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Palavras do autor

Caro aluno, seja bem-vindo a disciplina de Governanca em TI!

Vocé ja se deu conta que a area de Tecnologia da Informacao
(Tl) das organizagdes cada vez mais desenvolve papel estrategico?
A grande transformacao de hardwares e softwares, a evolucao da
forma e da velocidade da comunicacdo entre os equipamentos,
a possibilidade de integracdo entre as tecnologias existentes e a
melhor capacidade de gerenciamento integrado contribuiram para
chegaremos a0 momento atual. A area de Tecnologia de Informacao
deixa de ser meramente uma area de suporte, para tornar-se uma
area que contribui para a criacdo de diferenciais estratégicos e, por
consequéncia, geracao de valores organizacionais. Dessa maneira,
a disciplina de Governanca de Tl permitira a vocé conhecer e
compreender um pouco melhor © universo da governanca
corporativa, bem como suas melhores praticas permitindo que vocé
identifique o real papel da area de Tl dentro das organizacdes na
atualidade.

Na Unidade 1, vocé conhecera a governanca em Tl, a importancia
de sua aplicacao nas organizacdes, passara pelas regras de seguranca
da informacao e aprendera como aplicar as melhores praticas em
governancga na area.

Na Unidade 2, vocé estudara modelos de trabalho em governanca
com base em trés quias. Inicialmente, sera visto o conceito de COBIT
(Control Objectives for Information and related Technology), como
implementa-lo e suas aplicacdes; na sequéncia, serdo abordadosas
praticas, os resultados esperados e 0s motivos para implementar a
ITIL (Information Technology Infraestructure Library); e, por ultimo, o
Guia PmBOK, que orientara na gestdo de projetos com base nas suas
dez areas de conhecimento.

Na Unidade 3, vocé aprofundard o conhecimento na area de
risco, trabalhando com matriz de risco, como 0 mapeamento de
risco pode auxiliar nas estratégias organizacionais e os impactos do
Mmapeamento nas organizacoes.

Na Unidade 4, vocé aprendera como criar e gerenciar indicadores
de desempenho na area de tecnologia da informacao de forma que



contribua para o processo de governanga, a utilizacdo do CMMI
(Capability Maturity Model) como ferramenta de dimensionamento
de maturidade do projeto e a compreensao do ciclo de vida dos
projetos e dos KPIs (indicadores de desempenho).

Vocé tera uma jornada longa de estudo na disciplina, e sua
dedicacao permitira que atue de forma mais participativa em sua area
e se diferencie profissionalmente.

Vamos juntos caminhar com esse desafio?



Unidade 1

Introducao a governanca em
Tecnologia da Informacao

Convite ao estudo

Ol3, aluno! Vamos iniciar o primeiro passo da nossa jornada
na disciplina de Governanca de Tecnologias da Informagao.
Nesta unidade, vocé sera capaz de compreender de forma
simples e objetiva os conceitos de governanca e governanca
de TI, identificando sua importancia, abrangéncia e aplicacoes.
Vocé aprendera como proceder com relacao a seguranca da
informacdo dentro do sistema de governanca, bem como a
definicao de estratégias de protecao a informacdo. Tambem
contara com a compreensao da Lei Sarbanes-Oxley (SOX) e
com as melhores praticas de governanca de Tl.

Os objetivos de aprendizagem desta unidade sao: analisar
e saber identificar processos de negocios e tecnologias da
informacao que melhor se adequem as estratégias da empresa.
Apos a compreensdo dos conceitos envolvidos na Unidade
1, vocé estara apto a identificar o processo de governanca
de Tecnologia da Informacado, sua abrangéncia e aplicacoes,
bem como entender como deve atuar no que diz respeito
a Seguranca da Informacao(Sl), suas ferramentas e como
proteger as informacdes, além de poder aplicar as regras da
SOX dentro do contexto organizacional. Dessa forma, estara
preparado para atuar no mercado No processo de implantacao,
acompanhamento e gestao de governanga.Vamaos ao estudo!

A JP Consultoria em Tl nos acompanhara nesta unidade e
vocé fara parte deste time. A especialidade da JP Consultoria em
Tl é atuar em projetos de governanca para estatais, e voceé e sua
equipe ira ajuda-la a desenvolver um projeto junto ac Governo
do Estado de S3o Paulo. Inicialmente, vocé devera apresentar
uma analise de processos que contemplem a importancia da



governanga no setor, as vantagens e o impacto que ela pode
oferecer para 0 governo de forma detalhada. Em um segundo
momento do projeto, vocé tera de analisar os parceiros diretos
e envolvidos Nno projeto, como a questao da seguranca da
informacado devera ser tratada e quais sdo seus impactos dentro
do processo de governanca. Por ultimo, a JP Consultoria
realizara a implantacdo de um modelo de governanca de TI,
assegurando o processo de transparéncia exigido pela SOX, e
fara uma documentacao com as licdes aprendidas do projeto
para apresentar ao gestor do departamento de Tecnologias e
Inovacao do Governo do Estado de Sao Paulo.



Secaoll

Governanca de Tecnologia da Informacao
Dialogo aberto

Iniciando o primeiro desafio em conjunto a JP Consultoria em
Tl, vocé devera melhorar seu conhecimento na area de governancga
de Tl realizando uma analise historica e sobre a importancia da area,
ampliar sua compreensao do papel da area de Tl dentro do processo
de governanca e suas aplicacdes e demonstrar aos responsaveis
do Governo do Estado de Sdo Paulo os ganhos e as vantagens de
utilizar esse méetodo de gerenciamento. Nesta secdo, vocé tera de
realizar a apresentacao dessa analise que contemple a importancia,
as vantagens e os impactos da governanca de Tl no ambiente de
gestdo publica. O intuito € mostrar como € possivel melhorar a
gestdo e seus processos. Vocé e sua equipe deverao, tambem,
trazer os aspectos de abrangéncia e as aplicacdes da governanca
que auxiliardo na delimitacdo do projeto e uma melhor execucao
dele junto ao departamento responsavel. Dessa forma, seu time de
projeto entregara uma analise criteriosa do impacto que O processo
de governanga sugerido pela JP Consultoria em Tl trara para a gestao
do governo e, ainda, enfatizara a abrangéncia utilizada no projeto e
a expectativa de resultado (ganhos) que tal implantacdo permitira.
Algumas perguntas devem ser respondidas para que vocé consiga
mostrar ao responsavel da area de Tecnologia e Inovacao do Governo
que tem interesse em implementar o metodo. Sao elas: quais sao as
vantagens da governanca de TI? Como a governanga em Tl pode
auxiliar no processo de transparéncia? Quais sao as aplicacdes de
governanca de Tl que podem auxiliar o Governo do Estado de Sao
Paulo? Vocé mostrara, ainda, ao gestor, como a aplicacao do método
podera auxilia-lo no processo de tomada de decisdes estratégicas
junto as demais areas do governo. Como produto da execucao das
atividades propostas, vocé entregara ao gestor um relatorio com
todos os aspectos levantados por meio do estudo dos conceitos
e das respostas geradas a partir das questdes supracitadas. Muitos
desafios? Pense que a cada secdo seu conhecimento serd ampliado
e as possibilidades de aplicacdes aumentam exponencialmente.
Aproveite esse momento de imersdo nos estudos € maos a obral
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Nao pode faltar

Agora, vamosiniciar o nosso processo de busca pelo conhecimento
na area de governanca em Tl e, para issO, compreenderemos a
evolucao do processo de governanga.

Governanga corporativa e a governancga de Tl

Para Lodi (2000), a governanca € um sistema de relacionamento
que envolve, principalmente, os stakeholders da organizacao,
em especial os acionistas, executivos e conselheiros. Ela envolve
processos, costumes, politicas e procedimentos que determinam
como uma empresa € administrada. Ainda sequndo este autor, foram
0s escandalos e as fraudes norte-americanas que determinaram o
surgimento das primeiras praticas de governanga corporativa nos
moldes atuais.

Figura 1.1 | Contexto e estrutura de governanca corporativa

(COMPULSORIA
& Mm EF‘C‘-"-TAW"

e
Administragao

Diretor-
-Presidente

Diretores

Conselho
Fiscal

PARTES INTERESSADAS
MEIO AMBIENTE

Fonte: <http://www.ibgc.org.br/index.php/governanca/governanca-corporativa/sistema>. Acesso em: 25 fev. 2017.

De acordo com o IBGC (2009), os principios de governanca sao:

e Transparéncia: divulgagdo de informacdes relevantes aos
stakeholders, mesmo que ndo sejam obrigatorias por leis ou
regulamentos.

U1 - Introdugéo & governanga em tecnologia da informagéo



. Equidade: todos os stakeholders possuem direitos iguais,
independentemente do porte de cada um, pois se parte do
principio que todos tém os mesmos interesses e expectativas.
Além das responsabilidades, que também representam o
papel de todos.

. Prestacdo de contas (accountability). os responsaveis pela
governanca (agentes) devem demonstrar as informacdes
organizacionais de forma clara, breve, dentro dos prazos
esperados e de forma igualitaria, pois, em caso de omissdes,
serao responsabilizados com base nas responsabilidades que
foram atribuidas ao seu cargo.

. Responsabilidade  corporativa:  0s  responsaveis  pela
governanca (agentes) devem acompanhar e trabalhar para
que a viabilidade econdmica-financeira seja perpetuada na
organizacao e gue as questdes negativas sejam minimizadas,
tanto no ambito interno quanto externo, com base no
modelo de negocio desenhado, cuidando, ainda, dos ativos
organizacionais (financeiros e ndo financeiros).

Weill e Ross (2006) definem governanca de Tl como sendo um
ferramental que especifica as decisdes e as responsabilidades para
melhorar o desempenho dessa area, promovendo transparéncia
nos negocios, alinhamento estratégico e controle dos processos,
além de encorajar comportamentos desejaveis. Nesse contexto, os
comportamentos desejaveis sao 0s que estao alinhados aos objetivos
estratégicos da empresa, e eles podem variar de empresa para
empresa.

Para o IT Governance Institute (2007 apud FERNANDES:; ABREU,
2014), a governanca de Tl é de responsabilidade dos diretores e
executivos no que tange a intermediacao da compreensao das
estratéqgias e dos objetivos da organizacao por parte da area de TI.

Os objetivos da governanca de Tl sdo:

. TI com posicionamento mais claro diante dos demais
departamentos: as estratégias do negocio devem  ser
compreendidas e traduzidas em planos para sistemas,
aplicacdes, solugdes, estrutura organizacional, processos
e infraestrutura, estratégias de sourcing' e de seguranca da
informacao.

U1 - Introdugéo a governanga em tecnologia da informagéo
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. Alinhamento entre asiniciativas de Tl e a estratégia do negocio:
priorizar para que o planejado seja atingido, respeitando as
restricdes de investimento e gerando um portfolio de TI.

. Alinhamento da arquitetura de TI: implantar os projetos e
servicos por prioridade e com visao de presente e futuro.

. Melhoria continua dos processos de gestdo de Tl as
implantacdes e implementacdes devem respeitar os padroes
do neqgocio, e a gestdo deve acontecer com base no
plangjamento, no controle, na avaliagdo e na melhoria.

. Estrutura que permita melhor gestdo de riscos: 0s processos
devem considerar a mitigacdo de riscos para 0 negocio.

. Regras claras para as responsabilidades da area de TI:
estabelecer as regras acerca de principios, arquitetura,
necessidades, investimentos de seguranca, fornecedores e
parcerias de Tl.

O estudo da governanca em Tl precisa considerar diversas
dimensdes: o ambiente de negocio, a integracao tecnologica, a
seguranga da informacao, a dependéncia da TI com © negocio, a
questdo da conformidade regulatoria, a disponibilidade e 0 manuseio
da informacdo. A Figura 12 ajuda a compreender os fatores
motivadores da governanca de TI. Apesar de ter como fator principal
a transparéncia da administracdo, também se encontram outros.

'O Strategic Sourcing ¢ um meétodo para avaliar a complexidade de
obtencao de determinado produto, bem de consumo ou servico no mercado
versus o impacto que ele traz para o negocio (FERNANDES; ABREU, 2014).

U1 - Introdugéo & governanga em tecnologia da informagéo



Figura 1.2 | Fatores motivadores da governanca de Tl
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Fonte: Fernandes; Abreu (2014, p. 7).

Weill e Ross (2004) identificam seis ativos principais que
contribuem para a geracao de valor ao negocio. Os ativos humanos,
financeiros, fisicos, de propriedade intelectual, de informacdo e Tl e de
relacionamento sao “governados’ por estruturas, processos, COmités,
procedimentos e auditorias.

Os autores ainda reforcam que os ativos financeiros e fisicos sdo
0s melhores governados e, normalmente, os ativos de informagao

S30 Os piores.
@ Assimile

A palavra governanca ¢ derivada do termo “governo”, e significa o ato de
governar, segundo o Dicionario Michaelis (2015). Governo vem do latim
gubernator, que significa lider, governador; originalmente, timoneiro, do
grego kybernan, dirigir ou pilotar leme de um navio.

Andrade e Rossetti (2007) mencionam que o termo tem seu uso
recente e foi utilizado pela primeira vez em 1991, por R. Monks, nos
EUA. O primeiro codigo surgiu apenas em 1992, na Inglaterra, e a
primeira empresa a divulgar seu codigo de governanca foi a General

U1 - Introdugéo a governanga em tecnologia da informagéo
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Motors (GM), no mesmo ano.

No Brasil, a partir da abertura de mercado e das privatizacdes, o
movimento de governanca comecgou a se difundir, inclusive, com
a criacdo do Instituto Brasileiro de Conselheiros de Administracdo
(IBCA), em 1995, que passou a ser chamado Instituto Brasileiro
de Governanca Corporativa (IBGC), em 1999, ano que também
lancou seu primeiro Codigo das Melhores Praticas de Governanca
Corporativa.

Para o IBGC (2009), ao longo do século XX, a governanga teve seu
inicio nos EUA e na Inglaterra, com o objetivo de superar o conflito de
interesses entre os acionistas (proprietarios) e o administrador (agente
decisor da organizagao perante a lei) no que tange a compreensao do
melhor para a empresa.

O objetivo da governanca corporativa era criar um conjunto
de mecanismos para assegurar que 0s comportamentos dos
administradores estejam em consonancia com o que, realmente, é
melhor para a empresa.

Em 2002, o Governo dos EUA aprovou a Lei Sarbanes-Oxley (SOX)
como resposta as fraudes ocorridas em grandes companhias do pais,
que demonstravam falta de transparéncia nos resultados e 0s gastos
absurdos e abusivos contabilizados por executivos de empresas,
como Enron, WorldCom e Tyco. A BBC (2002) divulgou informacdes
de um cabideiro comprado por uma dessas empresas pelo valor de
USS 2,9 mil e um guarda-chuva para cachorro no valor de USS 15 mil.

Para Andrade e Rossetti (2007), as praticas de governanga podem
ser descritas a partir de diversos pontos de vista, admitindo, assim,
varias acepcdes, desde as relacionadas a questdes legais, como
as que regem os direitos societario e sucessorio; as que enfatizam
questdes financeiras, como a geracao de valor, a criacdo de riqueza
e a maximizacao do retorno dos investimentos; as que envolvem
decisdes estratégicas, como a definicao de propdsitos empresariais e
de diretrizes corporativas para o desenvolvimento dos negocios; ate
as acepcoes relacionadas a modelos de gestao, como 0s que regem
as relacdes entre os acionistas, os conselhos de administracdo e a
direcao executiva das empresas.

Para a ISO/IEC 38500 (ABNT, 2009), a governanca de Tl € o sistema
pelo qual o uso atual e futuro da Tl sao dirigidos e controlados. Significa
avaliar e direcionar o uso da Tl para dar suporte a organizagao e

U1 - Introdugéo & governanga em tecnologia da informagéo



monitorar seu uso para realizar planos. Inclui a estratégia e as politicas
de uso da Tl dentro da organizacao.

Percebe-se que a governanca de Tl ndo € somente a implantagao
de modelos de melhores praticas, tais como COBIT, ITIL e CMMI, mas
também de praticas como:

Alinhar a Tl ao negocio: as aplicacdes e infraestruturas devem
ter estratégias e objetivos alinhados as estratégias do negocio.

Manter infraestrutura de servicos: criar mecanismos contra
falhas e interrupcdes.

Alinhar a Tl com marcos regulatorios: em conjunto com
areas de controle interno, compliance’ e gestdo de riscos
definir quais normas devem ser sequidas.

Algumas das agéncias regulatorias no Brasil sdo:

Anatel (Agéncia Nacional de Telecomunicacdes).
Aneel (Agéncia Nacional de Energia Elétrica).

ANP (Agéncia Nacional do Petroleo).

Anac (Agéncia Nacional de Aviacao Civil).

Antaqg (Agéncia Nacional de Transportes Aquaviarios).
ANA (Agéncia Nacional das Aguas).

ANTT (Agéncia Nacional de Transporte Terrestre).
Anvisa (Agéncia Nacional de Vigilancia Sanitaria).
ANS (Agéncia Nacional de Saude).

Ancine (Agéncia Nacional do Cinema).

Dessa forma, se reforca a ideia de que cada empresa, com base
em seu segmento e objetivos, terd necessidades diferentes para
serem atendidas.

@ Reflita

O plano diretor contém estratégias diretamente extraidas do plano
estratégico da organizagdo que servirdo para alinhar os objetivos da

2Conformidade no cumprimento de normas reguladoras, expressas nos
estatutos sociais, Nos regimentos internos e nas instituicdes legais do pals.

U1 - Introdugéo a governanga em tecnologia da informagéo

15



( )

Tl aos objetivos da organizacao. Na verdade, os objetivos da area de
Tl devem ser construidos a partir dos objetivos da organizacdo e deve
responder aos seguintes questionamentos:

« O que sera feito?
e Quem fara?

« Quando fara?

» Por que fara?

« Onde fara?

« Como fara?

» Quanto custara?

. J

O ciclo da governanca de Tl é demonstrado na Figura 1.3, que
traduz a amplitude do papel do Tl em governanga.

Figura 1.3 | Ciclo da governancga de Tl

Fonte: Fernandes; Abreu (2014, p. 14).

Plano Diretor de Tl

De acordo com Santos (2010), o Plano Diretor de Tl contém
diretrizes para a area de Tl de curto, médio e longo prazos. Embora
esses valores nao sejam absolutos, pois devem variar de empresa para
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empresa e de setor para setor, 0 que o0 mercado tem praticado para
curto, medio e longo prazos na area de Tl €: um ano, dois a trés anos
€ CINCo a seis anos, respectivamente.

Para o autor, € fundamental a defini¢ao clara de missao e visdo da
organizacao para que o Plano Diretor de Tl seja planejado de forma
adequada e que atenda da melhor forma possivel aos requisitos
determinados no planejamento estratégico da empresa. Responder
as questdes a sequir auxiliam na construcdo do plangamento
estrateqico:

. O que fazer?

. Por que fazer?

. Quem fara?

. Onde fara?

. Quando fara?

. Como fara?

. Quanto custara?

v=| Exemplificando

Santos (2010) reforca que ha algo importante a se considerar, que € a
questao das leis que regulam a operagdoda empresa com base no setor
de atuacgao. Alguns setores sao mais afetados pelas alteracdes frequentes
da legislagdo técnica (por exemplo, o setor de telecomunicacdes);
outros sao mais afetados pelas legislagdes ambientais (por exemplo,
o setor da industria petrolifera). Ha, ainda, algumas legislacdes que
acabam afetando todos os setores da economia, como No caso das
legislacdes trabalhistas e tributarias. Dentro do contexto da governanga,
a questao da conformidade legal € tdo importante quanto as questdes
tecnologicas.Vale ressaltar que a alta direcdo deve estar comprometida
em conhecer as questdes de conformidade que podem afetar a sua
operacdo. Esse serd, sem duvida, um fator de grande impacto nos
projetos de governanca de Tl, pois pode comprometer o alinhamento
entre os processos de Tl e o alinhamento estratégico da organizacao.

Para Weill e Ross (2004), os fatores que podem corroborar nas
aplicagdes da governanca de Tl estao relacionados a percepc¢ao dos
gestores da organizagao, por exemplo:

U1 - Introdugéo a governanga em tecnologia da informagéo
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. Volume de investimento.

. Orcamento compartilnado (proveniente nao apenas da area
de TI).

. Chegada de novas tecnologias (maior disponibilidade de
informagdes via web).

. Aprendizado organizacional (real valor da informacao).

. Adequacao de processos (0 sucesso Ndo depende apenas de
boa tecnologia).

. Cultura organizacional (os paradigmas e a capacidade de
atendimento limitada).

. Infraestrutura de Tl(que atenda aos requisitos organizacionais).

L‘[9 Pesquise mais

O artigo Governanca de tecnologia da informagdo: um estudo do
processo decisorio em organizagoes publicas e privadas € um convite
ao aprofundamento da difusao da governanca com a area de Tl.

MENDONCA, Claudio Marcio Campos de. et al. Governanga de
tecnologia da informacdo: um estudo do processo decisorio em
organizacdes publicas e privadas. Revista de Administracao Publica,
Rio de Janeiro, v. 47, n. 2, p. 443-468, mar./abr. 2013.. Disponivel em:
<http://www.repositorio.ufrn.br:8080/jspui/handle/123456789/19188>.
Acesso em: 28 fev. 2017.

Para Weill e Ross (2004), a governanca de Tl deve responder as
questdes:

. A competitividade da sua empresa melhora a partir da
capacidade de TI?

. As responsabilidades de gerenciamento e uso da Tl sdo
compartilhadas entre todos os gestores da empresa, ou
ficam apenas sob responsabilidade da area de TI?

. O investimento em Tl realizado por sua empresa acompanha
0s oObjetivos estratégicos, ou foca apenas nas questdes
taticas e operacionais, gerando desperdicio de recursos e
investimentos?

U1 - Introdugéo & governanga em tecnologia da informagéo



Sem medo de errar

Sabendo da necessidade da JP consultoria em Tl em apresentar
uma analise de qualidade ao Governo do Estado de Sao Paulo que
demonstre a importancia da aplicacdo da governanca em Tl, vocé ira,
neste momento, auxiliar a JP Consultoria.

Em reunido com o gestor do departamento de Tecnologias
e Inovacao do Governo do Estado de Sdo Paulo, foi identificado
que ha restricdes de orcamento para a iniciacao do projeto, uma
dificuldade grande na consolidacao das informacdes para o Portal da
Transparéncia do Governo e uma instabilidade no Portal. Esta na hora
de se reunir com o gestor do governo e definir como a governanca
em Tl podera auxiliar na busca de solucdes para os problemas
apresentados, com base nas questdes a seguir:

. Qual € o capital disponivel para o investimento?

. Quais sdo as vantagens que a governanca de Tl trard para o
problema de consolidacao das informacdes para o Portal?

. Quais sdo as vantagens gue a governanca trara para o
processo de instabilidade no Portal?

. Quais as aplicacbes da governanca de TI auxiliardo na
execucao do projeto?

. Como o ciclo da governanca de Tl podera ajudar nesse
projeto?

Lembre-se:ndo sdo apenas os valores investidos que determinam
O sucesso em um processo de governanga corporativa; fatores
culturais, dentre outros, tém peso significativo na implantacdo desses
projetos.

Fazer perguntas com relacdo aos problemas identificados tambem
ajudara na solucao do problema e no convencimento do gestor. Sao
exemplos de questionamentos: o que fazer? Por que fazer? Quem
fara? Onde fard? Quando fara? Como fara? Quanto custara?

Todas as informacdes levantadas, bem como as respostas as
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questdes supracitadas, devem ser registradas em um relatorio e
entregue ao gestor do Departamento de Tecnologias e Inovagdo do
Governo do Estado. O relatorio deve conter:

. A importancia da governanca de Tl.
. Qual tipo de legislacdo pode interferir no projeto.

. Como os aspectos estudados até o momento podem ajudar
a solucionar os problemas do governo.

Veja um modelo de relatorio de governanca de Tl disponivel
em: <http://www justicaeleitoral jus.br/arquivos/tre-pi-feedback-de-
governanca-de-ti-2010>.

Avancando na pratica

Definindo prioridades

Descricao da situacao-problema

A empresa Transportadora P%P cresceu de forma vertiginosa nos
ultimos anos e nao mediu esforcos com seus investimentos nesse
periodo. O fato é que a empresa enxerga grandes oportunidades de
negocio para o futuro, porém, estd com capital limitado. Em uma
reunido entre os gestores da empresa, foi levantada a possibilidade de
abertura de capital, venda de acdes e, por consequéncia, a captacao
dos recursos necessarios.

Diante da possibilidade, a gestdo da empresa contratou uma
assessoria para dar um parecer técnico dos pontos que Sao
fundamentais para © processo, a qual entregou um relatorio que
contém quatro aspectos principais:

. Abertura de informacdes (mudancas culturais) e atendimento
de exigéncias legais.

. Criar uma equipe para tratar o relacionamento com
investidores e um processo de governanca para atender a
aspectos como transparéncia.

. Propensdo dos investidores em apostar em ativos de maior
rsco.
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. Encontrar o momento ideal para o lancamento na bolsa de
valores.

Vocé ficou com a responsabilidade de cuidar dos aspectos iniciais
de governanca de Tl e devera apresentar informacdes preciosas
para a tomada de decisdo dessa empresa. Sendo assim, vocé devera
apresentar para os gestores da Transportadora P%P o que eles
necessitam No que tange a governanca de Tl para trabalhar a abertura
de capital.

Resolucao da situagcao-problema

Para auxiliar os gestores da Transportadora P%P e com a premissa
de que a Governanca de Tl deve garantir transparéncia e credibilidade
a0 processo. Sera necessario mostrar cada um dos aspectos a seguir
e sua relevancia para que a empresa consiga trabalhar a abertura de
capital.

. Integracdo da estratégia corporativa com a estratégia de Tl
(@ Tl passa a ter papel estratégico na organizacao e se torna
parte integrante da estratégia corporativa. Passa de um
desmembramento da estratégia corporativa e se torna parte
integrante dela).

. Uso de tecnologias inovadoras (novas tecnologias, servicos
disponibilizados por websites e disponibilidade da informacgao
para usuarios de forma rapida e por diversos meios —
smartphones, PCs, notebooks e tablets).

. Criagdo de KPIs (determinacao de indicadores de
desempenho que contribuam para uma gestdo eficaz do
processo de governanca).

. Seguranca da informacdo (mecanismos de controle de
acesso a informacao, a forma de disponibilizacdo dela e
como sera disponibilizada).

. Canais de comunicacdo para trabalhar a melhoria continua
(feedback como mecanismo de melhoria continuada, a fim
de eliminar falhas e aumentar o desempenho, atendendo aos
requisitos necessarios do planejamento estratégico).

Sera entregue uma analise que contera as informacdes com base
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nos pontos citados, elucidando o que a empresa devera fazer para
se adequar e poder atender as solicitacdes do mercado e abrir seu
capital.

Faca valer a pena

1. Analise as afirmacées:

I. Na ISO/IEC 38500, a governancga de Tl é o sistema pelo qual o uso atual
e futuro da Tl sdo dirigidos e controlados.

II. O estudo da governanca em Tl precisa considerar diversas dimensdes: o
ambiente de negdcio, as pessoas do processo, a seguranca dainformacdo, a
dependéncia da Tl com o negdcio, a questdo da conformidade regulatoria,
a disponibilidade e o manuseio da informagao.

Ill. O objetivo da governanga corporativa € assegurar que OS
comportamentos dos administradores estejam em consonancia com o
que, realmente, € melhor para a empresa.

IV. A governanga se tornou mais rigida apos as fraudes ocorridas em
grandes companhias do pais que demonstravam falta de transparéncia nos
resultados e os gastos absurdos e abusivos contabilizados por executivos
de empresas.

V. A governanga de Tl ndo é somente a implantagdo de modelos de
melhores praticas, tais como COBIT, ITIL e CMMI, mas também tem o
papel de alinhar a Tl ao negdcio, manter infraestrutura de servigos e alinhar
a Tl com marcos regulatorios.

Assinale a alternativa correta:

a)lL 1, Nl elV.
b) I, I, IVeV.
o) Il 1, IVeV.
d LI IVeV.
e)l Il llleV.

2. A governanca ¢ um sistema de relacionamento que envolve,
principalmente, os stakeholders da organizacdo, em especial os acionistas,
executivos e conselheiros. Ela envolve processos, costumes, politicas
e procedimentos que determinam como uma empresa € administrada,
e surgiu em funcao dos escandalos nas empresas norte-americanas e
acabou sendo utilizada de forma global para mostrar ndo so a eficacia das
operagdes, mas também a transparéncia em que elas acontecem.

Este texto contextualiza a governanga corporativa e mostra que ela esta
envolta em:
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a) Regulamentacdo, que pode ser compulsoéria ou facultativa, os
stakeholders e o meio ambiente.

b) Acionistas, executivos e conselheiros.

c) Processos, costumes, politicas e procedimentos.

d) Auditores independentes, auditores internos e conselho fiscal.

e) Conselho de administragdo, comités e diretorias.

3. Governanca de Tl é definida como sendo um ____

que especifica decisbes e as para melhorar o
desempenho desta area, promovendo nos negocios,
alinhamento e controle dos processos e encoraja

comportamentos desejaveis.

Assinale a alternativa que preenche as lacunas de forma correta.
a) Método — estratégias — mudangas — das areas.

b) Processo — necessidades — corre¢cdes — de pensamento.

c) Ferramental — responsabilidades — transparéncia — estratégico.
d) Processo — estratégias — corregdes — estratégico.

e) Método — responsabilidades — mudancgas — estratégico.
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Secao 1.2

Seguranca da Informacdo em governanca de TI
Didlogo aberto

Retomando os desafios da JP Consultoria em TI, vocé devera
ampliar seus conhecimentos para continuar contribuindo com o
desenvolvimento da organizacao. Nesta secdo, vocé conhecera
0s conceitos de Seguranca da Informacdo dentro do processo de
governanga; os impactos que a governanga causa em seguranga, e
vice-versa; e, ainda, identificara as informacdes geradas dentro desse
processo, como planejar sua seguranca e aplicar esses conceitos No
processo de governanca do Estado de Sao Paulo.

Vocédeveraanalisar o parceiro do Governo do Estado de Sao Paulo,
a empresa T&6&T Ltda., para que traga, de forma aplicada, © modelo
de implantagdo que sera segquido, de acordo com as orientagdes
contidas na ISO no que tange a seguranca dainformacao. Esse modelo
devera contemplar os seguintes aspectos: politica de seqguranga da
informacao, seguranca em recursos humanos, seguranca fisica do
ambiente, controle de acesso, gestao de incidentes da sequranca da
informacado e conformidade.

A empresa T&&T Ltda. € um prestador de servicos na area de
construcdo civil, responsavel por diversos projetos do Governo do
Estado de Sao Paulo, esses projetos estao dispersos por todo o estado.
O processo de gestdo de projeto e das informacdes dele no que
diz respeito ao percentual de execucao da obra, aos investimentos
realizados até o momento, as dificuldades de execucdo, entre
outros aspectos, acontece a distancia, portanto, usa o ambiente
de internet como base. José Mariano, que € o gerente do projeto,
normalmente, transfere as atividades citadas para seu assistente
Kal Louis, por causa de falta de tempo. Alguns dos apontamentos
realizados pela equipe da T&&T Ltda. dao origem as informacdes
contidas no Portal da Transparéncia do governo, e outros devem ser
utilizados para questdes internas apenas. Algumas perguntas podem
facilitar a solucao da situacdo de aprendizagem, sdo elas: existe
fragilidade no processo atual? De que forma as informacdes podem
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ser protegidas dentro desse modelo? E necessario realizar mudancas
no processo? De que forma o processo de governanca de Tl pode
auxiliar na seguranca da informacao? Como produto deste trabalho,
vOoCé devera entregar ao gestor do Governo do Estado um relatorio
que contenha as estratégias de seguranca que devem ser utilizadas,
quais guias podem servir como base para 0 processo de seguranca,
enfatizando as mudancas necessarias No Processo.

Aprofunde seus estudos para que possa entregar um relatorio de
qualidade e que atenda as expectativas do contratante. Vamos &7
Maos a obra e boa sorte!

Nao pode faltar

Como visto na secdo anterior, a governanca de Tl deve: alinhar a
Tl ao negocio, manter a infraestrutura de servigos, alinhar a Tl com
marcos regulatorios e envolver o relacionamento com os stakeholders
de forma transparente.

Dessa forma, para que haja transparéncia, € necessario
disponibilizar informacdes de forma aqil, fidedigna e com equidade a
todos os stakeholders, e € exatamente nesse ponto que a seguranca
de Tl se envolve diretamente com o processo de governanga.

Governanca de Tl x Seguranca da Informagéo

Para Fernandes e Abreu (2014), a politica de seguranca da
informacdo consiste na determinacao de diretrizes e agdes referentes
a seguranca dos aplicativos, da infraestrutura, dos dados, das pessoas
e organizacdes (fornecedores e parceiros).

Os autores ainda reiteram que as operacdes de seguranca da
informacao contemplam o planejamento e 0 monitoramento dos
riscos do processo de seguranca, além da conscientizacdo e do
treinamento da equipe para melhor conhecimento das regras de
seguranca.

O tipo de negocio da empresa, de arquitetura e infraestrutura de
Tl determinam os requisitos de infraestrutura necessaria na seguranca
da informacao.

A Figura 1.4 mostra a complexidade do modelo de governanca de
Tl e exprime, de forma clara, como ela tem relevancia estratégica para
a organizacao.
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Figura 1.4 | Modelo de governanca de Tl
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g ’:‘[ Gestao do Valor e do Desempenho da Tl

Atualmente, a convergéncia tecnologica permite  0S
mais variados tipos de acesso por parte dos usuarios e,
em sua maioria, dentro de um ambiente de internet. A utilizacao
de smartphones, tablets e notebooks acessando dados da empresa
de forma remota trazem maior exposicao das informacdes das
organizacdes e do ambiente de TI. A disponibilidade de aplicativos
em nuvem (cloud computing) € outro aspecto que deve ser focado
No processo de segurancga.

Santos (2010) enfatiza que as fraudes em sistemas de Tl geram
prejuizos cada vez maiores, pois as empresas utilizam mais 0s meios
digitais.

As normas e boas praticas surgiram para auxiliar os processos da
area de Tl, e as normas da familia ISO 27000 sao bons exemplos.

A International Organization for Standardization (ISO), organizagéo
com sede em Genebra, na Suica, e fundada em 1946, € a responsavel
pela criacdo da ISO, e tem como objetivo criar normas que possam
ser utilizadas de forma padronizada pelo mundo.

Para a ISO a familia de padrées ISO/IEC 27000 ajuda as
organizacdes a manterem ativos de informacdes seguros.

O uso dessa familia de padrdes ajuda a organizagao a gerenciar a
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seguranca de ativos, tais como informacdes financeiras, propriedade
intelectual, detalhes de empregados ou informacdes confiadas por
terceiros. A ISO/IEC 27001 é o padrdo mais conhecido da familia,
fornecendo requisitos para um sistema de gerenciamento de
seguranca da informacao (ISMS).

Um ISMS é uma abordagem sistematica para gerenciar
informacdes confidenciais da empresa para que ela permaneca
segura. Ele inclui pessoas, processos e sistemas de Tl, aplicando um
processo de gerenciamento de riscos, assunto que trataremos em
detalhes adiante.

A familia ISO/IEC 27000 é grande, existem diversas normas
relacionadas ao Sistema de Gestdo de Seguranca da Informacao
(SGSI). As mais conhecidas sdo:

. ISO/IEC 27000 - Sdo informacdes basicas sobre as normas
da série.

. ISO/IEC 27001 — Bases para a implementagdo de um SGSI
€em uma organizagao.

. ISO/IEC 27002 - Certificagdo profissional e codigos de
praticas para profissionais.

. ISO/IEC 27003 - Diretrizes mais especificas para
implementacdo do SGSI.

. ISO/IEC 27004 — Normas sobre as métricas e os relatorios do
SGSI.

. ISO/IEC 27005 — Diretrizes para o processo de gestdo de
riscos de seguranca da informacao.

. ISO 27011 — Descreve o guia de gestao de Seguranca da
Informacao para organizacdes de telecomunicacdes, sendo
baseada na 27002.

. ISO/IEC 27014 — Técnicas para governanca da Seguranca da
Informacao.

Porque a Seguranca da Informacdo impacta em governanca e
vice-versa?

A governanca e a Seguranca da Informacdo estao diretamente
relacionadas, pois aquela deve comunicar as praticas internas e os
resultados aos stakeholders, e esta deve garantir a divulgacdo dessas
informacdes de forma segura. Nesse contexto, a ISO 27014 tem por
objetivo planejar, organizar, dirigir e controlar as praticas de seguranca
e, ainda, comunicar tais praticas para que sejam compreendidas por
todos.
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Nota-se a grande influéncia que uma gera na outra, pois, ao
mesmo tempo em que a governanca precisa “abrir as portas” para
0 acesso as informacdes da empresa, a sequranca de Tl necessita
proteger tais informagdes.

Para Fernandes e Abreu (2014), a governanca de Tl colabora para
a mitigacao ou eliminacado dos riscos e controla as informacdes das
organizacdes. Atualmente, o que contribui para a criacao do diferencial
competitivo para muitas organizacdes € a tecnologia utilizada e a
gestao de suas informacdes. Uma boa gestdo da Tl representa, sem
duvida, a criacao de valor agregado para a organizacao e para seus
stakeholders (Figura 1.5).

Os autores ainda afirmam que as operacdes de seguranca da
informacdo sao compostas pelo planejamento da seguranca da
informacdo e pelo monitoramento do ambiente computacional
diariamente.

Figura 1.5 | Dominios e componentes da governanca de Tl
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Fonte: Fernandes; Abreu (2014, p. 17)

De acordo com Beal (2005), a Seguranga da Informacao trata
da protecao das informacdes de ameacas a sua integridade,
confidencialidade e disponibilidade. Trata da protecdo de acesso ndo
autorizado e alteracdes nao permitidas.
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. A integridade tem como objetivo oferecer uma informagao
exata, assegurando que apenas as pessoas autorizadas
possam modificar, adicionar ou remover tais informacoes.

. A confidencialidade deve garantir que somente as pessoas
autorizadas tenham acesso a informacao.

. A disponibilidade deve garantir que as pessoas autorizadas
tenham acesso, com base nas restricbes determinadas,
sempre que necessitarem.

Sémola (2003) complementa dizendo que também é necessario
cuidar da legalidade e da autenticidade da informacao.

. A legalidade garante que as informacdes sejam geradas com
base nas leis que a regem, ou seja, garantir que a informacao
seja gerada cumprindo a lei.

. A autenticidade da informacdo trata da garantia de que os
envolvidos No processo de acesso a informacao sejam quem
dizem ser e que as informacdes divulgadas nao sofreram
alteracdes apos sua validacao.

Para Santos (2010), devem existir critérios claros na organizacdo
para classificar as informacdes com base em seu valor e lhe oferecer
um nivel adequado de protecdo.

As informagdes operacionais e financeiras devem  ser
disponibilizadas dentro dos padrbes estabelecidos para atender
as necessidades dos stakeholders, mas € necessario cuidado na
veracidade das informacdes. A Lei SOX contribui para o processo de
divulgacdo de informacdes com credibilidade, atendendo a relacdo
de governanca de Tl com a importancia das informacoes.

A SOX é vadlida para empresas de todos os segmentos e
nacionalidades, basta que as empresas tenham suas acdes na SEC
(Securitiesand Exchange Comission) para empresas estrangeiras, ou Na
CVM (Comissdo de Valores Mobiliarios) para empresas brasileiras. Na
proxima secao, a Lei SOX sera abordada de forma mais aprofundada.

‘tz” Assimile

Visando a protegdo das informacdes, a ISO/IEC 27001 adota uma
abordagembaseadanorisco paraoplanejamento e paraaimplementacao
do seu SGSI, resultando em um padrao de acessibilidade seguro. Dessa
forma, garante que as pessoas certas, 0s processos, 0s procedimentos e
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as tecnologias estejam em vigor para garantir a seguranca dos recursos
de informagdo da organizacao.

A ISO/IEC 27001 é adequada para servicos bancarios, servicos
financeiros, saude, servicos publicos e setores de Tl Também, ¢é
altamente eficaz para organizacdes que tenham informacdes em nome
de outras pessoas como forma de demonstrar controles de seguranca
adequados, atendendo aos requisitos legais e a outras disposicdes para
a protecao de dados.

A ISO 27001 é composta por requisitos principais € um apéndice que
contém controles de seguranca:

» Politica de seguranca.

» Organizacao da seguranca da informacao.
» Gestdo de ativos.

« Seguranca dos recursos humanos.

» Seguranca fisica e ambiental.

« Gestao das comunicacdes e operacoes.

Controle de acesso.

« Aquisicao, desenvolvimento e manutencao de sistemas de informagao.
« Gerenciamento de incidentes na seguranca da informacao.

e Gerenciamento de continuidade de negocios.

Compliance (conformidade).

Com a implantagdo da ISO 27001, a organizacao conseguira atender
30s requisitos de segurancga necessarios para © processo de governanca,
assim como aos requisitos de continuidade do negocio, que O Processo
€ garantido em conformidade com as leis; demonstrar aos clientes que
a seguranca da informagdo € primordial, aumentando a credibilidade da
organizacao; viabilizar a documentacdo dos processos de segurancga;
mitigar seus riscos e atuar com monitoramento continuo, a fim de
monitorar e melhorar o desempenho da area.
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oé) Reflita

A protecdo da informagdo € de suma importancia para as organizacoes,
porem, como fazé-la no ambiente atual em que as empresas vivem?

A utilizacao de guias, como COBIT e ITIL, podem contribuir para o
processo de seguranca da informacao. Esses guias tém boas praticas de
gestao de processos na area de seguranca da informacao.

» COBIT (Control Objectives for Information and related Technology)
€ um framework focado na governanga de Tl e é capaz de auxiliar a
empresa a estabelecer seus processos de seguranca da informagdo,
de administracédo de dados, de gerenciamento de problemas e da
propria gestao da Tl.

» [TIL (Information Technology Infrastructure Library) € um conjunto de
boas praticas em infraestrutura, operacao e manutencao de servicos
de Tl para as areas operacional e tatica da empresa.

O COBIT trabalha com o foco em definir, implementar, fiscalizar, medir
e melhorar os controles dos processos, interiorizando o ciclo de vida da
Tl e tornando o0 modelo de governancga de Tl mais eficiente.

O ITIL define as melhores praticas e criterios para melhorar as operacdes
de gestdo e também gera o0 conhecimento necessario para modelagem
€ execucao dos processos do escopo de gestao de Tl

Na Unidade 2, aprofundaremos o conhecimento em COBIT e ITIL.

A PricewaterhouseCoopers do Brasil traz a tona, em relatorio
publicado em maio de 2016, que os incidentes de seguranca no
Brasil aumentaram 274%, e mostra medidas de inovacdo para o
aumento da seguranca da informacao. Os dados completos da
pesquisa sdo encontrados no texto Inovando e Transformando em
Segurancga Cibernética, disponivel em: <http://www.pwc.com.br/pt/
publicacoes/servicos/assets/consultoria-negocios/2016/tl-gsiss16-pt.
pdf>. Acesso em: 1 abr. 2017.
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A

v=| Exemplificando

denotagcao de que a seguranca da informacdo € algo de extrema

relevancia para as organizacdes ¢ reforcada com base nos dados
apresentados na Figura 1.6.

Figura 1.6 | Total de incidentes reportados ao Cert.br por ano
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Fonte: <www.cert.br>. Acesso em: 2 jun. 2017

Os ataques de hackers e a infeccdo de sistemas por virus podem trazer
prejuizos enormes com a perda de dados ou de recursos financeiros.

As estratégias de protecao as informacdes organizacionais sao derivadas,
principalmente, dos pontos relatados na ISO/IEC 27001

Acesso minimo: 0s usuarios devem acessar apenas 0 necessario para
a execucao de suas atividades.

Niveis de defesa: estabelecer diversos niveis e controles de seguranca.

Ponto fraco: a area mais fragil, no que tange a protecdo, pode
comprometer o sistema como um todo.

Restricao  do acesso: todo acesso deve ser realizado,
preferencialmente, por um unico local.

Exposicao do necessario: divulgar apenas o necessario, reduzindo as
chances de quebra da seguranga.

Simplicidade: a complexidade do sistema torna o processo de
seguranga mais complexo, portanto, o mais simples € mais facil de se
tornar mais seguro.
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AI1SO 27001 usa o modelo do ciclo PDCA para montar seu Sistema
de Gestao da Seguranca da Informacao.

Estabelecer o SGSI.

Definir escopo (processos, departamentos e envolvidos).
As diretrizes, alinhamento e critérios para avaliacao.
Méetodo de avaliagcao e tratamento de riscos.

Medidas para definir a seguranca da informacao.
Implementar o SGSI.

Definir plano de gestdo de riscos.

Implantar plano de gestao de riscos.

Implantar medidas de avaliacdo dos riscos.

Criar KPIs para medir a eficacia do plano de gestao de riscos.
Trabalhar a conscientizacdo e treinamentos.

Criar modelo de resposta a incidentes de seguranca da
informacao.

Monitorar e melhorar o SGSI.

Medir a eficacia dos controles.

Conduzir auditorias internas.

Atualizar planos de seguranca da informacao.

Avaliar acdes que possam impactar no modelo de seguranca.
Manter o SGSI.

Implantar agdes preventivas e corretivas.

Informar aos envolvidos as a¢cdes de melhoria.

Criar melhorias que atinjam os objetivos.

E[9 Pesquise mais

Leia o artigo Implantacao da seguranca na gestao da informagcao na
administracdo publica: um estudo de caso no Tribunal de Contas do
Estado do Amazonas.

NUNAN, Angelo Eduardo; COSTA FILHO, Mario Jose de Moraes; LIMA
Adriana Almeida. Implantagcdo da seguranca na gestdo da informacao
na administracdo publica: um estudo de caso no Tribunal de Contas
do Estado do Amazonas. Revista do Servigo Publico, Brasilia, v. 67, n. 1,
p. 109-130, jan./mar. 2016. Disponivel em: <https://revista.enap.gov.br/
index.php/RSP/article/view/451/753>. Acesso em: 20 mar. 2017.

U1 - Introdugéo a governanga em tecnologia da informagéo

33



34

Ja parou para pensar o quanto valem asinformacdes que aempresa
que voce trabalha tem? Pense de forma simples, inicialmente.

Quanto vale um cadastro de clientes atualizado? E o perfil de
consumo de um cliente? Seu grau de endividamento? Os bens que
ele possui? As transacdes financeiras que realiza? Sua ficha medica?
Suas notas da faculdade?

Vejaamatériaque fala sobre alguns casos de roubo deinformacdes:
Roubo de informacdo aumentou 21 vezes no ultimo ano no Brasil.
Disponivel em:  <https://www.lumiun.com/blog/2016/07/roubo-de-
informacoes-cresceu-2-100-no-ultimo-ano-no-brasil/>. Acesso em:
20 mar. 2017.

Sem medo de errar

A JP Consultoria em Tl deverd apresentar um relatorio ao gestor
do Departamento de Tecnologias e Inovacao do Governo do Estado
de Sao Paulo que responda as questoes:

. Existe fragilidade no processo atual?

. De que forma as informacdes podem ser protegidas dentro
desse modelo?

. E necessario realizar mudancas no processo?

. De que forma o processo de governancga de Tl pode auxiliar
na seguranca da informacao?

O enfoque da solucao devera ser conduzido com base nas
diretrizes apontadas pela familia da ISO/IEC 27000, permeando pelos
aspectos de:

. Integridade.

. Confidencialidade.
. Disponibilidade.

. Legalidade.

. Autenticidade.
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Lembre-se de que a problematica apresentada trata de duas
situacdes: a integracao das informacdes fornecidas pela equipe
da T&&T Ltda. com o Portal da Transparéncia, e a seguranga da
informacgdo imputada pela T&&T Ltda. Pense:

. Quais sd30 0s riscos existentes na integracao dos dados?
. Quais sdo os riscos existentes no modelo atual de processos?

. Como minimizar esses riscos e gerar um processo de
governanca confiavel e transparente?

Todas as informagdes levantadas, bem como as respostas
das questdes, devem fazer parte do relatorio. O relatorio deve ser
construido com base em: problema versus solugao.

Lembre-se de embasar suas decisdes de solucao com base no
que foi apresentado nesta sec¢ao.

A sequir, um case para consulta: SANTOS, Diana L. R.; SILVA, Rita
M. S. Seguranga da Informacdo: a Norma ISO/IEC 27000 e ISO/
IEC 27001. 2012. 25f. Trabalho de Seguranca de Informacao do MCI
2012/2013 - Faculdade de Engenharia, Universidade do Porto, Porto,
2012. Disponivel em: <http://docplayer.com.br/2452167-Seguranca-
da-informacao-a-norma-iso-iec-27000-e-iso-iec-27001.html>.
Acesso em: 12 abr. 2017.

Avancgando na pratica

Oferecendo seguranca

Descricao da situacao-problema

Desafiamos vocé a praticar o que aprendeu, transferindo seus
conhecimentos para novas situacdes que pode encontrar NO
ambiente de trabalho. Realize a atividade e, depois, compare-a com
a de seus colegas.

A IndUstria Metalurgica KWY S/A possui projetos inovadores para o
proximo ano, porem, seu CEO teme pela seguranca da informacao.
Parte da equipe envolvida nos projetos trabalha em modelo de home
office, 0 que pode comprometer o resultado deles no que diz respeito
a seguranca e afastar novos investidores.
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Ajude-o a estabelecer regras de seguranca que contribuam para
a solucao do problema e aproximacao dos investidores. Lembre-se
de que a ISO da familia 27000 e seus requisitos podem lhe auxiliar
fortemente nas definicdes e escolhas.

Resolucao da situagcao-problema

Para auxiliar a KWY S/A, vocé devera seguir os seguintes passos:
. Levantar os riscos envolvidos.

. Criar estratégias para eliminar ou mitigar 0s riscos.

Nao deixe de fora 0s aspectos que incluem pessoas, processos e
sistemas de T, para determinar a criacao do plano de gerenciamento
de riscos e 0 aumento da seguranca da informacao.

Lembre-se de que integridade, confidencialidade, disponibilidade,
legalidade e autenticidade ndo podem faltar nessa solucao. Aspectos
da ISO 27001 também devem fazer parte da solucao: politica
de segurancga, organizacdo da seguranca da informacdo, gestao
de ativos, seguranca dos recursos humanos, seguranca fisica e
ambiental, gestdo das comunicacdes e operacdes, controle de
acesso, aquisicao, desenvolvimento e manutencao de sistemas
de informacdo, gerenciamento de incidentes na seguranca da
informacdo, gerenciamento de continuidade de negocios e
compliance (conformidade).

Faca valer a pena

1. A seguranca da informacdo ndo foi preocupacdo nos primeiros anos
da Tl, mas assume um papel cada vez mais importante atualmente. Varias
tecnologias, principalmente as que permitem acesso remoto (VPNS,
extranets, internet, etc.) e com mobilidade (WiFi, WiMax, 3G, etc.), tornam
a questao da seguranca o “calcanhar de Aquiles” de qualquer sistema
(SANTOS, 2010).

A governanca de Tl e a seguranca da informacado sao influenciadas pelo
cenario descrito no texto-base. Assinale a afirmacao VERDADEIRA.

a) O papel da ISO/IEC da familia 27000 sera a unica forma de solucionar

a questao.
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b) O planejamento e o monitoramento dos riscos do processo de
segurancga, além da conscientizacdo e do treinamento da equipe
para melhor conhecimento das regras de seguranca, tornam-se mais
complexos.

c) As estratégias de utilizagdo do COBIT, exclusivamente, resolvem o
impacto da questdo apontada.

d) A definicdo de critérios claros na organizagdo para classificar as
informacdes com base em seu valor e lhe oferecer um nivel padrao
de protecao.

e) As estratégias de utilizacdo do ITIL, exclusivamente, resolvem o
impacto da questao apontada.

2. Com a implantacdo da ISO 27001, a organizacdo conseguira atender

aos _____________ de seguranca necessarios para O processo de
governanga, assim como aos requisitosde _____ do negocio,
queoprocessoégarantidoem_____________ comasleis;demonstraraos
clientesquea _____________ da informacao é primordial, aumentando
a da organizagdo; viabilizar a _____________ dos
processos de seguranca; mitigar seus _____________ e atuar com

_____________ continuo, a fim de monitorar e melhorar o desempenho

da area.

Assinale a alternativa que preenche as lacunas de forma correta:

a) Requisitos —continuidade — conformidade — segurancga — credibilidade
— documentagao - riscos — monitoramento.

b) Riscos — conformidade — continuidade — credibilidade — seguranca —
monitoramento — documentacdo — requisitos.

c) Requisitos — conformidade — continuidade — credibilidade — seguranga
— monitoramento — documenta¢do — riscos.

d) Riscos — continuidade — seguranga — conformidade — credibilidade —
documentagao - riscos — monitoramento.

e) Requisitos — continuidade — conformidade — credibilidade — seguranga
— documentacao - riscos — monitoramento.

3. Os ataques de hackers e a infeccio de sistemas por virus podem trazer
prejuizos enormes com a perda de dados ou de recursos financeiros.
A ampliacdo do acesso remoto por parte das organizacdes aumenta a
fragilidade das empresas, e a necessidade de estabelecimento de padrdes
mundiais de gestao se torna fundamental.

As principais normas que estabelecem boas praticas em seguranca da
informagdo na governanca de Tl sdo:

a) Gestao de ativos, controles de acesso e compliance.

U1 - Introdugéo a governanga em tecnologia da informagéo

37



b) Alinhamento estratégico, gerenciamento de recursos e gerenciamento
de riscos.

c) Alinhamento estratégico, gerenciamento de riscos e medigdo de
performance.

d) COBIT, ITIL e ISO 27000.

e) ISO 27014 e COBIT.
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Secao 1.3

Praticas em governanca de Tl
Dialogo aberto

Caro aluno, vocé acaba de chegar ao ultimo desafio desta unidade
e, para continuar auxiliando a JP Consultoria, sera necessario ampliar,
ainda mais, seus conhecimentos na area de governanca. Nesta secao,
VvOCé terd contato com conceitos relacionados a casos praticos de
governanga de Tl que geraram resultados de sucesso, suas melhores
praticas e a Lei SOX, e tera a oportunidade de aplicar esses conceitos
Nno projeto do Governo do Estado de Sao Paulo. Vocé devera auxiliar
a consultoria JP na conclusao do projeto e incluir na analise um
levantamento das licdes aprendidas nesta secdo. O Case 1 e o Case
2 fornecerao subsidios para que vocé consiga identificar as melhores
praticas para O sUCESSO NO processo de governanga de Tl, como
essas praticas influenciaram nos resultados positivos dos projetos e
qual a relevancia da Lei SOX nos respectivos projetos. A partir dessas
informacdes, vocé devera criar um paralelo ao projeto do Governo do
Estado que permita a transferéncia das melhores praticas, respeitando
a cultura da organizagao. A analise devera conter a comparacao entre
o Case 1 e o Case 2 e, nesta analise, vocé apontara as similaridades
dos projetos que contribuiram para 0 sucesso e, tambem, aspectos
que sao peculiares a cada projeto que fomentaram os resultados
positivos. Como ja visto anteriormente, a transparéncia e fidedignidade
da informacdo tém relevancia no projeto, portanto, identifique como
a Lei Sarbanes-Oxley, similarmente, contribuiu no processo de
Governanca de Tl. Para finalizar, sera necessario transferir os aspectos
identificados anteriormente nos cases para o projeto do governo do
Estado de Sdo Paulo e apresenta-lo ao gestor.

Agora, so depende de vocé! Instigue sua busca pelo conhecimento,
aprofunde seus estudos e entregue uma analise que determine quais
preceitos da Lei SOX deverdo ser utilizados nesse projeto para atender
a necessidade do contratante. Boa sorte e mdos a obral
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Nao pode faltar

As secdes anteriores mostraram a importancia da governancga
de Tl e da Seguranca da Informacao, e trouxeram breve introducao
sobre COBIT e ITIL. Nesta secdo, sera vista a aplicagdo pratica desses
conceitos no contexto organizacional. Sera percebido, por meio dos
cases, como atingir o sucesso implantando a governanca corporativa
e a governanca de Tl.

Case 1 (Apresentado no X Congresso Nacional de Exceléncia em
Gestdo - 2014)

Metodologia

Segundo Aguiar et al. (2014), o case trata de uma empresa de
planos de saude. A implantagdo da governanca de Tl aconteceu em
fases (2012-2014).

A empresa € caracterizada como maior prestadora de saude
odontologica do Nordeste, quarta maior em seu segmento no Brasil,
com mais de 600.000 clientes, cerca de 1.000 colaboradores, com
matriz em Fortaleza e filiais em 10 estados.

Para a avaliacao do caso, foram entrevistados trés gestores de Tl
da empresa que atuaram diretamente na implantacao da governanca.

Resultados da pesquisa

O plangjamento da empresa contemplou quatro pilares para
implantar a governancga: estrutura de gestdo; gestdo de portfolio e
projetos; gerenciamento de servicos de Tl; e sistermas e processos, 0s
quais serdo descritos na sequéncia.

Estrutura de gestao

Trata-se da primeira fase da implantacdo. Cria comités de
governancga de Tl e de usuario-chave.

O comité de governanca de TI trabalha o alinhamento da TI
com o planejamento estratégico da organizacao e com 0 negocio;
também, e responsavel pela definicdo de investimentos e divulgacado
da governanca. O comité de usuarios-chave trabalha a priorizacao dos
projetos e manutencdes emergenciais. Ambos 0s comités possuem
regimentos formalizados que devem ser seguidos: o Regimento
Comité de Governanca de Tl e o Regimento Comité de usuarios-
chave. Toda e qualquer mudanca solicitada deve ser mapeada no
documento de Solicitacao de Mudancas para avaliacao e possivel

U1 - Introdugéo & governanga em tecnologia da informagéo



implantacao. Nenhuma mudanca na politica de Tl pode ser decidida
fora desses comités.

Gestéo de portfolio e projetos

A segunda fase do projeto baseia-se nas melhores praticas do
PMBOK, com os seguintes objetivos:

Melhorar o alinhamento entre recursos e estratégias.
Trabalhar a previsibilidade de situacdes de problemas.
Mitigar riscos.

Definir escopo de forma assertiva.

Eliminar o retrabalho.

Atender aos prazos e budget planejados.

Ter melhor gestdo.

Algumas agdes foram realizadas para atingir tantos objetivos. As
principais sao:

Desenvolvimento de método proprio a partir do PMBOK,
visando a simplicidade de implantacdo.

Desenvolvimento de modelos de documentos (templates).
Divulgacao de regras de prioridade de projetos.

Qualificacdo da equipe de projetos com base no PMBOK
(gerentes e analistas).

Implantacao de politica de incentivo aos gestores de projetos
que realizarem certificacdo.

Gerenciamento de servicos de T|

A terceira fase foi baseada nas melhores praticas do ITIL V3. Dentre
0s principais objetivos estao:

Criar padrdes da Tl.

Aumentar produtividade da equipe de TI.

Aumentar os servicos disponibilizados pela TI.
Aumentar seguranca nos processos de Tl.

Melhorar processo de gestao de risco.

Planejar processos de continuidade de negocios.
Melhorar o suporte ao processo de governanca de TI.

Focar em melhoria continuada.
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Reduzir nivel de problemas (incidentes) por meio de gestao
de mudancas confiavel.

Algumas ag¢des implantadas apresentaram grandes mudancgas e
melhorias na Tl da empresa, dentre elas:

Certificacao e treinamento da equipe de Tl no ITIL.
Estabelecimento de normas de seguranca da informagao.
Estabelecimento de normas de uso dos ativos de TI.
Estabelecimento de normas de uso de e-mail empresarial.

Utilizacédo de sistema para gerenciamento de aberturas
e encerramentos de chamados de TI para solucao de
problemas (helpdesk).

Utilizacao de sistema de gerenciamento de projeto para
acompanhar projetos em andamento (Open Project —
opensource).

Sistemas e processos
A quarta fase envolve, principalmente, a area de desenvolvimento
da empresa e busca resultados, como:

Melhorar a performance dos processos.

Criar novas demandas com Tl.

Desenvolver projetos e trazer novidades para a area.
Criar método proprio de desenvolver sistemas.
Utilizar o desenvolvimento agil (SCRUM).

SCRUM é um framewaork utilizado para gerenciamento de projetos
e trabalhos complexos. Exemplo: Projeto de desenvolvimento de
software.

As principais conquistas nesta area ate entao foram:

Determinacao de método proprio para o desenvolvimento e
amanutencao dos sistemas. Todo desenvolvimento realizado
internamente por equipe propria.

Utilizagago do mapeamento de processos para O
desenvolvimento de novos projetos e para a criacao de
iNovacao.

A criacdo de metodos especificos e proprios permitiu melhor
gestao e facilitou o processo de contratacdo de fabricas de
software.
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. Implantagcdo de SCRUM (desenvolvimento agil) e certificacao
dos envolvidos na utilizacédo da metodologia.

. Criacao de modelo de motivacdo de equipe, por meio do
incentivo a certificacdo da equipe.

. Maior valorizacao da equipe, inclusive para preenchimento
de novas vagas.

Melhores praticas

E comprovado que a governanca de Tl traz beneficios para as
empresas, 0S quais ocorrem no que tange a normas, politicas e
qualidade dos servicos.

A implantacdo de novos métodos, a mudanca da cultura e o
patrocinio por parte dos executivos da organizacdo sao fundamentais
para O sucesso do empreendimento. Essas diretrizes apoiadas no
COBIT, na ITIL, no PMBOK, no CMMI, entre outros, fomentam o
SUCESSO.

A estruturagao de comités que apoiam O processo de governanca
e governanca de Tl permitem maior foco nas acoes das organizacdes
e fazem que a companhia como um todo se direcione para OS
mesmaos objetivos e resolva as situacdes de conflito.

&z” Assimile
A Lei SOX (Sarbanes-Oxley)

A Lei SOX foi promulgada em 30 de julho de 2002, em resposta as
manipulacdes contabeis realizadas por empresas norte-americanas
e de outras partes do mundo. A crise de confianca estabelecida nos
paises, principalmente nos EUA, gerou grande mobilizacdo dos orgaos
reguladores e do governo para criar mecanismos que coibissem tais
praticas.

Empresas, como Enron, World Com, Tyco, Arthur Andersen, entre outras,
foram as grandes motivadoras desse processo de criagdo da SOX. As
fraudes foram tdo significativas que as a¢cdes da Enron, por exemplo,
que valiam USS 90, cairam para USS 0,11 apos o pedido de concordata.
Basicamente, as empresas manipulavam seus resultados contabeis e
divulgavam ao mercado (SCHMITT, 2002).

O nome da lei € uma referéncia ao sobrenome de seus criadores — Paul
Sarbanes e Michael Oxleye — e tem por objetivo evitar que as empresas
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manipulem suas informacdes contdbeis, respeitando os preceitos

eticos e as regras de governanga. As empresas que nao atenderem aos

requisitos da lei podem sofrer sancdes severas, até mesmo a prisdao do

envolvidos.

A KPMG (2003) enfatiza que a lei ndo afeta apenas empresas norte-
americanas, mas todas que possuem acdes nas bolsas de valores norte-
americanas e os auditores.

Para Andrade e Rossetti (2007), a lei vem pautada sobre quatro pilares:

e Compliance (conformidade), cumprir de forma fidedigna as regras,

normas, regimentos e leis a que a empresa esta sujeita.

e Accountability (responsabilidade), prestacdo de contas de forma

responsavel, usando melhores praticas de auditoria.

e Disclosure (divulgagao), aumento da transparéncia nas informacoes

relevantes aos stakeholders.

e fairness (equidade), senso de justica aplicado a todos os stakeholders.

A lei obriga que as empresas norte-americanas criem um comité de
auditoria e sugere que as empresas de outros paises facam o mesmo.

Borgerth (2007) define que os objetivos da lei estdo pautados na
reconquista da confianca dos investidores, no fortalecimento da
governanga, no aumento da responsabilidade das empresas, na melhora
da acuracidade das informacdes, atingindo, assim, maior transparéncia
e credibilidade.

Um dos aspectos mais complexos da SOX trata dos controles internos
que as organizagdes devem possuir e como documentar esses
controles de forma correta para sua apresentacao conjunta ao relatorio

financeiro. Esse se tornou um dos aspectos mais custosos em termaos

de implantagdo da solicitagdo da lei por parte das empresas (Secao 404),
POIS € necessario que a empresa comprove a forma que os controles
internos foram avaliados pela administragdo.

Case 2 - TNG aumenta a produtividade da gestdo de Tl por meio

da reducdo de mais de 50% dos incidentes que aconteciam na
estrutura de comunicacao de todas as suas lojas
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Em 2010, a TNG buscou alternativas para diminuir as paradas nao
programadas dos sistemas de suas 174 lojas no Brasil.

A empresa atuava com uma ferramenta de monitoramento
opensource, o Zabbix, e migrou para o OpMon, da OpServices.
A escolha do OpMon deu-se pelo fato de a ferramenta incluir o
processo de governanca de T, permitindo alinhamento da Tl com
0 negocio, trazendo visibilidade de KPIs (Key Performance Indicator),
em uma visao centralizada.

KPIs, ou indicadores-chave de desempenho, mensuram o nivel de
execucao de processos e atingimento de objetivos planejados.

QO inicio do projeto

O foco no gerenciamento da infraestrutura (redes, servidores)
e Nnos processos criticos do negocio (SITEF e aplicacdes das lojas)
fez a diferenca na definicdo da solugéo. A gestdo em tempo real
por meio de dashboard mostrou se a estrutura de comunicacao de
todas as lojas permitiria a rapida identificacado de problemas e, por
consequéncia, reducao de tempo para atendimento.

A implantacdo foi dividida em cinco etapas: planejamento,
documentacdo, instalacao, aplicacdes e metricas e encerramento.
Todas as etapas foram realizadas em 20 dias, em conjunto com as
equipes da TNG, OpServices e Aquilatech (parceiro OpServices).

Principais beneficios da governanca de Tl

Com a implantacdao do OpMon, foi possivel uma mudanca
completa do cenario: agilidade na identificacao de problemas, troca de
informacdes facilitada para o desenvolvimento de projetos e criacao
de KPIs para relacionamento entre clientes internos e fornecedores.
Houve um aumento expressivo da confianca das demais areas com
relacao a area de TI. A maior parte dos problemas € avisada, com
antecedéncia, aos usuarios de Tl.

Os clientes identificaram como beneficios: agilidade nas respostas
da TI, reducdo de tempo para identificar problemas, aumento de
produtividade, foco em questdes estratégicas e maior previsibilidade
por parte do TI (OPSERVICES, 2014).

Aumento da maturidade de Tl

A Tl da TNG atingiu um nivel de maturidade, nos ultimos anos,
que permitiu melhoria nos processos (definicdo de métricas e KPIs)
voltados para as questdes estratégicas € a consolidacao de reports
que permitem controle de fornecedores e contratos.
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O planejamento da utilizacédo dos recursos de Tl € definido de
forma clara, portanto, a TNG sabe quando e onde investir. Dessa
forma, a empresa melhora a gestdo de custos e o desempenho das
aplicacdes e, por consequéncia, agiliza a solucao dos problemas por
ter controles solidos.

Aumento da produtividade

As ocorréncias com problemas de comunicacao entre o sistema
das lojas e CPD reduziram mais de 50%. A implementacdo da
manutencdo preventiva foi criada a partir de indicadores definidos
e, em alguns casos, se tornaram manutencdo corretiva, evitando
maiores problemas.

Visdo de futuro

No que tange a visao de futuro do gerenciamento de Tl, a TNG tem
COMO Passos seguintes caminhar em direcdo ao aprimoramento do
mapeamento dos processos criticos do negocio. Sua Tl esta inserida
em um ambiente de grandes e frequentes mudancas, e deve ficar
atenta a disponibilizacdo de novas aplicacdes ou sistemas, portanto,
precisa de monitoramento constante da infraestrutura.

Melhores praticas

As praticas utilizadas no case da TNG estdao embasadas nos
sequintes pontos:

. Mudanca cultural (T vista como investimento e solucdo).
. Foco da Tl em questdes estratégicas.
. Definicao de KPIs para maior controle e gestdo.

. Mapeamento adequado dos processos (permitindo agilidades
das acoes).

Perceba que os pontos elencados surgem a partir da implantagcao
do OpMon, gue permite uma gestao mais integra e um processo de
governanga mais estavel. A ferramenta atende a varias determinacoes
da ITIL, incluindo:

. Gestao de eventos.

. Gestao de disponibilidade.

. Gestao de capacidade.

. Gestao da continuidade dos servicos de TI.
. Gestao do nivel de servico.
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@ Reflita

Alimplantacdo do processo de governanca de Tl €, por natureza, repleta
de dificuldades. Existem os mais variados tipos de dificuldades.

Dificuldade de processo:

» Entregar as informacdes necessarias de forma integra, uniforme e
com a transparéncia exigida ja torna o processo complexo.

Dificuldade de investimento:

» Os investimentos em governanga de Tl sdo elevados e em curto
periodo de tempo.

Além dessas dificuldades, existem outras que possuem um aspecto de
ordem cultural.

= Dificuldade de mostrar a relacdo custo versus beneficio da Tl.
® Criacdo de comunicacao efetiva entre Tl e demais areas.

® Baixa capacidade de Tl no apoio ao crescimento do negocio.
®  Acreditar que a Tl apenas gera custos.

®  Resisténcia e alta de preparo da equipe.

®  Falta de conhecimento dos gestores.

Veja como a governanga de Tl pode auxiliar na reducdo de custos
acessando o link a seguir: <https://gaea.com.br/como-reduzir-custos-
com-governanca-de-ti/>. Acesso em: 9 abr. 2017.

vz| Exemplificando

Os modelos de melhores praticas (frameworks) mais conhecidos sao:

« CobiT - Objetivo de Controle para Tecnologia da Informacado e Areas
Relacionadas.

« CMMI = Modelo Integrado de Maturidade em Capacitacao.

» [TIL — Biblioteca de Informacdes de Infraestrutura de Tecnologia.
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e |SO 27001 — Melhores praticas em Seguranca da Informacao.
e eSCM — Melhores praticas em relacionamento de terceirizacao.

e PMBOK - Guia do Conjunto de Conhecimentos em Gerenciamento
de Projetos.

e BSC - Indicadores balanceados de desempenho.

e Six Sigma - Metodologia para melhoramento da qualidade de
Processos.

e SAS 70 — Regras de Auditoria.

Para o sucesso na implantacao de governanca, devem ser utilizadas
diversas das melhores praticas no processo de implantacdo,
acompanhamento e gestao.

E[S Pesquise mais

O | Férum de Governancga de Tl da ECT (Empresa Brasileira de Correios
e Telégrafos) aconteceu em 2013, e o Ill Forum, em 2016. A seguir,
estao disponibilizados os dois links para comparacado e identificacdo de
evolugcao no modelo de governancga de T1 dos Correios.

I Forum de Governanga de TI. Disponivel em: <https://www.correios.
com.br/sobre-correios/a-empresa/eventos/forum-de-governanca-de-ti/
pdf/apresentacao-forum-de-governanca-em-ti>. Acesso em: 9 abr. 2017.

Il Forum de Governancga de TI. Disponivel em: <https://www.correios.
com.br/sobre-correios/a-empresa/eventos/pdf/2016/Apresentao_
Forum_Governanca__Fabiana_DEGOR.pdf>. Acesso em: 9 abr. 2017.

O sucesso na implantacdo da governanca de Tl nao depende
exclusivamente de tecnologia e de recursos financeiros. A
participacdo das pessoas, a mudanca cultural, de processo e a
flexibilidade do sistema organizacional sdo fundamentais para que
se atinjam todos os objetivos e para que haja um alinhamento entre
estratégia organizacional e de negocio com as estratégias de TI. A
governanga pode contribuir de forma significativa com o processo
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de transparéncia e confiabilidade nas informagdes da organizacdo e,
ainda, reduzir custos.

Continue com seus estudos, mantenha o foco e amplie seus
conhecimentos! Sua primeira jornada foi vencida, vamos para a
proxima?

Sem medo de errar

Retomando a situacao-problema da JP Consultoria, sera
necessario que vocé envolva os conceitos da SOX e, também,
as melhores praticas dos cases apresentados para solucionar a
situacao do projeto do Governo do Estado de Sao Paulo. Lembre-
se de comparar as melhores praticas dos dois casos apresentados. A
determinacao da solucao permeara pelos aspectos apresentados ao
longo do material, e as questdes a seguir podem auxiliar na execucao
da tarefa. E fundamental olhar a realidade da SOX voltada para o Brasil,
pois trata-se de um projeto para o Governo do Estado de Sao Paulo.

. A Lei SOX ¢ aplicada na gestao publica do brasil?

. De que forma a lei interfere nas acdes de transparéncia
desejadas no projeto?

. Quais variaveis do Case 1 e do Case 2 sao aplicaveis ao
projeto do Governo do Estado de Sao Paulo?

. De que forma as praticas utilizadas nos cases podem auxiliar
O projeto de governanca do Estado de Sao Paulo?

Lembre-se de que a problematica apresentada trata de algumas
situagdes: a dificuldade com a consolidagcao das informacdes, a
instabilidade do Portal, a dificuldade de integracao das informacdes
do fornecedor com o Portal da Transparéncia e a seguranca da
informacao imputada pelo fornecedor. Avalie:

. De que forma essas situacdes podem ser resolvidas?
. Quais meéetodos e melhores praticas podem ser utilizados?

. Qual é a melhor forma de auxiliar o cliente?
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Ambos 0s cases mostraram de forma clara o sucesso da aplicacao
da governanga de Tl por meio de alteragcdo do sistema de gestdo e
mudancas no processo de disponibilizacdo da informacao. A criacao
de comités tambeém contribuiu para melhor gestdo do processo de
governanga a ser implantado e, por fim, o treinamento adequado dos
envolvidos No processo contribui para uma execucao eficaz.

As respostas as questdes, bem como as analises realizadas, devem
ser entregues ao gestor do Departamento de Tecnologia e Inovacao.
O relatdrio deve conter:

. Comparacdo entre o Case 1 e o Case 2 (apontando
similaridades e peculiaridades que determinaram o sucesso
de cada um).

. Como a Lei Sarbanes-Oxley contribuiu para os cases.

. Transferir os aspectos identificados nos cases para © projeto
do Governo do Estado de Sdo Paulo.

Como fonte de apoio as suas decisdes, acesse o link a seguir:
LUNARDI, Guilherme Lerch, et al. Governangca de Tl no Brasil:
uma analise dos mecanismos mais difundidos entre as empresas
nacionais. 2012. Disponivel em: <https://www.researchgate.net/
profile/Guilherme_Lunardi/publication/266895477_Governanca_
de_Tl_no_Brasil_uma_analise_dos_mecanismos_mais_difundidos_
entre_as_empresas_nacionais/links/54465c740cf2d62c304db546/
Governanca-de-TI-no-Brasil-uma-analise-dos-mecanismos-mais-
difundidos-entre-as-empresas-nacionais.pdf>. Acesso em: 9 abr. 2017.

Avancgando na pratica

O crescimento é sempre bom?

Descricdo da situagao-problema

Caro aluno, vamos ao ultimo desafio desta unidade? Para supera-
lo, vocé devera colocar em pratica todo o conhecimento adquirido
ao longo da unidade. Faca um levantamento de todos os conceitos,
metodos e técnicas que foram abordados para que consiga responder
a essa problematica da melhor forma possivel.
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A empresa de e-commerce Organizacdes SSS dobrou suas
vendas, atingindo o faturamento de RS 2,5 milhdes ao més, além
disso, o numero de operacdes cresceu cerca de 80%, com cerca
de 20.000 operacdes por més. Tal crescimento nao era esperado
pela empresa, e sua capacidade de processamento comecou a
demonstrar ineficacia: seu site saiu do ar diversas vezes durante 0 més,
o indice de reclamacdes de clientes que ndo conseguiram finalizar
suas compras cresceu de forma alarmante, as notas fiscais foram
emitidas com valores errados e, por consequéncia, 0s Impostos foram
recolhidos incorretamente. Como se as dificuldades operacionais ja
nao bastassem, ocorreram dois ataques ao servidor que geraram
roubo de informacdes de clientes. O cenario demonstra tamanha
fragilidade da empresa e vocé foi contratado para ajuda-la. Na sua
primeira reuniao, a empresa solicitou que Ndo medisse esforcos para
solucionar os problemas.

Resolucao da situacdo-problema

A solucdo dos problemas das Organizacdes SSS deve ser pautada
em:

. Mapear todos os problemas existentes (estrutural,
comunicagao, confidencialidade, confiabilidade e gestdo).

. Determinar possiveis causas para os problemas.
. Determinar os principios da Tl (papel de negocio da Tl).

. Determinar a arquitetura de Tl (requisitos de integracao e
padronizacdo).

. Infraestrutura de Tl (servicos compartilhados e de suporte).

. Necessidade de aplicagcdes de negocio (desenvolver ou
comprar pronto).

. Investimento em Tl (quanto gastar).

Ndo deixe de fora as melhores praticas de TI. Algumas delas
podem ser uteis.

. CobiT - Objetivo de Controle para Tecnologia da Informacao
e Areas Relacionadas.
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. CMMI - Modelo Integrado de Maturidade em Capacitagao.

. ITIL — Biblioteca de Informacdes de Infraestrutura de
Tecnologia.

. ISO 27001 — Melhores praticas em Seguranca da Informacao.

. eSCM - Melhores praticas em relacionamento de
terceirizacao.

. PMBOK - Guia do Conjunto de Conhecimentos em
Gerenciamento de Projetos.

. BSC - Indicadores balanceados de desempenho.

. Six Sigma — Metodologia para melhoramento da qualidade
de processos.

. SAS 70 — Regras de Auditoria.

Lembre-se, ainda, de que o sucesso do projeto depende também
das pessoas que fazem parte do processo, ndo esqueca de focar
em treinamento, qualificacdo da equipe e divulgacdo das praticas
adotadas.

Faca valer a pena

1. A Lei Sarbanes-Oxley foi promulgada em 30 de julho de 2002, em

resposta as manipulacdes contabeis realizadas por empresas norte-

americanas e de outras partes do mundo. Em uma de suas secdes,
determina que os controles internos contenham informagdes especificas.

Assinale a alternativa que lista quais informacdes devem constar nos

controles internos.

a) Determinacao dos procedimentos utilizados pela administracdo no
processo de avaliacao dos controles internos da empresa sobre os
relatorios financeiros.

b) Relatdrio financeiro assinado por todos os responsaveis pela
organizagdo, que confirme, inclusive, os meétodos utilizados pela Tl.

c) Andlise de risco e de compliance realizada por 6rgao externo a
organizagao.

d) Anadlise dos controles internos e externos auditados por empresa
credenciada aos 6rgaos competentes do pais.
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e) Relatdrio financeiro com apontamento de politica de seguranca
definida pela equipe de Tl da organizagdo.

2. Os objetivos da SOX estdo pautados na reconquista da confianca
dos investidores, no fortalecimento da governanga, no aumento da
responsabilidade das empresas e na melhoria da acuracidade das
informagdes, atingindo, assim, maior transparéncia e credibilidade.

O texto-base determina os objetivos da SOX que surgiram em funcgao de
acontecimentos especificos. Assinale a alternativa que contém apenas
expressodes relacionadas aos pilares que sustentam a SOX:

a) Controles internos, administrativos, fiscais e operacionais.

b) Auditorias internas e externas.

c) Conformidade, responsabilidade, divulgacdo e equidade.

d) Transparéncia e confianca.

e) Conformidade, transparéncia e confianca.

3. As melhores praticas da governanca de Tl visam o estabelecimento
de métodos de melhoria de processos por meio de transparéncia das
informacgdes. Nesse contexto, € papel da Tl trazer confiabilidade para as
informagdes geradas utilizando frameworks adequados. Existem diversas
determinacdes para cada framework, porém, um dos mais importantes é
baseado nas determinac¢des a sequir:

e Gestdo de eventos.

o Gestdo de disponibilidade.

o Gestdo de capacidade.

e Gestdo da continuidade dos servigos de TlI.

e Gestdo do nivel de servico.

Assinale a qual framework o texto-base se refere.

a) COBIT.
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Unidade 2

Modelos de trabalho
e ferramentas para a
governanca em Tl

Convite ao estudo

Ola, aluno! Vamos dar sequéncia a nossa jornada na
disciplina de Governanca de Tecnologias da Informacao?
Nesta unidade, vocé sera capaz de compreender de forma
mais detalhada o conceito de COBIT, como implementa-lo
nas organizacdes, quais sao 0s possiveis resultados com o uso
do framework e 0s motivos para implementa-lo. Vocé tambem
aprofundara seu conhecimento na ITIL, compreendendo seu
conceito, implantacao, possiveis resultados obtidos com sua
implantacao e o motivo paraimplantar. Por fim, vocé conhecera
o PMBOK, entendera como usar esse guia, 0s motivos para
usa-lo e os resultados possiveis de serem atingidos com sua
adocgao.

No gue tange aos objetivos de aprendizagem da unidade,
vOCcé conhecera as ferramentas utilizadas para agregar valor
aos servicos oferecidos pela Tl da empresa. Vamos ao estudo!

A empresa Arroba & Cifrao Ltda. e Maria Eduarda,
colaboradora recém-contratada para gerenciar a area de T,
nos acompanhardo nesta unidade, e vocé fard parte deste
time. A empresa atua como envasadora de GLP e faz sua
distribuicao para as regides Sul e Sudeste do Brasil. Vocé e sua
equipe irdo ajuda-la a gerenciar de forma eficaz a area de Tl
da Arroba & Cifrdo. Inicialmente, vocé devera demonstrar a
necessidade da implementacao das boas praticas do COBIT
para um melhor alinhamento estratégico e como implementa-
lo. Em um segundo momento, tratara a implantagdo das boas
praticas de ITIL, permitindo um gerenciamento mais completo
dos contratos de terceirizacao. Como ultimo desafio, agrupara



todos as etapas anteriores dentro da perspectiva do Guia
PMBOXK, para evitar falhas no projeto e no produto do projeto.



Secao 2.1

COBIT (Control Objectives for Information and
Related Technology)

Dialogo aberto

Iniciando nossa segunda unidade, vamos ao seu primeiro desafio:
junto a Maria Eduarda, vocé ira auxilia-la a implantar um modelo de
melhores praticas de COBIT na Arroba & Cifrdo Ltda. Vocé devera
ajuda-la a sugerir um novo desenho organizacional para atender as
necessidades estratégicas da organizagao. Atualmente, ela ndo tem
uma area de Tl ativa, e vocé devera alinhar a estrutura de Tl com base
nas premissas gerais da organizacao. Hoje, a empresa possui 1.600
colaboradores, sendo que 350 fazem parte da area administrativa da
empresa e 40 sdo gestores. A nova diretriz da empresa € tornar a area
de Tl uma area produtiva e percebida como relevante aoc negocio,
além de estruturar a governanca de Tl. Para isso, vocé e Maria Eduarda
deverdo utilizar os conceitos desta secao para criar um novo desenho
organizacional com sua efetiva defesa (argumentacdo dos motivos
deste desenho) e a integracdo desse novo desenho com as boas
praticas de COBIT. Quais sdo as vantagens da implementacao do
COBIT? De que forma o COBIT auxilia na traducdo do planejamento
estratégico para o plano de TI? De que forma o COBIT pode auxiliar
no processo de desenho organizacional? Como o COBIT pode
auxiliar na implementacao das iniciativas relacionadas a governanga
de TI em um ambiente controlado, organizado e com hierarquias
de processos e dominios que sejam claros a todos os envolvidos
e interessados da organizacao? Como produto da execucdo das
atividades propostas, vocé entregarad a Arroba & Cifréo um relatorio
com todos os aspectos levantados por meio do estudo dos conceitos
e das respostas gerados a partir das questdes supracitadas. Muitos
desafios? Pense que a cada secao seu conhecimento sera ampliado
e as possibilidades de aplicacdes aumentam exponencialmente.

Aproveite este momento de imersao nos estudos e maos a obral
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Nao pode faltar

No ano de 1996, a Information Systems Auditand Control
Association (ISACA) lancou a primeira versdo do framework COBIT. A
ISACA foi fundada em 1967 e se trata de uma associacao internacional
que sustenta e custeia o desenvolvimento de méetodos e certificacdes
para o desempenho de atividades de auditoria e controle em sistemas
de informacao.

Otermo COBIT é o acréonimo de Control Objectives for Information
and Related Technology, o que, em tradu¢do para O portugués,
significa Objetivo de Controle para Tecnologia da Informaco e Areas
Relacionadas (ISACA, 2012).

O COBIT ¢é considerado um framework que contribui para o
gerenciamento de melhores praticas da Tl no que tange a processos e
controles. Seapresentacomo ummeio de gerenciamentode melhores
praticas relativas aos processos de Tl de uma forma organizada,
facil de administrar e logica. Foi estruturalmente desenvolvido para
atender as necessidades da governanca corporativa e seu foco esta
em compreender as necessidades do negocio, COMOo 0S Processos
acontecem, o gerenciamento por meio de ferramentas de controle
e analise das medicdes e criacao de Key Performance Indicator. Esse
modelo pode ser utilizado por todo tipo de empresa e independe da
sua plataforma tecnologica (ISACA, 2012).

Sua primeira edi¢cdo foi lancada em 1996 e, em 1998, ja atingiu a
segunda edi¢cdo. A terceira veio no ano 2000. Mais tarde, em 2005,
foi lancada a edicdo 4.0, a qual sofreu upgrade em 2007 para a
edicao 4.1. Por ultimo, em 2012, foi criado o COBIT 5, que integra os
frameworks COBIT 4.1, ValIT 2.0 e Risk IT. O COBIT 5 também sofreu
alinhamento ao ITIL, ISO, PMBOK, PRINCE2 e TOGAF.

ISACA (2013) define que as diferencas de cada uma das edicdes
do COBIT sao:

= Edicao 1. processo de auditoria em TI.
= Edicao 2: adicdo de controle para a estrutura.

= Edicao 3. implementa a ideia de gerenciamento a sua
estrutura.

= Edicdo 4: framework de governanca de Tl.
] Edicdo 4.1: a quinta edicao trata de melhorias em relacao a
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governanca de Tl.

. Edicdo 5: framework de integracdo de governanca e gestao
de TI.

Figura 2.1 | Modelo COBIT 5

Familia de Produtos COBIT 5

COBIT® 5
Guias de Habilitadores do COBIT §
COBIT® 5: Outros Guias
Habilitador Informagao de Habilitadores

COBIT®5:
COBIT®5 OQutros
para Risco Guias Profissionais

Habilitador Processos
Ambiente Colaborativo Online do COBIT® 5

Fonte: ISACA (2012, p. 13).

A ISACA (2012) define que o COBIT 5 trabalha com base em cinco
principios, e sua familia € formada pelos produtos a seguir:

= COBIT 5 (0 modelo).

= Guias de habilitadores do COBIT 5 (habilitadores de
governanga e gestdo), os quais incluem:

) Principios, politicas e estruturas.

= COBIT 5 habilitador processos.

= COBIT 5 habilitador estruturas organizacionais.

= COBIT 5 habilitador cultura, ética e comportamento.

= COBIT 5 habilitador informacdes.

= COBIT 5 habilitador servicos, infraestrutura e aplicacdes.
= COBIT 5 habilitador pessoas, habilidades e competéncias.

Para a ISACA (2012), habilitadores sao fatores que, de forma coletiva
ou individual, ajudam no funcionamento da gestao e da governanca de
TI. Durante todo o modelo, sao mostradas a correlacao e a integracao
entre os habilitadores, que juntos, auxiliam no funcionamento na
governanca e da gestao da tecnologia da informacao.

= guias profissionais do COBIT 5, os quais incluem:
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COBIT 5 implementacao.

COBIT 5 seguranca da informacao.
COBIT 5risco.

COBIT 5 garantia.

COBIT 5 programa de avaliacao.

Um ambiente colaborativo online, gue € disponibilizado para
apoiar o uso do COBIT 5.

Segundo Rezende (2011), o COBIT pode ser entendido como
um ‘guia” para a gestdao e o controle dos objetivos das atividades
relacionadas a unidade de tecnologia dainformagao nas organizacoes.

Ainda segundo o autor, o COBIT define sete critérios de requisitos
de negdcio. Sdo eles:

Eficiéncia: uso otimizado dos recursos na entrega de
informacgoes (produtividade e economia).

Efetividade: disponibilizacao da informagao em tempo certo,
consistente e apropriada ao processo de negocio.

Confidencialidade: protecdo contra acessos nao autorizados.
Integridade: acuracia e fidedignidade da informacao.
Disponibilidade: disponibilizacdo no momento adequado do
processo de negocio.

Conformidade: adequacao a regulamentos internos e
externos (legais ou de contrato).

Confiabilidade: entrega de informacao adequada aos
gestores para atuarem no processo de governanga.

O COBIT 5 define 17 objetivos que sao compostos pelos seguintes
aspectos:

As dimensdes do Balanced ScoreCard enquadradas aos
objetivos da empresa.

Definicdo das metas organizacionais.

A relacdo existente entre os trés objetivos centrais da
governancga: Efetuacao de beneficios, Aproveitar melhor o
risco e Aproveitar melhor os recursos.

Na tabela a seguir havera a indicacdo de 'P' e 'S, onde o primeiro
€ relacdo primaria e o ultimo secundaria, ou seja, uma relacao mais

fraca.
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Quadro 2.1 | Objetivos corporativos do COBIT

Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensao BSC Objetivo corporativo Realizacs - -
de " ©
FardiEes de Risco | de Recursos
1. Valor dos investimentos da organizagdo percebidos b s
pelas partes interessadas.
2. Portfdlio de produtos e servicos competitivos. P P S
Financeira = n - -

3. Gestdo do risco do negdcio (salvaguarda de ativos). P S

4. Conformidade com as leis e regulamentos externos. P
5. Transparéncia financeira. P S S
6. Cultura de servico orientada ao cliente. P S

7. Continuidade e disponibilidade do servico de nogdcio. P
Cliente 8. Respostas rapidas para um ambiente de negdcios em P s

mudanca.

9. Tomada de deciséo estratégica com base na informacéo. P P P
10. Otimizagdo dos custos de prestacdo de servigos. P P
11. Otimizagédo da funcionalidade do processo de negécio P P
12. Otimizacdo dos custos do processo de negdécio. P P
Interna 13. Gestdo de programas de mudangas de negocios. P P S
14. Produtividade operacional e da equipe. P P

15. Conformidade com as politicas internas. P
Treinamento e |16. Pessoas qualificadas e motivadas. s P P

crescimento |17 Cultura de inovacio de produtos e negocios. 3

Fonte: ISACA (2012, p. 21)

O modelo de referéncia de processo do COBIT 5 divide os
processos de governanca e gestao de Tl da organizagcdo em dois
dominios de processo principais:

= Governanga - contém cinCco processos de governanga, €

dentro de cada processo sao definidas praticas para avaliar,
dirigir e monitorar.

Ll Gestao - contéem quatro dominios em consonancia com
as areas responsaveis por planejar, construir, executar e
monitorar.

A gestdo da informacao esta no centro das atencdes, utilizando
OS recursos tecnologicos para garantir o negocio das organizacoes.
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Figura 2.2 | Modelo de referéncia do processo COBIT 5

1
Necessidades de negocio

Governanca

Feedback da gestdo

Fonte: ISACA (2012, p. 34)

Conforme Santos (2010), o COBIT tem como missao pesquisar,
desenvolver, publicar e promover um modelo confiavel para a
governanga em Tl.

‘t“’ Assimile

Dentro da estrutura de COBIT, identificamos diversos frameworks que
compdem sua versdo 5, assim como alguns outros aos quais ele se
alinha.

= Val IT: framework que cria, por meio de investimentos de Tl, valor ao
Nnegocio.

= Risk IT: framework que auxilia no processo de gestao de riscos da area
de Tl.

= [TIL: biblioteca de informacdes de infraestrutura de tecnologia.
= |SO: normas internacionais de campos técnicos especificos.
= PMBOK: guia de gerenciamento de projetos constituido pelo PMI.

= PRINCEZ: framework que auxilia os projetos de Tl por meio de experiéncias
em projetos anteriores.

= TOGAF: framework focado no desenho da estrutura de Tl para manter
o alinhamento do negocio. Trabalha abordagem desde o planejamento
até a implementagao.
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Para OGC (2007), PRINCE?Z (Project in a Controlled Environment) € um
meétodo n3o proprietario para gerenciamento de projetos. E adaptavel
a qualquer tipo ou tamanho de projeto e cobre seu gerenciamento,
controle e organizacdo. Possui as sequintes caracteristicas:

= Controle e organiza¢do do inicio ao fim.

= Regular revisdo de progressos, baseada nos planos e no business case.
= Pontos de decisdo flexiveis.

= Gerenciamento efetivo de qualquer desvio do plano.

= Envolvimento da geréncia e das partes interessadas em momentos-
chave durante toda a execucao do projeto.

= Um bom canal de comunicagdo entre o time do projeto e o restante
da organizagao.

Para implementar o COBIT, € necessario adapta-lo a necessidade
de cada organizacao, respeitando a adaptabilidade a mudanca da
organizagao e o comportamento presente nela.

Para a ISACA (2012), o guia contém um grupo de ferramentas
que atendem ao processo de implementacdo. Ela reforca ainda que
se deve levar em conta 0s aspectos a seguir para Conseguir uma
aplicabilidade adequada:

. Considerar o contexto da organizagao.
. Criar um ambiente apropriado.

. Reconhecer pontos de dificuldade.

. Capacitar a mudanca.
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Figura 2.3 | Ciclo de vida da implementacéo
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Fonte: ISACA (2012, p. 39).

Para atingir o sucesso na implementacao, € necessario atentar
para a elaboracao de um estudo de caso que contenha No MINIMO:

Beneficios desejados pela empresa, bem como, o
alinhamento com a estratégia organizacional, envolvendo os
responsaveis da empresa.

As mudancas nos negocios necessarias para criar o valor
esperado.

Os recursos necessarios para que a governanca e a gestao de
Tl da empresa atendam aos requisitos de mudancas.

Os custos fixos do negocio e de Tl
Resultados desejados apos implementacao de mudancas.

Riscos pertinentes ao projeto, eventuais restricbes aos
mesmaos ou algum tipo de dependéncia.

Determinar pro-atividade para algumas funcoes.

Criar indicadores para gerenciamento do resultado sobre o
investimento, © quanto os investimentos criaram de valor

para e empresa e como 0s indicadores serao utilizados pela
empresa.
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@ Reflita

O COBIT 5 ainda se trata de um modelo de maturidade que apresenta
uma progressdo de zero a cinco, conforme a Figura 2.4.

Figura 2.4 | Modelo de capacidade COBIT 5

Modelo de Capacidade de Processo (Evolugdo do Modelo de Maturidade)

Gestio~da Definigdo do Gestdo do Inovagdo do
Execugdo do Exec:l;ao/ Processo / Processo / Processo /
Processo Gestédo dos Implantagdo Controle do Otimizagio

Produtos de do Processo Processo do Processo
Trabalho

Projeto Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado Estabelecido Previsivel Otimizado

0 1 2 3 a4 5

Fonte: ISACA (2013, p. 44)

Para alcancgar o nivel desejado de maturidade, os objetivos estrategicos da
organizagao sao referéncias, pois mostram se a empresa € dependente
de Tl para gerir 0s seus negocios. Esse modelo tambem contribui
para medir o nivel de maturidade dos processos de Tl, e identificar os
processos fracos que devem ser melhorados. Para medir um processo,
o COBIT utiliza dois tipos de indicadores: medi¢cdes de resultados e
indicadores de desempenho.

Acesse o link a seguir e aprofunde seu conhecimento No assunto.

MACHADO, Marcia Cristina. Sustentabilidade na Tecnologia da
Informacdo: analise dos aspectos considerados no modelo COBIT. In:
SIMPOSIO INTERNACIONAL DE GESTAO DE PROJETOS, INOVACAO
E SUSTENTABILIDADE, 4., 2015, Sdo Paulo. Anais... S&do Paulo: SINGEP,
2015.

Disponivel em: <http://www singep.org.br/4singep/resultado/523.pdf>.
Acesso em: 17 maio 2017.

Alinhamento estratégico e governanca

Quando se fala em governanca e governanga de TI, uma das
premissas trata do alinhamento estratégico entre as acdes da Tl com
as acdes de negocios. O alinhamento estratégico é extremamente
abstrato, poréem contribui para dar uma direcdo aos gestores das
organizacdes na realizacdo dos objetivos organizacionais. Esses
objetivos, por sua vez, estao relacionados a missao da organizacao e
baseiam-se em seus principios e valores.
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Imagine que a area de Tl, no desdobramento, tem como meta
garantir que a aquisicao e a manutencao de software acontecam de
forma alinhada com os requisitos do negocio, em tempo habil e custo
adequado. Como implantar isso? Por meio de um desenvolvimento
adequado. E como determinar se 0 objetivo esta sendo atingido? Por
meio de indicadores de desempenho (paradas nao programadas de
software, satisfacdo dos usuarios, entre outros). E qual a relacao do
COBIT com esse cenario?

O COBIT traz em sua estrutura um processo de mapeamento
imediato com base na meta estratégica versus preocupacao da Tl
com relacao a meta.

v=| Exemplificando
A pratica do COBIT
Com a implementacdo do COBIT, pode-se atingir alguns resultados:
= Alcancgar os objetivos estratégicos de negocio.

= Cumprir leis, acordos contratuais, regulamentos e politicas.

Criar vantagem competitiva sobre as organizagcdes do mesmo
segmento.

Tornar a Tl mais inovadora e eficaz.
= Oferecer exceléncia operacional pelo uso eficiente da tecnologia.

= Aumentar a satisfacdo do usuario devido a melhoria na seguranca da
informacao.

= Reduzir dos riscos operacionais.
= Melhorar o gerenciamento e controle da TI.

= Criar linguagem padronizada para os envolvidos no controle dos
pProcessos.

Por que implementar o COBIT?

. Permitir que todas as partes interessadas falem sobre o que
necessitam da area de Tecnologia da Informacao.
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. Aumentar a dependéncia das organiza¢cdes de parceiros
externos de Tl e negdcios (fornecedores, clientes, servicos
na nuvem, etc.).

. Tratar a informacado de forma adequada.

. Contribuir de forma significativa para os resultados
organizacionais por meio da Tl.

. Integrar a Tl ao negocio cada vez mais.

=  Atuar com tecnologias mais inovadoras, estimulando a
criatividade e o desenvolvimento de produtos diferenciados.

. Obter maior controle sobre as solucdes de T.

EIS Pesquise mais

A dissertacdo intitulada O valor dos processos de gestdo de projetos da
framework COBIT 5 na governanga das Tl permitira que vocé aprofunde
ainda mais seu conhecimento em Governanca de Tl e COBIT.

CARVALHO, Marcio Filipe Alves. O Valor dos Processos de Gestdo de
Projetos da Framework COBIT 5 na Governanga das Tl. 2016, 130 f.
Dissertacéo (Mestrado em Gestdo de projetos)-Universidade de Lisboa, 2015..
Disponivel em: <http://www.repository.utl pt/bitstream/10400.5/10537/1/
DM-MFAC-2015.pdf>. Acesso em: 17 abr. 2017.

O COBIT gera matrizes com metas gerais de negocio e metas
gerais de Tl, e mostra como elas podem ser mapeadas segundo OS
critérios de informagao.

No COBIT 5, o modelo de maturidade, ainda muito utilizado, é
substituido pelo modelo de referéncia do processo, 0 qual possui 0s
sequintes atributos:

. Desempenho do processo.

. Gestao de desempenho.

. Gestao de produto do trabalho.
. Definicdo do processo.

. Implementacdo do processo.

. Gestao do processo.

. Controle do processo.

. Inovacao do processo.
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. Otimizacao do processo.

Como vocé pbdde perceber, o assunto desta secdo é bastante
denso e necessita de aprofundamento para um melhor entendimento,
portanto mergulhe neste tema, dedique-se, pesquise € amplie seu
conhecimento. Vamos em frentel!

Sem medo de errar

Retomando o desafio da empresa Arroba & Cifrdo Ltda., vocé e
Maria Eduarda devem implantar um modelo de governanca com
a utilizacdo do framework COBIT. A empresa ndao tem area de Tl
organizada e necessita de um apoio para desenvolver essa estrutura.
Lembre-se de que vocé deve focar nos aspectos de governanca e
gestdo, os quais foram abordados nesta sec¢do. Utilizar os dominios
(alinhar, planejar e organizar; construir, adquirir e implementar;
entregar, servico e suporte; monitorar, avaliar e analisar) contribuira
para que vocé possa desenvolver as acdes que auxiliardo para
solucionar o desafio.

Muitos desses desafios e problemas dificultam o sucesso na
adocdo e utilizacdo do COBIT. Elementos, como cultura, maturidade,
qualificacao, interpretacdo e tempo, sdo variaveis especificas de cada
organizagao e impactam na implantagcao do framework. Devem ser
relatados, ainda, os beneficios trazidos pelo COBIT: padronizagcao dos
processos; organizacao da area de TI; mudanca positiva da cultura
organizacional; contribuicdo da Tl para organizacao; diminuicao da
pressdo das areas de negocio; criacdo de uma linguagem unica; o
COBIT é o maior elo entre a governanca de Tl e a corporativa.

Desdobre os objetivos corporativos do COBIT em objetivos da
organizagao, respeitando a estrutura do BSC (Balanced Score Card)
dentro das quatro areas especificas, satisfazendo as necessidades dos
interessados, cumprindo leis e regulamentos e, por consequéncia,
criando valor agregado a area de TI.

Note que, para a solucao da problematica em questdo, 0s
conteudos vistos em secdes anteriores serao de suma importancia
tambem.

U2 - Modelos de trabalho e ferramentas para a governanga em TI



Avancando na pratica

O sapato que cabe no pé

Descricao da situacao-problema

Uma fabrica de calgados possui uma rede de 19 franqueados,
0s quais ficam dispersos em seis cidades diferentes. A empresa
tem interesse em expandir suas operacdes e concluiu que, neste
momento, o melhor caminho € implantar um e-commerce. O
investimento sera menor e o publico atingido maior, portanto € mais
vantajoso e adequado a sua necessidade.

A empresa tem por objetivo:

. Criar um site e-commerce que funcione como uma grande
vitrine.

. Desenvolver estrutura de governancga e gestao.
= Gerenciar 0s riscos, inclusive 0s Novos.
= Garantir custos e recursos.

Com esse desafio, vocé devera utilizar os conceitos de COBIT
voltados a governanca e gestao para dar uma solugao na expansao
da empresa de forma sustentavel.

Resolucao da situacdo-problema

Por meio do modelo COBIT € possivel saber o que fazer e por
que fazer, mas nao como fazer, portanto, para resolver a situacao-
problema, vocé devera sequir as etapas a seguir:

. Focar nos processos mais simples e, depois, nos mais
complexos.

. Priorizar a confidencialidade, disponibilidade e integridade do
projeto.

" Definir a percepc¢ao sobre 0s cargos que devem existir para
alcangar as metas.

. Determinar as metas prioritarias para caso de processos qgue
possuam mais de uma meta.

Foram implantados quadros RACI (matriz de responsabilidade)
para reforcar responsabilidades do projeto, definicdo de metas e
metricas que permitiram melhor definicdo do que se deve alcancar.

Utilizando o modelo de referéncia do processo, o processo de
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governanga se torna mais bem estruturado e com maior facilidade
de gestdo.

A matriz RACI vem de:

" Responsabilidade (executor).

. Autoridade (dono da atividade ou processo).

= Consultado (participante da decisdo na execugdo).
. Informado (quem recebe informacdo da execucao).

Faca valer a pena

1. Os principios basicos da governanca sio a

a e a . O COBIT

contém muito sobre deve ser feito

e deve ser feito; por outro lado, contém pouco

sobre deve ser feito.

de negdcio direcionam os investimentos em

que sao usados por para entregar
empresariais que respondem aos

de negdcio.

Assinale a alternativa que preenche as lacunas do texto-base de forma

correta.

a) Responsabilidade — prestacdo de contas — transparéncia — o que —
para que — requisitos — recursos de Tl — processos de Tl — informacdes
— requisitos.

b) Transparéncia — prestacdo de contas — responsabilidade — o que —
para que — requisitos — recursos de Tl — processos de Tl — informacdes
— requisitos.

c) Responsabilidade — prestacdo de contas — transparéncia — o que —
para que — requisitos —processos de Tl — recursos de Tl — informacdes
— requisitos.

d) Responsabilidade — prestacdo de contas — responsabilidade — o que —
para que — requisitos —processos de Tl — recursos de Tl — informacdes
— requisitos.

e) Transparéncia — prestacdo de contas — responsabilidade — o que —
para que — requisitos —processos de Tl — informacdes — requisitos.
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2. O COBIT é um guia para a gestio das melhores praticas da Tl voltado

para processos e controles. Utiliza um framework que fornece as

melhores praticas para o gerenciamento de processos de tecnologia da

informacdo de uma forma estruturada, gerenciavel e logica.
ENTRETANTO

Paraimplementar o COBIT, é necessario adapta-lo a necessidade de cada

organizagao, respeitando a adaptabilidade a mudanca da organizagao e o

comportamento presente nela.

Com base no texto inicial, assinale a alternativa que retrata a realidade

com relagdo ao tema em questdo.

a) A primeira assercdo € verdadeira, e a segunda é falsa.

b) As duas assercdes sdo falsas.

c) A primeira assercdo é falsa, e a segunda verdadeira.

d) As duas asser¢des sdo verdadeiras, e a segunda justifica a primeira.

e) As duas assercdes sdo verdadeiras, e a segunda ndo justifica a primeira.

3. A figura a seguir demonstra o modelo de maturidade estabelecido
pelo COBIT e seus niveis. Para alcancar o nivel desejado de maturidade,
0s objetivos estratégicos da organizagdo sao referéncias, pois mostram
se a empresa ¢ dependente de Tl para gerir 0s seus negocios.

Inicial/ Repetivel Processo Gerenciado
Inexistente Ad hoc  porém Intuitivo  Definido e Mensuravel

0 1 2 3 4
| | o ‘I S |
ot
I’_EGENDAS PARA OS
SIMBOLOS UTILIZADOS

Otimizado
5

LEGENDA UTILIZADA PARA MEDIGAO

Estagi ld 0 - Gerenciamento de processos néo aplicado.
(O Estagio atual da empresa 1 - Processos sdo ad hoc e desorganizados.
- 2 - Processos seguem um caminho padréo.
‘ Média do mercado - 3
3 - Processos sdo documentados e comunicados.
* Meta d 4 - Processos sdo monitorados e medidos.
S1a.cmpIesa 5 - Boas praticas sdo seguidas e automatizadas.

O texto e a figura mostram alguns aspectos com relacao a maturidade no

modelo COBIT. Com base nas informacdes, assinale a alternativa correta.

a) Os objetivos estratégicos tém como finalidade contribuir para a
definicdo da maturidade.

b) A meta da organizagcdo sempre sera atingir o nivel maximo (otimizado).

c) A partir do texto-base é correto afirmar que o processo de evolugéo
da maturidade esta diretamente ligado a efetividade da traducao dos
objetivos estratégicos de negocio em objetivos da Tl

d) A dependéncia da Tl para gerir os negocios da empresa prejudicam,
claramente, o processo de evolucdo da maturidade.

e) O processo de evolucdo da maturidade estad diretamente ligado ao
crescimento tecnoldgico do negdcio (hardware e software).
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Secao 2.2

ITIL (Information Technology Infraestructure
Library)

Dialogo aberto

Vamos retomar o desafio da empresa Arroba & Cifrédo Ltda, e vocé
devera continuar ajudando a recém-contratada Maria Eduarda. Nesta
segunda etapa, vocé ira ajuda-la a implantar as melhores praticas
da ITIL, para isso, sera necessario desenhar Novos Processos para o
gerenciamento dos contratos de terceirizacdo que a empresa Arroba
& Cifrdo possui. Com o objetivo de oferecer melhor gerenciamento
aos contratos e permitir um retorno adequado do capital investido —
desde a contratacdo até os planos de acdo para melhorar os servicos
prestados —, vocé e Maria Eduarda devem criar planos de melhoria
continua para tais processos. Inicialmente, concentre sua energia No
livro de Desenho de Servicos.

Atualmente, a empresa possui 360 contratos de terceirizacdo.
No entanto, ela ndo consegue cuidar do gerenciamento desses
contratos, 0s quais tém valores expressivos e que, muitas vezes, Nao
sao cumpridos e geram onus para a empresa. Lembre-se de que a
nova diretriz da empresa € tornar a area de Tl produtiva e percebida
como relevante ao negocio, além de estruturar a governanga de Tl
Alguns questionamentos poderdo ajuda-lo a encontrar saidas para
a problematica em questao: quais sao 0s objetivos estratégicos da
TI? Quais necessidades precisam ser atendidas? Quais ativos estdo
envolvidos no processo? Nao se esqueca de utilizar os aspectos
relacionados a estratégia do servico, projeto de servico, transicao do
servico, operacdo do servico e melhoria do servico. Como produto
desse levantamento sera entregue um relatorio com as praticas de
ITIL utilizadas e as escolhas dos processos e das funcdes do ITIL
para melhorar o desempenho da organizacao no que diz respeito
a gestao de contratos. Aproveite para aprofundar mais seus estudos
para resolver a situacao-problema.
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Nao pode faltar

Estd na hora de voltarmos nossa atencao para a ITIL,
compreendendo sobre 0 que € esse guia, quais as suas aplicacoes e
seus possiveis resultados.

OqueéITIL

A ITIL foi desenvolvida no final dos anos 1980 pelo governo
britdnico, e desde entdo as empresas e entidades governamentais
perceberam que as suas praticas poderiam ser usadas em processos
de TI. A partir de 1990, a ITIL se tornou um padrdo para todo mundo
(SANTOS, 2010).

Com sua crescente relevancia no cenario mundial, © governo
decidiu tird-la dos cuidados da CCTA (Central Computer and
Telecommunications Agency) e passa-la para OGC (Office of
Government Commerce).

No ano de 1991, foi criada a ITMF (IT Management Forum), uma
comunidade que tinha como papel discutir e disseminar as praticas
de gestao de TI, por causa da falta de interesse do governo britanico
em ter lucro com a ITIL. Em 1997, o nome dessa comunidade foi
alterado para ITSMF (IT Service Management Forum), devido a Tl ter
se tornado uma area de servicos.

Em 2000, a segunda versao do framework (ITIL V2), embasada em
sete livros, tornou-se um padrao de gerenciamento de servicos de Tl

Segundo Axelos (2013), a ITIL foi mapeada na parte 11 da ISO
20000, denotando como o ITIL pode ser utilizado para a certificacao
de ISO. Este representa o primeiro mapeamento que a ISO permitiu
ser realizado em seus padrdes. A ISO 20000 surgiu em 2005, a partir
da norma BS 15000, como primeira certificacdo internacional para
gerenciamento da qualidade de servicos de Tl.

A OGC iniciou, em 2004, um processo de revisdo da estrutura
dos livros da ITIL, o que gerou uma nova versao do framework, a ITIL
V3, que foi publicada em 2007. A publicacédo de 2007 considerou
novos modelos e arquiteturas, como cloud, servicos compartilhados,
outsourcing, virtualizacdo e mobile, e sofreu atualizacdo em 2011

A primeira versdo da ITIL tinha trinta e um livros, os quais abordavam
todos os aspectos das provisdes de servicos de Tl. Na segunda versao,
foram publicados sete livros, porem, habitualmente, estuda-se apenas
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dois deles: Entrega de servicos de Tl e suporte a servicos de TI. Essa
foi a versao que consolidou a ITIL de maneira global (AXELOS, 2013).

Figura 2.5 | Arquitetura da ITIL V2

Gerenciamento da seguranca

Planejamento para implementar o gerenciamento do servico

GerenciamentoJdefsenvico]

Entrega de servico

Gerenciamento de aplicacoes

Fonte: Santos (2010, p. 81)

A terceira versao conta com 26 processos alocados em cinco
livros. O foco desses livros esta no ciclo de vida dos servicos.

Eles abordam melhores praticas, conforme demonstrado a seguir:

Estrategia do servico da ITIL.
Projeto de servico ITIL.

[TIL Transicao do servico.
Operacao de servico da ITIL.

ITIL melhoria continua do servico.

(tz" Assimile

A ITIL (Information Technology Infrastructure Library) ¢ o modelo
de gerenciamento de projetos com maior adesdao no mundo. Essa
biblioteca (framework) foi criada pela CCTA, com o papel de estabelecer
padrdes para melhorar processos internos.
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Atualmente, é usada como um framework de melhores praticas para
gerenciamento de servicos da area de Tl, e incorpora as recomendacdes
contidas no CMM, ISO 20000, PMBOK, Six Sigma e COBIT.

Figura 2.6 | Arquitetura da ITIL V3

Melhoria continua do servi¢o

Projeto de
servico

Fonte: Santos (2010, p. 82).

As atualizacdes e as certificacdes da ITIL sao de responsabilidade
da Axelos (joint venture entre Cabinet Office (UK) e a empresa Capita).

O papel da ITIL € indicar melhores praticas para © gerenciamento
de servicos de Tl Ela atende aos requisitos da Isso/IEC 20000 e
incorpora as indicagdes do CMMI, PMBOK, COBIT e Six Sigma.

Para Santos (2010), a ITIL preenche as lacunas deixadas pelo
COBIT. Como foi visto na secao anterior, o COBIT ndo responde
as questdes que abordam o como fazer as atividades. Por exemplo:
‘Como preencher as lacunas existentes para amadurecer em alguma
area?”. As boas praticas da ITIL e do PMBOK surgem para suprir essa
demanda.

O autor ainda afirma que a biblioteca ITIL representa um conjunto
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de processos que podem ser adequados as necessidades de cada
empresa, independentemente do seu porte.

Segundo a Axelos (2013), os livros da ITIL realizam o mapeamento
do ciclo de vida de servico da ITIL e seguem 0Os seguintes passos:

. Identificacdo das necessidades dos clientes e dos drivers dos
requisitos de TI.

= Projeto e implementacao do servico.
. Monitoramento e melhoria do servico.

Cestari Filho (2011) reforca que € necessario aprofundar o
conhecimento nos cinco livros existentes na ITIL para que haja melhor
compreensao do ciclo de vida de servico proposto. Veja a seguir o
mapeamento do ciclo de vida apontado pelo autor.

Estratégia de servicos (/TIL Service Strategy)

E considerado um dos livros mais importantes, no entanto, nem
todos conseguem compreendé-lo de forma adequada. Nele se
define a direcdo estratégica dos servicos de Tl, guem sdo os clientes e
0S servicos que serao oferecidos para eles. Alguns questionamentos
podem auxiliar no processo de definicao de estratégia de servicos.
Sdo eles:

= Como utilizar os recursos para favorecer a organizacao?
= Como criar diferenciacao frente aos demais players?
= Como agregar valor aos clientes?

A estratégia de servico viabiliza que o gerenciamento de servicos
se transforme em um ativo estratégico e permita a entrega de servicos
suporte as necessidades do negocio.

As praticas da estratégia de servico envolvem duas areas:
= Gerenciamento de servicos como ativo estratégico.

= Organizacao de Tl gerenciando os servicos da area por meio
do ciclo de vida de servico.

Com o intuito de contribuir para que os objetivos do negdcio
sejam alcancados por meio de uma implantacdo adequada, temos:

= Gerenciamento estratégico para servicos de Tl.
= Gerenciamento de relacionamento do negocio.
= Gerenciamento do portfolio de servico.

= Gerenciamento financeiro para servicos de Tl.
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= Gerenciamento da demanda.

Na Figura 2.6, a estratégia de servico aparece de forma central, pois
Nao € possivel criar ou mudar se esses processos Nao corroborarem
para 0 Nnegocio atingir seus objetivos.

Desenho de servigo (/ITIL Service Design)

Trata do aspecto de desenhar ou alterar um servico com o objetivo
de ter um resultado positivo. E a documentacio da ideia nova ou de
mudanca.

Com base no que foi definido na estratégia, constroem-se
0s planos, desenhos e recursos necessarios. Tambeém, cria-se O
entendimento das habilidades e dos recursos alojados No processo
de criacao e alteracdo de um servico.

Os processos envolvidos no desenho de servico sao:

= Definicao do desenho.

= Administracao do nivel de servico.

= Administracao do catalogo de servico.

= Administracao dos fornecedores.

= Administracao da disponibilidade e da capacidade.
= Administracao da continuidade de servicos de Tl
= Administracao da Seguranca da Informacao.
Transicdo de servigo (/TIL Service Transition)

O estagio em questao tem por objetivo auxiliar a organizacao no
planejamento e gerenciamento de mudancas e na implantacdo de
liberacdo no ambiente produtivo. Exemplo: configurar um software
ou hardware.

Tem como papel principal fazer que os novos desenhos planejados
sejam colocados em operacao e, a0 mesmo tempo, as falhas e
interrupcdes sejam monitoradas.

Os processos que compdem tal estagio sao:

= Planejamento e suporte da transicao.

= Administracao de mudancas.

= Administragcao da configuracao e ativos de servico.
= Administragao de liberacéo e implantacao.

=  Administragcdo do conhecimento.

U2 - Modelos de trabalho e ferramentas para a governanga em TI



80

Operacao de servico (ITIL Service Operation)

Todas as atividades e 0s processos sao coordenados e executados
para materializar a entrega dos servicos aos interessados (clientes e
usuarios), gerenciando o nivel de entrega dos servicos.

Vislumbra também o gerenciamento da tecnologia, no que tange
a compatibilidade do que esta sendo utilizado para entregar e suportar
0S Servicos, Com O que € Necessario para que isso aconteca.

Neste momento, as definicdes estrategicas, o desenho proposto
e a operacao de servico sao ‘consumidos” efetivamente por clientes
€ Uusuarios, ou seja, acontece a entrega do que foi pensado, e a
percepcao do valor do servico € determinada pelos usuarios.

O estagio do ciclo de vida em questdo envolve:
= Gerenciamento de eventos.

= Gerenciamento de incidentes.

= Cumprimento de requisicao.

= Gerenciamento de problemas.

] Gerenciamento de acesso.

Melhoria de servico continuada (/TIL Continual Service
Improvement)

Como o proprio nome sugere, O estagio de melhoria continua
funciona para atender as necessidades do cliente, identificando e
implantando melhorias nos servicos de Tl que contribuem para que
0s objetivos organizacionais sejam alcancados.

As atividades de melhoria continua sao:
= Identificar (ou ajudar a identificar) oportunidades de melhoria.
= Priorizar as melhorias identificadas.

= Definir e executar, ou ajudar a definir e executar iniciativas de
melhoria.

A Figura 2.7 demonstra o relacionamento existente entre as partes
que compdem o ciclo de vida de servico. Trata-se de um processo
com permanente realimentacao.
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Figura 2.7 | Relacionamento ciclo de vida

Realimentacdo
Li¢es aprendidas para melhoria

Estratégia de servico
Estratégia, politica, padroes

3

Realimentacdo
Projeto de servio | Licdes aprendidas
Saida | Planosparacriacso | Paramelhoria

e modificagdo de G

Servigos e processos
de gerenciamento
de servicos
1 Realimentag3o
Transi¢do de servico Lices aprengidas
Saida Gerencia a transicdo de um |  Paramelhoria
mesp| servico novoou alterado |
e o processo de colocar
o servigo em producdo
4
. Operagdo de servico
Saida Di r
o Diaadiadaoperagdo
de servigo e processo de
gerenciamento de servigo
Melhoria continua de servigo

Atividades s3o encaixadas no ciclo de vida de servigo

Fonte: Cestari Filho (2011, p. 6)

v=| Exemplificando
Implementando a ITIL de forma eficaz:
= Defina os objetivos da Tl com base nas estratégias de negocios.

= Desdobre os objetivos em necessidades que precisam ser atendidas
POr Servicos.

= Necessidades geram utlidade (reducdo de custos, aumento de
performance, etc.) e garantia (capacidade, seguranca e disponibilidade o
suficiente).

= Organizar ativos (habilidades e recursos).

Para auxilia-lo neste processo, € necessario contar com a experiéncia
do gerente de portfolio, do gerente de demanda de servicos de Tl, do
gerente financeiro para servicos de Tl e do gerente de relacionamento
Ccom 0 negocio.
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Essa informagdo demonstra que € necessario o envolvimento da alta
geréncia NoO Processo.

Na sequéncia, passe pelos cinco estagios que formam o ciclo de servicos
da ITIL.

Acesse o artigo: ITIL na pratica. Disponivel em: <https://www slideshare.
net/fernando.palma/ebook-itil-na-prtica?from_action=save>.  Acesso
em: 4 maio 2017.

Modelo de Maturidade ITIL

De acordo com Axelos (2013), o modelo de maturidade ITIL
e O servico de autoavaliacdo foram desenvolvidos para auxiliar as
organizacdes a melhorarem o gerenciamento de seus servicos de Tl
dentro do framework ITIL. Existem dois modelos:

Servico de autoavaliacdo de alto nivel.
Servico completo de autoavaliacao.

Para cada um dos 26 processos ITIL, existe um conjunto de 30
questionarios determinados pelo modelo. Os questionarios incluem:

Questdes demograficas de processo/funcao.
Atributos de processo/fungao genéricos.
Atributos de processo/funcao especificos.
Resultados e saidas do processo/fungao.
Interfaces e entradas.

A partir das respostas dentro dos questionarios, o servico calcula a
maturidade de cada processo ou funcdo. O questionario permite as
respostas “sim”ou ‘ndo” e tem correspondéncia a um dos cinco niveis
de maturidade do ITIL:

gk

Inicial.
Repetivel.
Definiram.
Gerenciou.
Otimizado.

Processos ausentes sdo considerados no Nivel O (Caodtico).
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Nivel 1 - Orientado a tecnologia (Technology driven)

Visdo limitada ao foco interno, no que tange a gestdo de tecnologia.
Nao olha alem dos muros da organizacao. Algumas caracteristicas

S30:
.
.
.

Fase inicial de gestdo de incidentes.

Comunicacao informal e falha.

Dependéncia de poucas pessoas.

Gerenciamento de tecnologia ao inves de servicos.

Nivel 2 - Controle da tecnologia (Technology control)

Poucas acdes proativas sao identificadas. Algumas caracteristicas

Gerenciamento reativo aos problemas.
Manter controle e estabilidade da infra de Tl
Inventario de ativos de servico € mantido.

Apenas alguns componentes possuem gestao de mudangas.

Nivel 3 - Integracdo da tecnologia (Technology control)

Foco na integracao da tecnologia, com caracteristicas como:

Servicos criticos bem definidos.
Sistemas integrados e nivel de performance adequado.
Foco em gestdo de performance.

Processo de gerenciamento de mudanca implantado a niveis
iniciais de maturidade.

Plano de recuperacao para servigos.

Nivel 4 - Provisdo de servigos (Service provision)

Boas praticas visiveis e gerando resultados. Algumas caracteristicas:

Os servicos possuem nomes, sao registrados e divulgados.
Novos servicos seguem requisitos de performance.

Requisitos de negocio sdo formalizados para maior parte dos
Servigos.

Sistemas integrados suportam diversos servigos.

Infraestrutura e operacdo de sistemas com gerenciamento
de mudangas.

U2 - Modelos de trabalho e ferramentas para a governanga em TI

83



84

Nivel 05 - Contribuicdo estratégica (Strategic Contribution)

Visa atender e ampliar os objetivos estratégicos. Algumas
caracteristicas:

Desempenho da Tl definido pela contribuicao estratégica.
Servicos mensurados por entrega de valor.

Area de negocio enxergando tecnologia em termos de
utilidade.

@ Reflita

Para o Software Engineering Institute (SEI), da Carnegie Mellon University,
O objetivo principal de um modelo de maturidade estd voltado a
melhoria continua, em um processo que seja controlado e aferido, que
necessita de praticas especificas de gestao. O ITIL € o Unico framework
que possui um modelo especificamente desenhado para ele — PMF
(Process Maturity Framework) — possui cinco niveis de maturidade e €
util para acompanhar os programas de melhoria continua e de todos os
processos implementados ou de um processo individual.

Cestari Filho (2011) afirma que a ITIL pode proporcionar grandes
beneficios para as organizacdes. Alguns deles sao:

Alinhamento entre servicos de T.

Maior agilidade em relacao as modificagoes.
Alinhamento entre estratégias de negocios.
Transparéncia dos custos de Tl.

Reducdo de riscos e custos operacionais de Tl

Ainda para o autor, os aspectos que motivam a ado¢do da ITIL sdo:

Custos de entrega e manutencao dos servicos de Tl.

Requerimentos da organizagdo em relacao a qualidade e ao
custo/beneficio dos servigos de Tl.

Demanda em obter a medicdo do retorno dos investimentos
de Tl

Complexidade da infraestrutura de TI.
Ritmo de mudancas nos servicos de Tl
Necessidade de disponibilidade dos servicos de Tl
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= Aspectos relacionados a seguranca.

E[S Pesquise mais

Leia o artigo a seguir para aprofundar seu conhecimento em ITIL.

SILVA, Ana Claudia Vaz; SANTOS, Juliana Carla Carvalho dos. Governanga
de TI: ITIL V3 no gerenciamento de servicos das empresas. Revista
Fasem Ciéncias, on-line, v.3, n. 1, p. 34-54, jan.-jun. 2013. Disponivel
em: <http://www.fasem.edu.br/revista/index.php/fasemciencias/article/
view/40/64>. Acesso em: 4 maio 2017.

Sem medo de errar

Retomando a situagao-problema da sec¢do atual, vocé devera
aplicar a conceituacao a seguir e permear pelos pontos indicados.

O processo que trata o gerenciamento dos fornecedores esta
pautado no livro de Desenho de servicos e tem como foco principal
gerar valor ao investimento realizado nos fornecedores, portanto, o
gerenciamento de contratos (desde sua aplicacdo e determinacao
de planos de acdo) deve ser monitorado de perto. Faca uso das
macroatividades e determine o FCS (fatores criticos de sucesso),
conforme segue:

. |dentificar a necessidade do negdcio.

Montar uma declaracdo de requisitos ou licitacao.
Atender as politicas e estratégias da organizacao.

Levantar informagdes necessarias: se o provedor sera
interno ou externo, avaliagao de riscos, beneficios, custos,
limites de prazo, metas.

= Avaliar e adquirir novos contratos de fornecedores.

Definir forma de compra e aquisicao.
Avaliar capacidade, qualidade e custo.
Selecionar o fornecedor.

Negociar contratos, metas, termos e condi¢oes,
responsabilidades, encerramento, renovacao, prorrogacao,
disputas e transferéncias.
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e Assinar contrato.
. Estabelecer novos contratos com fornecedores.
» Cadastrar fornecedores e contratos no sistema da empresa.
» Transferir o servico para operacao.
» Estabelecer contatos e relacionamentos.
= Categorizar contratos e fornecedores.
» Avaliar ou reavaliar os contratos.
» Certificar que as mudancas foram bem-sucedidas.
o Categorizar o fornecedor.
= Gerenciar a performance dos contratos e fornecedores.
» Controlar a entrega de produtos e servicos.
e Reportar (servico, qualidade, custo).
» Certificar-se de relacionamento com fornecedores.
e Revisar escopo anualmente.
» Planejar encerramentos e renovacdes necessarias.
. Encerrar atividades.
e Revisar.
e Renegociar.

E fundamental classificar os fornecedores por grau de importancia:
estratéqico, tatico, operacional e commaodities.

= Nao se esqueca de focar nos fatores criticos do processo.
= Servicos de apoio alinhados aos objetivos do negocio.

= A disponibilidade do servico nao pode ser comprometida
pelo fornecedor.

= Definir claramente o dono do fornecedor.

Lembre-se ainda de que o planejamento € fundamental para que
as demais fases do projeto possam ocorrer dentro da normalidade

Avancando na pratica

Saindo do caos

Descri¢do da situacdo-problema
Jodo, gerente da Tl Perfeita, ao avaliar a maturidade dos seus
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servicos prestados identificou que, na maioria dos casos, se encontra-
Se No Caos, e € necessario tomar medidas serias para alterar o quadro
que se mostra pouco favoravel. A equipe trabalha muito e produz
pouco, realiza grande quantidade de horas extras, € vista como custo
na organizacao, Nao € capaz de atender a todas as solicitacdes e, ainda,
vive “correndo atras do prejuizo’, ou seja, reagindo aos problemas.
Como ele poderia resolver esse problema utilizando a ITIL?

Resolucao da situacdo-problema
Para resolver o caso, em primeiro lugar, ele deve:
. Estruturar de forma adequada uma area de suporte.

. Criar processo organizado de controle de chamados de
incidentes e requisicoes.

. Utilizar ferramenta para registro de incidentes.
. Categorizar os chamados.
. Gerar indicadores.

. Mapear todas as solugdes encontradas e manter registro
delas.

. Agrupar as melhorias de infraestrutura e de projetos.

. Criar um padrao de criticidade para atender aos chamados.
. Definir uma relacao de servicos prestados e nao prestados.
. Monitorar a infraestrutura e os eventos.

. Acompanhar os indicadores mais criticos.

Realizando os passos citados anteriormente, vocé conseguira
oferecer uma solucdo adequada para O caso.

Faca valer a pena

1. A biblioteca ITIL representa um conjunto de processos que podem ser
adequados as necessidades de cada empresa, independentemente do seu
porte. Segundo Axelos (2013), os livros da ITIL realizam o mapeamento do
ciclo de vida de servi¢o da ITIL).

A partir do texto-base, assinale quais das op¢des a sequir compreendem as
fases do ciclo de vida de um servico ITIL v3:

| - Transacao do servigo.

Il - Estratégia do servico.

Il - Operacdo do servico.
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IV - Melhoria continua do servico.
V - Monitoracao do servico.

a)l, 1, lllelV.
b) I, 11, llleV.
ol IVeV.
d) LI IVeV.
e)ll, lll, IVeV.

2. O cumprimento de requisicdo tem como papel atuar com requisicdes

de servico dos usuarios, e seu objetivo é ter um canal para que estes

requisitem e recebam servicos padrdo, sejam informados sobre a

disponibilidade de um servico e como utiliza-lo, prestar auxilio e receber

comentarios, sugestdes e reclamagdes.

A partir do texto-base, pode-se definir que o ITIL V3 determina que as

requisicdes de servico:

a) Sdo orientadas pelo processo cumprimento de requisicdes,
conjuntamente ao controle de operag¢des de Tl, do estagio Desenho
de servicos.

b) Representam uma enunciacdo formalizada por parte de um usuario
com relacao ao que é necessario. Um requisito de projeto ou de nivel
de servico, por exemplo.

c) Sdo determinadas quando ha necessidade da implementagcdo de
mudanga com registro e rastreabilidade.

d) Podem possuir vinculo a uma requisicdo de mudanca dentro do estagio
de operacao de servico no processo de cumprimento de requisicdes.

e) Determinam categorias para os tipos de eventos que ocorrem, tais
como: falhas, solicitacdes, reclamacdes, entre outras.

3. O objetivo principal da estratégia do servico é oferecer as diretrizes

organizacionais para os outros estagios do ciclo de vida do servico e

fazer que o gerenciamento de servicos se torne um ativo estratégico.

Deve avaliar todas as demandas e necessidades por servicos antes de

efetiva-las de forma concreta.

O texto-base revela informacdes sobre a estratégia de servico na ITIL V3.

Assinale a alternativa que determina qual o seu papel.

a) Ajustar/reajustar servicos as mudangas continuas do negdcio por meio
da identificacao e implementacdo de melhorias.

b) Monitorar o problema e o balanceamento que consideram a
disponibilidade de servico, custos, entre outros fatores.

c) Tornar mais claros os investimentos sobre o provimento de servigos e
prioriza-los.
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d) Apontar como o planejamento de solucdo de servigcos geram interagdes
com o negocio e o ambiente técnico do negdcio.
e) Entregar os servicos necessarios ao negocio no dia a dia operacional.
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Secao 2.3

PMBOK (Project Management Body of
Knowledge)

Dialogo aberto

Chegamos ao final da Unidade 2 e seu papel continua sendo
auxiliar a empresa Arroba & Cifrdo Ltda. Vocé devera ajudar Maria
Eduarda a integrar as melhores praticas do PMBOK com as demais
praticas ja expostas nesta unidade. Vocé devera determinar a
execugao do projeto de implantacdo da estrutura de governanca
de Tl da empresa Arroba & Cifrdo Ltda. Em primeiro lugar, definira
escopo e ndo escopo do projeto; e criarda um TAP (Termo de
Abertura do Projeto) para consolidacdo das informacdes e coleta de
assinatura das partes interessadas. Tambem € importante determinar
O cronograma do projeto, os riscos que estao envolvidos nele, a
forma que a comunicagao sera realizada, a estrutura hierarquica da
equipe do projeto e a relacdo necessaria com fornecedores e como
elas deverdao acontecer. Nao se esqueca de passar pelas dez areas
de conhecimento do PMBOK, para que a execucao da atividade
seja correta. Ao final do processo, devera ser entregue ao gestor da
empresa um relatorio com o projeto, contendo 0s seguintes pontos:

= TAP.

=  Cronograma.

" EAP.

= Custo do projeto.

= Mapeamento de riscos.

= Modelo de comunicacgao.

= Estrutura hierarquica.

= Necessidade de contratacao de fornecedores.

A fase final contempla a integracdo das fases anteriores com
base no Guia PMBOK. Maria Eduarda devera apresentar o escopo do
projeto que permita a execucao correta deste e verificar se dentro dele
estdo abordadas as dez areas do conhecimento. Essa fase permitira
que vocé e Maria Eduarda verifiguem se, de alguma forma, as fases
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do projeto foram negligenciadas e, portanto, deverao entregar um
relatorio que contenha o escopo do projeto, o TAP, seu cronograma
de execucdo e os custos detalhados do projeto.

Lembre-se de explorar todo conhecimento que a secao ira expor
para entregar um projeto de qualidade!

Nao pode faltar

O PMI (Project Management Institute) € uma organizagcdo sem
fins lucrativos, que tem como objetivo principal difundir as melhores
praticas na gestdo de projetos pelo mundo. Tem atuado desde 1969
e foi fundada nos EUA, porém, no Brasil, teve sua requlamentacao em
1998, por meio do PMI-SP, que foi o primeiro Chapter (ou capitulo)
brasileiro.

O PMI é responsavel pela publicacdo do Guia PMBOK (Project
Management Body of Knowledge), e essa € a principal obra do
Instituto. O Guia PMBOK possui 0 conjunto de conhecimentos em
gerenciamento de projetos validados por diversos profissionais da
area, que sao consolidados em modelos, para que O sucesso dos
projetos que utilizam esse guia como base aumente.

O PMBOK traz uma padronizagao das teorias, técnicas, metodos
e regras, € € uma norma reconhecida na area de gerenciamento de
projetos, além de introduzir os conceitos da gestao de projetos, seus
processos, suas entradas e saidas e boas praticas no gerenciamento.

Para o PMI (2013), os projetos podem ser temporarios e possuem
comego, meio e fim, ou seja, sao finitos. Sao direcionados para
atingirem os resultados de forma sustentavel e impar, por isso, 0s
projetos tém fases diferentes para serem concretizados e as fases
tém ciclos e subciclos pontuais. Os projetos tém ciclos de vida
diferentes, em funcao do seu tamanho, objetivos, entre outros fatores.
Genericamente falando, as caracteristicas das fases dos projetos
sao distintas, pois a medicao de desempenho de cada fase, a outra
acontece de forma diferente, com base nas peculiaridades de cada
fase. Outro fator relevante € que, no geral, 0s custos do projeto sao
crescentes, entretanto, os riscos decrescem.

Administrar um projeto, segundo o PMI (2013), contempla cinco

grandes grupos de processos, que sao considerados principais e
possuem interligacao entre eles. S0 eles: a iniciacdo, o planejamento,
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a execucado, o monitoramento e o controle e o encerramento. Os
grupos do projeto sdo subdivididos em 47 processos menores.

Os requisitos de conhecimento sdo definidos por area e sao
determinados com base em praticas utilizadas, entradas e saidas,
ferramentas e técnicas aplicadas (PMI, 2013). O guia PMBOK atua com
base em dez grandes areas, intituladas como areas do conhecimento,
as quais sao: gerenciamento da integracao, gerenciamento do
escopo, gerenciamento do tempo, gerenciamento dos custos,
gerenciamento da qualidade, gerenciamento dos recursos humanos,
gerenciamento das comunicacdes, gerenciamento dos riscos,
gerenciamento das aquisicdes e gerenciamento dos stakeholders.

O reconhecimento do PMBOK ¢ tdo amplo que o guia serviu de
base para a certificacao PMP. Os conhecimentos sao testados com
base nas informacdes contidas no PMBOK (guia criado por meio de
consenso da pratica de profissionais da area).

Os gerentes de projetos atuam como agentes de mudancas:
determinam os objetivos de um projeto e um proposito com a equipe
de projeto usando suas habilidades e competéncias; aproveitam os
novos desafios como fonte de estimulos para a equipe ao atingir
resultados.

Como a comunicacao € um dos aspectos fundamentais para O
atingimento dos resultados, 0s gerentes de projetos estabelecem
um processo de confianca com os interessados No projeto, que sao:
sponsors (patrocinadores), aqueles que se beneficiardo ou utilizardo
0s resultados do projeto, 0s que possuem OS recursos Necessarios
para o projeto funcionar e os que atuam no projeto.

Utilizando sua capacidade técnica, 0s gerentes de projetos
convertem atividades complexas em tarefas e subtarefas, as quais sao
documentadas, monitoradas e controladas. Mudam sua abordagem
para o contexto de cada projeto e sabem que algumas acdes cabem
em todos os tipos de projetos. Estdo sempre se desenvolvendo e
contribuindo para o desenvolvimento de sua equipe por meio da
avaliagdo do aprendizado durante os projetos.

Todos os tipos de organizacdes possuem gerentes de projetos,
como funcionarios, gerentes, contratantes e consultores. A
experiéncia 0s auxilia a se tornarem gerentes de programas
(responsaveis por multiplos projetos relacionados) ou gerentes de
portfolio (responsaveis pela selecao, priorizacdo e alinhamento de
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projetos e programas com a estratégia da organizagao).
PMO

PMO (Project Management Office), ou escritorio de gerenciamento
de projetos (EGP), € uma estrutura organizacional que padroniza
0s processos de governanca relacionados a projetos e facilita
o compartilhamento de recursos, metodologias, ferramentas e
técnicas. Um PMO tem responsabilidades variadas: atua como apoio
Nno processo de gerenciamento do projeto, possui responsabilidade
direta ou indireta sobre os projetos a partir do que foi definido no
inicio de cada projeto (PMI, 2013).

O PMBOK portfolio € um conjunto de projetos ou programas
que sdo agrupados para facilitar a gestdo, de forma a atender aos
objetivos estratégicos da organizacdo (PMI, 2013). Para Vargas (2009),
programa € um grupo de projetos relacionados e gerenciados de
forma integrada, normalmente, os produtos estdo dentro de um
mesmo contexto.

Figura 2.8 | Portfolio, programas e projetos

Portfdlio

Programa Programa

Projeto A Projeto B Projeto D Projeto E

As organizacdes podem ter diversos portfolios separados por
areas de negocios ou objetivos estrategicos.

Fonte: elaborada pelo autor.

Existe um alinhamento entre a estratégia organizacional e a gestao
de portfolio. As estratégias determinam a visdo que sera alcancada
por meio da missdao que trata as acdes estratégicas, as quais, por
conseguinte, possuem objetivos.

Para que exista uma conexao entre 0s objetivos estratégicos e a
gestdo de portfolio € necessario que a organizacao possua sua Missao
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e visdo definidas e enraizadas. Essa conectividade € importante para
que a execucao das atividades estratégicas e operacionais racionalize
O USO de recursos.

Segundo o PMI (2013), alguns conceitos estao conectados ao
conceito de portfolio, sdo eles:

. Estratégia organizacional — envolve o gerenciamento de
processos, sistemas e ferramentas.

= Governanca organizacional — define limites de poder, regras
de conduta e protocolos de trabalho.

A estratégia e governanca organizacional oferecem vantagens na
tomada de decisao e evitam possiveis problemas nos projetos.

Agestao do portfolio sera determinada pelo processo de verificacao
dos tipos de projetos, para que sejam separados em grupos, a fim
de que os esfor¢cos da equipe tragam resultados mais satisfatorios.
E dessa forma que os projetos sdo agrupados em programas e,
depois, em portfolios. Sado verificados 0s projetos que estao alinhados
a estratégia da organizacao, que agregam valor ao negocio e que
possuam viabilidade financeira.

Essa selecdo de projetos acontece a partir dos tipos de projetos
existentes: projetos de sistemas, mapeamento de processos,
infraestrutura, estratégia de produtos, estratégia de servigos, estratégia
de mercado, geréncia de mudancas e melhoria continua.

Todos os projetos devem ser distribuidos por grau de importancia,
OU s€ja, a organizacao deve determinar prioridades e, a partir delas,
definir os recursos que serao utilizados no projeto. A forma de
determinacdo do grau de importancia ira variar de organizacao para
Oorganizagao.

Devem ser levadas em conta as prioridades estratégicas do
negocio e a partir dai a determinacdo de quais aspectos sao mais
relevantes em cada projeto, por meio de uma analise criteriosa de
cada um.

Para o PMI (2013), a determinacéo dessa prioridade se divide em:
qualitativa (trata de informac®es amplas que demonstram tendéncias)
e quantitativa (trata de informacdes precisas, com indices numeéricos
para representar o grau de importancia).
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oé) Reflita

A aplicagdo do conhecimento gerado pelo PMBOK, os processos
descritos, as habilidades, as ferramentas e as técnicas apontadas podem
contribuir para o sucesso do projeto. As boas praticas geradas pelo
conhecimento do PMBOK cabem na maioria dos projetos, portanto
percebe-se a relevancia desse guia para a implantacdo de projetos.
As boas praticas estdo ligadas a um consenso de que a utilizagao dos
conhecimentos, das habilidades, ferramentas e técnicas podem levar
0s projetos ao sucesso. As melhores praticas sempre sao aplicaveis aos
projetos, ficando sob dominio da equipe de gerenciamento de projeto
determinar o que € adequado a cada projeto especifico.

Acesse o link a seguir e compreenda um pouco mais sobre o papel do
PMBOK na gestao de projetos.

MORAIS, Enio Sanhudo. Beneficios identificados com a implementacio
de praticas de governanga de Tl: um estudo de caso. 2010.
62f. Trabalho de Conclusdo de Curso (Curso de Graduagcdo em
Administracao) - Universidade Federal do Rio Grande do Sul, Porto
Alegre, 2010.. Disponivel em: <http://www.lume.ufrgs.br/bitstream/
handle/10183/29738/000772200.pdf?sequence=1>. Acesso em: 17
maio 2017.

Gerenciamento de projetos

Tem por objetivo transformar em realidade, por meio do uso de
ferramentas, técnicas e conhecimento, a determinacao do escopo
do projeto. O papel do gerente de projetos € fundamental para os
alinhamentos com os envolvidos e para a determinagao de prazos,
risCos, responsaveis, etc.

Os projetos tém custos e riscos associados, e ambos devem ser
acompanhados ao longo do projeto. Um dos fatores mais relevantes
e avaliados nos projetos € o retorno do investimento, ou seja, qual o
tempo para retornar esse investimento, e a partir dai vem a questao:
vale a pena investir?

Pode-se avaliar de forma simples usando o Payback, ou seja,
avaliando se o tempo de retorno € inferior ao desejado.

A viabilidade do projeto € determinada com base no estudo
financeiro e, normalmente, ¢é realizado junto ao termo de abertura
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do projeto. No caso de alteracao do escopo do projeto, a analise de
viabilidade devera ser retomada, ou seja, todos 0s custos que fugirem
ao planejado no termo de abertura exigem uma reavaliagao.

Implantacao da gestdo de projetos com base no Guia PMBOK

A implantacdo da gestao de projeto com base no Guia PMBOK
acontece com base no ciclo de vida de projetos, e o ciclo de vida
passa por todas as areas do projeto.

Como dito anteriormente, as praticas descritas no PMBOK podem

ser aplicadas em todo tipo de negocio, independentemente do
segmento.

Figura 2.9 | Ciclo de vida de projeto

T Inicio do§ Organizacdo Execugéo do trabalho Encerra
projeto | e preparagdo
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do projeto projeto do projeto do projeto
Tempo =—3p pro)

Fonte: PMI (2013, p. 38)

v=| Exemplificando

A utilizagdo das praticas contidas no PMBOK pode trazer resultados
satisfatorios a todos os tipos de projetos. Navegando pelas dez areas
de conhecimento do PMBOK, a execucdo dos projetos se torna mais
eficaz. Aspectos, como atender ao cronograma, atuar dentro dos custos
estimados, reduzir os riscos € melhorar a qualidade dos projetos, sao
viabilizados por essas melhores praticas.

Case de sucesso

A constru¢do do Aeroporto de Denver, apos o ataque de 11 de setembro,
demonstra de forma clara como podem existir projetos de sucesso ate

mesmo em meio a situagdes criticas. Os aspectos que permeavam o
projeto eram:

96 U2 - Modelos de trabalho e ferramentas para a governanga em TI



= Pistas maislongas para atender aeronaves maiores (voos internacionais).
= Orgcamentos reduzidos.
* Prazo curto (menos de 3 anos).

Devido a utilizagdo das praticas do PMBOK, o investimento foi menor
que o planejado e o prazo foi superado (reduzido).

Vocé pode encontrar o case completo no site da PMI.

Disponivel em: <http://www.pmi.org/Business-Solutions/OPM3-Case-
Study-Library.aspx>. Acesso: 17 maio 2017.

Gerenciamento da integragéo

Segundo o PMI (2013), o gerenciamento da integracao do projeto
€ embasado em processos e atividades. Esses sao necessarios para
localizar, discriminar, combinar, fundir e controlar os demais processos
que fazem parte dos grupos de processos de gerenciamento. E
uma area que tem por responsabilidade avaliar o ciclo de vida do
projeto. O gerenciamento de integracao € composto pelas sequintes
etapas: desenvolver o termo de abertura, determinar o plano de
gerenciamento, orientacdo e gerenciamento da execug¢ao, monitorar
O projeto e encerrar o projeto.

Desenvolver a TAP (termo de abertura do projeto) nada mais €
do que formalizar o projeto em um documento que autoriza sua
existéncia e o inicio das execucdes, com base Nos recursos estimados.

Gerenciamento do escopo

O escopo do projeto determina o que deve ser feito e o que Nndo
faz parte do projeto. Conforme Moura e Barbosa (2006), escopo
expressa a extensao ou amplitude do projeto, ou seja, descreve o
que se pretende realizar, estabelece o raio de agao ou cobertura,
definindo, portanto, o limite do projeto. Dessa forma sera evitada
insatisfacao das partes envolvidas no projeto.

De acordo com PMI (2013), o primeiro processo a ser executado
€ 0 desenvolvimento do termo de abertura do projeto. Trata-se da
formalizacdo do projeto.
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As fases do escopo sdo: coleta de requisitos, definicdo do escopo,
criar a EAP (Estrutura Analitica de Projeto) e verificar e controlar o
€SCopO.

Gerenciamento do tempo

O tempo esta diretamente ligado a execucdo do projeto e ao
gerenciamento de seu cronograma. E possivel reforcar que o ciclo de
vida do projeto deve ser controlado com muito cuidado para atender
aos requisitos do cronograma.

O gerenciamento do tempo inclui 0s processos requeridos para
assegurar a conclusdo do projeto no prazo previsto. Os processos
incluem planejar o gerenciamento do cronograma, definir atividades,
sequenciar atividades, estimar os recursos das atividades, estimar
a duracao das atividades, desenvolver o cronograma e controlar o
cronograma (PMI, 2013).

Gerenciamento dos custos

Para o PMI (2013), existem quatro elementos para o gerenciamento
de custos: o plano de gerenciamento, a estimativa, os orcamentos e
o controle de custos.

Os custos do projeto tém uma tendéncia a serem menores ao
se aproximarem do final do projeto. O maior custo esta atrelado ao
inicio e a execuc¢ao do projeto.

Os orcamentos do projeto contemplam a demanda de recursos
monetarios em cada momento do projeto, ou seja, a partir da
definicao de necessidade de recursos em cada fase do projeto, e com
a projecao dessas informacdes No cronograma € possivel determinar
a necessidade de aporte em cada periodo. A consolidacao dos
recursos monetarios dos projetos forma um plano de custo (linha de
base).

Gerenciamento da qualidade

O PMI (2013) define qualidade como sendo um conjunto de
caracteristicas que satisfazem as necessidades de um projeto e as
transforma em algo possivel de se entregar.

O gerente de projetos deve trabalhar proximo a equipe,
conduzindo e contribuindo para tornar realidade a qualidade desejada
no projeto. As atividades de qualidade sdo: planejar o gerenciamento
da qualidade, realizar a garantia da qualidade e controlar a qualidade.

E importante reforcar que existem diversas ferramentas que
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podem ser utilizadas para o controle da qualidade, e sdo sete as
principais: fluxograma, diagrama, Ishikawa (Espinha de peixe), folha de
verificacdo, diagrama de Pareto, histograma, diagrama de dispersao
e cartas de controle. Alem dessas, podem ser citadas tambem:
brainstorm, 5W2H e ciclo PDCA.

Gerenciamento dos recursos humanos

O gerenciamento das pessoas possui quatro processos principais:
planejamento da gestao das pessoas; mobilizacao das pessoas do
projeto; desenvolver as pessoas do projeto; e gerenciar as pessoas do
projeto (PMI, 2013).

O plangjamento da gestdo das pessoas tem por objetivo definir
as responsabilidades, a hierarquia e as habilidades. Quanto mais
profundo o conhecimento sobre as pessoas, melhor o resultado que
pode ser extraido do time de projetos.

Atualmente, as equipes virtuais tambem tém feito parte de
projetos, e de acordo com PMI (2008), o formato de equipes virtuais
permite: reduzir a distancia para equipes da mesma organizacao;
politica de home-office; atuar com turnos; trazer para o time pessoas
importantes, mas com problema de deslocamento; reduzir custos
com locomogédo; e aumentar a viabilidade dos projetos.

Gerenciamento das comunica¢des

Segundo PMI (2013), o gerenciamento das comunicacdes
tem por objetivo cuidar para que as informacdes sejam geradas,
coletadas, distribuidas, armazenadas, recuperadas e organizadas
de forma adequada. Para isso, precisa acompanhar os seguintes
aspectos: conectar os interessados no projeto; subsidiar a equipe
de informacdes relevantes para uma comunicagao positiva; garantir
que a informacao seja gerada, armazenada, tenha possibilidade de
recuperacao e descarte; e cuidar do alinhamento entre as partes
interessadas.

Gerenciamento dos riscos

Segundo o PMI (2013), o gerenciamento de riscos contempla os
seqguintes processos, planejar, identificar, analisar, planejar respostas e
nmonitorar riscos de um projeto. Tem por objetivos aumentar a exposicao
a situacdes positivas e reduzir a exposicao a situacdes negativas.

O estudo dos riscos no projeto é de extrema importancia para que
O gerente de projetos e sua equipe saibam como tratar as incertezas
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desses riscos. A analise de riscos pode tornar um projeto inviavel em
funcao do grau de risco que o projeto oferece, entretanto, existem
rsCOS que, por terem um grau menor e nao comprometerem tanto
0s projetos, sdo aceitos e nao o tornam inviavel.

Gerenciamento da aquisi¢do de bens

O PMI (2013) indica que, para que o processo de aquisicdo de
bens e servicos aconteca da melhor forma possivel, deve-se sequir 0s
seguintes passos: planejar, conduzir, administrar e encerrar.

A area de aquisicdes também apoia o projeto do momento de
definir o que deve ser feito internamente e o que vale a pena ser
feito por parceiros (externamente). Os fatores que influenciam essa
decisdo sdo prazo e custos principalmente.

Gerenciamento das partes interessadas

As partes interessadas ou stakeholders sao todos aqueles que direta
ou indiretamente se beneficiam ou possuem envolvimento com o
projeto. Esta area do conhecimento tem por premissa identificar todos
aqueles que possuem essa relacdo e compreender o impacto que
as acdes do projeto trarao pra cada stakeholder. Também contribui
para alinhar as expectativas dos stakeholders com as expectativas dos
projetos. Foca, ainda, no desenvolvimento de estratégias para que
todos os envolvidos estejam engajados Nos propositos dos projetos,
Na sua execucao e decisdes. A comunicacdo continua tambem
faz parte dessa area de conhecimento, mesmo existindo uma area
especifica para isso, mas fica limitada e compreender as necessidades
e expectativas dos stakeholders (PMI, 2013).

&ﬁ» Assimile
Gerenciamento de projetos na governanga corporativa

O PMI (2013) aborda que os critérios de Governanga podem restringir as
acoes de projetos ou até mesmo restringir a implantagao de um projeto.
Como todo projeto deve seguir as diretrizes estratégicas organizacionais,
a relacdo com governanga € bastante intima.

Além disso, no que tange a governanca de T, a area de gerenciamento
de riscos pode contribuir de forma significativa para a mitigacdo ou
eliminacdo de riscos.
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Ainda se deve enfatizar que o PMBOK possui dez areas de conhecimento:
gerenciamento  da  integragcao; gerenciamento  do  escopo;
gerenciamento do tempo; gerenciamento dos custos; gerenciamento
da qualidade; gerenciamento dos recursos humanos; gerenciamento
das comunicagdes; gerenciamento dos riscos; gerenciamento das
aquisi¢cdes; e gerenciamento das partes interessadas

Beneficios da aplicagcdo do PMBOK

O PMBOK, por meio do gerenciamento de plrojetos, oferece
diversos beneficios, alguns sao:

] Padronizacdo de processos e atividades do projeto.

= Melhoria na comunicacao entre os stakeholders.

= Melhoria no foco nas atividades importantes.

" Uso de recursos de maneira eficiente.

= Maior controle sobre o processo de execucao do projeto.
= Tratamento aprimorado dos riscos.

=  Aumento da possibilidade de sucesso do projeto.

E[S Pesquise mais

Acesse o link a seguir e compreenda como a utilizagdo do PMBOK
auxilia as empresas a implantarem praticas que trazem resultados
extremamente satisfatorios.

PMI. Gerenciamento de Projetos Melhora a Execucdo da Estratégia
e Competitividade da Lenovo. Disponivel em: <https://brasil.omi.org/
brazil/KnowledgeCenter/~/media/676EC526DC014379BD7F8737243E
F2B8.ashx>. Acesso em: 17 maio 2017.

Como vocé pdde perceber, o PMBOK auxilia 0s projetos e permite
que os resultados sejam crescentes. Esta secdo traz informacdes do
PMBOK, entretanto, ha muito para ser compreendido e aplicado.
Aprofunde seu conhecimento, pesquise mais, dedique-se e amplie
seu conhecimento. Vamos la? Maos a obra e boa sorte!
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Sem medo de errar

Retomemos nossa situacao-problema: € necessario lembrarmos
que a empresa Arroba & Cifrao Ltda. € uma envasadora de GLP que
passa por dificuldades no gerenciamento da area de Tl e, por meio
da implantacao das melhores praticas de ITIL, COBIT e PMBOK, vocé
irda ajuda-la a se organizar de forma satisfatoria. No que diz respeito
ao PMBOK, é fundamental iniciar o processo definindo alguns itens,
COMO segue:

Escopo (0 que faz parte do projeto, quais séo os fatores
que estarao envolvidos na execugao do projeto, ou seja, a
delimitacao da atuacao).

Nao ecopo (0 que ndo faz parte do projeto, quais os fatores
que estardo de fora do projeto, ou seja, atividades que ndo
cabem ao projeto ou que podem ser realizadas por meios de
fornecedores).

Estabeleca um cronograma mensal para as implantacdes
necessarias no projeto em questao, lembrando-se de vincular
a essa linha do tempo quais serao 0OS recursos necessarios
(humanos, materiais, locacdes, fornecedores, etc.) para cada
periodo.

Determine o custo do projeto a partir da definicao dos
recursos para cada uma das fases (quantidade de pessoas
versus valor hora/pessoa, materiais por periodo, locacéo de
equipamentos por hora ou dia ou semana ou MEs).

Aponte 0s riscos que podem comprometer a execugao
do projeto. Perguntas devem ser feitas para auxiliar na
identificacao do risco. Algumas sdo: o que poderia fazer o
projeto falhar? Quais recursos podem ter escassez? Quais
recursos podem falhar?

De qual forma acontecera a comunicacao entre o gerente
de projetos e a equipe do projeto.

Detalhar os fornecedores que farao parte do projeto e em
qual area atuardo e qual sera sua forma de remuneracao.

Consolidando as informacdes em questao, vocé tera subsidios
para entregar o relatorio final com o desenho do projeto.

Foque nas atividades e desenvolva um projeto de exceléncia para
entregar ao gestor da empresa. Nao perca tempo e siga em frentel!
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Avancando na pratica

A casa dos sonhos

Descricao da situagcao-problema

A Construtora Asterisco & Cifrdo S/A foi contratada para construir
umimovel de 100m? aproximadamente, com trés quartos, sendo duas
suites, sala de TV, sala de jantar e cozinha integrados, um banheiro
social, garagem para dois carros, chuveiro a gas, TV na sala e em dois
quartos, fogao a gas e forno elétrico. A familia € composta por quatro
pessoas, um casal e dois filhos, sendo um menino e uma menina.

O contratante deseja que, antes do inicio da obra, o projeto seja
apresentado e contenha:

= Escopo.

= Cronograma.

= Custo do projeto.

" Mapeamento de riscos.

Com a utilizacao das melhores praticas do PMBOK sera possivel
apresentar o projeto ao contratante de forma clara e objetiva.

Resolucao da situagdo-problema

Inicialmente, para atender a solicitacdo do cliente, sera apresentado
um projeto que atenda aos requisitos basicos:

= Escopo: construcdo de casa de 100m? contemplando
fundacao, alvenaria, reboco, hidraulica, colocacao de pisos e
revestimentos, colocacao de portas e vidros, pintura, elétrica,
colocacao de loucas e metais.

= Nao escopo: muro, parte elétrica (cerca e cameras),
jardinagem, pintura de muros, instalacao de lustres, armarios
embutidos, mobilia e decoracao.

= Cronograma: terraplanagem (5 dias), fundacao (15 dias),
alvenaria/paredes (25 dias), laje (10 dias), reboco (35 dias),
colocacdo de pisos e revestimentos (30 dias), colocacdo
de portas e vidros (7 dias), pintura (25 dias), elétrica (5 dias),
loucas e metais (5 dias).

= Custo do projeto: sabendo do tempo de cada fase € possivel

determinar quantos profissionais atuardo e a quantidade de
horas (chegando ao custo final). Alem disso, € possivel estimar
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matéria-prima e equipamentos necessarios para cada etapa.

= Riscos: aumento do custo da matéria-prima, escassez de
mao de obra, excesso de chuva, falta de recursos por parte
do patrocinador, entre outros.

Lembre-se da relevancia dos conceitos envoltos nas dez areas do
PMBOK para a realizagao do projeto com qualidade.

= Gerenciamento do escopo.

= Gerenciamento do tempo.

= Gerenciamento dos custos.

= Gerenciamento da qualidade.

= Gerenciamento dos recursos humanos.
= Gerenciamento das comunicagoes.

= Gerenciamento dos riscos.

= Gerenciamento das aquisicoes.

= Gerenciamento das partes interessadas.

Explorando o conteudo de cada area, € possivel entregar o que foi
solicitado pelo cliente e, para fazer isto com qualidade, pode-se usar o
modelo a seguir: TAP (Termo de Abertura do Projeto). Disponivel em:
<https://www.trf5 jus.br/downloads/GPO2_TAP.doc>. Acesso em: 17
maio 2017.

Faca valer a pena

1. O PMBOK traz uma padronizacdo das teorias, técnicas, métodos e
regras, € € uma norma reconhecida na area de gerenciamento de projetos,
além de introduzir os conceitos da gestdao de projetos, seus processos,
suas entradas e saidas e boas praticas no gerenciamento.

POIS
O projeto € um macroprocesso formado por cinco grupos de processos
principais e interligados, que sdo: a iniciagao, o planejamento, a execugao,
O monitoramento e o controle e o encerramento.
Analise as assercdes expostas no texto-base e assinale a alternativa correta.
a) As duas assercdes sdo verdadeiras, e a segunda justifica a primeira.
b) As duas assercdes sdo falsas.
c) As duas assercdes sdo verdadeiras, e a segunda nado justifica a primeira.
d) A primeira assercdo é verdadeira, e a segunda é falsa.
e) A primeira assercdo é falsa, e a segunda é verdadeira.

U2 - Modelos de trabalho e ferramentas para a governanga em TI



2. O escopo do projeto determina o que deve ser feito e o que n3o faz
parte do projeto. O escopo expressa a extensdo ou amplitude do projeto,
ou seja, descreve o que se pretende realizar, estabelece o raio de agdo
ou cobertura, definindo, portanto, o limite do projeto. Dessa forma, sera
evitada insatisfacdo das partes envolvidas no projeto.

Defina, a partir do texto-base, qual a outra area de conhecimento do
projeto que contribui para iniciagdo da implantagcao do projeto e segue
até o final dele.

a) Cronograma.

b) Integracdo.

c) Riscos.

d) Comunicacgdes.

e) Recursos humanos.

3. Um risco é uma condicdo incerta que pode ter tanto um efeito

positivo quanto um efeito negativo sobre o projeto. Em geral, os riscos

sdo eliminados ou mitigados e as empresas podem ter interesse em

“conviver” com eles ou ndo. E fundamental que a organizacdo tenha

interesse em analisar os riscos para compreender o impacto no projeto.

Defina, a partir do texto-base, a alternativa que representa a opgdo

correta que determina o que a analise de risco deve identificar.

a) Deve identificar os riscos e eventuais problemas que podem acontecer.

b) Deve identificar o numero de riscos e a melhor forma de cuida-los.

c) Deve identificar qual a hipdtese de acontecer e o impacto do risco.

d) Deve identificar qual € o problema inicial que gera o risco e como lidar
com esse risco.

e) Deve identificar os envolvidos para cuidar da analise de riscos.
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Unidade 3

Mapeamento de riscos e
oportunidades

Convite ao estudo

Ola, aluno! Diversos desafios ja foram superados e, agora,
vamos encarar mais um! Dando sequéncia a trilha da disciplina
de Governanca de Tecnologias da Informacdo, vocé aprendera,
nesta unidade, conceitos relacionadosamatriz de risco, utilizacao
de estrategia para analisar riscos e como decidir sobre as acdes
frente aos riscos. Esses conceitos auxiliardao no processo de
tomada de decisdes na governanga de Tl e vocé compreendera
0s iImpactos que eles trardo para a governanga, permitindo um
aprofundamento maior na tematica abordada. No tocante a
matriz de risco, sera possivel entender o que €, a importancia
de mapear riscos e como trata-los apos sua identificacdo. Vocé
aprofundara, ainda, os conceitos relativos aos indicadores de
mapeamento de riscos, Como usar o mapeamento de riscos para
a prevencao e as oportunidades e estratégias na governanca de
TI. Por fim, vocé entendera o impacto que a governancga de Tl
traz para as organizac¢des, o funcionamento das empresas antes
e depois do mapeamento de riscos e do estabelecimento de
respostas aos riscos identificados. Também, tera contato com o
impacto dessas variaveis na governanga de TI.

No que se refere aos objetivos de aprendizagem da unidade,
VOCé conhecera meétodos e conceitos que permitirdo maior
gestao dos riscos e melhor adequagao das empresas em um
cenario de riscos diversificados e com graus diferenciados.
Vamos ao estudo!

O empresario Joao, socio-proprietario da CYK Roupas
Masculinas, precisa de auxilio para resolver algumas questoes
internas da sua empresa, € vocé devera ajuda-lo para que 0s
resultados da empresa crescam. Como primeira etapa, vocé



precisara auxilia-lo na criagao de uma matriz de risco e sua
execucao e, para isso, devera trabalhar a abordagem de risco,
a importancia de seu mapeamento, Como construir uma matriz
de risco, quais variaveis estao envolvidas e como responder
a0s riscos (positivos e negativos). Relembrar os conceitos
das areas de conhecimento de projetos lhe ajudara na boa
execucao da tarefa. Em um segundo momento, vocé devera
criar KPIs (indicadores de desempenho) que auxiliem na gestao
organizacional e, por consequéncia, uma apresentacao clara
dos resultados aos stakeholders, dessa forma podera, por meio
desses indicadores, compreender o cenario da empresa e,
também, criar um cenario proposto versus cenario real e criar
a prevencao dos riscos por meio do mapeamento e controle
deles. Por ultimo, vocé tera que apresentar como os resultados
da matriz de risco e a criacao de KPIs vao interferir nas demais
areas do negocio e servirdo como diferencial competitivo; e
enfatizar o antes e depois de governanca de Tl e 0 antes e depois
da criacao das respostas aos riscos.



Secaon 3.l

Matriz de risco
Dialogo aberto

Iniciando nossa terceira unidade, vamos ao seu desafio: o
empresario Jodo, socio-proprietario da CYK Roupas Masculinas,
empresa com 10 anos de mercado e 44 colaboradores, precisa
de ajuda para resolver algumas questdes internas da sua empresa.
Devido a grande aceitacao de seus produtos no mercado, ele foi
procurado por investidores para ampliar sua area de abrangéncia.
Entretanto, a empresa ndo conta com um Sistema Integrado de
Gestdo e vocé deverd ajuda-lo para que os resultados da empresa
crescam e os investidores permanecam com interesse Nno Negocio.
Em conjunto com Jodo, vocé devera resolver os problemas internos
da organizacao.

Como dito anteriormente, investidores viram o potencial da CYK
Roupas Masculinas e decidiram investir na empresa. A apresentacao
realizada por Jonas, atual assistente de Jodo, contribuiu para o
fechamento do negocio e dois novos investidores optaram por
investir capital na CYK. A empresa, atualmente, ndo possui um
Sistema de Gestdo Integrado e, para consolidar informacdes,
depende de Jonas, que realiza a atividade da forma que considera
interessante para 0 negocio. A empresa esta crescendo de forma
exponencial (principalmente, em vendas pela internet) e o modelo
de gestao de negocios nao atende adequadamente as necessidades
atuais da empresa e de seus stakeholders. Para ajudar Jodo e Jonas,
vocé devera sugerir a implantacao de um sistema de gestdo novo,
pautando-se em uma matriz de risco e demonstrando como essa
nova ferramenta auxiliara a empresa No processo de crescimento e de
transparéncia junto aos novos investidores. Alguns questionamentos
sao importantes, como:

] Quais variaveis (técnicas, organizacionais e culturais) devem
ser consideradas para a escolha de um ERP para a CYK?

= Qualé amelhor formar de mapear os riscos do projeto?
= Quais s3o 0s riscos existentes na implantagdo do ERP?
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= Como montar uma matriz de risco do projeto?
= Como criar respostas aos riscos do projeto?

Como produto da execucdo das atividades propostas, vocé
entregara a Jodo um relatorio com todos os pontos levantados por
meio do estudo dos conceitos e das respostas geradas a partir das
questdes supracitadas, indicando caminhos para que os riscos do
projeto sejam vencidos. Transforme tudo isso em conhecimento
e amplie cada vez mais as possibilidades de compreensdo da area
de governanca corporativa e governanca de TI. Foque no seu
aprendizado e estudo!

Nao pode faltar

Estd na hora de voltarmos nossa atencdo para © mapeamento
de riscos, compreendendo sua importancia, como utiliza-lo e quais
beneficios ele traz para as organizacdes.

Riscos

Na Secao 3, da Unidade 2, foi falado sobre PMBOK, e um dos itens
abordados foi o Gerenciamento de Riscos. Vamos resgatar alguns
conceitos?

Segundo o PMI (2013), o Gerenciamento de Riscos contempla os
seguintes processos:

= Planejar: processo de definicdo de como conduzir as
atividades de gerenciamento dos riscos de um projeto.

= Identificar: processo de determinacdo dos riscos que podem
afetar o projeto e de documentacdo das suas caracteristicas.

= Analisar: processo de priorizacdo de riscos para analise
Ou acao posterior atraveés da avaliacdo e combinacdo de
sua probabilidade de ocorréncia e impacto e processo de
analisar numericamente o efeito dos riscos identificados Nos
objetivos gerais do projeto.

= Planejar respostas: processo de desenvolvimento de opcdes
e acdes para aumentar as oportunidades e reduzir as ameacas
aos objetivos do projeto.

= Monitorar riscos de um projeto: processo de implementar
planos de respostas aos riscos, acompanhar 0OSs riscos
identificados, monitorar riscos residuais, identificar novos
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riscos e avaliar a eficacia do processo de gerenciamento dos
riscos durante todo o projeto.

A execucdo desses processos tem por objetivo aumentar a
exposi¢cao a situacdes positivas e reduzir a exposicdo a situacdes
negativas.

O estudo dos riscos no projeto é de extrema importancia para que
O gerente de projetos e sua equipe saibam como tratar as incertezas
desses riscos. A analise de riscos pode tornar um projeto inviavel em
fungdo do grau de risco que ele oferece, entretanto existem riscos
que, por terem um grau MenNor e causarem impactos pequenos No
projeto, sdo aceitos e ndo o inviabilizam. Para o PMI (2013), o risco
do projeto € um acontecimento incerto, que pode ocorrer ou Nao,
e pode provocar uma situacao positiva ou negativa em um ou mais
objetivos de um projeto. O risco, normalmente, afeta diretamente o
escopo, prazo, custo e/ou qualidade do projeto. Um risco pode ter
diversas origens e, caso se concretize, seus efeitos poderao impactar
de diversas formas. Diversos fatores podem determinar uma causa:
um requisito, uma premissa, uma restricao, ou uma condicao que
pode criar um resultado negativo ou positivo. Um exemplo simples €
a abertura de uma sorveteria.

Um requisito para a abertura da sorveteria € ter autorizacao da
vigilancia sanitéria, e o risco € a agéncia responsavel demorar demais
para liberar essa autorizacao.

O PMI (2013) ainda reforca que o risco esta diretamente
relacionado a incertezas, ou seja, O que pode acontecer ou nao,
em um determinado tempo, causando um determinado impacto
no projeto. Existem quatro tipos de riscos: riscos conhecidos; riscos
desconhecidos; riscos individuais; e risco geral.

= Riscos conhecidos: identificados e analisados (possuem
respostas planejadas e, se ndo podem ser gerenciados,
devem receber uma reserva de contingéncia).

= Riscos desconhecidos: nao identificados e nao analisados
(ndo podem ser gerenciados e devem receber reserva
gerencial).

= Riscos individuais: riscos relacionados a atividade.

= Riscos gerais: incerteza do projeto como um todo (mais do
que a soma dos riscos individuais, inclui todas as fontes de
incertezas).
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As reservas de contingéncia sao calculadas com base na
analise quantitativa dos riscos do projeto e nos limites de riscos
da organizagao. Elas fazem parte da baseline de custos alocada
para riscos identificados que sao aceitos e para 0s quais respostas
contingentes ou mitigadoras sao desenvolvidas.

Asreservas gerenciais representam parte do orcamento do projeto,
sendo retidas para fins de controle do gerenciamento. Sao destinadas
para atividades inesperadas que fazem parte do escopo do projeto.

As organizacdes, muitas vezes, aceitam conviver com algum
tipo de risco, por conta do grau que esse risco representa e do
impacto que gera ao projeto. As atitudes das organizacdes podem
ser influenciadas por diversos fatores, conforme classificacdo a seguir:

= Apetite de risco: grau de incerteza que a organizagcao esta
disposta a aceitar.

= Tolerancia a riscos: quantidade e/ou volume de riscos que a
organizacao esta disposta a aceitar.

= Limite de riscos: até que ponto o risco pode ser aceito
(colocacao de limite).

O PMI (2013) enfatiza que os riscos podem ser classificados em
oportunidades e ameacas, ou seja, riscos positivos e negativos. Essa
classificacdo € fundamental para gerar o impacto financeiro no
projeto.

&3” Assimile
Para identificar os riscos, € preciso atentar-se para alguns pontos e utilizar
ferramentas e técnicas adequadas. Para o PMI (2013), € necessario:

. Revisar documentacao.

= Analisar listas de verificacao.

. Analisar premissas.

. Analisar forcas, fraquezas, oportunidades e ameacas (SWOT).
. Reqistrar riscos.
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Os riscos devem ser categorizados por proximidade. Conforme
estabelece o PMI (2013), o risco pode ser categorizado com base
na EAR (Estrutura Analitica dos Riscos). A EAR € uma representacao
hierarquica dos riscos, de acordo com suas categorias.

Figura 3.1 | Exemplo de EAR

Projeto
4
. 1_ 2 A3 . Gerenciamento
Técnico Externo Organizacional de projetos
11 21 31 41
— O — Subcontratadas e — Dependéncias — . .
Requisitos fornecedores do projeto Estimativa
12 2.2 3.2 4.2
Tecnologia Regulador Recursos Planejamento
. ll-3d . 23 33 43
°'i:f:,;:czsee Mercado Financiamento Controle
o 1-4h 24 34 44
oo Cliente Priorizacdo Comunicacéo
15 . 255*
Qualidade “cimiticas.

Fonte: PMI (2013, p. 317).

Mapeamento de riscos

O PMI (2013) aponta que uma analise de riscos efetiva requer
qualidade e credibilidade nas informacdes apontadas. Sugere que
sejam definidos niveis de probabilidade e de impactos dos riscos No
projeto. No planejamento do gerenciamento de riscos, devem ser
definidos os niveis de probabilidade e de impacto de cada projeto,
pois devem respeitar a especificidade de cada um.

O mapeamento dos riscos € realizado a partir de indagacao
profunda sobre cada atividade do projeto, envolvendo equipe e,
muitas vezes, especialistas da area. A identificacao de riscos envolve
um conhecimento especifico, portanto o processo deve ser realizado
de forma bastante detalhada, porém, neste momento, deve-se focar
apenas no levantamento de riscos.
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Os riscos devem ser levantados e documentados de uma forma
que permita a percepcao da conectividade de um determinado risco
com outro. Para conseguir uma tabulacdo adequada dos riscos, €
necessario que se faca uma revisao de toda a documentacao do
projeto, avaliando as fases, os prazos, os investimentos, inclusive o
ambiente interno e externo (SWOT).

Figura 3.2 | Definicdo de niveis de escala de impacto

Condicdes definidas para as escolas de impacto de um risco nos objetivos principais do projeto
(Exemplos sdo mostrados somente para impactos negativos)
Escalas relativas ou numeéricas sao mostradas
Objetivo . . . .
e Muito baixo / 0,05 Baixo / 0,10 Moderado /0,20 |  Alto /0,40  [Muito alto / 0,40
Custo Aumento insigni- <10% aumento 10 - 20% aumento | 20 - 40% aumento | >40% aumento de
ficante do custo do custo de custo de custo custo
Tempo Aumento insigni- | <5% aumento do 5-10% aumento | 10 - 20% aumento | >20% aumento do
ficante do tempo tempo de tempo de tempo tempo
Escopo Diminuicdo pouco Areas secundarias do | Areas principais do Rfﬂi‘ii‘;yj ::f:zo Pmﬁ':;?e:'::l do
notével do escorpo escopo afetadas escopo afetadas patrocinador efetivamante inutil
2 Somente aplicagbes [ Redugdo da qualidade| Redugéo do escopo Produto final do
Qualidade ngra:ﬁ:gao p[:_):c‘;) muito exigentes sdo requer aprovagao do | inaceitavel para o projeto é
notavel da qualidade afetadas patrocinador patrocinador efetivamente inutil

Fonte: PMI (2013, p. 318).

Algumas técnicas utilizadas para a coleta de informacdes de risco
sao (PMI, 2013):

Analise SWOT

SWOT é o acrénimo para strengths (forcas), weakness (fraquezas),
opportunities (oportunidades) e threats (ameacgas). Para Silveira
(2001), ¢ uma ferramenta utilizada para fazer analise de ambientes,
empregada em processos de planejamento estratégico, avaliacao
da situacdo da organizacao e de sua capacidade de competicao
Nno mercado. Essa técnica contribui para a formacdo de estratégias
competitivas através da identificacdo dos pontos fortes e fracos, que
sao os fatores internos da organizacao e, portanto, esta tem dominio
sobre a mudanca deles; e as oportunidades e ameacas, que sao 0S
fatores externos da organizagdo, os quais, mesmo interferindo nas
questdes internas, a empresa nao tem dominio para muda-los.
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Figura 3.3 | Analise SWOT

Analise Externa

Ameacas Oportunidades
Analise
Interna:
Desativacao: Melhordla:
Pontos area de risco arog.co
on ey aproveitam ento
Fracos acanado potencial
Enfretamento: Aproveitamento:
::o:tos area de risco area de dominio
ortes enfrentavel da empresa

Fonte: Chiavenato (2014, p. 176).

Brainstorm

O brainstorm € uma técnica utilizada em grupo para levantamento
de ideias. Levando para a gestdao de projetos, ele contribui de forma
significativa nas reunides, as quais, no geral, séo conduzidas pelo
gerente de projetos, para levantamento dos riscos.

Técnica Delphi

A técnica trabalha como método de coleta de opinides dos
especialistas sobre 0s riscos por meio de questionarios especificos.
Esses questionarios sdo redistribuidos e reavaliados para geracao de
dados nao tendenciosos.

o(b Reflita

De que forma o planejamento de riscos pode contribuir para a reducao
dos riscos, considerando que ele determina quais mecanismos e
ferramentas serao utilizados? Ele podera auxiliar na identificacdo dos
riscos e em sua analise? Podera contribuir com o processo de aceitacao
ou Ndo e como controlar os riscos existentes? Também cuidarad da
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definicdo dos meétodos, critérios para determinacao do grau de risco,
responsaveis e periodo de atualizacdo da informacao?

Para aprofundar mais seu conhecimento, acesse o link a seguir:
RABECHINI JUNIOR, R.; CARVALHO, M. M. Relacionamento entre
gerenciamento de risco e sucesso de projetos. Prod., Sao Paulo, v. 23,
n. 3, p. 570-581, set. 2013. Disponivel em: <http://www.scielo.br/pdf/
prod/2012nahead/aop_t6_0005_0757.pdf>. Acesso em: 3 jun. 2017.

Matriz de risco (analises qualitativa e quantitativa)

Segundo o PMI (2013), realizar a analise qualitativa dos riscos é
a forma de priorizar 0s riscos para analise ou para determinacao de
acao por meio da avaliacdo e combinacao de sua probabilidade de
ocorréncia e impacto.

Analise qualitativa

E um modo de determinar a importancia de cada risco e respostas
a eles. A importancia do processo e O prazo envolvido sao aspectos
que contribuem para a determinacao da amplitude do risco. Nesse
Caso, sao usadas ferramentas de anadlise qualitativa para avaliar a
consequéncia dos riscos, que auxilia No processo de correcao e
reavaliacdo deles. As classificacdes dos riscos sdo designadas com
base na avaliacdo de sua probabilidade e impacto. A avaliacdo da
importancia de cada risco e da prioridade de atencao, normalmente,
¢ conduzida usando uma tabela de referéncia ou uma matriz de
probabilidade e impacto. Essa matriz especifica as combinagdes de
probabilidade e impacto, as quais resultam em uma classificacdo dos
riscos como de prioridade baixa, moderada ou alta.

Na Figura 3.4, esta exposta a matriz de probabilidade e impacto que
deve ser utilizada para formar a matriz de risco. Nela, os indicadores
de riscos sdo indicados por diferentes tons de cinza.
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Figura 3.4 | Matriz de probabilidade e impacto

Prob. Ameagas Oportunidades

0.30

0.10

0.05 0.10 0.20 0.40 0.80 0.80 0.40 0.20 0.10 0.05

Fonte: PMI (2013, p. 331).

A escala numérica auxilia na orientacao das respostas aos riscos.
Os riscos negativos (ameacas), que estdo na area mais escura, podem
ter prioridade e estratégias mais agressivas. Os que estao na area mais
clara podem ser registrados e monitorados com uma preocupacao
menor. O mesmo acontece para as oportunidades: aquelas que estao
Nna area mais escura e, por consequéncia, oferecem mais beneficio,
devem ser focadas primeiro, e as demais devem ser monitoradas.

Analise quantitativa

Realizar a analise quantitativa dos riscos € o processo de analisar
numericamente o efeito dos riscos identificados nos objetivos gerais
do projeto. O principal beneficio desse processo € a producdo de
informacdes quantitativas dos riscos para respaldar a tomada de
decisdes, a fim de reduzir o grau de incerteza dos projetos (PMI, 2013).

A partir da Estrutura Analitica do Projeto (EAP) deve-se criar trés
cenarios de custos, conforme a Figura 3.5.

Figura 3.5 | Faixas de estimativas de custos do projeto

Projetar $4M $6M $10M
Construir $16M $20M $35M
Teste $11M $15M $23M
Total do projeto | ¢34y $41M $68M

Fonte: PMI (2013, p. 336)
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As técnicas utilizadas para modelagem e analise quantitativa dos
dados, segundo o PMI (2013), sdo: analise de sensibilidade e analise
de valor monetario esperado (VME).

A analise de sensibilidade ajuda a determinar quais riscos tém mais
impacto potencial no projeto. Ela ajuda na compreensado de como as
variacdes dos objetivos do projeto se correlacionam com as variacdes
em diferentes graus de incerteza. Uma representacao tipica da analise
de sensibilidade é o diagrama de tornado (Figura 3.6).

Figura 3.6 | Analise de Tornado

s D

Risco 1

Risco 2

Risco 3

Risco 4

CHAVE Impacto negativo

Risco 5 Il Impacto positivo

Risco 6

T T
-15.000 -10.000 -5.000 0 5.000 10.000 15.000 20.000

L J

Fonte: PMI (2013, p. 338)

A analise do VME e amplamente aceita, pois consegue quantificar
numericamente a situacdo de custos do projeto por meio de um
diagrama de arvore de decisao.

O VME € baseado em trés premissas basicas:

. Pr = Chances de o risco acontecer.

. Pl = Chances de o risco gerar impacto no projeto, caso venha
a acontecer (os projetos raramente utilizam esse elemento
Nno calculo, pois sempre partem do principio de que oS riscos
identificados podem acontecer).

. | = Consequéncia no projeto caso o risco venha a acontecer.
E segmentado em:
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. Ilc = Consequéncia em relacdo ao custo.
. le = Consequéncia em relacdo ao empenho.
. lcr = Consequéncia em rela¢cdo ao cronograma.

Como resultado da analise quantitativa e qualitativa, tem-se a
classificagdo de risco geral para o projeto, lista de riscos priorizados,
lista de riscos para analise e geréncia adicional e tendéncias em
resultados da analise qualitativa de riscos.

vz| Exemplificando

O VME € a mensuragcao do impacto financeiro, de empenho ou de
tempo no projeto. A Figura 3.7 exibe um quadro que retrata o cenario de
trés eventos de risco.

Figura 3.7 | Tabela de Valor Esperado dos Riscos

. Identificacdo
Evento de Risco X Pr Ic VI Esperado
do Risco

F d t

ornecedores entrarem |\ meaca 50% 500.000 250.000
em greve

Protétipo funci 12

rototipo tuncionarna 1= 14 o rtunidade 20% 200.000 40.000
tentativa
T tade d

empestade de Neve em | meaca 90% 15.000 13.500
abril
Total 715.000 303.500

Fonte: elaborada pelo autor.

Imagine que o orcamento base do projeto € de RS 5.500.000 e o
valor de reserva contingencial encontrado ¢ de RS 303.500. O novo
valor do orcamento (orcamento corrigido) sera de RS 5.803.500, ¢ ou
seja, 0 somatorio dos valores RS 5.500.000 e RS 303.500. Além dessas
informacdes, tambeém é possivel definir o melhor e o pior caso. O melhor
caso € se tudo der 100% certo, portanto RS 5.300.000 (RS 5.500.000 -
RS 200.000), e o pior caso é se tudo der 100% errado, entédo, teremos
RS 6.015.000 (RS 5.500.000 + RS 5 00.000 + RS 15.000).

Note que o melhor cenario leva em conta apenas as oportunidades, e
O pior cenario, as ameacgas. Dessa forma, ficam definidos trés cenarios:
melhor (RS 5.300.000), esperado (RS 5.500.000) e pior (RS 6.015.000).
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Resposta ao risco

Conforme o PMI (2013), planejar as respostas aos riscos é o
processo de desenvolvimento de opcdes e acdes para aumentar
as oportunidades e reduzir as ameacgas aos objetivos do projeto.
O principal beneficio desse processo € a abordagem dos riscos
por prioridades, injetando recursos e atividades no orcamento, no
cronograma e no plano de gerenciamento do projeto, conforme
necessario.

Em se tratando de ameacas (riscos negativos), o ideal € atuar com
base em uma das quatro estratégias a sequir:

Prevenir: foco na eliminacdo ou na protecdo contra a
ameaga.

Transferir: foco na transferéncia da ameaca para terceiros
(seguros, garantias).

Mitigar: foco na reducao do impacto do risco.

Aceitar: foco na aceitagao do risco, e atitudes serao tomadas
apenas se ele ocorrer.

Em se tratando de oportunidades (riscos positivos), o ideal € atuar
com base em uma das quatro estratégias a sequir:

Explorar: foco em garantir que a oportunidade se transforme
em realidade.

Melhorar: foco em ampliar a possibilidade de que a
oportunidade se torne realidade.

Compartilhar: foco no compartilhamento com terceiros para
viabilizar a oportunidade.

Aceitar: foco na aceitacao da oportunidade sem realizar
acOes para sua viabilidade.

|:|9|~ Pesquise mais

Aprofunde seu conhecimento em gerenciamento de riscos acessando
O texto a seguir:

GAMBOA, F. A; CAPUTO, M. S BRESCIANI FILHO, E. Método para
Gestao de Riscos em Implementagdes de Sistemas ERP baseado em
Fatores Criticos de Sucesso. 2004. Disponivel em: <https://dialnet.
unirioja.es/descarga/articulo/2882411.pdf>. Acesso em: 3 jun. 2017.
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Como vocé pbde perceber, a area de conhecimento do PMBOK
que trata do gerenciamento de riscos permite que vocé estabeleca, de
forma bastante clara e fundamentada, os riscos do projeto e o impacto
que oferecem a ele. Dessa maneira, pode-se estabelecer os fatores
criticos de sucesso (FCS) do projeto. Aprofunde seu conhecimento,
pesquise mais, dedique-se e amplie seu conhecimento. Maos a obra
e boa sorte!

Sem medo de errar

Retomando a situacdo-problema, Jodo, socio-proprietario da
CYK Roupas Masculinas, precisa resolver os problemas internos da
organizacao. Investidores viram o potencial da empresa e decidiram
investirnela. Aempresa, atualmente, ndo possui um Sistema de Gestdo
Integrado e, para receber informacdes consolidadas, depende de
Jonas, assistente de Joao, que as consolida da forma que considera
interessante para o0 negocio. O fato € que a CYK estd crescendo
de forma exponencial, principalmente por vendas pela internet, e o
modelo atual de gestdo de negocio ndo atende de forma adequada
as necessidades da empresa e de seus stakeholders.

Como primeira etapa da resolugao do problema, vocé devera
determinar as variaveis que orientardo a escolha de um ERP (cultura
organizacional, capacidade de investimento e quais recursos sao
relevantes para a organizacdo) e, na sequéncia, efetuar o levantamento
dos riscos presentes no projeto (riscos financeiros, riscos de projeto
e riscos climaticos), tentando pensar em riscos positivos e negativos.
ApOs essa etapa, vocé devera fazer o mapeamento dos riscos, montar
a analise de VME, criar um orgamento inicial, 0 or¢camento novo
(orcamento inicial adicionado de reserva contingencial), melhor caso
(considerando que tudo ocorra bem) e pior caso (considerando que
tudo ocorra de forma errada). Por ultimo, devera determinar qual
estratégia de risco sera utilizada para cada um dos riscos.

Lembre-se de que, para concluir esse relatorio, vocé devera
identificar o valor do investimento no ERP, a probabilidade de os riscos
acontecerem e o impacto que o risco traz para o projeto. Por fim,
devera criar o melhor cenario, © cenario esperado e O pior cenario.

Como produto da execucdo das atividades propostas, vocé
entregara a Joao um relatorio com todos 0s aspectos levantados por
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meio do estudo dos conceitos e das respostas geradas a partir das
questdes supracitadas, indicando caminhos para que 0s riscos do
projeto sejam vencidos ou minimizados.

Foque nas atividades e desenvolva um projeto de exceléncia para
entregar ao gestor da empresa. Nao perca tempo e siga em frente!

Sem medo de errar

Implantagdo de sucesso

Descricao da situacao-problema

Um projeto de implantagdo de software tem orcamento base de
RS 4.355.000, e foram identificados quatro riscos nele. S&o eles:

12 Problema de integracdo do software atual com os demais
softwares utilizados pela empresa — 80% de probabilidade, com
impacto de RS 300.000.

22. Funcionalidade plena do software novo na implantacdo — 20%
de probabilidade, com impacto de - RS 100.000.

32, Falta de qualificacao de mao de obra para o projeto — 10% de
probabilidade, com impacto de RS 85.000.

49 Falta de adequacdo do hardware para a execucao do software
- 15% de probabilidade, com impacto de RS 30.000.

Resolucao da situacdo-problema

Para solucionar a problematica apresentada, € necessario, em
primeiro lugar, definir oportunidades de ameagas.

12 Ameaca.
22 Oportunidade.
32 Ameaca.
42 Ameaca.
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Figura 3.8 | Tabela de Valor Esperado de Risco

Situagao Probabilidade | Impacto VME

2 - probl deint do do soft: tual d is soft:

, .pro lema de integragdo do software atual com os demais softwares s0%| 300.000| 240.000
utilizados pela empresa
29 - funcionalidade plena do software novo na implantacdo 20%|- 100.000 |- 20.000
3¢ - falta de qualificagdo de méo de obra para o projeto 10%| 85.000 8.500
42 - hardware ndo suportar “peso” do novo software 15%| 30.000 4.500
Total Geral 315.000 | 233.000
Orgamento base 4.355.000
Or base lizad! 4.588.000
Melhor caso 4.255.000
Pior caso 4.770.000

Faca valer a pena

1. Planejar as respostas aos riscos € o processo de desenvolvimento de
opcdes e acdes para aumentar as oportunidades e reduzir as ameacas aos
objetivos do projeto. O principal beneficio desse processo € a abordagem
dos riscos por prioridades, injetando recursos e atividades no orcamento,
no cronograma e no plano de gerenciamento do projeto, conforme
necessario.

Quais dos termos a seguir se enquadram nas estratégias para as ameacas?

| — Prevenir.

Il = Compartilhar.
[l = Transferir.

IV — Mitigar.

V — Aceitar.

a)l, Il e V.

b) I, Il IVeV.
ol IVeV.

d) L1 IV e V.
e)l, Il llleV.

2. As técnicas utilizadas para modelagem e analise quantitativa dos dados
sao: analise de sensibilidade e analise de valor monetario esperado (VME).
A anadlise do VME é amplamente aceita, pois consegue quantificar
numericamente a situacdo de custos do projeto por meio de um diagrama
de arvore de decisdo.

Quais dos itens a seguir determinam as informagdes basicas em que o
VME é baseado?

| — Probabilidade de o risco ocorrer.

Il — Probabilidade de o risco impactar o projeto se ele ocorrer.
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[Il = Impacto em relacdo ao custo.
IV — Impacto em relagcdo ao prazo.
V — Impacto em relacdo a qualidade.

a)l, 1, lllelV.
b) I, 11, llleV.
ol il VeV.
d) Il 1, VeV.
el ll,IVeV.

3. O risco do projeto ¢ um acontecimento incerto que pode ocorrer
ou ndo, e pode provocar uma situagdo positiva ou negativa em um ou
mais objetivos de um projeto. O risco, normalmente, afeta diretamente o
escopo, prazo, custo e/ou qualidade do projeto.

Quais dos itens a seguir representam a classificacao de tipos de riscos?

| — Riscos conhecidos.

Il — Risco geral.

[Il - Riscos individuais.

IV — Riscos de alto impacto.

V — Riscos desconhecidos.

a1, lelv.
b) I, 1, IVeV.
ol 1l 1lleV.
d) Il 1, Ve V.
el 1, IVeV.
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Secao 3.2

Estratégias e tomada de decisao de governanca
em Tl

Dialogo aberto

Caro aluno, nesta secao, vocé devera dar sequéncia a resolucao
do desafio que a empresa CYK Roupas Masculinas enfrenta. Continue
atuando em parceria com Jodo, pois, NO primeiro momento, vocé o
ajudou no processo de implantagdo de um sistema de gestéo (ERP)
para que ele praticasse melhor a gestdo dos negocios e consequisse
apresentar informacdes consistentes para 0s novos investidores.
Nesta segunda etapa, voCé precisara Criar mecanismos para que
0s investidores permanecam ativos na CYK, ou seja, seu objetivo é
manter os investidores na organizagao e captar mais recursos para
expansdo. Crie, a partir dos dados levantados no mapeamento de
riscos do projeto, uma tabela de indicadores de desempenho de risco,
vinculando-a a um risco que foi mapeado e a sua respectiva resposta
(se negativo — prevenir, transferir, mitigar ou aceitar; se positivo —
explorar, melhorar, compartilnar ou aceitar), gerando, dessa forma,
oportunidade para que os objetivos organizacionais sejam atingidos.

Alguns questionamentos podem auxiliar na execucao da tarefa:
= O que sera medido?

= De que forma sera medido?

=  Qual é o periodo de medi¢do?

= Quem medird?

= Como sera comparado?

= Quais métricas determinardao a aceitacdo ou ndo do
resultado?

Ao final desta etapa, vocé deverad entregar a Jodao um relatorio
que contenha, no minimo, seis KPIs, a forma de controle desses
indicadores e, como conclusdo, como esses indicadores reduzem os
riscos e aumentam as oportunidades do negocio.

Lembre-se de que vocé sé pode determinar KPIs para informacdes/
processos que tém possibilidade de serem medidos. Foque no seu
aprendizado e estudo!
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Nao pode faltar

Nesta secdo, serao enfatizados os seguintes temas: os indicadores
de mensuracao de riscos, as oportunidades geradas na governanca
de Tl, as estratégias em governanca de Tl e a prevencao dos riscos. E
para isso sera necessario retomar alguns conceitos.

Riscos

Na ultima secdo da unidade anterior, foi falado sobre PMBOK,
e um dos itens abordados foi 0 gerenciamento de riscos. Vamos
resgatar alguns conceitos.

Para o PMI (2013), o risco do projeto € um acontecimento incerto
gue pode ocorrer ou N3O e provocar uma situagao positiva ou negativa
em um ou mais objetivos de um projeto. O risco, normalmente, afeta
diretamente o escopo, prazo, custo e/ou qualidade do projeto. Um
risco pode ter diversas causas e, se caso acontecer, podera impactar
de diversas formas. Varios fatores podem determinar uma causa: um
requisito, uma premissa, uma restricao ou uma condicao, que podem
Criar um resultado negativo ou positivo.

Mapeamento dos riscos

O mapeamento dos riscos € realizado a partir da indagacao
profunda sobre cada atividade do projeto, envolvendo equipes de
trabalho e, muitas vezes, especialistas da area. A identificacdo de riscos
envolve um conhecimento especifico. O processo deve acontecer
de forma criteriosa e detalhada e concentrar a energia em levantar
possibilidades, e ndo em avalia-las.

Resposta ao risco
De acordo com o PMI (2013), planejar as respostas aos riscos € o

processo de desenvolvimento de opcdes e acdes para aumentar as
oportunidades e reduzir as ameacas aos objetivos do projeto.
Em se tratando de ameacas (riscos negativos), o ideal € atuar

com base em uma das quatro estratégias a sequir: prevenir, transferir,
mitigar ou aceitar.

Em se tratando de oportunidades (riscos positivos), o ideal € atuar
com base em uma das quatro estratégias a seguir: explorar, melhorar,
compartilhar ou aceitar.

Apds esse resgate conceitual, podemos dar sequéncia ao conteudo
para aprofundarmos, ainda mais, 0s conceitos de governanca de Tl.

U3 - Mapeamento de riscos e oportunidades



Indicadores de mensuragao de risco

Para Shimizu (2011), os projetos de tecnologia da informacdo
compartilham alguns riscos comuns. Alguns fatores considerados
criticos e determinantes para O SUCeSsSO Sao:

Envolvimento do usuario.

Suporte dos executivos.

Requisitos bem definidos.

Planejamento apropriado.

Expectativas realisticas.

Marcos ou pontos de controle de projetos menores.
Equipe competente.

Responsabilidade.

Visdes e objetivos claros.

Trabalho pesado e equipe concentrada.

Existem, ainda, mais alguns riscos para projetos de tecnologia da
informacao, segundo © mesmo autor:

Risco de mercado: identificar a viabilidade mercadologica do
que esta sendo criado (produto ou servigo) olhando para a
concorréncia e a necessidade dos consumidores.

Risco financeiro: identificar a viabilidade financeira. Existe
recurso para investimento? O retorno do investimento €
atrativo? Vale a pena investir recursos financeiros neste
projeto?

Risco de tecnologia: ao final do projeto, seu funcionamento
serd pleno? A tecnologia ndo sera obsoleta?

Para Martelanc (2013), os riscos se subdividem e séo classificados
da seguinte maneira:

Riscos de negocio: tratam-se dos riscos inerentes ao negocio,
0s quais possuem vinculo com as atividades da organizagao
que geram embasamento para o projeto.

Riscos financeiros: tratam-se dos riscos voltados as questdes
financeiras da organizacdo e estdo relacionados a como a
empresa trata a aquisicdo de ativos (financiamento ou ndo),
ou seja, tém relacdo com o grau de endividamento da
Oorganizagao.
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= Riscos de mercado: tratam-se de riscos que envolvem as
questdes externas a organizacao, tanto no que tange ao
mercado financeiro (ativos) quanto ao mercado de consumo
(produtos). As variagdes para mais ou para menos podem
oferecer ganhos ou perdas, muitas vezes, em espaco de
tempo bastante curto.

. Riscos ndo sistematicos (diversificaveis): trata-se de um risco
que esta relacionado ao ativo pontual, em se tratando de
um projeto financeiro (investimento). E um risco que possui
relacao com eventos que maodificam um ativo em funcao da
sua origem, de seu aspecto e de sua vulnerabilidade a alguns
fatores.

= Riscos sistematicos (ndo diversificaveis): trata-se de um risco
que nao esta relacionado a um ativo pontual. Referem-se a
eventos politicos, econdmicos, inflacdo e juros que possuem
um aspecto mais disperso e geral.

= Riscos de reinvestimento: tratam-se de riscos ligados ao
reinvestimento dos ganhos conquistados em um projeto para
alavancar um ganho ainda maior, com base em resultados ja
conquistados. Nem sempre o processo de reinvestimento e
vantajoso, pois, ao longo do tempo, o projeto pode perder
sua relevancia e sofrer interferéncias externas.

= Riscos do poder de compra: tratam-se de riscos que
interferem, principalmente, em projetos de longo prazo, pois,
por exemplo, em um momento de processo inflacionario
alto, a organizacao perdera o poder de compra com base no
que foi orcado no projeto.

" Riscos de cambio: tratam-se de riscos que sao gerados em
funcao das variagdes cambiais. Interferem, principalmente,
em projetos que tém negociacdes em diferentes moedas,
por exemplo, aquisicdo de um determinado recurso do
mercado externo.

. Riscos juridicos: tratam-se de riscos ocasionados pelo ndo
cumprimento de contratos ou por quebra de contrato sem
motivacao. Deve-se garantir que as atividades sejam realizadas
dentro do planejado e que as contrapartidas tambéem existam.

Dinsmore (2011) categoriza os riscos da seguinte maneira:
= Teécnicos, de qualidade ou desempenho: uso de tecnologias
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nao validadas, metas irreais ou outros aspectos que podem
afetar o escopo do projeto.

= Geréncia de projeto: qualidade do planejamento realizado,
problemas de alocacao de recursos (financeiros, humanos,
materiais), problemas de sequenciamento de atividades e
problemas de gestao de mudancas.

= Organizacionais: falta de foco por projeto (misturar recursos
de projetos diferentes), gerando falta de recursos para o
projeto ou competicao entre projetos.

= Externos: questdes de leqgislacao, climaticas, politicas,
econdmicas e outras que nao sao de dominio da organizacao.

O PMI (2013) enfatiza que os riscos devem ser categorizados com

base em um dos fatores a sequir:

= Fases do projeto (conjunto de atividades relacionadas de
maneira logica).

" Por area.

" Causas comuns.

=  Grau de urgéncia.

= Outras que sejam de interesse dos envolvidos.

Indicadores de desempenho

Segundo Chiavenato (2014), os indicadores de desempenho
servem para que as organizacdes e os gestores tenham maior
controle dos resultados atingidos. Servem para determinar um cenario
proposto e compara-lo com um cenario realizado.

Todo indicador esta relacionado diretamente a um objetivo, e os
objetivos podem ser definidos utilizando o método SMART (specific,
measurable, attainable ou achievable, relevant e time-based):

= Specific (especifico): & necessario determinar um objetivo

especifico e solido. Para auxiliar na determinacao, pode-se
questionar: o que a empresa deseja? Qual € o tempo para a
realizacao? Quem realizara? Como realizar? Qual € o valor a
ser investido?

= Measurable (mensuravel): € necessario definir o que sera
medido.

=  Achievable (alcancavel): é necessario determinar objetivos
factiveis, ou seja, objetivos que podem ser atingidos. Cuidado
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com a criacao de objetivos impossiveis.

= Relevant (relevante): € necessario que os objetivos sejam
relevantes para a organizagao.

= Time Based (tempo limite): & necessario determinar prazos
para 0s objetivos, ou seja, qual € a expectativa de se realizar o
objetivo.

Os indicadores de desempenho sdo fundamentais para um bom
monitoramento do processo de gerenciamento de riscos.

Controlar riscos € um processo de implementacao de planos
de respostas aos riscos, acompanhamento dos riscos identificados,
monitoramento dos riscos residuais, identificacdo de novos riscos e
avaliacao da eficacia do processo de riscos durante todo o projeto
(PMI, 2013).

O PMI (2013) reforca que o processo de controlar os riscos utiliza
técnicas, como analises de variaces e tendéncias, que requerem o
uso das informacdes de desempenho geradas durante a execucao
do projeto. O registro dos riscos contém entradas importantes, que
incluem riscos identificados e responsaveis pelos riscos, repostas
acordadas aos riscos, acdes de controle para avaliar a eficacia dos
planos de respostas, respostas aos riscos, acdes especificas de
implementacdo, sintomas e sinais de alerta de riscos, riscos residuais
e secundarios, uma lista de observacao de riscos de baixa prioridade
€ as reservas para contingéncias de tempo e custo.

‘tz” Assimile
Indicadores de desempenho em Tl

Os indicadores da area de Tl podem ser divididos em diversos aspectos:
de desenvolvimento, de infraestrutura e de service desk.

KPIs de desenvolvimento

= Tempo para corrigir bugs.

. Tempo para corrigir bugs de alto impacto.

. Realizacao de atualizacdes no prazo determinado.
= Quantidade de bugs por versao.
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= Outros que sejam necessarios.

KPIs de infraestrutura

= Estdo relacionados a disponibilidade dos servicos.
" Tempo de indisponibilidade de software.

= Tempo de disponibilidade de software.

= Tempo de reparo.

= Qutros que sejam necessarios.

KPIs service desk

= Atendimento a chamados.

= Tempo de atendimento de chamados.
= Custo por chamado.

. Outros que sejam necessarios.

Oportunidades com a governanca de Tl

Conforme Weill e Ross (2006), uma boa governanca de TI
combina decisdes de administracdo da organizacao com a utilizacdo
do Tl focada aos objetivos dos negocios.

Ainda para os autores, a harmonizacdo dos aspectos citados
anteriormente permite:

= Lucros superiores: empresas com uma boa governancga de Tl
conseguem ter lucros maiores do que seus concorrentes e,
ainda, aumentam seus lucros de forma continua.

= Direcionamento dos investimentos: com a governanca de
Tl, as organizacdes sao capazes de melhor direcionar seus
investimentos e, por consequéncia, ampliam o retorno sobre
eles.

= Maior participacao das liderancas: com o papel mais relevante
da Tl, todos os lideres tendem a se envolver no conhecimento
das plataformas utilizadas, bem como da definicdo de
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investimentos, pois todas as areas estao envolvidas com o
pProcesso.

= Novas oportunidades: a governanca de Tl permite que
as empresas tenham informacdes mais rapidamente,
permitindo, assim, que as oportunidades sejam vistas de
forma antecipada.

o(;) Reflita

Mensuragao de riscos x Oportunidades

A determinacdo adequada dos riscos envolvidos no processo de
governancga de Tl pode, sem duvida, contribuir para que oportunidades
sejam geradas.

E necessario, como visto na Secdo 3.1, utilizar as ferramentas adequadas
para mensurar OSs riscos e, posteriormente, dar o devido tratamento a
cada um deles.

Reflita sobre os fatores que geram riscos aos Negocios ou projetos e se
a organizacao tem controle sobre eles. Quanto menor o controle da
organizacao sobre O risco, quer seja positivo ou negativo, mais dificil sera
gerencia-lo.

Focar nos riscos traz para a organizagao a oportunidade de melhorar
seus negocios ou projetos, bem como criar diferencial competitivo
sobre a concorréncia.

Estratégias em governanca de Tl

Para Fagundes (2017), a estratégia da governanca de Tl deve ser
embasada nos aspectos a sequir:

= Criar sinergia entre a lideranca de Tl e as liderangas de
Nnegocios.
= Implantar comités de TI.

= Criar parceria entre os profissionais de Tl e os profissionais
das areas em busca de melhoria Nnos processos.

= Criar controles adequados (evitar excesso).

. Planejar com base nos objetivos (evite investimentos por
expectativas mal dimensionadas).
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= Criar um departamento de Tl proativo e que agregue valor ao
negocio.

= Criar um orcamento focado nos objetivos do negocio.

= Avaliar o desempenho das atividades e da equipe.

" Buscar maturidade organizacional.

= Atender legislagcdes regionais vinculadas aoc negocio.

v=| Exemplificando
Os riscos em Tl

Os riscos de Tl estao conectados as questdes da utilizacao, da gestao,
da operacao, do suporte, da inovacao, da influéncia ou da adocdo de
Tl para suportar 0os negocios da organizacdo. A gestdao de riscos em
Tl estabelece, ainda, a confianca nos indicadores de governanca e,
portanto, permite que os objetivos de alinhamento da Tl com o negdcio
sejam traduzidos em realidade.

O risco de Tl também pode ter vinculo com outros aspectos, como visto
a0 longo desse material.

" Riscos relacionados a seguranca da informacao.

= Riscos relacionados a confiabilidade da informacao.
. Riscos relacionados a disponibilidade da informacao.
. Riscos relacionados a acessibilidade da informacao.
Risk IT

Foi abordado sobre Risk IT na Unidade 2 e, agora, retomaremos este
assunto. Segundo a ISACA (2013), o Risk IT fornece uma visdo abrangente
de todos os riscos relacionados ao uso de Tl e um tratamento similarmente
completo de gerenciamento de riscos para problemas operacionais.

O Risk IT ¢ um quadro baseado em um conjunto de principios
orientadores para o gerenciamento efetivo do risco de Tl. O framework
complementa a COBIT, uma estrutura abrangente para a governanga €
o controle de solucdes e servicos baseados em negocios em TI.

Enquanto a COBIT fornece um conjunto de controles para mitigar o risco
de Tl, o Risk IT fornece uma estrutura para que as empresas identifiguem,
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governem e gerenciem o risco de Tl. Simplificando, a COBIT fornece os
meios de gerenciamento de riscos; o risco de Tl fornece os fins.

LicSes aprendidas com o mapeamento de riscos: prevencao

Como visto anteriormente, os riscos interferem em primeira
iNnstancia Nno escopo, NO cronograma e nos custos do projeto (PM,

2013).

A partir do exposto fica claro gue um bom mapeamento de riscos
pode prevenir a perda de foco no projeto (mudanca de escopo),
0 aumento do tempo do projeto (mudanca de cronograma) e o
aumento dos custos do projeto.

O mapeamento adequado dos riscos traz, sem duvida, beneficios
para a organizagao, estimula um processo de melhoria continuada e
aumenta o grau de maturidade. Também, contribui com:

Aumento da probabilidade da concretizacdo dos objetivos da
Oorganizacao.

Aumento do alinhamento com o planejamento estratégico e
maior eficacia Nno uso dos recursos.

Reducdo das situacdes negativas e aumento da “aquisicao”
de oportunidades.

Aumento na fluidez da comunicacao junto aos stakeholders.
Aumento do apoio a programa de auditoria interno.

Para o IBGC (2009), a gestdo dos riscos traz as sequintes vantagens
para as organizacoes:

Alavancar o valor organizacional.

Reduzir situacdes que geram perda para a organizacao.
Reduzir custos de capital.

Melhorar os padrdes de governanca.

Aumentar a transparéncia da organizacdo (posicdo dos
acionistas e cultura organizacional).
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E[S Pesquise mais

Para aprofundar ainda mais seus conhecimentos em mapeamento de
riscos e gestao de riscos, acesse o link a sequir:

SANTOS, Gevanildo Batista. Seguranca da informagdo em ambientes
corporativos. Disponivel em: <http://tede bibliotecadigital puc-campinas.
edu.br:8080/jspui/handle/tede/913>. Acesso em: 10 jun. 2017.

Perceba que o gerenciamento de risco € de suma importancia
para a governanca de Tl, uma vez que ele permite que os objetivos
estratégicos organizacionais sejam atingidos de forma mais rapida e
com impactos negativos menores.

O mapeamento contribui para a reducdo de riscos negativos
(ameacas ao projeto) e aumento dos riscos positivos (oportunidades
do projeto).

Sem medo de errar

Caro aluno, retomando o caso de Joao, para auxilia-lo nesta etapa,
vOCé devera seguir 0s passos a sequir, a fim de evitar erros na busca
da solucao:

1. Resgate a lista de riscos do projeto da secdo anterior.

2. Cologue esses riscos em uma tabela (primeira coluna — risco.
segunda coluna — resposta ao risco; terceira coluna — detalhamento
de como sera trabalhada a resposta ao risco).

3. Classifique os riscos da forma que considerar mais interessante
para o projeto.

4. Separe 0s riscos na tabela com base nos grupos que foram
criados.

5. Crie ao menos seis indicadores de desempenho que permitam
O controle desses riscos.

6. Descreva todos os detalhes de cada indicador (para que serve;
qual € o tempo de afericao; como sera aferido; para quais situacdes
serd utilizado).

7. Cologue na quarta coluna o nome do indicador que sera
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utilizado para cada risco.

6. Apresente, em formato de relatorio, a tabela e um texto que
demonstre como os KPIs em questao vao contribuir para a estratégia
da organizagao.

Modelo de tabela:

Com base na tabela, lembre-se de fazer os descritivos dos KPIs.

Enfatize, no relatorio, quais vantagens frente a concorréncia essa
analise pode trazer para Jodo e, também, como pode contribuir para
a retencao dos novos investidores.

Foque nas atividades e desenvolva um projeto de exceléncia para
entregar ao gestor da empresa. Nao perca tempo e siga em frente!

Avancando na pratica
Serd que compensa investir em software?

Descricao da situacao-problema

A empresa XPTO Ltda. estd adquirindo um novo software de
gestao (ERP) e quer, apds sua implantacdo, avaliar se o investimento
valeu a pena.

O CEO da empresa fez uma reuniao com a lideranca de Tl e
solicitou que ele, em conjunto com sua equipe, criasse um maodelo
para monitoramento do software.

Em reunidgo com a equipe, Claudio Arthur, gerente de Tl, sugeriu
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que fossem definidos KPIs que permitam o gerenciamento do
software de gestdo e alguns KPIs para medir o resultado desse novo
software.

Resolucao da situacdo-problema

Como solucao dessa situacao, a lideranca de Tl, apos realizar um
brainstorm, apresentou um relatorio contendo o seguinte conjunto
de solucdes:

= Indicador de capacidade: qual € a quantidade maxima de
usuarios que o software suporta ‘logada” simultaneamente.

= Indicador de produtividade: qual € a capacidade de
processamento com apenas um usuario utilizando o
software e 0 maximo de usuarios utilizando (velocidade de
processamento).

= Indicador de qualidade: bugs ou paradas do software.

= Indicador de lucratividade: relacao existente entre o
investimento no software e a economia gerada com sua
implantacao.

= Indicador de rentabilidade: relacdo existente entre o
investimento realizado e o lucro obtido.

= Indicador de competitividade: quanto o software auxiliou No
aumento de participacdo de mercado.

= Indicador de valor: comparacao entre valor pago e valor
percebido.

Faca valer a pena

1. Os indicadores de desempenho servem para que as organizacdes e
os gestores tenham maior controle dos resultados atingidos. Servem
para determinar um cenario proposto e compara-lo com um cenario
realizado. Todo indicador de desempenho esta relacionado a um objetivo
organizacional.

Determine, com base no texto, qual método pode ser utilizado para criar
indicadores alinhados com os objetivos organizacionais.

a) Risk IT.

b) SMART.

c) Service desk.

d) Resposta ao risco.

e) Mapeamento de risco.

U3 - Mapeamento de riscos e oportunidades

137



138

2. O risco do projeto é um acontecimento incerto que pode ocorrer ou

ndo, e pode provocar uma situagdo positiva ou negativa em um ou mais

objetivos do projeto. O risco, normalmente, afeta diretamente o escopo,

prazo, custo e/ou qualidade do projeto.

O texto da questao faz referéncia ao que é risco. A partir desse conceito,

determine qual € o papel do processo de controle de riscos do projeto.

a) Dar respostas aos riscos, acompanhar os riscos, monitorar riscos
residuais, identificar novos riscos e avaliar o processo de riscos.

b) Dar respostas aos riscos, acompanhar os riscos, monitorar riscos
residuais, mitigar riscos e avaliar o processo de riscos.

c) Eliminar os riscos, acompanhar os riscos, monitorar riscos residuais,
identificar novos riscos e avaliar o processo de riscos.

d) Dar respostas aos riscos, acompanhar os riscos, monitorar riscos
residuais, identificar novos riscos e prevenir o processo de riscos.

e) Dar respostas aos riscos, transferir os riscos, monitorar riscos residuais,
identificar novos riscos e avaliar o processo de riscos.

3. Planejar as respostas aos riscos é o processo de desenvolvimento de
opcOes e agdes para aumentar as oportunidades e reduzir as ameagas aos
objetivos do projeto. O principal beneficio desse processo € a abordagem
dos riscos por prioridades, injetando recursos e atividades no orcamento,
no cronograma e no plano de gerenciamento do projeto, conforme
necessario.

Quais dos pontos a seguir se enquadram nas estratégias para as
oportunidades?

| — Explorar.

Il = Melhorar.

Il = Compartilhar.

IV — Mitigar.

V — Aceitar.

a) Apenas os pontos |, I, Il e IV estdo corretos.

b) Apenas os pontos |, II, IV e V estdo corretos.

c) Apenas os pontos |, Ill, IV e V estdo corretos.
d) Apenas os pontos II, lll, IV e V estdo corretos.
e) Apenas os pontos |, II, lll e V estdo corretos.
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Secao 3.3

Impacto da governanca de Tl nas demais areas da
empresa

Dialogo aberto

Chegamos ao final da Unidade 3 e o seu papel continua sendo
auxiliar Jodo, socio-proprietario da CYK Roupas Masculinas, a
resolver os problemas da organizacdo. Mantendo o compromisso
de perpetuacdo da empresa no mercado, vocé devera, a partir dos
conhecimentos adquiridos nesta secdo, apresentar um relatorio
conclusivo que contenha o cenario anterior € o cenario atual da
empresa, demonstrando quais 0s impactos que a governanca de Tl
gerou nela, bem como as principais mudancas que sdo percebidas
pelos stakeholders. Vocé devera, ainda, enfatizar como essas
mudangas acarretaram em impacto financeiro para a organizagao.
Alguns questionamentos podem auxiliar na solu¢cdo do problema
proposto:

= De que forma a Governanca de Tl modificou a empresa de
Jodo?

= Quais foram os ganhos que o uso da governanca de Tl trouxe
para a empresa?

= Como a governanca de Tl impactou na visao dos
stakeholders?

= Qual foi a mudanca ocorrida no Mmapeamento dos riscos
com a governanca de TI?

= De que forma a governanca de Tl impactou nas respostas
a0s riscos?

O relatorio devera conter descricao da situacao anterior a adocdo
das medidas de governanca de Tl na empresa e analise comparativa
com a situagao apos sua aplicagao. Um quadro comparativo devera
conter a descricao dos ganhos obtidos e quais areas foram acionadas
para que esse resultado fosse alcancado.
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Nao pode faltar

Para falarmos dos impactos que a governanca de Tl causa nas
empresas, € necessario resgatar alguns conceitos das unidades
anteriores.

Governanca de Tl

Weill e Ross (2006) definem governanca de Tl como sendo
um ferramental que especifica decisdes e responsabilidades para
melhorar o desempenho desta area, promovendo transparéncia Nos
negocios, alinhamento estratégico, controle dos processos e encoraja
comportamentos desejaveis. Neste contexto, os comportamentos
desejaveis sao os que estdo alinhados aos objetivos estratégicos da
empresa, e estes podem variar de empresa para empresa.

Para o IT Governance Institute (2007 apud FERNANDES:; ABREU,
2014), a governanca de Tl é de responsabilidade dos diretores e
executivos, no que tange a intermediacao da compreensdao das
estratégias e dos objetivos da organizacao por parte da area de TI.

Governancga de Tl versus Seguranca da Informacao

Segundo Fernandes e Abreu (2014), a politica de seguranca da
informacao consiste na determinacao de diretrizes e acdes referentes
a seguranca dos aplicativos, da infraestrutura, dos dados, das pessoas
e organizacdes (fornecedores e parceiros).

A familia ISO/IEC 27000 é grande, existem diversas normas
relacionadas ao Sistema de Gestdo de Seguranca da Informacao
(SGSI). As mais conhecidas sao:

ISO/IEC 27000 - Sdo informacdes basicas sobre as normas da
série.

ISO/IEC 27001 — Bases para a implementacdo de um SGSI em
uma organizacao.

ISO/IEC 27002 - Certificagdo profissional e traz codigos de
praticas para profissionais.

ISO/IEC 27003 - Diretrizes mais especificas para implementagao
do SCSI.

ISO/IEC 27004 — Normas sobre as métricas e os relatérios do SGSI.

ISO/IEC 27005 - Diretrizes para o processo de gestdo de riscos de
seguranga da informacao.
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A ISO 27011 - Descrevera o guia de gestao de seguranca da
informacdo para organizacdes de telecomunicagdes, sendo baseada
na 27002.

ISO/IEC 27014 — Técnicas para governanca da seguranca da
informacao.

Para Beal (2005), a seguranca da informacao trata da protecdo
das informacdes de ameacas a sua integridade, confidencialidade e
disponibilidade, assim como da protecdo de acessos nao autorizados
e alteracdes nao permitidas.

Lei SOX (Sarbanes-Oxley)

A Lei SOX foi promulgada em 30 de julho de 2002 em resposta as
manipulacdes contabeis realizadas por empresas norte-americanas €
de outras partes do mundo. A crise de confianga estabelecida nos
paises, principalmente nos EUA, gerou grande mobilizacdo dos orgaos
reguladores e do governo para criar mecanismos que coibissem tais
praticas.

Para KPMG (2003), a lei ndo afeta apenas empresas norte-
americanas, mas todas aguelas que possuem acdes nas bolsas de
valores norte-americanas e os auditores.

A lei obriga que as empresas norte-americanas criem um comité
de auditoria e sugere que as empresas de outros paises facam o
mesmo.

Borgerth (2007) define que os objetivos da lei estdao pautados
na reconquista da confianca dos investidores, no fortalecimento da
governanga, No aumento da responsabilidade das empresas e em
melhorar a acuracidade das informacdes, atingindo, assim, maior
transparéncia e credibilidade.

COBIT

O COBIT € um guia para a gestdo das melhores praticas da TI
voltado para processos e controles. Utiliza um framework que
fornece as melhores praticas para 0 gerenciamento de processos
de tecnologia da informacao de uma forma estruturada, gerenciavel
e logica. Sua estrutura foi idealizada para atender as necessidades
da governanca corporativa, com foco nos requisitos de negocio,
abordagem de processos, utilizacdo de mecanismos de controle
e analise das medicdes e dos indicadores de desempenho. Esse
modelo podera ser utilizado por qualquer empresa e independe da
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sua plataforma tecnologica (ISACA, 2013).
ITIL

AITIL (Information Technology Infraestructure Library) € o modelo
de gerenciamento de projetos com maior adesao no mundo. Essa
biblioteca (framework) foi criada pela CCTA (Central Computing and
Telecommunications Agency) com o papel de estabelecer padrdes
para melhorar processos internos.

Atualmente, € usada como um framework de melhores praticas
para gerenciamento de servicos da area de Tl e incorpora as
recomendacdes contidas no CMMI, ISO 20000, PMBOK, Six Sigma
e COBIT.

PMBOK

O PMI é responsavel pela publicacdao do Guia PMBOK (Project
Management Body of Knowledge), e esta € a principal obra do
Instituto. © Guia PMBOK possui um conjunto de conhecimentos em
gerenciamento de projetos validados por diversos profissionais da
area, que sao consolidados em modelos para que aumente 0 sucesso
dos projetos que o utilizam.

O PMBOK traz uma padronizacao das teorias, técnicas, metodos
e regras, e € uma norma reconhecida na area de gerenciamento de
projetos, além de introduzir os conceitos da gestao de projetos, seus
processos, suas entradas e saidas e boas praticas no gerenciamento.

Riscos

Para o PMI (2013), o risco do projeto € um acontecimento
incerto que pode ocorrer ou Nao e pode provocar uma situacao
positiva ou negativa em um ou mais objetivos de um projeto. O
risco, normalmente, afeta diretamente o escopo, prazo, custo e/
ou qualidade do projeto. Um risco pode ter diversas origens e, caso
se concretize, seus efeitos poderao impactar de diversas formas.
Diversos fatores podem determinar uma causa: um requisito, uma
premissa, uma restricdo ou uma condicao, que podem criar um
resultado negativo ou positivo. Um exemplo simples € a abertura de
uma sorveteria.

Um requisito para a abertura da sorveteria € ter autorizacdo da
vigildncia sanitéria e o risco € a agéncia responsavel demorar muito
para liberar essa autorizacao.
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Governanca de Tl e o impacto nas empresas

Como se pode perceber a partir do resgate de conceitos, a
governanga de Tl, ao estabelecer indicagdes para o desenvolvimento
de politicas de Tl a partir das necessidades operacionais e estratégicas
da organizacdo, pode colaborar de forma significativa para criar
um melhor desempenho e estabelecer melhor posicionamento
competitivo. Pesquisas mostram que empresas com melhores
modelos de governanca de Tl conquistam resultados financeiros e
operacionais superiores aos de seus players (WEILL; ROSS, 2006).

Segundo Costa e Rosini (2015), a Revista Executivos Financeiros
divulgou uma matéria que envolvia uma organiza¢cdo que investiu
em uma ferramenta para controlar entradas e saidas de seus
colaboradores, bem como acesso aos softwares da organizacao.

A analise dos dados demonstra que os resultados da adocao dessa
ferramenta permitiram os seguintes ganhos:

= Integracdo da folha de pagamento (registro de horario de
entrada e saida).

= Maior gestdo de identidades (conhecimento de quais
colaboradores de fato estdo na organizacao).

= Processos realizados apenas por pessoas autorizadas
(reducdo de liberacdo de acesso a terceiros).

Percebe-se, neste caso, a conquista de vantagem competitiva e
maior alinhamento entre as estratégias de negdcios e o uso da Tl E
possivel identificar, ainda, € N0 caso em questao, que Os conceitos
de governanca de Tl, sequranca da informacao, Lei Sarbanes-Oxley,
COBIT, ITIL e PMBOK foram utilizados de forma conjunta para a
solugao do problema da organizacao.

E facilmente identificavel que a Governanca de Tl foca no uso
estratéqgico dos recursos e ferramental, a fim de gerar sinergia entre
as partes interessadas e conseguir beneficiar a organizagdo com
reducdo de custos, otimizagcao de recursos e reducdo dos riscos,
atendendo as premissas gerais da organizacao.

Antes e depois da governanga de Tl para o mapeamento de
riscos

O mapeamento dos riscos € realizado a partir de indagacao
profunda sobre cada atividade do projeto, envolvendo equipe e,
muitas vezes, especialistas da area. A identificacao de riscos envolve
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um conhecimento especifico. Embora o processo deve ser realizado
de forma bastante detalhada, neste momento, deve-se focar apenas
no levantamento de riscos, deixando a avaliagao deles para outro
momento.

Indicadores de desempenho em Tl

Os indicadores da area de Tl podem ser divididos em diversos
aspectos: de desenvolvimento, de infraestrutura e de service desk.

O Risk IT € um quadro baseado em um conjunto de principios
orientadores para o gerenciamento efetivo dorisco de Tl. O framework
complementa a COBIT, uma estrutura abrangente para a governanga
e o controle de solucdes e servicos baseados em negocios e em Tl

Enquanto a COBIT fornece um conjunto de controles para mitigar
o risco de Tl, o Risk IT fornece uma estrutura para que as empresas
identifiquem, governem e gerenciem o risco de TI. Simplificando, a
COBIT fornece os meios de gerenciamento de riscos, enguanto o
risco de Tl fornece os fins (ISACA, 2012).

Como visto nesta mesma se¢ao, a governanga de Tl permite o
alinhamento com a estratégia de negocio e a Tl passa a ter um papel
mais relevante dentro da organizacdo. Dessa forma, a organizagcao
deixa de atuar com a gestdo de Tl € passa a atuar com a governanga
de TI. Dentro dessa perspectiva, € possivel identificar que, por meio
da utilizacao de frameworks, como COBIT e [TIL, € possivel ter os
processos melhor desenhados e controlados, facilitando, dessa
forma, 0 mapeamento de riscos do projeto.

Na gestdo de Tl, o foco esta voltado para a tecnologia, ou seja,
para a implantacéo de softwares e hardwares de Ultima geragao. Seu
comando fica sob a gestdo de area e tem um olhar operacional. Ja
a Governanca de Tl tem um olhar mais amplo, pois cria um vinculo
da area de Tl com as estratégias organizacionais, ou seja, mesmo a
gestdo de area sendo de responsabilidade da Tl gera-se um vinculo
de responsabilidade das outras areas da organizacao sobre as acdes
de Governanca de Tl (ITGI, 2007).

Percebe-se, a partir do exposto, que © mapeamento de riscos se
torna estratégico para a organizagao guando ¢ feito sob o olhar da
governanga de Tl, pois em um dos seus processos, o brainstorm, o
envolvimento dos gestores de diversas areas pode contribuir de forma
singular para um melhor mapeamento de riscos.
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‘:z” Assimile
Resultados em Tl

Cada vez mais 0s executivos sdo cobrados por apresentarem seus
resultados de negdcio e, para isso, precisam mensurar seu desempenho,
ou seja, € necessario estabelecer indicadores de desempenho (KPIs).
Para o ITGI (2007), monitorar desempenho tem por objetivo avaliar
de forma permanente a relacao entre o previsto e o realizado para o
estabelecimento de medidas corretivas durante o processo.

Aléem disso, esta também € uma forma de identificar se a Tl esta
contribuindo com o alcance dos objetivos estratégicos organizacionais,
se esta atendendo as necessidades dos usuarios e se 0 cronograma € o
orcamento dos projetos estdo sendo cumpridos.

Antes e depois da governanca de Tl para Respostas aos Riscos

Para falarmos das mudancas com a governanca de Tl, temos que
resgatar conceitos. Para o PMI (2013), planejar as respostas aos riscos
€ 0 processo de desenvolvimento de opcdes e agcdes para aumentar
as oportunidades e reduzir as ameacas aos objetivos do projeto.

Tratando-se de ameacas, riscos negativos, o ideal € atuar com base
em uma das quatro estratégias a seguir: prevenir, transferir, mitigar ou
aceitar. Entretanto, quando se trata de oportunidades, riscos positivos,
o ideal € atuar com base em uma das quatro estratégias a sequir:
explorar, melhorar, compartilhar ou aceitar.

A gestdo de Tl tem foco, sequndo ISACA (2013), em planejar,
construir, entregar e monitorar, portanto, nao trabalha de forma
efetiva no processo ciclico de melhoria continua. A gestao consiste
em planejar, construir, executar e monitorar atividades alinhadas com
a direcdo estratégica estabelecida pela governanca para atingir os
objetivos corporativos.

A governancga, de maneira geral, esta sob responsabilidade de
um Conselho de Administracdo e direciona as demandas de forma
especifica para niveis apropriados de areas especificas e, com base
na descricao do COBIT 5, possui quatro dominios: Alinhar, Planejar
e Organizar (APO); Construir, Adquirir e Implementar (BAI); Entregar,
Servicos e Suporte (DSS); e Monitorar, Avaliar e Analisar (MEA).
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A distincao entre gestdo de Tl e governanga de Tl permite um
resultado diferenciado na criacéo de respostas aos riscos. Uma visdo
mais ampla e focada na melhoria continua traz um diferencial para as
estratégias organizacionais. Dessa maneira, a gestao de Tl torna-se um
ativo estratégico para a organizacao e contribui de forma efetiva para
que o planejamento seja atingido de forma consistente e adequada.

@ Reflita

Fatores criticos de sucesso

Os fatores criticos de sucesso podem ser determinados como as “coisas”
que devem acontecer de forma correta para que 0 Negocio possa crescer
de forma positiva. Trata-se de um numero limitado de pontos que, se
conduzidos de forma satisfatoria, podem garantir um bom desempenho
da organizacdo (ROCKART, 1979).

Dessa forma, avalie como a governanca de Tl e suas acdes podem
se tornar um fator critico de sucesso para a organizacao atingir seus
objetivos estrategicos.

O que muda com a Governancga de Tl

Segundo Weill e Ross (2006), para a governanga de Tl ser eficaz, €
necessario o investimento de tempo e de atencao da administracao.
As empresas, a cada dia, tornam-se mais dependentes da Tl e de
suas implementacdes e, devido a isso, a governanga tem por papel
harmonizar as decisdes sobre administracéo e a utilizagdo da TI.

Os autores ainda reforcam que as empresas que apresentavam
um bom desempenho na governanca de Tl tinham reflexo no
lucro da organizacdo, ou seja, © desempenho acima da média em
governanca de Tl aumenta a lucratividade da organizacdo. Efetuando
uma avaliacdo entre empresas gue ja atuam com governanga de T,
€ possivel identificar que aquelas que possuem melhor desempenho
NO processo de governanga conseguem retorno superior de cerca de
20%, se comparadas as empresas que Nao possuem um desempenho
tdo alto em governanca.

O processo de governanca permite que todas as areas da
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organizacao trabalhem com boas praticas e, portanto, que contribuam
para resultados mais interessantes. A governanga nao € apenas um
fator para os ganhos mencionados, mas um impulsionador para

outros fatores.

Fica claro, a partir do exposto, que a governanca de Tl contribui
para que a organizacao como um todo aumente seus resultados,
gerencie melhor os seus processos e tenha suas metas definidas de
forma mais clara. A formacgao de comités de governanga aumenta a
participagdo dos administradores da organizagao e 0 engajamento de

todos da empresa.

v=| Exemplificando

Case United Parcel Service (UPS)

A UPS, em 1986, utilizava a tecnologia da informagao de forma passiva
e, com a governanca de Tl, passou a utiliza-la de forma estratégica.
Vejamos como:

Em dado momento, a empresa teve seu CEO substituido, e o novo,
olhando para a competitividade da empresa, vislumbrou algumas
possibilidades com base nas informacdes do CIO da empresa. O CIO
enfatizou que a Federal Express vinha corroendo a participacdo da
empresa No mercado de servicos aéreos, e 0s principais fatores eram:

= Forca do sistema de rastreamento.
= Utilizagdo da tecnologia.

A alta geréncia da organizagdo se preocupava com a possibilidade de,
alem de perder a participagdo no aereo, perder campo NOS Servicos
terrestres, dessa forma, o Conselho optou por mudar sua trajetoria para
0 uso da governanca de maneira eficaz.

Foi realizado um plano de investimentos que chegou ao valor de 11
bilhdes de dolares em 10 anos. Os investimentos foram realizados
em data center, contratacdo de peritos, criagao de rede global,
desenvolvimento de banco de dados compartilhaveis, implementacao
de aplicacdes comuns a toda a empresa e criagao de um ambiente
redundante de operacdes para se proteger de desastres.

Além do investimento financeiro, o Conselho e a administracdo da

U3 - Mapeamento de riscos e oportunidades

147



148

empresa investiram tempo para alinhar tais investimentos com 0s
objetivos estratégicos organizacionais €, assim, obtiveram retorno sobre
0s investimentos realizados.

Foi criado um Comité de Diretrizes que trabalhava alinhado com o
Comité de Governanca de Tl, o qual aprovava as principais decisdes de
investimento.

Tal modelo permitiu que a empresa diversificasse seu negocio, atuando
com o financiamento da cadeia de suprimentos e a logistica de parte de
servicos, com necessidades tecnologicas diferenciadas do foco anterior
do negocio.

Os mecanismos de governanca de Tl permitiram que a UPS, por meio
de seus principais administradores, enxergasse de forma antecipada
a importancia da internet para o0 negocio da organizacao e, por
conseguinte, ela se apropriou das iniciativas de mercado eletronico de
forma bastante rapida. A governanca auxiliou a UPS, em dado momento,
a sobreviver e, atualmente, contribui para que possa crescer e criar
diferencial competitivo (WEILL; ROSS, 2006).

A governanca de Tl torna-se cada dia mais importante, pois o

desenvolvimento tecnologico anda a passos largos e a informacao
tem um papel de extrema relevancia no contexto organizacional.
Atualmente, a informacao:

. F cada vez mais facil de coletar.

= Tem maior importéncia para os negocios.
. E dificil dizer o seu valor (preco).

. Tem maior exposicao a riscos.

A governanca de Tl se fortaleceu por meio da criagdo e ampliagao

do mercado eletronico, da globalizacdo, do bug do milénio, entre
outros fatores.
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E[S Pesquise mais
Para aprofundar ainda mais seus conhecimentos, acesse o link a seguir:

PEREIRA, Fabio Tiburcio Bonifacio. Governanca de Tl: gerenciamento
dos servicos de Tl nas organizacdes. Revista Educacao & Tecnologia,
Curitiba, n. 16, p. 1-10, 2016. Disponivel em: <http://revistas.utfpr.edu.br/
pb/index.php/revedutec-ct/article/view/1869>. Acesso em: 20 jun. 2017.

Perceba que a governanca de Tl contribui para que as organizacoes
mudem o rumo de sua historia e que, por meio de um Tl proativo
e alinhado com a estratégia organizacional pode criar diferencial
competitivo e agregar valor aos negocios.

Sem medo de errar

Retomemos nossa situagao-problema: € necessario lembrarmos
que Joao, socio-proprietario da CYK Roupas Masculinas, conta com
sua ajuda para resolver as questdes relativas ao Sistema Integrado de
Gestao e a atracao e retencao de investidores para a organizacao. No
que diz respeito ao impacto e aos ganhos que a governanca de Tl traz
para as organizacdes, vocé devera sequir 0s sequintes pontos:

. Crie um texto introdutério que demonstre quais sdo 0S
ganhos da CYK Roupas Masculinas.

. Enfatize nesse texto as mudancgas que impactam de forma
positiva para os stakeholders.

= Demonstre quais ganhos financeiros ocorreram com a
implantacdo da governanca de TI.

. Responda as questdes sugeridas na problematica da sec¢ao.

Vocé podera utilizar o modelo de tabela a seguir para estabelecer
0s comparativos de antes e depois.
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Antes e depois da governanca em Tl para 0 mapeamento de riscos

Consolidando as informacdes em questdo e enfatizando os
ganhos que a governanca de Tl trouxe para © negocio, vocé tera
subsidios para entregar o relatorio final com solucdo da problematica.

Foque nas atividades e atenda as solicitagcdes de Jodao. Nao perca
tempo e siga em frente!

Avancando na pratica

O sucesso do passado ndo dura para sempre

Descricao da situacao-problema

Uma grande empresa do segmento grafico passa por grandes
dificuldades no mercado e, por isso, contratou uma consultoria para
auxilia-la. Na reunido inicial com a consultoria, Nnao estavam presentes
todos os membros da organizacdo que deveriam estar. Nesta mesma
reunido, foi identificado que o gestor de Tl possuia apenas dois meses
de empresa e o turnover da vaga era altissimo, o hardware que o Tl
tinha para trabalhar era desatualizado e antigo, e © mesmo acontecia
com as estacdes de trabalho. Apesar de nos encontrarmos em uma
era digital, o parque industrial da empresa era, em sua maioria, de
equipamentos mecanicos monocolores. Quais sao 0s problemas
identificados na empresa e como usar a governanca de Tl para
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resolvé-los?
Resolucao da situacdo-problema

Para resolver a situacao-problema, devemos nos atentar que esta
faltando na organizacdo um dos principais pontos da governanca:
participagdo e envolvimento da administracdo. Vamos listar os
problemas:

- Falta de comprometimento da administragcao.
- Rotatividade alta na area de Tl

- Baixo investimento em tecnologia e em TI.

- Baixo nivel de atualizacao do parque industrial.

Para solucionar, ou pelo menos dar o passo inicial para as solugcoes
do caso, sera necessario estabelecer alguns pontos simples, mas, que
poderao se mostrar eficazes para a organizacao:

- Criar um Comité de Governanca e Governanca de TI.
- Alinhar a Tl com as estratégias e metas da organizacao.

- Determinar um plano de investimento para recuperacao da
defasagem de equipamentos (parque industrial) e da estrutura de T,
ja que, hoje, as graficas acabam atuando na area de criagado (trabalho
similar a uma agéncia).

- Envolver todos os departamentos da organizagcdo no processo
de governanca, avaliando a possibilidade de cessdo de recursos
financeiros para a area de Tl (cessdo orcamentaria).

- Tornar a Tl um ativo estratégico por meio do fortalecimento do
atual gestor.

Faca valer a pena

1. Segundo Costa e Rosini (2015), a Revista Executivos Financeiros
divulgou uma matéria que envolvia uma organizagao que investiu em uma
ferramenta para controlar entradas e saidas de seus colaboradores, bem
COomMo acesso aos softwares da organizagao.

Determine, com base no texto, quais séo os ganhos que a implantagao da
ferramenta trouxe para a organizacao.

| - Integracao da folha de pagamento.

Il — Maior gestdo de identidades.

[Il = Evitar hora extra.

IV — Maior seguranca na realizagcdo de processos no sistema.
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V — Reducdo de acessos indevidos.

a) Apenas |, Il, Ill e IV estdo corretas.
b) Apenas |, II, lll e V estdo corretas.
c) Apenas |, Ill, IV e V estdo corretas.
d) Apenas |, Il IV e V estdo corretas.
e) Apenas Il lll, IV e V estdo corretas.

2. O Risk IT ¢ um quadro baseado em um conjunto de principios
orientadores para o gerenciamento efetivo do risco de TI. O framework
complementa a COBIT, uma estrutura abrangente para a governanga e
para o controle de solugdes e servicos baseados em negocios e em Tl.
Analise as afirmativas a seguir com base no texto e assinale verdadeiro
ou falso:

) A COBIT fornece os meios de gerenciamento de riscos.

O risco de Tl fornece os fins.

A COBIT fornece um conjunto de controles para mitigar o risco de Tl.
O framework COBIT complementa o Risk IT.

O Risk IT fornece uma estrutura para que as empresas identifiquem,
governem e gerenciem o risco de TI.

V-V-F-F-V.

(
)
)
)
)

a)

b)V-V-V-F-VW.
cAV-F-F-V-V.
dV-V-F-V-F
e)V-V-V-F-F

3. A gestdo de Tl tem foco, segundo ISACA (2013), em planejar, construir,
entregar e monitorar, portanto, nao trabalha de forma efetiva no processo
ciclico de melhoria continua. A gestdo consiste em planejar, construir,
executar e monitorar atividades alinhadas com a dire¢cdo estratégica
estabelecida pela governanca para atingir os objetivos corporativos.

Com base no texto, assinale quais dos itens a seguir compdem os
dominios do COBIT.

| — APO.

Il — BAL

[l - DSS.

IV — MEA.

V — KPI.

a) Os itens I, II, lll e IV compdem os dominios do COBIT.

b) Os itens |, I, Il e V. compdem os dominios do COBIT.

c) Ositens |, I, IV e V compdem os dominios do COBIT.

d) Ositens II, lll, IV e V compdem os dominios do COBIT.
e) Ositens |, I, IV e V compdem os dominios do COBIT.
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Unidade 4

Indicadores e meétricas de
desempenho

Convite ao estudo

Ola, aluno! Vocé estda chegando a Ultima unidade de
Governanca de Tecnologias da Informacado e tera mais alguns
desafios pela frente. Nesta unidade, vocé aprendera conceitos
relacionados a indicadores e meétricas de Tl voltados para a
Governanca de TI, ferramentas de analise de métricas de Tl e
acoes com base nas métricas de TI. Também aprofundara o
conhecimento em desempenho, capacidade e maturidade
de TI. Assuntos como maturidade do projeto, ferramentas
para dimensionamento de maturidade, CMMI e niveis de
desempenho serdo detalhados. Por ultimo, vocé aprendera
sobre ciclo de vida das metricas e modelos de maturidade
de projetos em Tl, e o aprofundamento acontecera por meio
dos cenarios e futuro com a visdo de Maturidade de Projeto,
indicadores e metricas de desempenho.

No que refere aos objetivos de aprendizagem da unidade,
vocé estudara as ferramentas, os métodos e 0s conceitos que
permitirdo uma melhor gestao de indicadores e meétricas de
desempenho, bem como o ciclo de vida dos projetos e métricas
com base nas especificidades de cada projeto. Vamos ao estudo!

Sr. Oswaldo é o principal executivo da escola de idiomas EaD
Express e tem recebido uma grande quantidade de reclamagdes
por parte de seus clientes, as quais tém culminado no
cancelamento de contratos em funcao da falta de estabilidade
da plataforma de acesso aos cursos que sao oferecidos. Para
ajuda-lo a solucionar essa situacao, em primeiro lugar, voceé tera
qgue compreender indicadores € metricas para a governanga
de Tl e conhecer as ferramentas de analise para ajuda-lo a criar
indicadores e métricas de governanca de Tl, berm como utilizar as



ferramentas adequadas para o processo. Na segunda etapa, sera
necessario conhecer o modelo CMMI (CapabilityMaturityModel
— Integration) e seus niveis de desempenho para uma melhor
definicao de maturidade do projeto; e, por ultimo, vocé entregara
um relatorio englobando toda a abordagem das etapas anteriores
desta unidade, demonstrando como fechamento o ciclo de vida
pelo qual o projeto passara, suas metricas e definicdo de cenarios
atual e futuro com a visdao de maturidade de projeto com a
aplicacdo da governanca de TlI.



Secaon 4.1

Indicadores e métricas de Tl
Dialogo aberto

Para iniciar nossa quarta unidade, vamos ao primeiro desafio: junto
ao Sr. Oswaldo, vocé devera resolver o problema de cancelamento
de clientes na escola EaD Express. Como exposto anteriormente, a
escola de idiomas EaD Express tem recebido um grande numero de
reclamacdes por parte de seus clientes, as quais tém culminado no
cancelamento de contratos em funcao da falta de estabilidade da
plataforma de acesso aos cursos que sdo oferecidos. Resgatando o
que foi tratado anteriormente, os KPIs (indicadores de desempenho)
sao determinantes para tornar os negocios mais eficazes e capazes
de otimizar as politicas internas. Portanto, varios gestores do
departamento de Tl utilizam esses mecanismos para melhorar o
desempenho, identificar problemas e avaliar como a gestao impacta
na rotina dos seus usuarios. A area de Tl possui varios KPIs, e eles
podem ser escolhidos de acordo com a realidade da organizacdo
para uma melhor avaliacdo das suas politicas de governanga. Na
empresa do Sr. Oswaldo, ndo existem esses indicadores e nenhum
outro que possa ajuda-lo nesta situacao. Para auxilia-lo, vocé devera
desenhar um modelo para gerenciamento com base nas perspectivas
de BSC, para evitar a perda de mais clientes e permitir recuperar outros
clientes. Os questionamentos a sequir contribuirdo para guia-lo a uma
solugao da problematica exposta:

. Quiais sdo os problemas da EaD Express?

. Quais sao as perspectivas de BSC-TI que devem ser utilizadas?
. Como desenhar as métricas?

. Quais devem ser as métricas?

. Quais devem ser os indicadores de desempenho?

. Como mensurar esses indicadores?

. Como avalia-los?

. Quais acdes tomar diante do resultado?

Ao final, vocé devera apresentar um relatorio ao Sr. Oswaldo
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que contenha uma forma de controle adequada para EaD Express
gerada com base nos estudos e nas respostas produzidas a partir
das questdes supracitadas. Amplie ainda mais seus conhecimentos e
explore todo o conteudo de governanca de Tl. Foco e bom trabalho!

Nao pode faltar

Vamos iniciar a primeira secdo da quarta e Ultima unidade de
Governanca de TI. Aprofundaremos nosso conhecimento em
indicadores e métrica de governanca de Tl, ferramentas de analise e
acoes apos analise das metricas.

Na Secdo 3.3 foram abordados os indicadores de mensuragao de
risco e de desempenho de TI. Vamos resgatar o conceito de Risk IT
que esta relacionado ao desempenho em TI?

Indicadores de Desempenho em TI

Os indicadores da area de Tl podem ser divididos em diversos
aspectos: de desenvolvimento, de infraestrutura e de service desk.

O Risk IT € um quadro baseado em um conjunto de principios
orientadores para o gerenciamento efetivo dorisco de Tl. O framework
complementa a COBIT, uma estrutura abrangente para a governanca
e o controle de solucdes e servicos baseados em negocios e em T1.

Enquanto a COBIT fornece um conjunto de controles para mitigar
o risco de Tl, o Risk IT fornece uma estrutura para que as empresas
identifiguem, governem e gerenciem o risco de Tl. Simplificando, a
COBIT fornece os meios de gerenciamento de riscos; o risco de Tl
fornece os fins (ISACA, 2012).

Indicadores para Governancga de Tl

As empresas necessitam mensurar seus resultados, principalmente
comparar 0 que foi planejado com o que foi realizado. A medi¢ao
de resultados necessita da definicao de periodos, ou seja, de quanto
em quanto tempo é necessario aferir a informacao (diariamente,
semanalmente, quinzenalmente, mensalmente, bimestralmente etc.).

Um modelo utilizado para a definicdo de indicadores de
desempenho é o BSC (Balanced Scorecard). Alguns frameworks de
governanca de Tl sugerem o BSC para que os indicadores sejam
montados com base em suas quatro perspectivas, contribuindo,
inclusive, para o alinhamento da Tl ao negocio.

Segundo Chiavenato (2014), o BSC foi criado por Kaplan e Norton
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como um sistema de avaliacdo de desempenho que substituia o
modelo tradicional de avaliacdo apenas de indicadores financeiros.
Para Kaplan e Norton (1997) o BSC avancou para uma representacao
de equilibrio entre aspectos financeiros e operacionais e foi dividido
em quatro perspectivas, conforme apontado a seguir.

Perspectiva financeira: envolve indicadores financeiros que
informam se a estratégia empresarial € sua implantacao e
execucao estdo contribuindo para a melhoria do resultado
financeiro.

Perspectiva do cliente: envolve indicadores sobre mercados
e segmentos NOs quais a empresa esta competindo. O
atendimento ao cliente é traduzido em medidas especificas
sob critérios de qualidade, custo, atendimento e garantias,
bem como satisfacao do cliente, sua captacao e fidelizacao.

Perspectiva dos processos internos: envolve indicadores para
mensurar o desempenho dos processos NOs quais a empresa
deve alcancar exceléncia para proporcionar melhores
resultados financeiros e encantar os clientes.

Perspectiva do aprendizado e do crescimento: esta
relacionada ao capital humano, por isso envolve indicadores
que permitem o alcance dos objetivos pretendidos nas
outras trés perspectivas anteriores. Foco no investimento, nas
pessoas, No aprendizado e no crescimento.

Figura 4.1 | Perspectivas do BSC

Finangas
"Para sermos bem-sucedidos financeira-
' mente, como deveriamos ser vistos pelos
nossos acionistas?”

Objetivos  Indicadores Metas Iniciativas

Cliente ‘

Processos internos

“Para alcangarmos nossa visdo, como de-
veriamos ser vistos pelos nosso clientes?

Objetivos  Indicadores  Metas Iniciativas

Visdo
- e
estratégia

“Para satisfazermos nossos acionistas e
clientes, em quais processos de negocios
devemos alcangar a exceléncia?”

Objetivos  Indicadores  Metas Iniciativas

Aprendizado e Crescimento

“Para alcangcarmos nossa visdo, como

sustentaremos nossa capacidade de mudar

e melhorar?”

Objetivos  Indicadores  Metas Iniciativas

—

Fonte: Kaplan e Norton (1997, p. 12).
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O Balanced Scorecard (BSC) na Tl

Para aplicar as perspectivas do BSC a area de Tl, € necessario, como
ja dito anteriormente, trabalhar o alinhamento da Tl as estratégias do
negocio. Da mesma forma que No mundo dos negocios, a avaliacao
apenas financeira deixou de ser suficiente também na TI. Assim,
avaliar os resultados e a taxa de retorno dos investimentos (entre
outros indicadores) ndo era mais suficiente.

Dessa forma, a avaliacdo da Tl foi sendo modificada com o
passar do tempo e assumiu as quatro perspectivas do BSC como
direcionadoras de sua avaliacdo de desempenho.

E sugerido por Martinsons, Davison e Tse (1999) que as
perspectivas tenham seus nomes alterados para melhor atenderem
as necessidades de Tl e que figuem da seguinte maneira:

. Contribuicdo para o negodcio da empresa.
. Eficiéncia operacional.

. Usuario.

. Novas tecnologias.

. Financeira.

No primeiro aspecto — contribuicao para 0 negocio da empresa
—, deve-se alinhar os objetivos da Tl com a missao e os objetivos da
organizacao. No segundo aspecto — eficiéncia operacional —, deve-
se avaliar como a Tl pode ser utilizada para melhorar processos e
projetos da organizagao. No terceiro aspecto — usuario —, deve-se
definir como acontecera a relacdo da Tl com ©os usuarios interno
e externo para atender as necessidades deles. No guarto aspecto
— novas tecnologias —, deve-se viabilizar o aproveitamento das
tecnologias do mercado para a realidade da organizacdo. No quinto
aspecto - financeiro —, deve-se focar no quanto as iniciativas de TI
contribuirdo para agregar valor a organizacao.

E fundamental lembrar que as métricas devem ser possiveis de
medir, faceis de compreender e que exista possibilidade de coleta do
dado no momento desejado.

Métricas para a governanca de Tl

As meétricas de Tl sao aguelas que contribuem para avaliar se 0s
processos de Tl, executados da forma que se encontram, auxiliardo
na realizacao dos objetivos organizacionais. S8o indicadores que
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determinam se as atividades de Tl séo boas ou ndo. Por meio dos
indicadores € possivel avaliar o quanto a Tl esta contribuindo para o
desempenho organizacional.

Elas sdo utilizadas para determinar a eficiéncia e eficacia de
processos de Tl. Para a Tl mostrar o seu valor para os stakeholders
da organizacdo, € necessario que demonstre isso por meio de
indicadores relevantes.

As métricas de desempenho sdo usadas para identificar como as
operacdes e a gestdo das organizagdes impactam nos resultados
gerados pelo negocio. A definicdo das métricas surge a partir do
tipo de empreendimento, por um processo de benchmarking
(alinhamento por meio comparativo com os principais concorrentes
— busca pelas melhores praticas de mercado e internalizacdo para a
cultura organizacional). Métricas representam valores que auxiliardo
na formacédo de indicadores de desempenho (KPIs).

Para desenharas métricas de Tl, segundo Martinsons, Davison e Tse
(1999), é preciso,a partir das cinco perspectivas de BSC-TI, transforma-
las em competéncias de Tl e, posteriormente, em métricas de TI.

Quadro 4.1 | Competéncias de Tl

Perspectivas BSC-TI Competéncias de Tl
N - Disponibilizar recursos de TI que contribuam
Contribuigcdo para o negocio L ;
para a entrega mais rapida de mercadorias aos
da empresa ;
clientes.
Criar projetos que contribuam para a melhoria de
Eficiéncia operacional processos que auxiliem na entrega mais rapida
de mercadorias aos clientes.
Criar mecanismos junto aos usuarios que contri-
Usuario buam para a entrega mais rapida de mercadorias
ao0s clientes.
Criar ou incorporar tecnologias que favoregam o
Novas Tecnologias aumento da agilidade da organiza¢do na entrega
e mercadorias.
Criar mecanismos que contribuam para a redu-
Financeira ¢do dos custos com as falhas na entrega de mer-
cadorias aos clientes.

Fonte: elaborado pelo autor.
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A partir das competéncias identificadas no Quadro 4.1, a
proxima etapa requer que os envolvidos estabelecam as métricas

organizacionais.

Quadro 4.2 | Métricas de Tl

Competéncias de Tl

Métricas de TlI

Disponibilizar recursos de TI
que contribuam para a entrega
mais rapida de mercadorias aos
clientes.

- Numero de entregas dentro do pra-
Z0.

- Quantidade de aumento de entregas
mais rapidas.

Criar projetos que contribuam
para a melhoria de processos
que auxiliem na entrega mais
rapida

clientes.

de mercadorias aos

- Tempo de realizacdo de um proces-
SO apos execucao do projeto.

- Recursos necessarios para execugao
de um processo.

Criar mecanismos junto aos
usuarios que contribuam para a
entrega mais rapida de merca-
dorias aos clientes.

- NUmeros de usuarios envolvidos no
projeto.

Criar ou incorporar tecnologias
que favorecam o aumento da
agilidade da organizagao na en-
trega de mercadorias.

- Valor de orcamento destino a situa-
cao.

- Valor destinado a treinamento do
uso de novas tecnologias

Criar mecanismos que contri-
buam para a reducdo dos cus-
tos com as falhas na entrega de
mercadorias aos clientes.

- Reducdo de custos nas falhas de en-
tregas.

- Reducdo de custos com atendimen-
to a clientes insatisfeitos.

Fonte: elaborado pelo autor.

Métricas versus Indicadores

*z” Assimile

Como explorado anteriormente, as metricas contribuem para a
formacdo de indicadores de desempenho. Vamos a um exemplo: uma
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industria automobilistica tem a quantidade (unidades) de carros como
uma metrica, porem, para que essa metrica crie valor e contribua para o
entendimento do negocio, € necessario transforma-la em indicador de
desempenho.

Detalhando ainda mais a informacao:

Métrica: 1.082 carros do modelo X (ndo € uma informagdo de extrema
relevancia, pois ndo contribui de forma estratégica na tomada de
decisdes).

KPI: venda de carros do modelo X representa 65% do faturamento.

Note que a relevancia da informacdo de KPI € muito maior e permite
a organizacao avaliar essa informacao com base em diversos aspectos
estratégicos.

Ferramentas de analise de métricas de desempenho

Existem diversas ferramentas para medir o desempenho da area

Tl, ou a organizacao pode desenvolver uma ferramenta especifica
que possa atender a sua necessidade. Algumas das ferramentas

utilizadas pela area de Tl sdo divididas em monitoramento, controle
de chamado, OCS Inventory e produtividade.

. Monitoramento: focam em desempenho e disponibilidade
dos recursos. Ex.: Zabbix e h4Nagios.

. Controle de chamado: focam no tempo de resposta € no
desempenho a suporte a incidentes. Ex.. OTRS, GLPI, Jira,
Inventario e Lansweeper.

. OCS Inventory: focam no inventario de software e hardware.
Ex.: Kaseya.

. Produtividade: focam na produtividade por aplicativos ou
recursos. Ex.: LanDesk, TraumaZero e System Center.

As ferramentas indicadas sdo especificas para algumas areas,

portanto, eventualmente, compensa para a empresa desenvolver
uma ferramenta especifica que atenda as suas necessidades de
governanca de Tl, mesmo porque, como foi visto anteriormente, o
desenho de meétricas de governanga de Tl € bastante especifico e
feito a partir do BSC.
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OGB Reflita

Na Unidade 2,falamos sobre COBIT, que € um framework que contribui
para a analise de métricas estabelecidas pela organizagdo.

O modelo de referéncia do COBIT, segundo a ISACA (2012), contribui
para O gerenciamento de melhores praticas da Tl no que tange a
processos e controles.

Figura 4.2 | Modelo de referéncia do processo COBIT 5

Necessidades do Negocio

Governanca h

Feedback da Gestao

Gestao

Planejar Construir Monitorar
(APO) (BAI) (MEA)

Fonte: ISACA (2012, p. 34)
Os objetivos do COBIT sao alinhados ao BSC.

Figura 4.3 | Objetivos corporativos do COBIT

5: Objetivos Corporativos do COBIT 5

Relagdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
ot
de deRisco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizagdo percebidos pelas| P s
|partes interessadas

2. Portfélio de produtos e servigos competitivos P P s
3. Gestdo do risco do negécio (salvaguarda de ativos) P S

4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P s s
Cliente 6. Cultura de servico orientada ao cliente P s

7. Continuidade e disponibilidade do servico de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudangal " 5
9. Tomada de decisdo estratégica com base na informacéo P P P
10. Otimizagdo dos custos de prestacdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negécio P P
12. Otimizagdo dos custos do processo de negécio P P
13. Gest&o de programas de mudancas de negdcios P P s
14. Produtividade operacional e da equipe P P

15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas S P P

¢ 17. Cultura de inovagdo de produtos e negdcios P

Fonte: ISACA (2012, p. 21)
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Assim como o COBIT é um framework que contribui para a
analise das métricas, o ITIL também faz esse papel. Esse framework,
segundo a AXELOS (2013), foi criado pela Central Computing and
Telecommunications Agency (CCTA), com o papel de estabelecer
padrdes para melhorar processos internos.

Atualmente, € usada como um framework de melhores praticas
para gerenciamento de servicos da area de Tl.

A biblioteca ITIL representa um conjunto de processos que podem
seradequados as necessidades de cadaempresa, independentemente
do seu porte.

Segundo a Axelos (2013), os livros da ITIL realizam o mapeamento
do ciclo de vida de servico da ITIL e seguem oOs seguintes passos:

. ldentificacao das necessidades dos clientes e dos drivers dos
requisitos de TI.
. Projeto e implementacao do servico.

. Monitoramento e melhoria do servico.

vz| Exemplificando
Apurando as métricas

Para apurar os indicadores de desempenho, € necessario que as regras
de apuracao sejam definidas de forma clara. Por exemplo: a apuracao
do giro de estoque € composta pela receita operacional liquida dividida
pelo saldo medio de estoque, ou seja, utilizando as metricas receita
operacional liquida e saldo médio de estoque ¢ possivel chegar a um
indicador mais complexo.

Outro exemplo € o ticket médio de vendas de uma organizacdo, que
tem sua apuracdo realizada pelo valor total de vendas dividido pela
quantidade de vendas ocorridas no mesmao periodo.

Acbes a partir da andlise de métricas de desempenho e
indicadores

ApOs a apuracao e o levantamento das métricas, € preciso
transformar tais dados indicadores, para que eles auxiliem na tomada
de decisdes estrategicas das organizagoes.

Osindicadores devem ser comparados com as metas estabelecidas
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e com os resultados dos indicadores em periodos anteriores.

Haker e Broterton (1998) ressaltam que um efetivo sistema de
indicadores deve propiciar capacitacao aos administradores de uma
organizac¢ao para determinar se as atividades programadas ocorrem,
de fato, na direcdo do atendimento dos objetivos da empresa.

O BSC, segundo Kaplan e Norton (1997), permite que seja criada
uma comparacao do desempenho entre negocios de forma regional,
nacional ou internacional. A ideia € criar equilibrio entre as métricas
financeiras e ndo financeiras e, a partir dai, determinar aspectos
criticos para 0 sucesso organizacional, determinando o que € de
suma importancia e direcionar esforcos para esse foco.

As acdes a serem tomadas dependerdo sempre do contexto
encontrado com relagao ao desempenho dos indicadores:

. Indicadores positivos: atingem ou superaram as metas; focar

na manutencao.

. Indicadores negativos: nao atingem as metas; focar no

estabelecimento de plano de acdo corretivo.

Muitas organizacdes utilizam os indicadores de forma percentual
e estabelecem faixas para cada indicador, por exemplo:

. 0 - 50% (vermelho).

. 51 - 65% (amarelo).

. 66 — 80% (verde claro).

. 80 — 1007% (verde médio).

e Acima de 100% (verde escuro).

Utilizar a metodologia associada a cores facilita a identificacdo de
pontos criticos, conforme a Figura 4.4.

Figura 4.4 | Painel de Desempenho

0 10 0 100

Crescimentolde Vendas (%) Satisfagdo dos Clientgg’ (nota média)

4,5 85,0

Fonte: Colet Sistemas de Gestéo (2017)

166 U4 - Indicadores e metricas de desempenho



E[S Pesquise mais
Aprofunde seu conhecimento fazendo a leitura do material a seguir:

/AGO, Camila A. et al. Modelo de Avaliagao de Desempenho Logistico
com Base no Balanced Scorecard (BSC): Proposta para uma pequena
empresa, Revista da Micro e Pequena Empresa, Campo Limpo Paulista,
v. 2, n. 1, p. 19-37, 2008. Disponivel em: <http://sucena.eng.br/eng_
producao/2016/MODELODEAVALIACAODEDESEMPENHOLOGISTICO
COMBSC pdf>.Acesso em: 8 jul. 2017.

Como vocé pdde perceber,a complexidade por tras das métricas
e dos indicadores de desempenho ¢é bastante grande. E fundamental
a dedicacao de tempo para o estabelecimento de metas claras com
indicadores de apuracao simples e que conduzam a uma melhor
gestao estratégica do negocio. Aprofunde seu conhecimento,
pesquise mais, dedique-se e amplie seu conhecimento. Vamos a7
Mé&os a obra e boa sortel!

Sem medo de errar

Retomando a situacdo do Sr. Oswaldo, vocé devera permear
pelo seqguinte caminho para ajuda-lo a solucionar o problema de
instabilidade do sistema e dos cancelamentos de matriculas.

O primeiro passo deverd ser embasado no levantamento de
possibilidades que geram o problema, ou seja, a partir do problema
apresentado, gerar uma lista de possiveis causas dele. Apos esse
passo, VOCé devera buscar a resposta para cada uma das perguntas do
enunciado deste desafio. Lembre-se de que € necessario determinar
as perspectivas do BSC-TI e desdobra-las em competéncias de TI,
além de desdobrar as competéncias de Tl em métricas de Tl e, por
ultimo, a partir das métricas, desenhar os indicadores de desempenho.
Use o quadro modelo, a sequir, para estruturar seu pensamento.
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Quadro 4.3 | Desmembramento de Perspectivas

Fonte: elaborado pelo autor.

Com os indicadores de desempenho em maos, vocé devera,
junto ao Sr. Oswaldo, determinar metas para cada um deles, criar um
descritivo de como gerar cada um dos indicadores (formulas), qual
€ a periodicidade de cada indicador e quais sdo as faixas de corte
para o indicador ser considerado critico ou satisfatorio (painel de
desempenho). Utilize o quadro a seguir para gerar as informacdes
solicitadas.

Quadro 4.4 | Apuracdo dos Indicadores de Desempenho

Fonte: elaborado pelo autor.

Ao final, vocé devera apresentar um relatorio ao Sr. Oswaldo que
contenha uma forma de controle adequada para a EaD Express,
gerada com base nos estudos e nas respostas geradas pelos
guestionamentos. Vocé devera apresentar:

. O levantamento dos problemas.

. Os quadros montados a partir das indagacoes.
. O painel de desempenho.

. O plano de acao corretivo.

Foque nas atividades e desenvolva um projeto de exceléncia para
entregar ao gestor da empresa. Nao perca tempo e siga em frente!
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Avancando na pratica

Logistica eficaz

Descricao da situacao-problema

Uma empresa do segmento logistico tem passado por
dificuldades com relacao a sua lucratividade e, devido a isso, deseja
utilizar o Balanced Scorecard (BSC) como ferramenta para solugdo
do seu problema. Atualmente, a empresa nao possui indicadores de
desempenho nem controle deles.

Resolucao da situacdo-problema

Para solucionar o problema da empresa, em primeiro lugar, €
necessario identificar o problema, criar indicadores, estabelecer
metas e acompanhar os resultados.

Problema: lucratividade

Quadro 4.5 | Desmembramento de Perspectivas

- Gasto com com-
bustivel.

Recursos de Tl que
Contribuicdo para © | contribuam para o au-
negocio da empresa. mento de lucrativida-

- Gasto com peda-
de. :

gio.
- Tempo de execu-
cao das rotas.

Criar projetos que con-
tribuam para a melho-

Eficiéncia operacional. | ria de processos que

- Recursos necessa-
rios para a execucao
da rota.

auxiliem no aumento
da lucratividade.

Fonte: elaborado pelo autor.

Quadro 4.6 | Apuracdo dos Indicadores de Desempenho

Gasto de rota por (Combustivel + Pedagio)
Semanal
km + km rodado
Tempo de execuca K dado + Te
p Xecugdo m rodado + Tempo Quinzenal
de rota rota

Fonte: elaborado pelo autor.
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Determinar as metas com base nos valores encontrados e
determinar os indices:

. 0 a 50% - vermelho (critico).

513 80% -amarelo (atengdo).

e 81% a 100% - verde (satisfatorio).

. Acima de 100% - azul (acima das expectativas).

Faca valer a pena

1. Um modelo utilizado para definicdo de indicadores de desempenho
€ o BSC (Balanced Scorecard). Alguns frameworks de governanca de Tl
sugerem o BSC para que os indicadores sejam montados com base em
suas quatro perspectivas, contribuindo, inclusive, para o alinhamento da
Tl ao negocio.

Com base no texto, determine quais dos pontos a seguir representam as
perspectivas do BSC.

| — Clientes.

Il = Financeira.

|l = Ferramentas.

IV — Processos.

V —Aprendizagem.

a) Apenas os itens |, Il, lll e IV estdo corretos.
b) Apenas os itens |, I, lll e V estdo corretos.
c) Apenas os itens |, II, IV e V estdo corretos.
d) Apenas os itens |, Ill, IV e V estdo corretos.
e) Apenas os itens Il, Ill, IV e V estdo corretos.

2. As perspectivas de BSC-TI (Balanced Scorecard) devem ser
transformadas em competéncias de Tl, as quais, por sua vez, devem ser
transformadas em métricas de Tl.

PORQUE
Métricas representam valores que auxiliardo na formacao de indicadores
de desempenho (KPIs).
Analise as asser¢cdes expostas e determine qual alternativa a seguir
representa a opgao correta.
a) As duas assercdes sao verdadeiras, porém a segunda nao justifica a
primeira.
b) As duas assercdes sao falsas.
c) A primeira assercdo é verdadeira, e a segunda é falsa.
d) As duas assergdes sdo verdadeiras, e a segunda justifica a primeira.
e) A primeira assercdo é falsa, e a sequnda ¢é verdadeira.
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3. As empresas necessitam mensurar seus resultados, principalmente,
comparar o que foi planejado com o que foi realizado. A medicdo de
resultados necessita da definicdo de periodos, ou seja, de quanto em quanto
tempo é necessario aferir a informacgdo (diariamente, semanalmente,
quinzenalmente, mensalmente, bimestralmente etc.).

O texto-base aborda conceitos que estao por tras do BSC, os quais devem
ser explorados em todas as suas aplicagdes, porém, seus criadores, Kaplan
e Norton, sugerem que sejam adaptados a realidade de cada negodcio.
Analise a informacao e determine quais dos itens a seguir representam a

adequagdo para o BSC-TI.

| - Contribuicdo para o negocio da empresa.
[l - Processos.

[l - Usuario.

IV - Crescimento e aprendizagem.

V - Financeira.

VI - Novas tecnologias.

a) Apenas os itens |, Il, Il e IV estdo corretos.

b) Apenas os itens |, II, lll e V estdo corretos.

c) Apenas os itens |, Ill, IV e VI estdo corretos.

d) Apenas os itens |, lll, V e VI estdo corretos.
)

e) Apenas os itens |, IV, V e VI estao corretos.
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Secaon 4.2

Desempenho, capacidade e maturidade em Ti
Didlogo aberto

Dando continuidade a situacao-problema da empresa EaD Express,
vocé deverd manter seu comprometimento com o Sr. Oswaldo e
ajuda-lo na melhoria continua de sua empresa. Na secdo anterior, vocé
0 ajudou a resolver o problema do alto indice de reclamacdes e ate de
cancelamentos de contratos por conta da instabilidade existente na
plataforma de acesso aos cursos da empresa. Foram criadas métricas
e indicadores de desempenho, bem como suas formas de medicdo
utilizando como base os conceitos de Balanced Scorecard. Nesta
secao, vocé devera utilizar os conceitos de maturidade — em especial,
o conteudo do CMMI — para garantir a qualidade dos processos da
EaD Express. Vocé precisara resgatar os problemas apontados na
etapa anterior, as solucdes sugeridas e demonstrar, por meio de um
relatorio, o nivel de desempenho da empresa antes da mudanca, o
nivel atual e o que ainda tem pela frente.

Vocé devera retomar questionamentos feitos na secao anterior
e ampliar seu foco de questionamentos. Perguntas como as
relacionadas a sequir servirao como base para a solucao da situagcao-
problema:

. Quais sao os problemas da EaD Express?
. Quais acdes tomar diante do resultado?
. Quais processos serao envolvidos?

. Qual modelo de capacidade e/ou maturidade se deve utilizar
na EaD Express?
. Como aplicar o modelo de capacidade e/ou maturidade na
EaD Express?
. Quais resultados esperar com a aplicacao dos modelos?
Ainda neste relatorio, vocé devera demonstrar, por meio de um
fluxograma, como o CMMI auxiliou e continuara auxiliando para
um melhor direcionamento organizacional e como essa ferramenta
influenciara o processo de maturidade do projeto.
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Nao pode faltar

Maturidade de projeto

Para PMI (2013), o modelo de maturidade organizacional
em gerenciamento de projetos (OPM3 — Organizational Project
Management Maturity Model) examina as capacidades dos processos
de gerenciamento de projetos de uma empresa.

Simplificando a informagdo, modelos de maturidade sdo formas
de avaliar o nivel de habilidade que uma organizacao pPossui para
gerenciar projetos, ou seja, a partir de ferramentas especificas, €
possivel determinar o nivel de maturidade em gestdo de projetos.

A gestdao da qualidade esta diretamente ligada aos niveis de
satisfacdo dos clientes e, por consequéncia, aos niveis de maturidade
das empresas. De certa forma, o foco desse processo ciclico é
estabelecer um padrao de melhoria continua.

Existem diversos modelos de maturidade. Alguns deles sdo:

. PM Solutions.

. PMMMM,

. Modelo de Berkeley.

. OPM3—concebido pelo PMI.

. MMGP.

. CMM e CMM-I.

Modelos de maturidade

Modelos de maturidade, tais como CMM (Capability Maturity
Model), CMMI (Capability Maturity Model Integration) e ISO/IEC 15504,
focam na melhoria continua dos processos de software. Eles tém por
objetivo trazer a tona a definicdo e a mensuracao dos processos e

da pratica que podem ser utilizados por empresas que desenvolvem
softwares (STAPLES et al,, 2007).

O OPM3 é um modelo de maturidade criado pelo PMI para
avaliar e desenvolver a capacidade das empresas no gerenciamento
de portfolios, programas e projetos. O objetivo central € contribuir
para que as empresas ampliem seu desempenho. A ANSI (American
National Standards Institute) reconheceu o OPM3 como um padrao
nacional Americano.

O OPM3 esta alinhado ao PMBOK e possui um grupo de
ferramentas de software que permite o diagnostico e a criacdo de
melhorias.
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Os principais beneficios gerados pelo OPM3 sdo:

. Fortalecer a ligacdo entre planejamento e execucao.

. Criar correlacdo entre gestao de projetos, programas e
portfolios.

. Identificar a pratica que auxilia na implantacao da estratégia
através de projetos de sucesso.

. Identificar aspectos que geram as melhores praticas e sua
relacao com a capacidade organizacional.

&g& Assimile
O pressuposto do CMM

O CMM foi criado para promover melhorias nos processos de software
de organizacdes de desenvolvimento. Seu foco central era reduzir os
erros em: desenvolvimento, planejamento e propostas de melhoria de
software.

Seu método era embasado na observacao e avaliacdo das forgas e
fraquezas em cada um dos processos (desenvolvimento, planejamento
e propostas de melhorias) e estabelecer pontos de melhoria e
amadurecimento dos membros da organizacdo envolvidos No processo.
O CMM tem como objetivos:

» Ajudar as organizacdes a conhecerem seus processos.
» Ajudar as organizacdes a melhorarem seus processos.
» Criar conceituacdo adequada para controle de processos.

» Melhorar seus processos continuamente.

CMM (Capability Maturity Model) para CMMI (Capability Maturity
Model Integration)

Conforme dados da propria SEI (2006), em 1984, foi fundado o
Software Engineering Institute (SEl), ou Instituto de Engenharia de
Software, em portugués. Trata-se de um departamento de pesquisa
ligado ao Departamento de Defesa dos EUA que tinha como objetivo
inicial focar no aumento da capacitacao da industria norte-americana
de software.

No ano de 1986, o desenvolvimento do modelo de maturidade de
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processos teve seu inicio, e sua primeira versao foi lancada em 1991.
Em 1993, a versdo 1.1 foi liberada com alguns ajustes.

O SEl é o responsavel pela criacao do CMM, que ¢é a descricao
dos elementos-chave de um processo de software eficaz. O CMM é
baseado em cinco niveis de maturidade, com o intuito de as empresas
de software evoluirem seu processo.

O Modelo de Maturidade da Capacitacao (CMM) é dividido em
diversos modelos, incluindo um CMM para software. O pensamento
basico do modelo trata que a melhoria do processo (maturidade) tem
uma relacao direta com a melhoria do produto.

Com o intuito de integralizar todos os modelos de capacitacao
que surgiram, o SEl evoluiu o conceito para CMMI, ou seja, Modelo
de Maturidade da Capacitagao Integrado.

A evolugdo de CMM para CMMI se deu no periodo de 1999-2002.
Em 2000, foi langada a versdo 1.0 do CMMI; a 1.1 foi langada 2002;
em 2006, a versdo 1.2 foi iniciada; e em 2010, a versdo 1.3.

Vamos entender os aspectos que envolvem as versdes 1.2 e 1.3,
pois sao as que influenciam a realidade atual das organizacoes.

Em sua pesquisa, para ajudar as organizacdes a desenvolverem
e manterem a qualidade dos produtos e servicos, o SEl encontrou
varias dimensdes sobre as quais uma organizacao pode se concentrar
para melhorar seu negocio. E, normalmente, as organizacdes se
concentram em: pessoas, procedimentos e metodos, e ferramentas
e equipamentos.

Figura 4.5 | Elementos criticos do processo

Procedimentos e métodos que definem
o relacionamento das tarefas

B
A~y D
Pessoas com
competéncias,
treinamento Ferramentas e
e motivacao FROCESSC equipamentos

Fonte: SEI (2006, p. 4)
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Dentro do contexto do CMMI, diversos modelos foram
desenvolvidos por organizacdes diferentes, o que dificultavam as
acdes de integracdo entre as partes e a melhoria dos processos
ficava bastante limitada, entdo, a partir disso, surgiu a necessidade de
integracao dos diversos modelos.

CMMI ¢ a integracdo de conceitos ja existentes, e também facilita
a integracdo de novos modelos que forem desenhados no futuro.
Esse modelo contem praticas genéricas ou especificas necessarias ao
campo de maturidade.

Como dito anteriormente, o projeto do CMMI foi formado para
resolver o problema de utilizacdo de multiplos CMMs. A missao inicial
do CMMI era combinar trés modelos:

. The Capability Maturity Model for Software (SW-CMM) v2.0.
. The Systems Engineering Capability Model (SECM).

. The Integrated Product Development Capability Maturity
Model (IPD-CMM) v0.98.

@ Reflita

A Figura 4.6 demonstra as principais diferencas entre o modelo de
capacidade e 0 modelo de maturidade

Figura 4.6 | Comparativo das diferencas entre os dois modelos

Representagdo Continua

Representagdo por Estagios

A organizacdo seleciona areas de
processo e niveis de capacidade
com base em seus objetivos de
melhoria de processo.

A melhoria é medida utilizando
niveis de capacidade. Niveis de

Capacidade
¢ Medem a maturidade de um
processo  especifico  como

implementado na organizagao.

e De0Oas.

Os perfis de nivel de capacidade
sdo utilizados como referéncia e
também para acompanhar o
desempenho de melhoria de
processo.

A equivaléncia com a
representacéo por estagios permite
que uma organizagao que utiliza a
abordagem continua derive o nivel
de maturidade como parte de uma
avaliacao.

A organizagao seleciona areas de
processo com base nos niveis de
maturidade.

A melhoria & medida utilizando niveis

de maturidade. Niveis de Maturidade

e Medem a maturidade de um
conjunto de processos como
implementados na organizagao.

e Detas.

Os niveis de maluridade s&o
utiizados como referéncia e para
acompanhar o desempenho de
melhoria de processo.

Nao ha necessidade de um
mecanismo de equivaléncia com a
abordagem continua.

Fonte: SEI (2006, p. 46)
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CMMI (Capability Maturity Model Integration)

Para Couto (2007), a versao introdutéria do CMMI, chamada de
0.2, tinha por objetivo melhorar os processos e produtos e diminuir
problemas de redundancia ou falhas que a utilizagdo de varios modelos
diferentes ocasionava. As demais versdes foram aperfeicoando o
modelo.

A versao 1.2 do CMMI e composta por até vinte e cinco areas de
processos, bem como seus objetivos e praticas. Suas vinte e cinco
areas sao divididas em quatro grupos:

. Gerenciamento de processos.

. Gerenciamento de projetos.

. Engenharia.

. Apoio.

Nesta versao do CMMI, o conceito de constelacdo foi utilizado

para representar © conjunto de areas ou componentes relacionados
entre si.

= CMMI-Dev (CMMI para desenvolvimento) — envolve SW, SE e
SS (Engenharia de Software, Engenharia de Sistemas e Gestdo
de Fornecedores).

= CMMI-Acg (CMMI para Aquisicbes) — modelo adaptado
do CMMI-Dev para organizacdes que atuam com
desenvolvimento de software contratado.

= CMMI-Svc (CMMI para Servicos) — gerencia o fornecimento
de todo tipo de servico, nao apenas de Tl.

E no que tange a maturidade, o CMMI 12 apresenta duas
possibilidades de melhoria: de forma incremental dos processos
por area ou de forma individual, ou um conjunto de processos que
possuam relacao.

As duas possibilidades estdo relacionadas a dois tipos de
representacdes: a continua (nivel de capacidade) e a de estagios (nivel
de maturidade).

Para atingir um nivel, a empresa deve atender aos requisitos
estabelecidos pelas metas de cada area ou conjunto de processos.
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Figura 4.7 | Estrutura da representacdo continua

Representagao continua

Areas de Processo

N\ R :

Metas Especificas Metas Genéricas ! I

g m———————
’,
h
¢
s 1y

’
ﬂl » *"
L 4
Praticas Especificas Praticas Genéricas

Fonte: SEI (2006 p. 32)

Figura 4.8 | Estrutura da representacdo por estagios

Representacao por estagios

Areas de Processo &

P

Metas Especificas Metas Genéricas '

Praticas Especificas Praticas Genéricas

Fonte: SEI (2006, p. 32)

Em um primeiro momento, olhando a estrutura, que € exatamente
igual, pode-se questionar onde se encontra a diferenca, entretanto a
representacao continua foca na capacidade de areas de processo e
a representacao por estagios foca na maturidade da organizacao. A
estrutura para determinar os niveis em cada um dos casos € baseada
em seis niveis para capacidade e cinco niveis para maturidade.
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Tabela 4.1 | Tabela comparativa entre nivel de capacidade e de maturidade

Nivel R?prfesentagéo (?ontinua R?prgsentagéo por Estagios
Niveis de Capacidade Niveis de Maturidade

Nivel 0 Incompleto Nao se aplica

Nivel 1 Executado Inicial

Nivel 2 Gerenciado Gerenciado

Nivel 3 Definido Definido

Nivel 4 Gerenciado Quantitativamente Gerenciado Quantitativamente

Nivel 5 Em Otimizagao Em Otimizagao

Fonte: SEI (2006, p. 33).

Niveis de capacidade:

O planegj

Nivel O (incompleto): as metas ndo sdo atingidas, portanto
tem execucao parcial ou Nao execucao.

Nivel 1 (executado): o processo atende as metas, portanto
entrega saidas adequadas.

Nivel 2 (gerenciado): existe uma politica que contribui para
amento e a execugao, portanto ha aplicacao correta dos

recursos humanos e demais recursos. Trata-se de uma producao de
resultados controlados, ja que existe monitoramento.

Nivei

Nivel 3 (definido): existe um padrdo estabelecido (ferramentas,
procedimentos e meétodos), gerando informacdes para
melhoria continua.

Nivel 4 (gerenciado quantitativamente): estabelecimento de
indicadores e utilizacao de ferramentas de analise estatisticas
ou metodos quantitativos.

Nivel 5 (otimizacdo): foco em melhoria continuada a partir
dos subsidios gerados nas fases anteriores.

s de maturidade:
Nivel 1 (inicial): nao existem padrdes.

Nivel 2 (gerenciado): ha planejamento, medicao e controle
dos processos, e 0s projetos sdo gerenciados.

Nivel 3 (definido): processos definidos e compreendidos pela
empresa com procedimentos padrao estabelecidos e com
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previsibilidade de aplicacdo em outros projetos.

. Nivel 4 (gerenciado quantitativamente): com o controle
quantitativo, ha possibilidade de prever o desempenho.

= Nivel 5 (otimizado): foco em melhoria continuada dos
Processos.

v=| Exemplificando
Desenvolvendo software com o CMMI

Quando se aplica o conceito do CMMI para o desenvolvimento de
software, o objetivo final € atender melhor as necessidades dos clientes.
Dessa forma, o objetivo da empresa deve ser elevar os niveis de
maturidade no desenvolvimento do produto e nos metodos de testes
dele.

Metodologia de testes CIGAM: cada nivel do CMMI traz praticas
que auxiliam a mudanca da maturidade, por exemplo, os itens que
contemplam o nivel 3 do CMMI trabalham pontos de gestdo de
conhecimento e de projetos para contribuir para 0 aumento de satisfacdo
do cliente. Note que a partir do exposto existe uma conectividade alta
entre todos 0s conceitos ja vistos anteriormente, inclusive nos estudados
no PMBOK.

CMMI 1.3

Na versdo 1.3 do CMMI, a estrutura geral do modelo foi mantida,
incluindo as duas representacdes de avaliacdo (continua e por
estagio). Algumas diferencas sao encontradas:

. A representacao continua eliminou os niveis 4 e 5.
. Consisténcia entre “constelagdes”.

. Simplificacdo das praticas genéricas.

. Revisdo de glossario.

. Métodos mais ageis.

. Foco na satisfacao do cliente.

. Visa a mais atributos de qualidade.
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E[S Pesquise mais

Aprofunde seu conhecimento acessando a documentagcao completa
produzida pela SEl sobre a versdo 1.3 do CMMI.

CMMI® for Development, Version 1.3. Disponivel em: <https://resources.
sei.cmu.edu/asset_files/TechnicalReport/2010_005_001_15287.pdf>.
Acesso em: 18 jul. 2017.

O CMMI trata de um assunto bastante complexo e, até certo
ponto, subjetivo. E fundamental aprofundar seu conhecimento para
que possa compreender 0s conceitos de forma adequada e consiga
fugir dos aspectos subjetivos, trazendo cada vez mais, de forma
concreta e solida, os conceitos que giram em torno desse conteudo.
Pesquise mais, dedigue-se e amplie seu conhecimento. Maos a obra
e boa sorte!

Sem medo de errar

Conforme abordado na situacao-problema, vocé devera focar
no material de CMMI para poder ajudar o Sr. Oswaldo a garantir a
qualidade dos processos da EaD Express. Para auxiliar na situacao
do Sr. Oswaldo, vocé deverd seguir 0s passos propostos a sequir.
Lembre-se de explorar todos os conceitos aprendidos na secao em
questao.

1 — Resgatar a solugcao exposta na secdo anterior desta unidade.

2 — A partir dos problemas identificados, das metricas e dos
indicadores de desempenho, determinar como o CMMI podera
contribuir para a EaD Express.

3 — Determinar como devera ser implantado o CMMI para avaliar a
situacdo em gque a organizacao se encontra.

4 — Determinar os processos que serao utilizados para a aplicacdo
do modelo CMMI.

5 — Apontar o nivel em que se encontra a organizagao.

A partir da etapa anterior, crie um plano de acao (caminho) para
que a empresa possa atingir um nivel melhor do que o atual (foi
identificado que a empresa se encontra no nivel 3 e vocé devera
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descrever quais atividades ela devera desenvolver para atingir o nivel
4).

Avancando na pratica

O CMMI como apoio ao desenvolvimento de software

Descricdo da situagao-problema

Vamos imaginar que uma empresa de desenvolvimento de
software se encontra no nivel 2 do CMMI e tem por objetivo atingir
o nivel 3. Ela ja instituiu um grupo de trabalho, e cada membro dessa
equipe ficou responsavel por alguns requisitos, com base em sua
funcao e de forma que exista integracao entre as acdes. De que
forma o "terreno” devera ser preparado pela organizacao para atender
as necessidades do CMMI e evoluir para o nivel 37

Resolucao da situacdo-problema
Para atingir o objetivo de evoluir para o nivel 3, € preciso.
1 - Implantar um escritorio de projetos.

2 - Elevar o nivel de maturidade das metodologias de
desenvolvimento e de testes do software a partir das pratica do CMM|
nivel 3.

3 - Trabalhar aspectos da gestdo do conhecimento.
4 - Trabalhar a gestdo integrada de projetos com métodos ageis.
5 - Aumentar a satisfacdo dos usuarios.

Para elevar o nivel de maturidade, € necessario sair do cenario que
POSSUI:

. Medicao.

. Geréncia da configuracao.

. Aquisicao.

. Garantia da qualidade.

. Geréncia de requisitos.

. Geréncia de projetos.

E atingir um cenario gue contenha:

. Desenvolvimento de requisitos.

. Projeto e construcao do produto.
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. Integracdo do produto.

. Verificacao.

. Validacdo.

. Avaliacdo e melhoria do processo organizacional.
. Definicao do processo organizacional.

. Geréncia de reutilizacao.

. Geréncia de projetos — evolucao.

. Geréncia de recursos humanos.

Note que, para evoluir para um nivel superior, a organizacao deve
melhorar, e muito, seu desempenho nas métricas estabelecidas pelo
CMMLI.

Faca valer a pena

1. O PMI ¢é responsavel pela publicacdo do Guia PMBOK (Project
Management Body of Knowledge), e essa é a principal obra do Instituto.
O Guia PMBOK possui o conjunto de conhecimentos em gerenciamento
de projetos validados por diversos profissionais da area, os quais sao
consolidados em modelos, para que o sucesso dos projetos utilizando-o
como base aumente.

A partir do texto, determine qual das alternativas a seguir representa um
modelo de maturidade que esta intimamente ligado ao PMBOK e PMI.

a) Center For Business Practices.

b) ESI International.

c) Modelo de Berkeley.

d) OPM3.

e) CMM e CMM-I.

2. Modelos de maturidade, tais como CMM, CMMI e ISO/IEC 15504, focam

na melhoria continua dos processos de software. Eles tém por objetivo

trazer a tona a definicdo e a mensuracdo dos processos e da pratica que

podem ser utilizados por empresas que desenvolvem software.

A partir do exposto no texto-base, determine verdadeiro ou falso para as

assergdes a seguir, avaliando quais sdo os beneficios da implantacao do

OPM3.

() Fortalecer a ligacdo entre planejamento e execucéo.

() Criar correlacdo entre gestdo de projetos, programas e portfélios.

() Identificar a pratica que auxilia na implantacdo da estratégia através
de projetos de sucesso.
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() Identificar aspectos que geram as melhores praticas e sua relacdo
com a capacidade organizacional.
Simplificagdo das praticas genéricas.

)
aV-V-V-V-V.
B)V-F-F-V-V
AQV-V-V-V-F
dF-V-V-V-F
e)F-F-F-F-F

3. O CMM foi criado para promover melhorias nos processos de software
de organizacSes de desenvolvimento. Seu foco central era reduzir os
erros em: desenvolvimento, planejamento e propostas de melhoria de
software. Seu meétodo era embasado na observacado e avaliacao das forcas
e fraquezas.

A partir do exposto no texto-base, avalie as afirmacdes no que diz respeito
aos objetivos do CMM e determine as que sao verdadeiras:

| - Ajudar as organizagdes a conhecerem seus processos.

Il - Ajudar as organizagdes a melhorarem seus processos.

IIl - Fortalecer a ligagcao entre planejamento e execugdo.

IV - Criar conceituacdao adequada para controle de processos.

V - Melhorar seus processos continuamente.

a) Apenas a afirmacédo | é verdadeira.

b) As afirmacdes |, Il e lll sdo verdadeiras.
c) As afirmacgdes |, lll e IV sdo verdadeiras.
d) As afirmacdes |, II, IV e V sdo verdadeiras.
e) As afirmacgdes |, Il, Ill e V sdo verdadeiras.
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Secaon 4.3

Ciclo de vida das métricas e modelos de
maturidade de projetos em Ti

Dialogo aberto

Retomando nossa situacdo-problema e para encerrarmos nossas
atividades neste material, temos um ultimo desafio.

Vocé deverd continuar apoiando o Sr. Oswaldo, proprietario da
EaD Express, na solucao dos problemas existentes na empresa, para
isso, utilizara os conceitos abordados nesta secdo, 0s quais estdo
relacionados ao:

«  Ciclo de vida do projeto.
. Ciclo de vida das meétricas do projeto.
«  Ciclo de vida de governanca.

. Impacto da maturidade, métricas e indicadores no sucesso
da empresa.

Vocé ajudara o Sr. Oswaldo a atingir parte dos seus objetivos
organizacionais (tornar a EaD Express uma referéncia no seu
segmento e fazer com que seja conhecida como a melhor e mais
completa escola EaD do pais). A partir dos conhecimentos pelo
monitoramento da plataforma da EaD Express e pelo uso de métricas
de projetos, vocé devera demonstrar como esses indicadores tém
contribuido para a reducao de evasao. Também devera determinar
a relacao existente entre os indicadores e o ciclo de vida do projeto
e justificar a necessidade de se criar indicadores para fases futuras,
bem como substituir indicadores de fases anteriores em funcao da
perspectiva de diferencial que a empresa deseja apresentar. Alguns
guestionamentos podem contribuir para o processo de execu¢ao da
atividade.

. Quais métricas se tornaram obsoletas?

. Quais métricas perderam o sentido?

. Quais indicadores se tornaram obsoletos?
. Quais indicadores perderam o sentido?
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. Quais mudancas ocorreram no projeto?
. Surgiram novos problemas?

. Quais sdo os novos indicadores que fazem sentido para a
organizagao?
Ainda neste relatorio, vocé devera demonstrar, por meio de analise
quantitativa e qualitativa, o resultado das agdes tomadas e implantadas
na EaD Express.

Nao pode faltar

Ciclo de vida de projeto

Na Secdo 2.3, tratamos do PMBOK e, por consequéncia, do
ciclo de vida de projeto. Foi definido, naquela oportunidade, que o
ciclo de vida de projeto passa por todas as areas do projeto e que
pode variar, dependendo do projeto a ser iniciado. Em geral, as fases
apresentam alguns procedimentos distintos, que incluem: a revisao
do desempenho a cada fim de fase, o overlapping de fases (uma
fase comeca quando outra termina) e quais custos, geralmente, sao
crescentes, porém os riscos sao decrescentes.

Vamos, entdo, caminhar para além do exposto na Secao 2.3 sobre
o ciclo de vida de projeto. Para PMI (2013), ele é definido como sendo
fases pelas quais o projeto passa. Normalmente, as fases do projeto
acontecem de forma sequencial e recebem nome/nimero com
base nas necessidades de gestdo e controle das organizacdes que
fazem parte do projeto e na area de aplicacdo do projeto.

Ainda segundo PMI (2013), as fases podem ser divididas com base
nos objetivos, nos resultados, nas entregas parciais ou totais, Nos
pontos especificos do trabalho ou até mesmo na disponibilidade de
recursos de caixa. Outro aspecto que normalmente orienta o ciclo
de vida de projeto € o tempo. O cronograma dos projetos trabalha
com previsdes de tempo especificas, com inicio, meio, fim e pontos
de controle. A documentacdo do ciclo de vida de projeto deve ser
realizada com base em uma metodologia predefinida e clara para 0s
integrantes do projeto (stakeholders).

De acordo com cada tipo de organizacao, segmento que atua e
objetivos do projeto, as entregas intermediarias podem acontecer em
momentos totalmente diferentes, mesmo todos os projetos tendo
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inicio e fim, como exposto anteriormente.

O ciclo de vida atua com uma estrutura especifica, para que
0s projetos sejam gerenciados, independentemente do trabalho
envolvido de forma especifica.

Figura 4.9 | Ciclo de vida de projeto

Inicio Organizagio Execugio do trabalho Encer-
do projeto e preparagdo ramento do
pammmmmm—— projeto
s g .
i : :
*
a * 2
© '4 |'
g "‘ ‘I
1
§ s L)
s o ,
-
£ et 5
‘—- !‘
Saidas do Termo de Plano de Entregas Arquivamento
gerenciamento  abertura to aceitas dos documentos
do projeto do projeto do projeto Tempo > doprojeto

Fonte: PMI (2013, p. 38)

O ciclo de vida do projeto, normalmente, apresenta-se da seguinte

forma:

Custos com pessoal (comegam baixos, alcancam seu apice
na execucao e reduzem rapidamente na finalizacdo do
projeto, mas existem excecdes).

Riscos do projeto (maiores no inicio do projeto e diminuem
conforme o projeto se desenrola).

Mudancas no projeto (quanto mais cedo acontecem, mais
impactam nos custos do projeto).

Figura 4.10 | Impacto de variaveis do projeto com base no tempo

Alto | Risco e incerteza

Grau —»

Custo das mudancas

Baixo

Tempo do projeto ——»

Fonte: PMI (2013, p. 40)
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Os projetos sdo divididos em fases e ndo ha uma regra padrao
guanto a quantidade delas. A fase de um projeto representa um grupo
de atividades que tém uma relacao logica entre si e determinam uma
ou diversas entregas. As fases do projeto sao utilizadas sempre que a
natureza do trabalho que sera realizado for especifica (exclusiva) para
uma parte do projeto e, por consequéncia, esteja ligada a entregas
especificas. Determinada fase pode focar os processos especificos
do gerenciamento do projeto, porém, provavelmente, 0s processos
terdo sua execucao em cada uma de suas respectivas fases. Via de
regra, as fases acontecem de forma sequencial, entretanto,em alguns
casos especificos, se sobrepdem. Fases especificas contam com
tempo ou dedicacao diferentes.

Por mais distantes que sejam os projetos em termos de execucao,
eles compartilham de caracteristicas muito parecidas:

. O foco de cada fase ¢ diferente e necessita do envolvimento
de pessoas, empresas, locais e competéncias diferenciadas.

. O controle de cada fase € fundamental para atingir as
entregas dentro dos padrdes estabelecidos. A replicacdo das
acoes em todas as fases do ciclo do projeto contribui para
um maior controle.

. No geral, ao encerrar uma fase do projeto, havera a
necessidade de transferirinformacdes para uma fase seguinte.
Basicamente, o final de uma fase representa o inicio de outra
que terd a anterior como fonte de informacao. Contribuird
ainda para determinar se € necessario algum tipo de ajuste
No projeto ou processo.

Esse ponto pode ser chamado de analise final de fase, revisdo da
fase, verificacdo da fase ou até mesmo marco de fase. Alguns projetos
exigem aprovacao de término de fase para iniciar uma fase posterior.

Métricas
Na Secdo 4.1, foram apontadas algumas informacdes sobre

meétricas, portanto faremos uma pequena revisao de parte dessas
informacoes a seqguir.

As meétricas de Tl sdo aquelas que contribuem para avaliar se 0s
processos de Tl, executados da forma que se encontram, auxiliarao
na realizacao dos objetivos organizacionais. Sao indicadores que
determinam se as atividades de Tl foram realizadas de forma adequada
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ou ndo. Por meio dos indicadores € possivel avaliar o quanto a Tl esta
contribuindo para o desempenho organizacional.

As meétricas de Tl sdo utilizadas para determinar a eficiéncia e
eficacia de processos de TI. Para a TlI mostrar o seu valor para os
stakeholders da organizacao, € necessario que demonstre isso por
meio de indicadores relevantes.

As métricas de desempenho sao usadas para identificar como as
operacdes e a gestao das organizacdes impactam nos resultados
gerados pelo negdcio. A definicdo das meétricas surge a partir do
tipo de empreendimento, por um processo de benchmarking
(alinhamento por meio comparativo com os principais concorrentes
— busca pelas melhores praticas de mercado e internalizacdo para a
cultura organizacional). Métricas representam valores que auxiliardo
na formacdo de indicadores de desempenho (KPIs).

Para desenhar as meétricas de Tl, sequndo Martinsons, Davison
e Tse (1999), é necessario partir das cinco perspectivas de BSC-TI
(contribuicdo para o negdcio da empresa; eficiéncia operacional;
usuario; novas tecnologias; e financeira) e transforma-las em
competéncias de Tl, ou seja, a partir de cada uma das perspectivas,
Criar as competéncias envolvidas, conforme visto na Figura 4.1 da
primeira secdo desta unidade, e transforma-las em metricas de Tl
posteriormente.

Vamos a um exemplo: uma industria automobilistica tem a
quantidade (unidades) de carros como uma métrica, porém, para que
essa métrica crie valor e contribua para o entendimento do negocio, é
necessario transforma-la em indicador de desempenho. Detalhando
ainda mais a informacao:

Meétrica: 1.082 carros do modelo X (ndo € uma informacdo de
extrema relevancia, pois nao contribui de forma estratégica na tomada
de decisdes).

KPI: venda de carros do modelo X representa 65% do faturamento.

Dessa forma, a informacao se torna estratégica e contribui para a
criacao de mecanismos de decisao mais detalhados e estruturados.
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‘:"’ Assimile
Ciclo de vida do projeto versus Ciclo de vida do produto

O ciclo de vida do projeto ¢é parte integrante do ciclo de vida do produto,
pois a concepcao de um produto/servico tem seu inicio em plano de
Nnegocios, que se torna um projeto e, posteriormente, o produto em si
(que tem seu ciclo de vida).

Figura 4.11 | Ciclo de vida do produto

Vendas e 1
Lucros I II I vV Y%
(RS$) T~ Vendas
4 N
/ N
= 7/
- / \,
-
-

Fonte: Kotler (1999, p. 224).

Cada fase apresentada na Figura 4.11 tem um significado e uma relagdo
com o lucro que o produto/servico traz para a organizagao.

= Afase | representa o desenvolvimento do produto.

= Afase Il representa a introduc¢do do produto no mercado.

= Afase lll representa o crescimento do produto no mercado.

= Afase IV representa a maturidade do produto no mercado.

= AfaseV representa o declinio do produto no mercado.

Ciclo de vida versus Métricas

As métricas contribuem para cada etapa do ciclo de vida do projeto,
pois cada uma foi planejada com base nas areas de conhecimento de
gerenciamento de projetos. Se olharmos para a Figura 4.12, veremaos,
de forma clara, as fases do projeto.
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. Inicio do projeto.

. Organizacao e prepara¢ao.
. Execucao do trabalho.

. Encerramento do projeto.

Para cada uma dessas etapas sao estabelecidos prazos
(cronograma), custos alocados (recursos humanos, materiais,
terceirizagOes etc.), expectativas do projeto (retorno do investimento,
produto final etc) e, a partir dessas determinacdes, € possivel
estabelecer diversas métricas que contribuirdo para a gestdo do
desempenho do projeto.

As meétricas podem ser estabelecidas a partir das fases dos
projetos e, por uniao de algumas meétricas, surgirdo os indicadores de
desempenho do projeto.

Note que a relacdo existente entre o ciclo de vida do projeto
€ as metricas € bastante intima. Pode-se dizer que, ao surgirem as
etapas do projeto e a determinacdo de suas saidas, acabam surgindo
meéetricas daguela etapa. Vejamos:

Figura 4.12 | Orientar e gerenciar o trabalho do projeto

Entradas Ferramentas e técnicas

.1 Entregas
.2 Dados de desempenho
do trabalho

.1 Plano de gerenciamento
do projeto
.2 Solicitagdes de mudanca

.1 Opinido especializada

.2 Sistema de informagdes
de gerenciamento de

aprovadas projetos 3 Solicitagdes de mudanca
.3 Fatores ambientais da .3 Reunides 4 AtualizagGes no plano de
empresa gerenciamento do projeto

.5 Atualizacdes nos

A4 Ativos de processos
documentos do projeto

organizacionais

Fonte: PMI (2013, p. 79).

As entradas apontadas na Figura 4.12, apos aplicacao de
ferramentas e técnicas, geram as saidas desse processo, que
alimentard um processo seguinte. Se nos atentarmos as saidas da
figura, veremos:

. Entregas.

. Dados de desempenho do trabalho.

. Solicitacdo de mudanca.

. Atualizacdes no plano de gerenciamento do projeto.
. Atualiza¢des nos documentos do projeto.
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Todos os itens apontados como saidas podem ser interpretados
como métricas, pois tratam, de certa forma, de situacdes que podem
ser medidas, entretanto nao contribuem de forma significativa para
a estratégia do projeto, mas quando alimentam outra etapa, ou
sao unificados a outra métrica, contribuem de forma significativa.
Exemplo:

Meétrica: cinco solicitacdes de mudanca nesta fase (ndo se trata de
uma informacéao tao relevante).

KPI: o total de mudancas do projeto foram sete, portanto 71,43%
das solicitacdes ocorreram nessa fase.

oéb Reflita

ISO/IEC 15939

ldentifica um processo que suporta a definicdo de um conjunto
adequado de medidas que atendam as necessidades especificas de
informacao. Identifica as atividades e tarefas necessarias para identificar,
definir, selecionar, aplicar e melhorar a medicao em um projeto geral ou
estrutura de medicao organizacional. Também fornece definicdes para
termos de medicdo comumente usados No sistema e nas industrias de
software.

Segundo esta ISO, o prazo para revisdao das métricas € de cinco anos, ou
seja, o ciclo de vida das métricas € de cinco anos em media.

Ciclo de vida de métricas e ciclo de vida das métricas de
governanga de Tl

Comparando o ciclo de vida das métricas com o ciclo de vida do
produto, temos, de forma clara, o estabelecimento de um processo
que seinicia, amadurece e ¢ finalizado. Se pensarmos que as meétricas
estdo vinculadas as fases do ciclo de vida do projeto, como ja dito
anteriormente, fica simples entender que, na mudanca de fase do
projeto, algumas métricas deixam de existir, ou seja, elas ‘'morrem”.

Devemos nos lembrar ainda que é necessario medir de forma
adeguada, nos momentos adequados e, mais importante ainda, medir
O que € mensuravel. As medidas estdo relacionadas aos produtos
ou processos de software, porem também podem ser medidas
organizacionais ou até mesmo de satisfacao do cliente.
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Segundo o padrdo ISO/IEC 15939 - Software Measurement
Process, medida € definida como uma variavel a que € possivel atribuir
valor e mensurar (medir) seu resultado.

Para a ISO (International Organization for Standardization), a 1SO/
IEC15939:2007 define um processo de medicao aplicavelas disciplinas
de engenharia e gerenciamento de sistemas e software. O processo é
descrito através de um modelo que define as atividades do processo
de medicdo que sdo necessarias para especificar adequadamente
quais informacdes de medicdo sao necessarias, Como as medidas e
0s resultados da analise devem ser aplicados e como determinar se
0s resultados da analise sao validos. O processo de medicao é flexivel
e adaptavel as necessidades de diferentes usuarios.

vz| Exemplificando
As vantagens dos modelos de maturidade

Para um melhor entendimento da relagao existente entre modelos de
maturidade, as métricas e os indicadores de desempenho, e as vantagens
que essa relacdo traz para as organizagdes, podemos avaliar o exemplo
a sequir.

Jianga et al. (2003) realizaram uma pesquisa em mais de 150 empresas
americanas, a qual demonstrou gue existe uma relacao intima entre
maturidade e performance no desenvolvimento de software, e os
maiores beneficios se apresentam a partir no nivel 3 de maturidade no
caso do CMM.

O Relatorio Chaos Report (2014) realizou andlises de projetos que
fracassaram e identificaram que o fator de motivagdo € a falta de
conhecimento em projetos. Mesmo possuindo recursos financeiros e
acesso a tecnologia de forma adequada, ndo foi o suficiente.

Conheca mais sobre as informagdes contidas neste documento
acessando o relatorio completo Chaos Report. Disponivel em: <https://
www.projectsmart.co.uk/white-papers/chaos-report.pdf>. Acesso em:
27 jul. 2017.

Cendrios e futuro com a visdo de maturidade de projeto,
indicadores e métricas de desempenho

A partir dos estudos realizados sobre maturidade de projeto,
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indicadores e métricas de desempenho, foram se desenrolando as
possibilidades futuras para as organizagoes.

Com a utllizacao de frameworks que contribuem para ©
gerenciamento de projetos foi visto que € possivel elevar esse nivel
de gerenciamento, ou seja, explorar maior maturidade na gestao
dos projetos, e isso sO € possivel criando processos adequados e
gerenciando esses processos por meio de indicadores e métrica de
desempenho.

E vélido relembrar que o PMI (2013) sugere que os niveis de
maturidade sejam avaliados com base nas dimensdes a seguir:

. Alinhamento com as estrategias do negocio.
. Relacdes humanas.

. Estrutura da organizacao.

. Grau de informatizacao.

. Metodologia utilizada.

. Conhecimento de gestdo de projetos.

Pode-se perceber, dessa forma, que as organizacdes tém a
necessidade de compreender melhor seu grau de maturidade para
atender as premissas de mercado e, ainda, ter a consciéncia de que
O processo de evolugcao da maturidade € gradativo e determina
investimento de tempo e estrutura para que funcione de forma
adequada. A criacao de métricas e indicadores de desempenho sdo
fundamentais para estabelecer essa relacdo de sucesso de maturidade
de projeto.

E[9 Pesquise mais

Acesse o link a seguir e compreenda um pouco mais sobre as questdes que
envolvem TI, maturidade e métricas. A tese Nivel de maturidade das PME:
melhores praticas de gestdo no alinhamento estratégico dos SI/TI com o
negocio ira ajuda-lo.

ROCHA, Luis Felipe Nascimento. Nivel de maturidade das PME: melhores
praticas de gestdo no alinhamento estratégico dos SI/Tlcomo negdcio. 2010.
138f. Dissertacdo (Mestrado em Sistemas de Informagado) - Departamento
de Inovacgdo, Ciéncia e Tecnologia, Universidade Portucalense, Porto,
Portugal, 2010. Disponivel em: <http://repositorio.uportu.pt:8080/
bitstream/11328/548/2/TMI%2029.pdf>. Acesso em: 27 jul. 2017.

U4 - Indicadores e metricas de desempenho



Os assuntos abordados na Unidade 4 sdo de suma importancia
para O sucesso nos projetos de governanca de Tl, todos eles estdo
interligados de forma bastante intima e permitem que vocé consiga
criar um diferencial na organizacdo que atua frente a concorréncia.
Lembre-se de pesquisar mais e ampliar seu conhecimento.
Terminamos aqui Nossa ultima unidade, porém o trabalho continua.
Méos a obra e boa sorte!

Sem medo de errar

Para auxiliar na situacdo do Sr. Oswaldo, vocé devera seguir 0s
passos Propostos a sequir. Lembre-se de explorar todos os conceitos
aprendidos na se¢cdo em questao e realizar um link com os conceitos
das secdes anteriores.

1 — Resgatar a solugdo exposta na Secdes 4.1 (levantamento do
problema, definicao das perspectivas do BSC-TI, competéncias de T,
meétricas de Tl e indicadores de desempenho, calculo de apuracao e
periodo de apuragao) e 4.2 desta unidade (modelo da implantacao
do CMMI, estagio do CMMI que a empresa se encontra e estratégia
utilizada para mudar de nivel no CMMI).

2 — |dentificar quais métricas e indicadores se tornaram obsoletos
(para isso, vocé deve questionar se as métricas e os indicadores ainda
contribuem de forma estratégica para a organizacdo e, caso Nnao
sejam, perderam seu valor).

3 — lIdentificar as mudancas que ocorreram No projeto apos
a implementacdo de controles, ferramentas e gestdo das fases
anteriores (se nao ocorreram mudancas, as implementacdes nao
tiveram sucesso).

4 — Identificar se surgiram novas situacdes (problemas) no
projeto. O problema de instabilidade no site foi resolvido, porém isso
contribuiu, de fato, para areducao de evasao? Esse, por exemplo, € um
mecanismo que pode auxiliar na identificacdo de novos problemas.

5 — Quais indicadores contribuirdo, neste novo cenario, de
forma estratégica, para a organizacdo (se solucionado o problema
de instabilidade da plataforma e evasdo do aluno, por exemplo,
determinar meétricas e indicadores para aferir qualidade junto aos
alunos, ou até mesmo criar modelos que mensurem O quanto os
alunos indicam amigos para estudar na EaD Express).
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Dessa forma, vocé podera, junto ao Sr. Oswaldo, avancar nas
estratégias da organizacao e da definicdo de métricas, indicadores e,
por consequéncia, de maturidade.

Avancando na pratica

As métricas do futuro

Descricdo da situagao-problema

Na década de 1980, no Brasil, a Companhia de GLP Brasil Ltda.
era lider de mercado e atuava com uma equipe administrativa de 15
profissionais que apoiavam uma equipe logistica de 10 caminhdes,
portanto 20 pessoas (motoristas e ajudantes) e 4 profissionais
responsaveis pela determinacao de rotas.

Criar métricas e indicadores de desempenho, naquele momento,
era bastante complicado, pois controlar todas as informagdes
necessarias acabava demandando um tempo bastante grande e
resultados de fidedignidade bastante baixos. Controlar informacdes
que, hoje, sao simples parecia extremamente complexo naguele
periodo.

. Gerenciar a rota realizada pelo motorista (controle

operacional, de carga, de tempo, produtividade etc.).

. Controlar recebimento de NF e boleto por parte do cliente
(eram encaminhados posteriormente pelo correio e, muitas
vezes, o cliente ndo recebia).

. Avaliar desvio de cargas (reduzir perdas gue ndo sejam
inerentes aoc negdcio).

Tudo isso era praticamente impossivel devido a ineficiéncia
tecnoldgica. E hoje, como vocé solucionaria esses problemas? Quais
tecnologias poderiam auxilia-lo e de que forma as métricas e os
indicadores poderiam contribuir?

Resolucao da situagdo-problema

Para melhorar seu desempenho, o advento tecnologico e o
surgimento da internet contribuiram forma significativa para a solugcao
dos problemas apresentados.

A utilizacao de rastreadores e GPS auxiliou na questdo de gestao
de rotas, e a partir desse controle € possivel ter as sequintes meétricas:

= Horario de saida e chegada na empresa com exatidao.
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= Controle de paradas e pontos de paradas.
= Controle de tempo de paradas.
. Controle de rotas realizadas.

Essas meétricas podem ser desmembradas em indicadores de
desempenho, como: tempo de parada versus quantidade abastecida
(identificacdo de tempo acima do necessario); rotas versus gasto com
combustivel (determinar eficacia o operacional); horario de saida e
chegada versus apontamento em cartdo de ponto (gestdo de horas
extras).

A implantacao de coletores de dados e impressoras dentro do
caminhao permite que as NFs e os boletos sejam emitidos no ato,
sanando o segundo problema. Algumas metricas sao:

. Clientes abastecidos.
. Quantidades abastecidas.
. Valores cobrados.

Essas métricas podem ser desmembradas em indicadores de
desempenho, como: indice de falhas de entrega de NF e boleto,
indice de extravio de NF e boleto, custo para envio de NF e boleto.

A implementacdo de leitores remotos no tanque dos veiculos
minimiza o problema de desvio de carga. Métricas do processo:

= Descarga por cliente.
= Descarga por parada.

Essas métricas podem ser desmembradas em descarga versus
volume no tanque, indice de perda por veiculo (ja que ele existe, pois
o GLP tem variacdo de massa).

Faca valer a pena

1. Adocumentacdo do ciclo de vida de projeto deve ser realizada com base
em uma metodologia predefinida e clara para os integrantes do projeto
(stakeholders). De acordo com cada tipo de organizagdo, segmento que
atua e objetivos do projeto, as entregas intermediarias podem acontecer
em momentos totalmente diferentes, mesmo todos projetos tendo inicio e
fim. O ciclo de vida atua com uma estrutura especifica para que os projetos
sejam gerenciados, independentemente do trabalho envolvido de forma
especifica.

Identifique como verdadeiras (V) ou falsas (F) as expressdes que seguem,
dependendo se compdem ou ndo alguma fase do ciclo de vida do
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) Inicio do projeto.

Custo com pessoal.
Organizacao e preparagdo.
Execucado do trabalho.
Encerramento do projeto.

)
)
)
)

aV-V-V-V-V.
B)V-F-V-F-V.
AQV-F-V-V-V
dF-V-V-V-F
e)F-F-V-F-F

2. Para cada uma das etapas do ciclo de vida do projeto s&o estabelecidos
prazos (cronograma), custos alocados (recursos humanos, materiais,
terceirizacdes etc.), expectativas do projeto (retorno do investimento,
produto final etc.), e a partir dessas determinacdes € possivel estabelecer
diversas meétricas que contribuirdo para a gestdo do desempenho do
projeto.

PORQUE
As métricas podem ser estabelecidas a partir das fases dos projetos, e por
unidao de algumas métricas surgirdo os indicadores de desempenho do
projeto.
A partir do texto-base, determine qual das alternativas a seguir é a correta.
a) A primeira assergdo é verdadeira, e a segunda é falsa.
b) A segunda assercdo é verdadeira, e a primeira é falsa.
c) As duas assercoes sao verdadeiras, e a segunda ndo justifica a primeira.
d) As duas assercdes sdo falsas.
e) As duas assergdes sdo verdadeiras, e a segunda justifica a primeira.

3. Afigura a sequir foi utilizada por Philip Kotler para demonstrar o ciclo de
vida de um produto e sua relacdo com as vendas e os lucros que o produto
oferece em cada uma das suas fases, determinando, assim, uma relacao
existente entre esses resultados e o ciclo de vida do produto.

Vendas e
Lucros

(RS)

. Vendas

Tempo

Lucros

Fonte: Kotler (1999, p. 224).
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Interprete as informacdes e a figura do texto-base determinando o que
cada uma das indicacdes (I, II, 1ll, IV e V) representa no ciclo de vida do
produto.

a) Introducdo, desenvolvimento, crescimento, maturidade e decadéncia.
b) Desenvolvimento, introducéo, crescimento, maturidade e decadéncia.
c) Introducéo, desenvolvimento, maturidade, crescimento e decadéncia.
d) Desenvolvimento, introducdo, maturidade, crescimento e decadéncia.
e) Desenvolvimento, crescimento, introducdo, maturidade e decadéncia.
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