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Palavras do autor

Quando Abraham Maslow publicou, em 1943, a hierarquia das
necessidades humanas, tivemos a oportunidade de entender com
clareza tanto o que nos move, quanto a prioridade que atribuimos
aquilo que é importante em nossas vidas. Entendemos, por meio da
hierarquia das necessidades de Maslow, que nao ha prioridade maior
que as necessidades fisiologicas do individuo: se a escolha é entre
oxigénio e, digamos, o novo modelo do iPhone, qualquer um de nos
(em sd consciéncia) optaria pela possibilidade de continuar respirando,
obviamente. A implicacdo é clara: sem a garantia daquilo que Nnos
permite viver, quaisquer outras necessidades sdo secundarias.

Para fins desta disciplina, devemos dar um passo adiante
na hierarquia das necessidades humanas, © que nos leva ao
patamar que nos concerne: a seguranca. Segundo Maslow, uma
vez garantidas as necessidades de nossa fisiologia — respiracao,
alimentacdo, hidrata¢ao, descanso e reproducao —, Nnossas proximas
preocupacdes concernem a seguranga, ou seja, a manutengao da
possibilidade de continuarmos vivos, em busca de nossos objetivos
(SAMPAIO, 2009).

A seguranca €, portanto, um dos assuntos mais importantes
para O ser humano, e tanto a busca pela seguranca quanto sua
manutencao ocupam papel proeminente na historia da humanidade.

O advento do computador digital, a partir da década de 1930,
trouxe incontaveis beneficios para a vida moderna e hoje encontra-
se na base de praticamente todo o desenvolvimento em curso
em nosso planeta. A tecnologia digital, obviamente, hoje é central
nos esforcos de seguranca empreendidos por nacdes, empresas,
organizacdes governamentais e ndo governamentais, e individuos.
E é exatamente sobre o papel da tecnologia nos esforcos de
seguranca que trataremos ao longo desta disciplina.

Veremos, aqui, que, como no caso de qualquer ferramenta,
podemos ser grandemente auxiliados ou até mesmo atrapalhados,
dependendo de como a utilizamos. A ferramenta em si ndo faz
nada, dependendo 100% de nossas acdes em seu uso. O mesmo
vale para seguranca: a tecnologia pode ser de grande valor, desde
que seja adequadamente utilizada.



Nesta disciplina, trabalharemos a capacidade de comunicacao,
bem como a iniciativa, a curiosidade e o raciocinio logico e
resolucdao de problemas, buscando aplicar essas atitudes em
questdes pertinentes ao conteudo abordado.

Na primeira unidade, vocé vai conhecer as origens da tecnologia
digital e vai entender como funcionam a ética e a seguranca quando
aplicadas a esse conceito. Na segunda unidade, vocé vai conhecer
mais sobre as tecnologias de comunicacao e informac¢ao, bem
como sobre a aplicagao dessas tecnologias na internet. Na terceira
unidade vocé comecara a encaixar esses conhecimentos adquiridos
sobre tecnologia no campo da seguranca, aplicando os conceitos
obtidos até entao para melhorar a protecdo oferecida ao cidadao
por sistemas, equipamentos e processos No contexto da seguranca
publica. Por fim, na quarta unidade, vocé vai aplicar os conceitos de
tecnologia no campo da seguranca privada.

Esperamos que vocé também possa se beneficiar bastante ao
longo dessa aventura.



Unidade 1

Tecnologias: origens, ética
e seguranca

Convite ao estudo

As tecnologias digitais estdo entre as ferramentas mais
potencialmente uteis & humanidade, sem duvida. Desde sua
introducdo na sociedade moderna, a partir da decada de
1930, temos podido observar que as tecnologias digitais tém
auxiliado — como poucos outros elementos inventados pelo
ser humano — a melhorar a vida das pessoas.

Ainda gue seja assim, a tecnologia por si so nao realiza nada,
e, mal utilizada, pode ser até mesmo bastante nociva. Veja:
uma enxada jogada em um canteiro nao tem valor nenhum
para o processo de plantar e colher. Essa mesma enxada, se
usada como arma, pode machucar muito uma pessoa. Apenas
quando ¢ utilizada adequadamente pode trazer os beneficios
que dela se espera. O mesmo se da com as tecnologias
digitais: podem nao servir para nada, podem servir para causar
dano — a exemplo dos virus de computador — e podem trazer
beneficios para a sociedade, quando bem utilizadas.

Isso implica que precisamos entender a sociedade que
queremos beneficiar por meio da tecnologia antes de
entrarmos no mérito da tecnologia em si. E Util entendermos
(ou relembrarmos) conceitos acerca de democracia, cidadania
e inclusdo digital, bem como as responsabilidades do estado,
do cidaddo e das empresas para que possamaos ter em mente
que esses sao conceitos mais importantes que a tecnologia,
0S quais, portanto, devem sempre ser servidos pela tecnologia
(e nunca o contrario).

O objetivo principal (e mais geral) que buscamos atingir é
conhecer as tecnologias criadas para o exercicio da seguranca
publica e da seguranca privada, aumentando-se a eficiéncia de



ambos 0s servigos por meio de sistemas e equipamentos com
0S quais seja possivel extrair dados essenciais para o exame
e a protegcao social e do particular. Mais especificamente,
buscamos conhecer e aplicar 0os equipamentos e programas
basicos de computacdo na seguranca do individuo, da
organizagao e da propria sociedade.

Na primeira secao desta unidade, revisitaremos os
conceitos de democracia, cidadania e inclusao social,
formando o alicerce necessario para que, nas secodes
seguintes, possamos entender como a tecnologia podera
servir melhor a estes conceitos.

Na segunda secao, entenderemos historicamente como se
deu o desenvolvimento do computador, que esta no cerne
das tecnologias digitais a nossa disposi¢ao.

Finalmente, na terceira secdo dessa nossa primeira
unidade, trataremos de uma questao fundamental: a €tica no
uso da tecnologia.

A prefeitura da cidade de Paraconé-Acu ndo esperava
um crescimento populacional tdo acirrado como vem
acontecendo nos ultimos anos. Em funcao de incentivos
fiscais oferecidos pelo estado e pela prefeitura, duas
multinacionais e seis empresas regionais mudaram suas sedes
para a cidade. As grandes empresas atrairam outras empresas
peguenas, fornecedores e outras empresas orbitantes. A
oferta de emprego e o dinheiro extra na economia atrairam
um grande contingente populacional € mais negocios de
varejo variados para a cidade. O resultado € que a populagao
— antes na casa dos 10 mil habitantes — ja ultrapassa os 200
mil. A prefeitura esta animada com o crescimento sustentado,
mas esta preocupada com a administracao de todo o aparato
municipal, que cresceu muito. Foi entao que o prefeito decidiu
contratar sua empresa para prestar consultoria ao municipio a
fim de auxiliar no processo de automatizacao (informatizacao)
dos processos administrativos, com uma preocupacao grande
Nno quesito seguranca. A Guarda Municipal de Paracone-Acu



sera uma das grandes beneficiadas na implantagao de projetos
de automacgao, o que, com certeza, resultara em melhorias das
atividades de guarda ao patrimonio e ao policiamento.

Auxiliar esse pessoal sera um desafio e tanto, ndao? Ao
trabalholsera uma das grandes beneficiadas na implantagao de
projetos de automacao, o que, com certeza, resultara em melhorias
das atividades de guarda ao patrimonio e ao policiamento.

Auxiliar esse pessoal sera um desafio e tanto, nao?
Ao trabalho!



Secaoll

Seguranca publica, inclusao digital,
cidadania, democracia

Dialogo aberto

Nos dias de hoje, falamos muito acerca de ferramentas que
podem auxiliar a sociedade, facilitando a vida de todos. Mas sera
que qualquer ferramenta deve ser adotada em qualquer situacao so
porque esta disponivel?

As cameras de seguranga, por exemplo, a disposicdo dos
governantes, podem ser instaladas em qualquer lugar, ou deveriam
ser limitadas aos locais publicos? Ha argumentos interessantes, pros
e contras, em ambos 0s casos. A tecnologia em si € neutra e flexivel,
podendo ser usada de uma maneira e de outra, obviamente. Mas, se
a limitacdo do uso da tecnologia ndo €, em si e na vasta Mmaioria das
vezes, tecnologica, o que limita seu uso? Sob quais regras deve se
pautar seu uso? E ai que entram alguns termos bastante simples mas
fundamentalmente importantes: democracia, cidadania, seguranca
publica, inclusao social e inclusdo digital. A tecnologia deve estar sempre
atrelada a todos esses termos, a todos esses conceitos fundamentais,
e a eles ser submissa.

Nesta aula, vamos revisitar todos esses conceitos, comprovando e
ressaltando sua importancia, e neles alicercando o uso adequado e
benéfico da tecnologia em geral, € da tecnologia digital em particular.

A primeira tarefa de sua empresa nessa nova empreitada da
prefeitura de Paraconé-Acu em automatizar e informatizar suas
operacdes € garantir que todos os funcionarios conhecam os
conceitos civicos basicos e, em especial, sua ligacdo com a inclusao
digital e com a seguranca publica. Nesse sentido, vocé e seu time
deverdo proporcionar uma reciclagem do conhecimento entre os
funcionarios da prefeitura, desde o prefeito até o mais recente dos
estagiarios contratados.

O objetivo é que, ao final da reciclagem, todos tenham bem
alicercados os conceitos de seguranca publica e de inclusao digital,
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estabelecendo 0s requisitos basicos e inerentes a democracia e
cidadania que vao auxiliar os funcionarios a se situar na discussao. Seu
desafio sera apresentar os principais topicos desse alicerce.

E, entdo, vamos a esse desafio?
Maos a obral

Nao pode faltar

Para termos ideia de como o conceito de ‘democracia’ €
importante em NossO pais, Ndo precisamos ir mais longe do que
o artigo primeiro de nossa Constituicao (BRASIL, 2016a, p. 1): "A
Republica Federativa do Brasil, formada pela unido indissoluvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito” (grifo nosso).

O Brasil é (e luta constantemente por continuar sendo) uma
democracia, e esse € o ponto mais fundamental de nossa identidade
nacional. Todas as conquistas de nossa nacao em mais de um seculo,
toda a projecdo gue ganhamos, todas as conquistas nos ambitos
cientifico, econdmico, cultural e esportivo foram alcancadas em (e, na
maioria dos casos, facilitadas por) um Estado democratico.

Mas o que € essa tal "democracia” a respeito da qual se fala tanto?

Rosenfield (2003) define o termo sob o ponto de vista etimologico:
governo do povo (pois deriva do grego — demo significa “povo” e kracia
significa "governo”), ou, Como se exerce na pratica, governo da maioria.

Esse conceito simples, mas profundo e poderoso, € o que esta na
base de nossa nacao e deve ser compreendido em suas implicacdes
pelo fato de ser provavelmente o maior tesouro de que dispomos em
NOSSO pais, quer sejamos capazes de perceber isso, quer N3o.

Em tempos antigos — na Atenas do século V a.C. em que foi
desenvolvida — a democracia era exercida de forma bastante diferente
do que nos dias de hoje. Nagueles tempos, como afirma Rosenfield
(2003), a democracia era exercida de forma direta, por meio de
assembleias em praca publica. O “povo’, naguele caso, tinha uma
definicao bem mais restrita do que nos dias de hoje: podiam participar
do processo democratico apenas os considerados “cidaddos’, que no
caso eram apenas a elite da sociedade ateniense. As decisdes eram
postas em pauta e decididas por todos os presentes, ali mesmo,
diretamente e sem a presenca de representantes de classes ou grupos.

U1 - Tecnologias: origens, ética e seguranga 11



Desse berco ateniense, a democracia evoluiu para © modelo
representativo, uma vez que o direito de decisdo se estendeu para alem
das elites, as populacdes cresceram, e 0s territorios se ampliaram para
além da ‘cidade-estado’. Nesse cenario, isto €, com uma populacdo
maior com direito de opinido (leia-se: voto), distribuida em amplos
territorios geograficos, a democracia direta torna-se um exercicio
impossivel, e 0 modelo deve evoluir.

Surge, assim, o modelo de democracia representativa, isto €, em
que o cidadao vota mais Ndo Na acao em si, mas em representantes de
sua confianca, que levarao suas opinides e necessidades em conta nas
decisdes tomadas. Estamos aqui falando, obviamente, de um sistema
democratico em que as instituicdes funcionam como deveriam. Ha
exemplos claros em que o ‘combinado” entre representante (o politico
eleito) e representado (o eleitor) ndo é cumprido, mas essa deve ser
encarada como uma situacao de excecao, devendo ser discutida em
outros foruns de discussao, uma vez que representam distor¢des no
modelo, e nao o modelo como foi programado para funcionar (e, a
bem da verdade, funciona em varios paises do mundo).

Mas serd que a democracia € uma forma de governo que tem
valor? Churchill (1947) afirma que a democracia é a pior forma
de governo, exceto por todas as demais formas que ja foram
experimentadas. De fato, nela o cidaddo tem a garantia de seus
direitos, entre os quais o fundamental direito de decisao por meio
do voto, apenas nos estados democraticos, uma vez que nas
monarquias, autocracias, teocracias e varias formas de ditadura
que ja foram (ou continuam sendo) tentadas pelo mundo afora,
a sociedade caminha na direcdo ditada por poucos, sem gue a
populacdo tenha voz ou direitos.

E exatamente por seu carater inclusivo e pela manutencdo do
estado de direito que a democracia, isto €, 0 governo democratico,
deve ser vista como 0 maior bem de uma nagao e por esta protegida
a todo custo.

Democracia como alicerce para a tecnologia

Uma vez estabelecido que a democracia € o bem maior de uma
nacao, precisamos estabelecer qual € a relagcao da tecnologia com
a democracia.
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Mais uma vez, Rosenfield (2003) nos apoia quando afirma que o
voto € a base da democracia. Podemos afirmar com seguranga que
O voto € a primeira ferramenta da democracia, isto €, a ferramenta
que permite o efetivo exercicio da democracia. Assim como o voto, a
assembleia, o debate, o cargo eletivo, a divisdo dos poderes (executivo,
legislativo, judiciario) sdo ferramentas da democracia, todas a seu
servico, permitindo seu exercicio em uma Nagao.

Justamente ai estd o cerne da questao: quaisquer dessas ferramentas
existem para servir a democracia. O voto faz sentido enquanto
ferramenta de exercicio de escolha em um ambiente democratico; os
postos de presidente ou senador, ou qualquer outro, dao legitimidade a
guem OS OCupa, € gquem Os ocupa tem por dever zelar pela conducao
democratica de suas acdes. Seria um erro inaceitavel, por exemplo, um
politico eleito imaginar que a democracia deve servi-lo, pois foi eleito
pela vontade do povo. Essa postura significaria uma inversao de valores
que é absolutamente incompativel com a democracia. O politico é
eleito para servir a democracia, e nao para servir-se dela. A agcdo do
politico eleito deve acontecer para manter e fortalecer a democracia.
Assim como o direito de voto € exercido nesse sentido, a assembleia e
o debate ocorrem de maneira a fortalecer os principios democraticos,
€ assim sucessivamente.

Até mesmo as ferramentas de excecdo a democracia devem
ser regidas por mecanismos que lhes limitem a ag¢do, para que
nao ponham em risco o processo democratico. Rosenfield (2003)
nos remete a Republica Romana como exemplo. Entre os anos
de 509 b.C. e 27 b.C, Roma foi uma republica, com dois consules
que regiam a cidade-estado, eleitos anualmente pelos cidadaos.
Contudo, em tempos de guerra, poderia ser nomeado um tirano,
isto €, um regente nao limitado pelas leis romanas. O governo do
tirano teria a vantagem de ser mais agil, com decisdes tomadas sem
a morosidade do senado, 0 que poderia dar vantagem estratégica a
Roma durante o conflito em questdo. Ora, esse tirano, por definicao,
feria 0 estado democratico, uma vez que sua palavra era cumprida
sem ser limitada pelo arcabouc¢o regulatorio da época — uma
ferramenta de controle do governante, como € nos dias de hoje a
Constituigao. Ocorre que o tirano assumia esse posto por tempo
determinado e corria o risco de ser condenado a pena capital caso
buscasse por qualguer meio estender seu periodo de poder ou dele
se aproveitar em beneficio proprio. Dessa forma, a ferramenta de
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exce¢ao a democracia (a figura prevista do tirano) era limitada por
ferramentas a servico da propria democracia (tempo determinado,
julgamento sobre os limites do exercicio da tirania). Pronto: assim a
ferramenta de excecao a democracia voltava a servir a democracia.

Ora, segue-se desse raciocinio que as ferramentas disponiveis em
um ambiente democratico devem, sobretudo, servir a democracia,
independentemente de sua natureza. O mesmo, obviamente, aplica-
se as ferramentas de natureza tecnologica. Exemplo disso € a urna
eletronica, representada na Figura 1.1, a sequir, que em 2016 completou
20 anos e ¢é reconhecida como “simbolo da democracia brasileira e
principal empreendimento do Tribunal Superior Eleitoral” (BRASIL,
2016b, p. 6).

Figura 1.1 | Urna eletronica

Fonte: <https://upload.wikimedia.org/wikipedia/commons/2/2a/Urna_eletrénica jpeg>. Acesso em: 26 ago. 2017

Como qualquer ferramenta em uso em uma democracia, a urna
eletronica deve servir a democracia, e ndao por ela ser servida. Em outras
palavras: a urna eletréonica deve facilitar o processo demaocratico, suas
caracteristicas de mobilidade, facilidade de uso e baixo custo devem
servir — e servem — para facilitar o acesso do cidaddo ao voto. Nesse
mesmo sentido, a urna eletrbnica ndo deve impor obstaculos ao
processo democratico. Um dos desafios enfrentados nesse sentido ¢
o desafio da seguranga. A urna eletronica deve ser protegida contra
fraudes e acessos indevidos, pois, do contrario, seria uma ferramenta
com enorme potencial de prejudicar o processo democratico: uma
fraude nas eleicdes impde a populacdo um governante que nao foi
eleito, que € o posto da livre escolha proporcionada pelo voto. Foi
pensando nisso, isto €, na criacdo de um dispositivo tecnoldgico que
apoiasse a democracia, que foram criadas as diretrizes para a urna
eletronica (BRASIL, 2016b):
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e Solugdo universal — uma Unica urna, com funcionamento
unico para todos os modelos e versdes.

e Aderéncia total a legislagao — a urna ndo deve violar nenhuma
das leis eleitorais do pais.

e Facil utilizagdo — a urna deve ser de simples operagao, nao
demandando conhecimento técnico do eleitor.

e Baixo custo - tanto a urna quanto o processo completo de sua
operacao nao devem onerar os cofres publicos.

e Solugdo duradoura — cada equipamento em si deve durar por
varias eleicdes sem apresentar defeito.

e Facilidade logistica — 0 equipamento deve ser pequeno e
leve, facilitando seu transporte durante as eleicbes e seu
armazenamento em periodos entre elei¢coes.

e Autonomia — presenca de bateria interna para operacao em
locais e/ou periodos sem eletricidade.

e Seguranga - eliminacdo de fraudes conhecidas Nno processo
de voto com cédulas de papel, e prevencdo de fraudes no
processo de votacado eletronica.

Qﬁ) Assimile
Por ser pautada nessas diretrizes, € possivel afirmar que a urna eletronica
€, de fato, uma tecnologia a servico da democracia, alicercada sobre o
proprio processo democratico. Todas as ferramentas adotadas pelo

estado — tecnologicas ou nao — devem colaborar para o fortalecimento
da democracia.

Cidadania como alicerce para a tecnologia

Entdo, agora que foi estabelecida a relacao que a tecnologia deve
sempre guardar para com a democracia, podemaos ampliar a discussao,
desta vez estudando a rela¢do da tecnologia para com outro conceito
fundamental ao estado moderno: a cidadania.

Botelho e Schwarcz (2013) buscam em Aristoteles a primeira
definicao de cidadania que a historia nos proporciona. Para o filosofo
grego, ser cidadao é ser reconhecido pelo Estado como alguém dotado
de direitos perante esse Estado, entre os quais, o direito de participar
das decisdes coletivas. Essa primeira definicdo era restritiva em quem
poderia ser considerado cidaddo, uma vez que excluia os homens que
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viviam do proprio trabalho (artesdos e trabalhadores bracais de toda
sorte) e mulheres, restringindo o titulo de “cidaddo” aos proprietarios de
terras e de escravos. Outra restricdo importante — e que permanece até
os dias de hoje no conceito moderno de cidadania — € a exclusao dos
estrangeiros: o cidadao deve ser natural do Estado que lhe confere esse
titulo. Tempos depois dessa primeira definicdo de Aristoteles, o Estado
passou a considerar também como cidadaos aqueles a quem atribuia
a condicao de naturalizagao, isto €, o direito de residéncia permanente.

Aqui faz-se necessario um paréntese: mesmo nao sendo cidadao, o
estrangeiro legalmente presente em um estado guarda alguns direitos,
tais como (mas ndo restritos a) o direito de protecdo pelo estado, o
direito de livre transito nos locais em que assim € permitido, o direito a
privacidade, o direito a posse dos bens que traz consigo, entre outros.
Ja outros direitos disponiveis aos cidadaos sdo vetados aos estrangeiros,
como o direito de residéncia permanente.

O conceito de cidadania abriga em si, além dos direitos, os
chamados deveres do cidaddo. No Brasil, cada cidaddo tem o
compromisso inato (assumido a sua revelia antes do nascimento, por
ter nascido em Nosso pals) com varios aspectos da nagao, entre eles:

e Cumprir as leis vigentes no pais.

» Votar nas eleicdes a partir do momento que atingir a idade legal

mandatoria (18 anos).

e Respeitar os direitos das outras pessoas.

Aqui € importante observar que cada nacao determina quais devem
ser os direitos e deveres de seus cidadaos. Como exemplo, podemaos
citar o servico militar. Observe no Quadro 1.1, a seguir, COMo O Servico
militar € encarado em trés nacdes diferentes:

Quadro 1.1 | Comparativo do servico militar em trés diferentes nacdes

Pais E dever? Para quem? Periodo de servico

Brasil Sim; para todos os homens 1ano
considerados aptos, que
completam 18 anos

EUA Né&o 1 ano, para os que decidem se
alistar, renovavel indefinidamente

Israel Sim; para todos os homens e 3 anos para os homens, 2 anos
mulheres considerados aptos que para as mulheres
completam 18 anos

Fonte: elaborado pelo autor.
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O voto € outro exemplo de diferenca entre as nacdes. Em nacdes
nao democraticas, 0 voto € inexistente ou tende a ser altamente
limitado. Na China, por exemplo, vigora o modelo de partido unico
(apenas o Partido Comunista Chinés tem o direito de operar em
territorio chinés). O partido determina quem assume os cargos publicos
(governantes e funcionarios do governo) nos niveis estadual (no caso,
no nivel das provincias chinesas) e federal, e o cidaddo tem direito
a voto apenas na esfera municipal. J& nos EUA, Inglaterra, Portugal,
Espanha, Itdlia e demais paises democraticos da Europa, a excec¢ao de
Crécia, Bélgica e Luxemburgo, o voto é facultativo, isto €, € um direito
do cidadao, que pode optar por exercé-lo ou nao. Ja no Brasil, México,
Argentina, Paraguai, Peru, Grécia, Bélgica, Luxemburgo, Australia e
varias republicas africanas, americanas e asiaticas, o voto é obrigatorio,
ou seja, um dever do cidaddo para com o estado.

Segundo Rosenfield (2003), os paises que adotam o voto facultativo
entendem gue esse mecanismo de escolha € um direito do cidadao
e uma expressao de sua liberdade, que € um fator fundamental
ao estado democratico de direito. Ja nos paises em gue o voto é
obrigatorio, o raciocinio € de que o dever maior do cidadao ¢é zelar
pela democracia, e a democracia depende diretamente do exercicio
de escolha de seus cidaddos. A obrigatoriedade do voto sinaliza que
aquela nacao entende que todos os cidaddos sao responsaveis pelos
rumos tomados, e essa escolha se realiza nas urnas. Sequndo esse
raciocinio, se © bem maior de uma nacao € a democracia, € dever
de todo cidadao colaborar pela manutencao dela, e o voto faz parte
integral desse dever para com o Estado.

OGB Reflita

E possivel afirmar que as democracias em que o voto € obrigatério
sdo menos “democraticas’ do que as democracias em gque o voto €
facultativo? Quais sdo 0s argumentos que corroboram ou combatem
esse ponto de vista?

Assim como no caso da democracia, existem varias ferramentas que
auxiliam na manutencao da cidadania. As varias autarquias publicas, por
exemplo, sdo ferramentas necessarias para garantir os direitos e cobrar
0s deveres do cidadao.

Contudo, diferentemente da democracia, as ferramentas ligadas a
cidadania devem apoia-la até o limite em que a defesa da democracia
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tenha inicio. Em outras palavras: a democracia deve ocupar posicao
hierarquicamente superior a cidadania, e as ferramentas que lidam
com a cidadania devem agir de acordo com essa hierarquia. Dai seque-
se logicamente que toda ferramenta a servico da cidadania deve,
também, estar a servico da democracia. Nao haveria, pois, sentido,
atribuir a cidadania (ou mesmo classificar como parte da cidadania) um
direito que viesse a ferir a democracia.

E importante observar, nesse sentido, que as ferramentas que a
nacao pde a disposicao da cidadania colaboram ativamente para o
fortalecimento democratico dessa mesma nag¢ao. Dispositivos de
amparo social, tais como a previdéncia e a assisténcia social, que sao
programas federais, bem como os sistemas de educacao, transporte
e saude postos a disposicdo da populacao tém por objetivo auxiliar o
cidadao em sua vida no pais. S3o ferramentas fundamentais a servico
da cidadania.

De maneira analoga, as ferramentas tecnologicas devem servir a
cidadania, que lhes fornece o alicerce, sempre. Mecanismaos tais, Ccomo
o cadastro informatizado em servicos como a Previdéncia Social e o
SUS (Sistema Unico de Saude) tendem a facilitar sobremaneira a vida
do cidadao, que passa a ter acesso mais agil aos servicos oferecidos
pelo Estado.

Outro exemplo ¢ o processo de informatizacdo dos servicos
oferecidos pelos estados, e um caso que se destaca € o estado de
Séo Paulo, que criou o Poupatempo, com o intuito de unir em um
soO local servicos municipais estaduais e federais ao cidadao. Criado
em 1996, na primeira gestdo do entao governador Mario Covas, O
Poupatempo ja vem ha mais de duas décadas facilitando a vida do
cidadao. A integracao dos servicos e a informatizacdo tém um papel
preponderante no sucesso desse esforco do estado.

Seguranca Publica como alicerce para a tecnologia

E sempre bom reforcar a vocé, caro aluno, que um aspecto
fundamental da vida democratica e do dia a dia do cidadéo € a
seguranca. No que concerne ao Estado, o assunto seguranca pode ser
dividido em dois grandes motes:

e Seguranga nacional — assuntos de seguranca ligados ao pais
em si, suas fronteiras, suas relacdes com 0s paises vizinhos e

18 U1 - Tecnologias: origens, ética e seguranga



com a comunidade internacional, bem como com as ameacas
externas, ou seja, a defesa da nagao e a manutencao da paz

e Seguranga publica — assuntos de seguranca ligados a
populacdo e aos acontecimentos internos do pais que nao
ponham a seguranga nacional em risco, ou seja, a defesa do
cidadao e a manutencao da ordem.

vz| Exemplificando

Uma revolta, por exemplo, seria um assunto pertinente a seguranca
publica por colocar o cidadao em risco, mas seria um assunto a ser tratado
no nivel da seguranca nacional, uma vez que a revolta colocaria a propria
democracia em risco.

E importante frisar que, em assuntos de seguranca publica, a
segurancga coletiva tem precedéncia sobre a seguranca individual. Em
outras palavras, as acdes de seguranca publica visam a beneficiar a
populacdo como um todo e devem “pesar” o beneficio coletivo em
todos os momentos. No Brasil, por exemplo, o porte de armas de
fogo € vetado ao cidadao comum, pois, apesar de muitos acreditarem
que as armas sao importantes para sua protecao, o Estado brasileiro
entende que, coletivamente, a liberacao do porte seria algo nocivo
para a seguranca da populacao como um todo.

Fica claro, pelo que ja foi visto nos itens anteriores, que € muito
positivo quando a tecnologia serve a seguranca publica, uma vez
que a seguranga €, em si, Um mecanismo a servico da democracia
e do cidadao.

E aqui que surgem alguns dos paradoxos por conta das
possibilidades que a tecnologia oferece. A tecnologia em si &
‘agnostica’, isto €, ndo se limita a conceitos humanos e/ou sociais,
tais como as nocdes de democracia, cidadania e outras que tais. Para
entender como isso funciona, podemaos pensar em uma ferramenta
mais simples: a enxada. Essa ferramenta foi criada nos primaordios do
desenvolvimento agrario da civilizacdo, e € Util (indispensavel, até) no
trato com a terra. Contudo, a enxada ndo tem poder de decisdo: se
quem a empunha a utilizar para ferir outra pessoa, a responsabilidade
nao sera nunca da enxada. Em suma, ela pode ser usada tanto para
revolver a terra, quanto como arma, a critério de quem a empunha.
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O mesmo pode ser dito acerca da tecnologia, que pode servir
a seguranca ou atuar contra ela, dependendo de como é usada.
Programas de computador podem ser usados para facilitar a vida do
cidadao, mas tambéem podem ser usados para ferir-lhe a privacidade,
roubar-lhe os bens ou mesmo coloca-lo em risco fisico.

?=| Exemplificando

Um exemplo de programa de computador que € patentemente nocivo ao
publico € o virus de computador.

Nesse sentido, sempre ficard a cargo da seguranca publica reger o
uso da seguranca em uma nacao, de forma que seja util e ndo nociva
a democracia e ao cidadao.

Ao longo de todas as secdes desta disciplina, veremos essa ligacao
intrinseca entre tecnologia e seguranca.

Inclusdo digital como alicerce para a tecnologia

Por fim, desde o advento da internet, no inicio da decada de
1990, temos vivenciado um mundo cada vez mais conectado, em
gue a informacdo flui cada vez mais rapidamente por todos os
cantos do planeta.

Essa caracteristica do mundo moderno realmente tem o
potencial de facilitar e engradecer sobremaneira a vida do cidaddo.
Isso, claro, desde que esse cidaddo tenha acesso a todo esse fluxo
de informacgdes.

E como isso se da? Como garantir que o cidaddo tenha acesso
a tecnologia da informacdo a fim de poder derivar beneficios por
ela oferecidos? A resposta € simples: por meio da inclusao digital. O
Estado brasileiro vem empreendendo esforcos para facilitar o acesso
de seus cidadaos a tecnologia digital, e quem toma a frente das acdes
€ o Ministério da Ciéncia, Tecnologia e Inovacao (MCTI). Veja algumas
das acdes do governo brasileiro nesse sentido (BRASIL, 2016¢):

e Banda larga nas escolas — provisdo de canais rapidos
de comunicagao com a internet nas escolas de ensino
fundamental e médio.

e Computadores para inclusao — facilitacao de compra e acesso
de populacdes carentes a computadores, por meio de subsidios
e acordos de isencao com fabricantes.

20 U1 - Tecnologias: origens, ética e seguranga



¢ Oficina para inclusao digital — grupo permanente de discussao
de estratégias e acdes para inclusdo digital.

¢ Um computador por aluno — programa de disponibilizacao de
laptops de baixo custo para estudantes do ensino fundamental
e méedio.

|:|_C|1 Pesquise mais

Para conhecer mais de perto todas as acdes de inclusdo digital do governo
federal vocé pode ir até a pagina do MCTI que versa sobre esse assunto e
explana todas as acdes planejadas € em curso:

Disponivel em: <https://www.governoeletronico.gov.br/eixos-de-
atuacao/cidadao/inclusao-digital>. Acesso em: 28 ago. 2017.

Sem medo de errar

A fim de auxiliar a prefeitura de Paracone-Acu a automatizar €
informatizar suas operacdes, vocé€, nessa primeira etapa, devera
estabelecer os conceitos basicos inerentes a democracia e a cidadania
que vao auxiliar os funcionarios a se situar na discussao, servindo de
alicerce para que as solucdes se construam de maneira produtiva nas
etapas que estao por vir.

Os quatro conceitos a serem pontuados para os funcionarios da
prefeitura de Paraconé-Acu sao 0s seguintes:

 Democracia.

« Cidadania.

e Seguranca publica.
e Inclusdo digital.

Vocé podera apresentar os assuntos da sequinte forma
 Democracia
0 Definicao

»  Governo do povo ou, na pratica, governo da maioria.
¢ Caracteristicas

e Criada na Grécia, no século V a.C.
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Era exercida diretamente pelos pOUCOS
considerados “cidadaos”.

Hoje ndo € mais exercida diretamente, sendo chamada
de "democracia representativa’, uma vez que o cidadao
elege aqueles que o representarao nas decisoes.

E 0 bem maior de uma nacdo, devendo ser preservada
acima de tudo.

Relacédo com a tecnologia

Toda ferramenta a disposicdo da democracia deve servi-
la, fortalecé-la, colaborando para sua longevidade.
As ferramentas tecnologicas sao um subconjunto das

ferramentas a disposicdo da democracia e, da mesma
forma, devem colaborar para seu fortalecimento.

Cidadania
Definicao

Ser cidadao € ser reconhecido pelo Estado como alguem
dotado de direitos perante este Estado, entre os quais, ©
direito de participar das decisdes coletivas.

Ter direitos de naturalidade, por ter nascido em um pais e
por este pais ser reconhecido como cidadao.

Caracteristicas

A cidadania atribui ao cidadao direitos e deveres, tais
como o direito ao livre transito, o direito de propriedade,
o direito de constituir familia e o direito de constituir
empreendimento, entre outros. Entre os deveres, temos
o dever de cumprir as leis vigentes, o dever de votar (um
dever aqui no Brasil), o dever de respeitar os direitos dos
demais cidadaos.

No que concerne a sua relacao com a democracia,
a cidadania deve ter em si apenas elementos que
fortalecam a democracia, obviamente.

Relacdo com a tecnologia

Sob o ponto de vista da cidadania, a tecnologia é neutra,
isto €, ndo necessariamente apoia nem se opde a
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cidadania, devendo ser adotada aquela tecnologia que
apoie a agenda cidada. O uso da tecnologia pelo Estado
deve ser pautado pelo fortalecimento da cidadania, ou
seja, da facilitacdo que a tecnologia proporciona a vida de
seus cidadaos

e  Seguranga publica
0 Definicao
e Assuntos de seguranca ligados a populacdo e aos

acontecimentos internos ao pais que nao ponham a
seguranca nacional em risco — uma revolta, por exemplo,
seria um assunto pertinente a seguranca publica por
colocar o cidaddo em risco, mas seria um assunto a ser
tratado no nivel da seguranca nacional, uma vez que a
revolta colocaria a propria democracia em risco.

O Caracteristicas
o Acdes tomadas pelo estado para proteger o cidadao.

e A seguranca coletiva tem precedéncia sobre a
seguranca individual.

¢ Relagdo com a tecnologia

e A tecnologia também € agndstica no que tange a seguranga
publica: tanto pode contribuir para com a seguranga, COmMo
pode ameaca-la, dependendo de como ¢ utilizada. E, portanto,
funcao do estado adotar as tecnologias que apoiardo a
seguranca publica, utilizando-as adequadamente para esse fim.

¢ Inclusao digital
O Definicao
» Acbes tomadas pelo estado para garantir o acesso de
seus cidadaos as tecnologias digitais disponiveis
¢ Caracteristicas
e Programas de inclusao.
o Acdes oferecidas a toda a populacao.

» Acdes descentralizadas e dirigidas, mas que, no geral,
visam atender a todos.
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¢ Relacao com a tecnologia

e Sob o ponto de vista do estado, ndo ferindo a
democracia, a cidadania e a seguranca publica, o
cidadao tem direito de acesso a tecnologia, e € funcao
do Estado fornecer esse acesso.

Assim, com a lista de topicos acima, apresentada de maneira
estruturada, clara, os funcionarios da prefeitura de Paraconé-Acu
terdo o alicerce necessario para discutir as questdes da tecnologia
e da seguranca no municipio, estando disponivel para auxiliar
nessa empreitada.

Avancando na pratica

Permitir ou ndo o uso da tecnologia?
Descricao da situacao-problema

O senhor Morlow da Silva € morador de um bairro de classe alta
na capital de um determinado estado. Preocupado com a escalada do
crime, ele decide que a melhor prevencao € a informacado, e decide
investir em um projeto pessoal arrojado: um sistema de vigilancia
baseado no novissimo conceito de ‘enxame de microdrones’.
Um conjunto de 100 microdrones — pequenos drones silenciosos
do tamanho de uma abelha, equipados com transmissores de
radiofrequéncia, cameras de video de alta resolucao que filmam até
em infravermelho, e baterias que duram 6 horas de voo e transmissdo
ininterruptas — conecta-se via radio a um sistema de monitoramento
que pode ser instalado em um notebook de mercado.

Com esse equipamento, Morlow conseguira saber o que se passa
em praticamente todo o bairro, tanto no perimetro das residéncias
guanto dentro das casas, pois entende que ninguem vai se opor aos
pequenos drones, uma vez que sao praticamente invisiveis e facilmente
confundidos com insetos quando sdo Vistos.

Morlow procura vocé, um consultor de seguranga publica, para
saber se esse projeto € viavel e se vai consequir autorizacdo do governo
para fazer a importacdo e implantacdo da solucdao. O que vocé pode
dizer a Morlow? Em sua opiniao, esse projeto € viavel? Ele fere algum
principio democratico? Quais sao as vantagens e desvantagens?
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Resolucao da situacdo-problema

Como consultor, vocé devera encarar essa questao nao apenas
sob o ponto de vista da tecnologia e de sua eficiéncia em angariar
informacdes audiovisuais de maneira discreta, mas também sobre
todas as implicacdes a cidadania e a seguranca publica que a
permissao de uso de uma solucdo dessas acarretaria Ndo so a esse
cidaddo, mas a comunidade e ao proprio pais.

Nesse contexto temos:
« Vantagens

¢ Vigilancia em ampla regidgo, com detalhes de tudo o que
ocorre: guem entra e gquem sai do bairro, e mesmo o que
OCOfrre Nas casas.

O Em situacao de uma invasao com reféns, informacdes de
quem estad na casa, quantos invasores, onde se encontram
podem ser passadas para a policia, que pode ser mais
eficaz em suas acoes.

e Desvantagens

¢ A solugdo tem o potencial de violar explicitamente o
direito a privacidade dos cidaddos que residem no raio de
acao dos microdrones.

¢ A solucdo, se for liberada para uso pela populacao,
também estara ao alcance dos bandidos, que a poderao
usar para averiguar quais as residéncias sdao mais
vulneraveis a assaltos e quais os residentes sao mais
passiveis de sequestros, por exemplo, inclusive com
drones podendo avisar com antecedéncia da chegada
da policia.

Quanto a questdo de ferir algum principio democratico, a
utilizacao de drones ¢ regulada pela Agéncia Nacional de Aviacao
Civil, a qual fixa regras que devem ser observadas para operacao
do equipamento, inclusive guando a distancia minima que pode se
aproximar das pessoas.

Diante desse quadro, vocé devera sugerir fortemente que Morlow
opte por alguma solucao diferente, pois essa Ndo se mostra adequada,
e a busca de sua liberacao para uso de cidadaos comuns causara mais
mal do que bem.
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Faca valer a pena

1. O Brasil é (e luta constantemente por continuar sendo) uma democracia,
e esse é o ponto mais fundamental de nossa identidade nacional. Todas
as conquistas de nossa nacao em mais de um século, toda a projecao que
ganhamos, todas as conquistas nos ambitos cientifico, econédmico, cultural
e esportivo foram alcancadas em (e, na maioria dos casos, facilitadas por)
um Estado democratico.

Assinale a alternativa correta com relagdo a democracia brasileira

a) Pelo estipulado em nossa Constituicdo, o Brasil ndo € uma democracia.
b) A democracia brasileira teve inicio a partir de nosso descobrimento,
em 1500.

c) A democracia brasileira teve inicio na Independéncia, em 1822.

d) No Brasil, a exemplo de Atenas, praticamos a democracia direta.

e) No Brasil praticamos a democracia representativa.

2. A primeira definicdo de cidadania que a historia nos proporciona, ainda
na Antiguidade, especifica que ser cidaddo € ser reconhecido pelo Estado
como alguém dotado de direitos perante este Estado, entre os quais, o
direito de participar das decisdes coletivas.

Essa definicdo, por mais restritiva que fosse, foi enunciada por:

a) Péricles.

b) Sécrates.
c) Platéo.

d) Aristoteles.
e) Aristofanes.

3. Observe as assercdes a sequir:
I. Uma revolta € um assunto do ambito de seguranca nacional.
PORQUE
Il. Uma revolta, apesar de pdr em risco a seguranca da populagao e, portanto,
também ser pertinente a seguranca publica, pde em risco a propria democracia.

Avalie as assercdes anteriores e assinale a alternativa correta:

a) | e ll sdo verdadeiras, e Il justifica I.

b) | e Il sdo verdadeiras, porém Il ndo justifica I.
c) | é verdadeira, e Il é falsa.

d) | é falsa, e Il é verdadeira.

e) | e ll sdo falsas.
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Secao l.2

Desenvolvimento tecnoldgico e a evolucao
do computador

Dialogo aberto

Ola! Vamos iniciar mais uma secao em nosso estudo acerca das
tecnologias aplicadas aos sistemas de seguranca.

Imagine o seguinte cenario: por alguma razao desconhecida, acaba
a energia elétrica no planeta Terra, e essa situacao se estende por dias a
fio. E dbvio que o inconveniente seria terrivel: sem iluminacdo a noite,
estarlamos reduzidos a usar velas; elevadores deixariam de funcionar
de imediato; semaforos ficariam desligados, contribuindo para © caos
No transito; © caos No transito teria tempo curto de vida, uma vez que,
sem eletricidade, € impossivel tirar combustivel da bomba para colocar
Nno tangque do carro; as baterias se descarregariam em poucos dias e, a
partir dai, até dispositivos moveis tambem seriam inuteis.

Em um cenario assim, podemos alegar que o proprio tecido social
seria rompido, e o caos se instalaria. E qual dispositivo teria sua auséncia
mais sentida pela populacdo? Podemos argumentar com bastante
énfase que seria 0 computador. Ndo porque ndo teriamos como
publicar fotos de nossas dificuldades nas redes sociais, claro, mas sim
porque a vasta maioria dos servicos dos quais dependemos nos dias
de hoje esta alicercada sobre insubstituiveis redes de computadores.

Sistema de iluminacdo publica e rede de semaforos? Gerenciados
por computadores. Sistema de abastecimento de agua? Controlado
por computadores. Sistema federal de apoio a emergéncias?
Computadores, de novo. Sistema de monitoragdo nacional por satélite?
Computadores e mais computadores. Hospitais, policia, bombeiros?
Todos dependem pesadamente de computadores para prestar seus
servicos. Em suma: sem computadores, nao teriamos como sustentar a
vasta maioria dos servicos dos quais dependemos. Essa € a importancia
do computador em nossas vidas.

Depois dessa énfase da presenca do computador em nossas vidas,
vamos retornar ao contexto de Paraconé-Acu. A fim de auxiliar a
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prefeitura da cidade na ado¢do de tecnologia da informacdo (T1) com
O objetivo de facilitar seus processos administrativos, sua empresa
fol contratada, uma vez que tem grande expertise na area. Embora
o policiamento da Guarda Municipal tenha atendido as questdes de
seguranca, pode-se perceber que os agentes da Guarda ainda nao
dominam os pontos fundamentais da TI. Sua primeira tarefa sera
orientar o pessoal da prefeitura e da Guarda em conceitos introdutorios
acerca de Tl, de maneira que conhegam os conceitos de computador
e programa de computador, sabendo situar-se mais adequadamente
No assunto ao longo do cumprimento de suas funcdes, bem como do
potencial de beneficios que essa ferramenta pode trazer aos cidadaos
e as organizacdes. Ao final, a ideia € que se produza uma cartilha com
tais conceitos, a qual auxiliara sobremaneira no desenvolvimento dos
funcionarios quanto as novas tecnologias.

Na presente secdo, vamos entender um pouco mais sobre a
importancia do computador na vida moderna bem como seu historico.
Primeiramente, vamos fazer uma pequena introducao as tecnologias
digitais, seguida de uma analise do desenvolvimento do historico
da computacao, das nocdes basicas de comandos e algoritmos, e
terminando com a utilizagdo da tecnologia e sua repercussao social.

Vamos em frentel

Nao pode faltar

Nossa relacdo com a tecnologia teve inicio no momento em
que o primeiro hominideo tomou em sua Mao uma pedra para usar
como ferramenta em alguma tarefa qualquer. Por mais que hoje ndo
associemos as palavras “pedra” e ‘tecnologia’, naquele longinquo
momento da aurora da humanidade, estdvamos buscando fora de
Nos Mesmos algo que nos auxiliasse a ganhar vantagem na luta contra
0 ambiente gque nos cercava. A tecnologia, portanto, iniciou-se ai: na
ldade da Pedra.

Em uma definicdo mais ampla, Karasinski (2013, p. 1) afirma que
‘tecnologia € o uso de técnicas e do conhecimento adquirido para
aperfeicoar e/ou facilitar o trabalho com a arte, a resolugdo de um
problema ou a execucdo de uma tarefa especifica”. Sim, € uma
definicdo bem ampla, que engloba todas as ferramentas, processos
e conhecimentos desenvolvidos desde os tempos da pedra lascada.
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A medida que a humanidade progrediu, porém, as tecnologias
foram se desenvolvendo, uma vez que o conhecimento acumulado
foi permitindo o refinamento das técnicas e dos processos. Nos dias de
hoje, basta abrirmos os olhos para enxergarmos que somaos cercados
de tecnologia por todos os lados. Do tecido que nos cobre a pele até os
satélites que nos observam do espaco, somos cercados de tecnologia,
e aqueles que, de alguma maneira, querem se afastar desse caldeirdo
tecnologico devem fazer um esfor¢o consciente para tanto, buscando
na natureza os locais em que a tecnologia ainda € ausente. Mesmo
nesses casos, eles levardo consigo os elementos tecnoldgicos que
lhes permitam facilidades no lidar com a natureza, tais como barracas,
lanternas, botas apropriadas para a caminhada no mato etc.

A partir de agora, vamos observar mais de perto esse
desenvolvimento tecnologico.

Introdugdo as tecnologias digitais

Para falarmos acerca das tecnologias digitais precisamos,
primeiramente, dar um pequeno passo atras e observar suas “irmas
mais velhas’, as tecnologias analodgicas.

Garratt (1994) nos mostra que as tecnologias analogicas tém inicio
nos anos 1820, com os experimentos de Oeste, mas que o impulso
Mmaior para esse campo de estudo veio com a descoberta da indugao
eletromagnética, obtida nas pesquisas de Faraday, em 1831 Os
conhecimentos trazidos a tona por Faraday permitiram o nascimento
da comunicagdo via radio e gerou — quase um seculo depois — o
mecanismo de transmissao e recepcdo de ondas eletromagnéticas
desenvolvido independentemente por Nikola Tesla e Guilhermo
Marconi. Nascia, ali, o mecanismo analdgico de comunicacao.
Os elementos analdgicos admitem fracionamento e somente em
condicdes raras assumem valores inteiros. Entre um valor e outro
h& infinitos estados (valores) intermediarios. E o caso do tempo e do
espaco, que podem ser fracionados infinitamente.

Este mecanismo, ainda segundo Garratt (1994), introduziu a
possibilidade da comunicacdo por meio de sinais analdgicos. Os
transmissores podiam codificar sinais diferentes em pequenas variacdes
das ondas eletromagnéticas. O som € particularmente adequado de
ser codificado usando esse método, mas varios outros tipos de sinal
podem se beneficiar do mecanismo analogico de codificacdo. Alguns
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exemplos de tipos de informacao que séo comumente codificados
utilizando o mecanismo analogico:

e Som.

e Imagem.

* Imagem em movimento (sinal de televisdo).
 Comandos de controle para maquinario.

Os exemplos sdo muitos, e O mecanismo analogico de
comunicacao deu inicio a revolucdo eletronica, cujos beneficios
colhemos até os dias de hoje.

O mecanismo analdogico de comunicagcdo se baseia na
manipulacdo de ondas eletromagnéticas que sao, por natureza,
entidades analogicas, isto €, continuas. As curvas geradas por essas
ondas sdo de origem senoidal, ou seja, ondas que suavemente
ascendem e descendem sem “quebras’, continuamente.

Q"’ Assimile

Os dispositivos  analogicos foram 0s que proporcionaram  a
revolugado eletronica.

Curiosamente, Garratt (1994) nos conta gue © mecanismo
analogico de comunicagado foi usado primeiramente para transmitir
um sinal que €, em esséncia, digital: o Codigo Morse.

Em 1836, Samuel Morse desenvolveu uma maneira de codificar o
alfabeto e sinais de pontuacao em um codigo composto por dois sinais
e um separador:

e O "ponto’, um sinal de curta duracao.
e O "traco’, um sinal de longa duracao.

e O ’siléncio’, a auséncia de sinal que indica a separacao

entre palavras.

O Cddigo Morse nao admite mudancas suaves entre um sinal e
outro; essas mudancas sao abruptas, e o sistema permite a existéncia
de apenas esses trés elementos. Nao existe, por exemplo, variacdo no
“tamanho” do traco. Um sinal ou € um traco ou € um ponto, ou é
siléncio (sinal ausente).
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Essa € a principal caracteristica do mecanismo digital de
comunicagao: ndo ha “suavidade” na mudanca de um sinal para outro.
Os estados possiveis sao atingidos de maneira abrupta, sem permitir
estados intermediarios. A Figura 1.2, a seguir, ilustra a diferenca entre
um sinal analdgico e um sinal digital:

Figura 1.2 | Diferenca visual entre sinal analdgico e sinal digital

Analdgico

Digital

Fonte: elaborada pelo autor.

O termo “digital” vem de “digito” (dedo, em sua acepcdo mais
simples). E uma medida que varia abruptamente, de um nimero inteiro
para outro, sem as inumeras fracionarias que temos com, por exemplo,
elementos continuos tais como o tempo (que pode ser fracionado
em parti¢des infinitamente pequenas) ou o espaco. Os elementos de
caracteristica digital sdo inteiros e nao admitem estados intermediarios.

As principais vantagens do mecanismo analdogico sobre o
digital sao:

Processamento em tempo real dos sinais (no mecanismo
analdgico ha a necessidade de pré-processamento).

Menos consumo de banda para transmissao de mensagens.
Custo menor para a transmissdo de mensagens.

Deterioracdo de sinal por conta de ruidos ainda permite a
identificacao da mensagem.

Em contrapartida, © mecanismo digital tem as seguintes vantagens:

Sinal mais imune a ruidos que os sinais analogicos.

Dispositivos  digitais consomem menos energia que Seus
pares analodgicos.

Dispositivos de eletrénica analogica sao mais raros, de mais
complexa fabricacao e, portanto, sdo mais caros gque seus
pares digitais.

Calibragao de dispositivos digitais € mais simples e duradoura
(quando necessaria, © que muitas vezes nao ocorre), enquanto
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a calibragao de dispositivos analdgicos € mais complexa, dura
Menos e quase sempre € necessaria.

No que concerne as tecnologias baseadas em computadores,
todas sdo altamente dependentes dos mecanismos digitais de
transmissao de sinais e processamento de dados.

oé) Reflita

Seria possivel o desenvolvimento do computador sem a adogao de
tecnologias digitais?

Desenvolvimento historico da computagao

Agora que vocé entendeu 0s primeiros conceitos sobre as
tecnologias digitais, lancamos a vocé uma pergunta: 0 que € computar?
Segundo Fonseca Filho (2007), computar vai além de calcular; embora
obviamente englobe o calculo, também envolve as acdes necessarias
para se realizar a avaliagcao e a resolu¢ao de um problema computavel
qualquer. O autor ainda nos informa que o matematico inglés Alan
Turing definiu formalmente quais tipos de problemas sdo computaveis
e, como resultado de suas pesquisas, temos hoje a definicao do
computador (qualquer computador) como a expressao de uma
"‘Maquina de Turing”.

Na pratica, ainda segundo o autor, um computador € um
dispositivo que consegue resolver problemas logicos por meio de
calculos matematicos.

Levando em consideragcao essa definicao, a historia dos
dispositivos computacionais € bem antiga, antecedendo (e muito)
0s computadores eletronicos, mesmo 0s desenvolvidos no inicio do
seculo XX.

Um dos primeiros dispositivos computacionais de que se tem noticia
¢ 0 dbaco, em uso ha milhares de anos na Asia, ilustrado na Figura 1.3.

Figura 1.3 | Abaco

Fonte: <https://goo.gl/rqWdD2>. Acesso em: 12 set. 2017.
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Com o dbaco, o usuario realiza calculos (isto €, computa resultados)
por meio de seu proprio raciocinio e do posicionamento das pecgas
no dispositivo. Pode ser usado tanto para operacdes simples, tais
como somas e subtracdes, quanto para calculos mais complexos,
como logaritmos e raizes. E um dispositivo que demanda muito
conhecimento do usuario, e podemos argumentar inclusive que guem
faz a maioria dos calculos € esse usuario, sendo que o dispositivo é
usado para conter os resultados intermediarios e o resultado final.

No século XVII, outro dispositivo mecanico de computag¢ao surgiu:
a Pascalina, criada pelo matematico francés Blaise Pascal.

A Pascalina, bem como a "‘Roda de Leibniz” — essa seqgunda uma
maquina de calcular inventada pelo matematico alemao Gottfried
Leibniz no século XVIII - ja difere do Abaco pelo fato de a propria
maquina realizar mecanicamente todo o processo de computacao,
uma vez que O Usuario precisa meramente introduzir os dados e operar
mecanicamente as manivelas, girando-as.

O dispositivo computacional mecanico que mais se aproxima
do computador moderno, a Maqguina Diferencial, foi projetado pelo
matematico inglés Charles Babbage na primeira metade do século
XIX, mas so foi construido efetivamente (apenas como conceito
historico) no fim do século XX. Se tivesse sido construida no tempo
de Babbage — que jamais conseguiu levar seus projetos a fruicao,
OU seja, ao aproveitamento — pode-se argumentar que teriamos a
revolu¢gdo computacional do século XX ocorrendo com um século
de antecedéncial

Com a evolucao da teoria da eletricidade no século XIX e o
descobrimento do efeito eletronico, explorado a partir do inicio
do século XX, os pesquisadores deixaram de lado os dispositivos
meramente mecanicos e passaram a explorar componentes elétricos
e eletronicos para construir maquinas dedicadas a computacao.
O primeiro dispositivo dessa primeira geracdo de computadores
modernos, o Z1, foi projetado e construido pelo engenheiro alemao
Konrad Zuse entre 1935 e 1936. Mas certamente o computador mais
conhecido dessa época ¢ o ENIAC - sigla que significa Electronic
Numerical Integrator and Computer (Integrador e Computador
Numeérico Eletronico) —, projetado nos EUA durante a Segunda Guerra
Mundial com o objetivo de calcular trajetorias balisticas, mas que so
ficou pronto e operacional em 1946. Era um computador composto
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por 20 mil valvulas a vacuo que ocupava uma sala de mais de 100m?,
cujo poder computacional € menor que uma calculadora de bolso
dos dias atuais. A Figura 1.4, a seqguir, ilustra o ENIAC.

Figura 1.4 | O computador ENIAC

R B

Fonte: <https://goo.gl/BY3VYc>. Acesso em: 12 set. 2017.

Os computadores baseados em valvulas a vacuo constituem a
primeira geracao de computadores eletronicos, a partir dos quais
podemos construir uma tabela com as varias geracdes historicas, até
chegarmos a geracao atual. O Quadro 1.2, a sequir, ilustra as geracdes
de computadores:

Quadro 1.2 | As cinco geracdes de computadores

Geragdo | Periodo | Caracteristica Observacdes

Primeira | 1936- Valvulas e Computadores enormes,

Geracdo | 1956 componentes desenvolvidos pelos governos,
analogicos para as for¢as armadas

Segunda | 1956- Transistores Universidades de ponta

Geracdo | 1963 desenvolvem computadores.

Tamanho e consumo de
energia diminuem

Terceira | 1963- Circuitos integrados Grandes empresas (bancos,
Geragao | 1971 indUstrias) adotam computadores
Quarta 1971- Microprocessadores Revolucdo digital. Ampla
Geracdo | presente adogdo de computadores para

uso profissional e pessoal.
Miniaturizacao.

Quinta Presente- | SoC (Sistema em Novas tecnologias digitais tendem
Geracdo | Futuro um chip, tecnologias a levar inteligéncia artificial a
oOpticas, processador todos os dispositivos e aspectos
quantico, internet das da vida moderna. O computador
coisas desaparece, e fica a inteligéncia
artificial em tudo o que nos cerca.

Fonte: adaptado de Fonseca Filho (2007)
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Noc¢des basicas de comandos e algoritmos
Como nos comunicamos com os computadores?

A bem da verdade, o computador s6 compreende um tipo de
linguagem: a linguagem de maquina, composta por ‘0" e "1". Nada
mais. Todas as formas de “falarmos” com o computador, atribuir-lhe
comandos, dar-lhe ordens, direcionar-lhe as acdes sao traduzidas para
a linguagem binaria. Por isso usamos a expressao “digital binario”, ou
seja, de apenas dois digitos definidos.

Ocorre que “falar” com o computador usando apenas os simbolos
‘0" e "1” é inaceitavelmente complexo para nos humanos e é algo
que foi feito apenas & no inicio da historia da computacao digital,
Na primeira geragado, € mesmo assim, exclusivamente, porque nao
tinhamos alternativa.

Muito rapidamente, passamos a criar formas mais adequadas de
Nos comunicarmos com o computador, e dai surgiram as linguagens
de programacao. Fonseca Filho (2007) nos aponta esse carater
facilitador das linguagens de programacao, ja trazendo o computador
para mais proximo do ser humano. E claro que uma linguagem de
programacao € apenas marginalmente palatavel, equivalendo a exigir
gue uma pessoa saiba uma lingua estrangeira ac Mesmo tempo em
que tem conhecimentos robustos de algebra e ogica, para conseguir
falar com um tipo diferente e especial de “estrangeiro” — No caso, esse
estrangeiro € o computador.

v=| Exemplificando

Em alguns dos computadores da terceira geracdo eram usadas longas
fitas de papel com o cddigo binario do sistema operacional, que era
carregado no momento em que o computador era ligado. Essas fitas
continham o codigo de maguina que o computado compreendia.

Figura 1.5 | Fita com codigo de maquina

Fonte: <https://goo.gl/YhgVDn>. Acesso em: 13 set. 2017.
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O computador entende as linguagens que para ele criamos, mas
as traduz todas para a linguagem de maquina, binaria, € s6 por meio
dela realiza as acdes que dele demandamos. E como o computador
€ basicamente um “servical’, ndo usamos essa linguagem para
perguntar o que ele achou do capitulo de ontem da novela: usamos
as linguagens para lhe entregar comandos, 0s quais esperamaos que
sejam realizados. Ele, por sua vez, nao tem nem sentimentos nem
consciéncia e realiza Nossos comandos sem questionar. Se pedimos
a ele para dividir um ndmero por zero, por exemplo (um absurdo
matematico), ele nao vai rir de NGs Nnem nNos ensinar que esta errado:
vai simplesmente tentar realizar o comando e nos devolver uma
mensagem de erro, dizendo que aquela operacdo nao é possivel. Se
pedirmos a ele que realize a mesma operacao infinitas vezes, ele nao
vai nos dizer que esta ordem nao tem sentido: vai realizar a operacao
até que interrompamos o processo. Simples assim: o computador
realiza, dentro de suas possibilidades, aquilo que o direcionamos
a realizar. Em suma, como nos mostra Fonseca Filho (2007), o
computador faz 0 que 0 mandamos fazer, que nem sempre € o que
desejamos que ele faca. Ele consegue ler e realizar os comandos,
mas nao consegue ler nossas intencoes.

Os comandos podem ser encadeados naquilo que chamamos
de algoritmos. Os algoritmos sdo sequéncias de comandos que
realizam uma tarefa mais complexa. Uma analogia interessante para
0s algoritmos € a receita de bolo: quando vamos fazer um bolo,
sacamos a receita na qual encontramos os ingredientes, bem como
as instrucdes sequenciais de como devemos misturar e processar
esses ingredientes para obter o resultado desejado: o bolo.

Nesse sentido, um algoritmo, digamos, de ordenagdo de um
conjunto de numeros, deve conter Os INSUMOS Necessarios para a
ordenacao (sequéncia de numeros desordenados, variaveis de trabalho
e repositorios de dados, por exemplo) e uma sequéncia de comandos
que, guando realizados, vao colocar os numeros em ordem.

J=| Exemplificando

Um exemplo de algoritmo simples € o algoritmo de separa¢ao de uma lista
de numeros entre pares e impares. Podemos expressar esse algoritmo,
em linhas gerais, assim: }
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1. Tome o proximo numero da lista, caso exista (se ndo existir, termine
a execucdo).

2. Realize uma divisao inteira do numero em questao por 2.

3. Se o resto da divisao inteira for “1", coloque 0 numero na bacia
dos “impares”.

4. Caso contrario, coloque 0 nUmero na bacia dos "pares”.
5. Retorne ao passo 1.

Esse algoritmo vai fazer a separacdo dos numeros como desejado, pois sO
ha duas possibilidades para o resto: 1", para 0 caso dos numeros impares,
e "0", para o caso dos numeros pares.

Todo programa de computador, de qualguer tipo de computador
(desde os supercomputadores, até os microcontroladores presentes
em eletrodomesticos, passando por computadores pessoais,
smartphones, tablets, computadores de bordo de automaoveis e outros
que tais) sdo implementados com base em algoritmos, isto €, com base
em sequéncias de comandos que visam a atingir objetivos especificos.

Ou seja, sem os algoritmos, nao haveria programas de computador
€, sem 0s programas, os computadores seriam apenas pesos de papel
caros e pouco eficientes.

Utilizacdo da tecnologia e repercussao social

Vocé pode observar, segundo Rooksby e Weckert (2006), que o
crescimento repentino e amplo das tecnologias de comunicagao
e processamento de dados levanta questionamentos profundos
acerca do significado ético desse crescimento para a sociedade.
Se, por um lado, temos a capacidade de reduzirmos ou mesmo de
eliminarmos distancias em funcao da internet e dos computadores
pessoais e smartphones, por outro, Nnao seria aceitavel se essas
tecnologias fossem utilizadas para aumentar as distancias entre
aqueles que tém recursos gue lhes permitem o acesso a tecnologia
e agueles que nao tém.

Felizmente, a tecnologia age, nos dias de hoje, como um elemento
de nivelacao, ndo impondo grandes barreiras para que todos possam
participar de seus beneficios. Ja se vai longe o tempo da primeira
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geracdo de computadores, quando, para um destes, fazer operacdes
matematicas hoje consideradas simples (mas trabalhosas) custava
centenas de milhdes de dolares. Segundo a Lei de Moore — que € uma
lei empirica, observada na industria de informatica, estabelecendo que
a cada 18 meses o poder de processamento dos dispositivos dobra,
mantendo 0 mesmo preco —, © que temos € uma difusdo das tecnologias
digitais pelo mundo afora (NERI et al,, 2003).

A cada ano que passa, os dispositivos computacionais ganham
em poder de processamento, velocidade e capacidade de
armazenamento de informac¢des, e o preco final continua mais
ou Mmenos 0 mesmo. Sim, € verdade que OSs programas se tornam
mais complexos tambem, exigindo mais poder de processamento
e consumindo mais capacidade de armazenamento. Contudo, a
complexidade dos programas e a quantidade de dados ndo crescem
com a mesma velocidade dos dispositivos, e esse excedente de
processamento acaba permitindo a criagao de dispositivos mais
baratos, mais acessiveis as popula¢des de baixa renda (NERI et al, 2003).

O melhor exemplo que vemos dessa disseminacédo é o das
tecnologias digitais moveis. Segundo a Folha de S. Paulo (2016),
ja ultrapassamos, no Brasil, os 168 milhdes de aparelhos do tipo
smartphone, que essencialmente € um computador com a capacidade
de realizar chamadas telefénicas (diferentes dos antigos aparelhos
celulares, gue ndo eram capazes de adicionar e executar diferentes
programas). Ainda, segundo o artigo, somando-se os aparelhos
maoveis com 0s computadores pessoais, ja atingimos a densidade de
1,6 dispositivos computacionais para cada habitante do pais.

Isso nao significa, claro, que Nao precisamos mais Nos preocupar
com programas de inclusdo digital: de fato, ainda ha um contingente
apreciavel de cidadaos sem acesso digital. O que os dados mostram
€ que:

A tecnologia em si vem tendo reducdo de preco, o que

permite cada vez mais 0 acesso a populacdes de baixa renda a
revolucao digital.

O acesso facil ja pode ser verificado na difusao de aparelhos
em uma populacdo tdo grande e diversificada como a
populacado brasileira.

e O fato de haver mais pessoas tendo acesso digital pode
significar maior chance de usufruto de benesses que a
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tecnologia propicia as pessoas, como a facilidade a uma
gama de informacdes e a melhoria no aprendizado, entre
outros aspectos.

Enfim, muito trabalho para aumentar o acesso digital ainda tem de
ser feito, mas a tecnologia em si ndo € barreira para isso.

ﬂ9 Pesquise mais

Uma das ferramentas mais importantes a servi¢o da inclusdo digital € o
software livre. O software livre é aquele software de dominio publico, por
CUJjO USO 0s criadores nao cobram, disponibilizando, para isso, suas fontes.
Conhega mais sobre o software livre no artigo do pesquisador Sergio
Amadeu da Silveira, cujo link € apresentado a seguir por Silveira (2003):

Inclusdo digital, software livre e globalizagdo contra hegemonica.
Disponivel  em: <http://files.lnandrade . webnode.com/200000338-
b6087b8f60/Inclusacdigital_1.pdf>. Acesso em: 13 set. 2017.

Sem medo de errar

Com o objetivo de auxiliar os funcionarios da prefeitura de Paraconé-
Acu a compreender melhor os fundamentos acerca do computador e
da tecnologia da informagao, vocé podera resumir os conceitos basicos
em sua cartilha, apresentando os assuntos da seguinte maneira:

PREFEITURA MUNICIPAL DE PARACONE-AGU 2017

CARTILHA DE ASPECTOS BASICOS DA TECNOLOGIA DA
INFORMAGAO

Caro colaborador, esta cartilha tem por finalidade apresentar
aspectos que facilitem o seu entendimento sobre a tecnologia
da Informacdo e comunicacdo. Procure entender alguns
importantes significados.

Lembre-se:

e Os dispositivos computacionais ndo sao nada novos, uma
vez que, na antiguidade, ja tinhamos abacos e ferramentas
mecanicas semelhantes para ajudar na realizagcdo de
calculos matematicos

e Essesdispositivos mecanicos cresceram em complexidade,
entre os quais podem ser citados:

>
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¢ Pascalina — dispositivo mecanico de contas aritméticas
criado pelo matematico francés Blaise Pascal.

¢ Roda de Leibniz — dispositivo complexo para calculos
aritméticos avancados criado pelo matematico alemao
Gottfried Leibniz.

¢ Maqguina Diferencial — computador digital mecanico
projetado (mas nunca construido) por Charles Babbage.

e Os computadores modernos comecaram a ser possiveis

a partir dos estudos da eletricidade e do magnetismo, em
pesquisas extensas realizadas no século XIX e no inicio do
seculo XX,

* Hoje em dia, os computadores sdo, historicamente, divididos

em cinco geracoes:

¢ Primeira Geragao — computadores feitos com valvulas
a vacuo. Desenvolvidos especificamente com fins
militares (calculo de trajetdria de obuses durante a
Segunda Guerra) eram enormes e consumiam grandes
guantidades de energia. O ENIAC é um dos exemplos
mais classicos de computadores da primeira geracao

¢ Segunda Geragdao - computadores feitos com
transistores. Ja eram menores e consumiam menos
energia, masaindaassimeramde baixissima capacidade
se comparados a computadores modernos

¢ Terceira Geragdo — computadores feitos com base em
circuitos integrados: a integracao de varios transistores
e outros componentes em um unico chip adicionou
muita velocidade e reduziu bastante os custos dos
computadores. Foi a partir da terceira geracao que
comecaram a se popularizar na industria e nas grandes
empresas financeiras.

¢  Quarta Geragdo - computadores feitos com
microprocessadores. De certa forma, ainda vivemaos
esta geracdo, uma vez que NOSsOs computadores
sao, de fato, baseados em microprocessadores. Essa
geracao popularizou 0s computadores em meio ao
publico em geral, melhorou bastante as interfaces
de software (por meio das quais interagimos com os
computadores) e barateou os dispositivos, tornando-os
acessiveis a populacao.

40
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4 ¢ Quinta Geragcdao - computadores baseados em
SoC (System on a Chip: essencialmente todos os
componentes em um Unico chip), tecnologias
opticas, chips quanticos e novas tecnologias
em desenvolvimento. Representam o futuro dos
computadores. Os SoC possibilitam a revolucdo da
computacao movel que vivemos nos dias de hoje.

« Oscomputadores s conhecem, em termos de linguagem,
a linguagem de maquina, baseada em 0" e "1".

« Todas as demais linguagens de programacao devem ser
traduzidas para o codigo de maquina antes de serem
executadas pelo computador.

e Asinstrucdes que passamos ao computador sdo chamadas
de comandos.

e« Um conjunto de comandos que realiza uma tarefa ou gera
um resultado mais complexo se chama “algoritmo”, que é
comparavel a uma receita para se produzir um resultado.

Pronto, agora os funcionarios da prefeitura ja tém a base necessaria
para o desenvolvimento dos proximos conteudos!

Avancando na pratica

“Solucgdo dos sonhos” versus “solucdo possivel”
Descricdo da situagao-problema

Sandroval Xerxes, um jovem de baixa renda que, com muito esforco
e empenho, formou-se em um curso de tecnologia da informacao
(TN). Seu sonho era empreender um negocio proprio, criando uma
empresa de entregas com O apoio da tecnologia da informacao para
planejamento e operacao de seus trabalhos.

Ao confeccionar o plano de negocios, veio a decepcdo: OS
custos para aquisicdo do equipamento mais moderno (que era seu
sonho) e, sobretudo, do software necessario para executar as tarefas
demandadas excediam (em varias ordens de grandeza) os valores
que Sandroval tinha disponiveis, os quais eram substancialmente
insuficientes para a aquisicao da solucao desejada.

Diante desse dilema, Sandroval ligou para vocé, um renomado
consultor que conhece bastante solucdes de Tl, para pedir ajuda. E,
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entdo, ha alguma solucao para a dificuldade em que Sandroval se
encontra? Ha alternativa para fazer um empréstimo a juros altos e
pagar pela solucao "dos sonhos™?

Resolugao da situagdo-problema

O problema apresentado por Sandroval nao € novo nem unico. Na
verdade, muitas empresas em inicio de atividade sonham mais alto do
qgue conseguem realizar em termos de investimentos. Vocé sabe muito
bem disso, e sabe também que ha oportunidades fora do ‘melhor do
melhor”. Ha equipamentos e alternativas de software que resolvem os
problemas de Tl de uma empresa sem estarem no topo de linha (que
geralmente estao no topo dos precos tambem).

No que concerne a maqguina em si, Sandroval ndo precisa do
hardware mais novo. Uma maquina de dois ou trés anos de uso vai
custar muito mais barato, vai ser um pouco mais lenta, mas com um
complemento de memoria e disco vai oferecer o desempenho que se
espera, por uma fracao do custo.

Quanto ao quesito sistema operacional, o software basico que faz
a maquina funcionar, vocé pode sugerir ao Sandroval o uso do Linux,
que € programa de codigo aberto e gratuito para uso. Trata-se de
um sistema operacional de primeirissima qualidade pelo melhor dos
precos: zero.

Quanto ao software em si, em vez de comprar uma solugdo “de
grife”, Sandroval poderd buscar o apoio de uma empresa local de
desenvolvimento que, a partir de uma entrevista com o empreendedor,
consegue criar um algoritmo e dele gerar um programa que realiza
as fungdes desejadas. Assim, Sandroval consegue seu sistema e, ao
mesmo tempo, economiza muito dinheiro, que podera investir em
outras areas da empresa nascente.

E, depois de seu negdcio “decolar’, comecando a faturar e a gerar
lucro, ele podera investir no sistema de seus sonhos sem precisar
contrair empreéstimos a juros altos.

Faca valer a pena

1. Observe o texto a seguir:
Nossa relacao com a tecnologia teve inicio no momento em que o primeiro
hominideo tomou em sua mao uma pedra para usar como ferramenta em
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alguma tarefa qualquer. Por mais que hoje ndo associemos as palavras “pedra”
e "tecnologia“, naquele longinquo momento da aurora da humanidade,
estdvamos buscando fora de nds mesmos algo que nos auxiliasse a ganhar
vantagem na luta contra o ambiente que nos cercava.

De acordo com o texto anterior, quando comecou o desenvolvimento
tecnoldgico da humanidade?

a) Na Idade Média, sob tutela da Igreja.

b) No Renascimento, quando voltamos a pensar cientificamente.

c) Naldadeda Pedra, quando passamosamanipular ferramentas rudimentares.
d) No Iluminismo, quando a filosofia permitiu voos mais altos do
pensamento humano.

e) Na Revolugcdo Industrial, quando passamos a automatizar os
processos produtivos.

2. Comaevolucdo da teoria da eletricidade no século XIX e o descobrimento
do efeito eletrénico, explorado a partir do inicio do século XX, os
pesquisadores deixaram de lado os dispositivos meramente mecanicos e
passaram a explorar componentes elétricos e eletrénicos para construir
maquinas dedicadas a computacao.

Com a evolucdo da computacgao digital de uma geragao para a seguinte, é
correto afirmar que:

a) O poder computacional cresce, o consumo de energia cresce, 0s
custos crescem.

b) O poder computacional diminui, o consumo de energia diminui, os
custos diminuem.

c) O poder computacional diminui, o consumo de energia diminui, os
custos crescem.

d) O poder computacional cresce, o consumo de energia diminui, os
custos diminuem.

e) O poder computacional cresce, o consumo de energia cresce, 0Os
custos diminuem.

3. Observe o algoritmo a seguir:

1. Leia idade da pessoa

2. Se idade for maior ou igual a dezoito anos, responda “sim”

3. Caso contrario, responda "nao”

Imagine que esse algoritmo seja transformado em um programa de
computador a ser usado para resolver um tipo de problema especifico.
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O algoritmo mencionado pode ser utilizado para:

=

a
b

Identificar se a pessoa é do sexo feminino ou masculino.

Identificar se a pessoa esta na idade de aposentadoria ou nao.

c) ldentificar se a pessoa é brasileira ou estrangeira.

d) Identificar se a pessoa esta apta a dirigir um automovel.

e) ldentificar se a pessoa tem o direito de requisitar uma carteira nacional
de habilitacao.

= - =
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Secao 1.3

Introducao a TIC

Dialogo aberto

Comecamos nosso estudo entendendo os fundamentos da
democracia, da cidadania e da seguranca publica. Esses conceitos
Sao sempre 0s alicerces para estudos que envolvem nossa sociedade,
como € o caso em tecnologias aplicadas aos sistemas de seguranca.

Em seguida, mergulhamos na histdria das tecnologias digitais,
entendendo como se deu seu desenvolvimento até os dias atuais.

A partir de agora, vamos nos aprofundar em dois assuntos que
sao fundamentais no contexto de tecnologia digital: as teorias da
comunicacao e da informacao. Vamos ver os seus fundamentos, a
questdo da infraestrutura da tecnologia da informacdo, bem como as
diferencas e semelhancas desta para com os sistemas de informacao.

Vocé ja percebeu que tudo o0 que nos cerca nos dias de hoje e
absolutamente dependente da comunicacao e da informacao? Nos
Nos comunicamos sem parar o dia todo, profissional e pessoalmente.
E em nossas comunicacdes 0 bem mais precioso € a informacao
gue é transmitida e recebida. Esse quadro tem evoluido desde que o
primeiro ser foi capaz de transmitir informacdo ao seu semelhante,
mas nunca na historia da humanidade tivemos tanta facilidade de
comunicagao nem tanto acesso a informacgao quanto nos dias de
hoje. As facilidades providas pela tecnologia da informacao e da
comunicacao reduzem distancias de comunicacao e facilitam o
acesso a informacdo como em nenhuma outra época foi possivel.

Retomando o nosso contexto de aprendizagem, dando sequéncia
a preparacdo para a informatizacdo da prefeitura de Paraconé-Acu,
agora que todo o pessoal envolvido ja conhece um pouco mais sobre
as possibilidades da informatica e esta reciclado nos conceitos de
democracia, cidadania, seguranca publica e inclusao digital, € hora de
aprenderem sobre informacao e comunicacao, conceitos basicos para
0s sistemas de informacao. Os sistemas informatizados permitem que
O usuario credenciado tenha acesso a informacdes sigilosas, sensiveis,
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ou simplesmente pessoais. O acesso a essas informacdes e também
Seu Uso sao alicer¢ados sobre 0s conceitos da teoria da comunicagcao
e da teoria da informacao. Esses conceitos sao fundamentais aos
funcionarios da Prefeitura de Paraconé-Acu para que possam comecar
a compreender 0s conceitos dos sistemas de informacao. Lembrando
gue vamos apresentar ao final desta secao e unidade uma cartilha
com os fundamentos da TIC. Nessa etapa da composicdo da cartilha,
vocé devera incluir uma se¢ao que verse sobre os conceitos principais
da teoria da comunicacao e seus principais conceitos, bem como
sobre a teoria da informacao e seus principais conceitos. Em seguida,
devera fazer a ligacao entre esses conceitos e o setor de TIC, hoje
tao importante a nossa nacao, bem como fazer uma ligacao desses
conceitos com os sistemas de informacao.

Vamos, entdo, ao trabalho? Em frentel

Nao pode faltar

Comunicacgao e informacao: dois pilares da sociedade moderna. O
mundo que nos cerca depende profundamente desses dois conceitos
e da tecnologia que os operacionaliza.

A partir de agora, vamos entender como funcionam e como
eles ddo apoio aos sistemas de informacdo, em especial 0s
sistemas de seguranca.

Introducdo a teoria da comunicacao

Shannon (1948), em seu artigo seminal sobre o qual se alicerca toda
a teoria moderna da comunicacdo, define comunicacao como o ato
de se transmitir significados intencionais de uma entidade ou grupo
para outra entidade ou grupo, utilizando-se de sinais mutuamente
compreendidos e regras para interpretacao desses sinais.

Os elementos que compdem O processo de comunicacdo sao
(SHANNON, 1948):
e Fonte - (também chamado de remetente) elemento que
produz a mensagem sendo comunicada. Representado por A"
na Figura 1.6

e Emissor — (também chamado de transmissor) € o elemento que
opera sobre a mensagem de alguma forma, transformando-a
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em um formato adequado (sinal) para que atravesse o canal
de comunicagdo, e a submete a esse canal de comunicagao,
provocando seu trafego. Representado por “C" na Figura 1.6.

e Sinal — conjunto de codigos que traduzem a mensagem de
forma que possa trafegar adequadamente pelo canal.

e Canal — meijo utilizado para o trafego do sinal que compde a
mensagem. Representado por "D” na Figura 1.6.

e Receptor - elemento que transforma o sinal de volta ao
formato original, reconstruindo a mensagem. Representado
por “E" na Figura 1.6.

e Destino - (também chamado de destinatario) elemento
para o qual se tem a inten¢do de que a mensagem chegue.
Representado por “F" na Figura 1.6.

¢ Mensagem — conceito (ou informacao) gerado pela fonte e que
esta deseja ser do conhecimento do destino. Representado por
‘B" na Figura 1.6.

e Ruido - situacdo inerente ao canal que adiciona a mensagem
elementos nao intencionados pela fonte e que tendem a
confundir-se com o sinal, deteriorando a qualidade deste.

A Figura 1.6, a seguir, representa graficamente alguns
desses conceitos:

Figura 1.6 | Representacdo dos elementos da comunicacado

Fonte: elaborada pelo autor.

E importante observar que, como representado na Figura 1.6, a
mensagem enviada pelo remetente (B) deve ser idéntica a mensagem
recebida pelo destinatario (também B). Outro ponto interessante é que
todo o aparato de emissdo (equipamento mais operador) ¢ chamado
de "transmissor’. De maneira analoga, todo o aparato de recep¢ao
(equipamento mais operador) é chamado de “receptor”.
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Os canais de comunicacao podem variar bastante, dependendo do

tipo de sinal e do equipamento de transmissdo/recepcdo desse sinal.
Os exemplos mais comuns sao:

e Ar - bastante utilizado para a comunicacdo falada entre
pessoas em um mesmo ambiente. Os equipamentos de
transmissao e recepcao sonoros sao adequados para utilizar
esse meio. Cordas vocais e alto-falantes sao exemplos de
elementos de transmissao; e ouvidos sao exemplos de
elementos de recepcao.

e Espaco (vacuo) — bastante utilizado para a comunicacéo de
sinais eletromagneéticos. Antenas sdo utilizadas tanto para a
transmissado quanto para a recepcao dos sinais.

¢ Cabeamento metalico - usado na telefonia paraacomunicacao
dentro de edificagdes. No passado, era usado em todo o
caminho da mensagem, tendo sido um meio substituido pelo
espaco e pela fibra Optica em quase todo esse caminho, em
funcao de custos e eficiéncia.

e Fibra o6ptica — usada amplamente nos dias de hoje para
telecomunicagdes, tanto em longa distancia quanto em regides
metropolitanas (dentro de uma cidade). Meio mais rapido, mais
barato e mais imune aos ruidos que o cabeamento metalico.

ﬂ9 Pesquise mais

O livro Os meios de comunicacdo como extensées do homem, de
Marshall Ocluam, foi escrito em 1964 e ainda hoje € uma obra seminal
sobre comunicacdo, seus aspectos técnicos e suas implicacdes para a
vida moderna. O capitulo "“O meio € a mensagem” contém uma discussao
acerca de como 0 meio de comunicac¢do influencia todo o processo
de comunicacao, determinando o significado da mensagem. O livro foi
escrito décadas antes da internet, e esse capitulo ainda continua sendo
tao relevante e preciso como se tivesse sido escrito ontem.

MCLUHAN, M. Os meios de comunicagdo como extensdes do homem.
3. ed. Sao Paulo: Cultrix, 1964.

Fundamentos da tecnologia da informagao
A definicdo de "'mensagem” oferecida por Shannon (1948) nos

mostra que ela € o objeto a ser comunicado, o elemento fim do
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processo de comunicagao. A mensagem € a informacdo que o
remetente pretende que seja de conhecimento do destinatario.

De acordo com Shannon (1948), a informacao é o significado
da mensagem, ou seja, © dado ou conhecimento gque se deseja
transmitir na mensagem. Para esse autor, o problema fundamental
da comunicacdo — quando analisamos O assunto na perspectiva
quantitativa — € a reproducao da mensagem no ponto de destino de
maneira exata ou aproximada, de forma que a informacao original
seja preservada.

Um experimento simples permite que vocé compreenda esse
conceito de informagao e da preservacao do significado de uma
mensagem. Tome um texto qualquer impresso em papel, podendo
ser colorido ou todo preto e branco. Leve esse papel a uma maquina
de fotocopia e faca o0 seguinte: tire uma copia do papel original e,
em seguida, use-a para fazer outra copia. Depois use a segunda
copia para fazer uma terceira, use a terceira para fazer uma quarta,
e assim por diante. Como a maquina de fotocopia € um meio
imperfeito de transmissdo da mensagem (mensagem essa que €
transmitida de um papel para outro), aos poucos vao sendo inseridos
ruidos — imperfeicdes — nas copias, 0s quais vao sendo ampliados
de uma copia para outra. Em pouco tempo os ruidos deixam de ser
imperceptiveis e passam a ser bastante visiveis, porém, mesmao nesses
casos, a mensagem ¢é legivel e compreensivel. Ocorre que, se o
processo € repetido muitas vezes, em algum momento a legibilidade
da mensagem fica comprometida, e essa mensagem se perde.

Ateoriadainformacado se preocupando so com a quantificacao
da informacdo, como também com os aspectos inerentes a sua
comunicacao, a preservacao de significado, o armazenamento
e a possivel compressdo sem perda de significado (HOLLOS;
HOLLOS, 2015).

Nos contam Hollos e Hollos (2015) que um sistema simples
de comunicacao (e aqui nao estamos falando de um sistema de
comunicacao no sentido de um programa de computador que
processa informagdes, mas sim de um sistema tedrico em que ocorre/
existe a informacao em sua forma mais simples), quanto maior € a
quantidade possivel de mensagens, mais informac¢ao temos a respeito
do sistema. Para ilustrar, tomemos uma situacdo hipotética: queremaos
atravessar uma area quadrada de 8 km x 8 km (64 km?). Temos apenas
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uma informacdo sobre essa drea: em algum lugar ali, hd um tigre
selvagem. A Figura 1.7 a sequir representa esta situagao:

Figura 1.7 | Situagdo com apenas uma informacado possivel (uma mensagem)

Destino

Origem

Fonte: elaborada pelo autor.

Podemos afirmar que temos pouca informacao sobre o caso,
pois a informacao € genérica demais: em uma area de 8 km x 8 km,
a presenca de um tigre € preocupante, pois corremos O risco de
comecar a andar e dar de cara com a fera.

Agora imaginemos que no mesmo ambiente ha quatro estados
possiveis: o tigre pode estar em um dos quatro quadrantes de 4 km

x 4 km e sabemos que quadrante € esse. A Figura 1.8, a seqguir, ilustra
esse conceito:

Figura 1.8 | Situacdo com quatro informacdes possiveis (quatro possiveis mensagens)

Destino

Sy

Origem

Fonte: elaborada pelo autor.

Nessa segunda situacgdo, ja temos algo de mais favoravel para
cruzarmos a regiao. Mesmo que o tigre esteja perto do meio, podemaos
realizar o trajeto bem proximos ao canto direito, onde teriamos uma
chance. Ademais, o tigre pode estar bem proximo ao canto esquerdo,
em cuja situacao corremos menos risco ainda. O problema € que, se
chega uma nova informacdo de que o tigre estd no quadrante que
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ocupamos, podemos ter um problemao: ele pode estar proximo e
sO descobrirmos isso quando for tarde demais. Com quatro estados
possiveis, esse sistema nos da mais informagao, mas ainda assim pode
nao ser suficiente.

Um ultimo caso: agora temos informacao sobre cada quildmetro
quadrado e sabemos em qual deles o tigre se encontra. A Figura 1.9
ilustra essa situacao:

Figura 1.9 | Situagdo com quatro informagdes possiveis (quatro possiveis mensagens)

Destino

Origem

Fonte: elaborada pelo autor.

Aqui temos uma situagaoc bem mais favoravel, ndo € verdade?
Sabemos onde o tigre se encontra com maior precisao. Como o
sistema tem 64 informacdes possiveis, saber que o tigre se encontra
mais a esquerda Nos permite uma decisdo bem mais segura, pois,
seguindo pelo canto direito e monitorando a posicao do tigre,
podemaos cruzar O terreno com mais seguranca. Ademais, se vem
outra informacdo de que o tigre mudou de quadrante, podemaos
saber em que direcdo ele esta se movendo e assim ajustar Nosso
curso de acordo.

Em outras palavras: o exemplo acima nos mostra que o valor de
uma informacao é diretamente proporcional a quantidade possivel de
informacdes que um sistema pode nos dar (HOLLOS; HOLLOS, 2015).
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oé) Reflita

Hipoteticamente, se vocé estivesse diante de um pirata que escondeu um
tesouro e pudesse fazer-lhe uma pergunta apenas, com a garantia de que
lhe diria a verdade, vocé faria uma pergunta simples na expectativa de uma
resposta sim/ndo ou faria uma pergunta mais elaborada na expectativa de
uma resposta especifica? Por qué?

Além desse aspecto basico, sdo caracteristicas da informacao:

Disponibilidade/acessibilidade - facilidade de obtencdo e
acesso a informacao.

Acuracia - a informacdo deve ser acurada para 0 uso que dela
se pretende fazer, ou seja, deve ser exata.

Objetividade — 0 quanto uma informacdo é baseada em fatos,
e ndo em elementos subjetivos, tais como opinides.

Relevancia — o quanto uma informacao estd em linha com o
assunto que esta sendo discutido/processado.

Completude - o quanto uma informacao €, em si, completa,
nao tendo por¢des faltantes que sejam necessarias ao contexto
a que se aplica.

Nivel de detalhe/concisdo — o quanto uma informacéo é
detalhada ou, opostamente, concisa; essas duas caracteristicas
sdao opostas e tém valor diferente (e igualmente oposto)
dependendo da situacao.

Timing — funcédo de utilidade da informacdo com base no
momento em que esta disponivel; uma informacao crucial
a uma transacao que estd sendo realizada hoje mas que so
estara disponivel amanha tem baixo timing, enquanto uma
informacao crucial para uma transacao que sera realizada
amanha mas que ja esta disponivel hoje tem alto timing.

Custo — quanto custa para uma fonte gerar uma informacao.
Valor — o quanto uma informacao vale para um destinatario.

A tecnologia da informacado (T1) €, sequndo Planta e Murrell

(2007),

a aplicacdo de computadores no armazenamento,

recuperacao, processamento, transmissao, recepg¢ao e
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manipulacdo de dados e/ou informacdes, o mais das vezes
em um contexto profissional. E um subconjunto das TICs, ou
tecnologias da informag¢do e da comunicacao.

Os autores nos informam que a Tl ¢ comumente confundida
com computadores, redes e area profissional de informatica de uma
organizagao gualguer, e que esse uso (erréneo) vem sendo consagrado
apos décadas de uso.

E a Tl a responsavel pelos seguintes elementos acerca da
informacdo dentro de uma organizagao:

e Aguisicao da informacao.

« Transporte da informacao.

e Armazenamento e recuperacao da informacdo (inclui a
compressao dos dados para armazenamento otimizado).

» Seguranca da informacao.
e Ordenacdo e processamento da informacao.

v=| Exemplificando

O quesito completude é um dos mais importantes no que concerne
a informacao. Quando precisamos das informacdes pessoais de um
individuo e temos apenas seu nome e sua identidade, temos o basico,
mas a informacdo esta longe de ser completa. Quando temos, além
disso, seus dados naturais e fisioldgicos (data de nascimento, peso, altura,
nome dos pais, naturalidade, cor etc.), ja temos mais informacdes que nos
ajudam a avaliar o individuo. Contudo, ainda estdo incompletas.

Se, indo mais a frente, adicionamos seus dados de residéncia, formacao
académica e historico profissional, estamos detalhando mais ainda.

E suficiente? Depende do propdsito. Para uma ficha de empregos talvez
seja, mas, para o Imposto de Renda, a informacgao estaria incompleta
(faltam dados financeiros e de movimentagdo econdmica do periodo).

O quanto uma informagao esta completa ou incompleta, em suma,
depende do proposito da informacao.

Infraestrutura da tecnologia da informagao

A tecnologia da informacao depende de uma infraestrutura propria
para lidar com as informacdes de uma organizacao. Essa infraestrutura
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é formada, basicamente, por trés classes de elementos (PLANT;
MURRELL, 2007):
e Hardware - equipamento tangivel cujo principal proposito
€ o processamento de informacdes ou O apoio periférico
a esse processamento. Exemplos: computadores, tablets,
smartphones, servidores, desktops, laptops, notebooks,
ultrabooks (todos dispositivos de processamento). Temos
também, na subcategoria de periféricos: impressoras, mouses,
teclados, monitores, scanners, plotters, leitores de codigo de
barra, discos externos, pen drives, entre varios outros.

e Softwares — programas de computador, elementos intangiveis
qgue se utilizam do hardware para realizar 0 processamento
e a manipulacao em geral dos dados. Fazem parte dessa
subcategoria 0s sistemas operacionais (exemplos: Windows,
MacOS, Linux), os device drivers (programas basicos e ocultos,
usados para permitir que pecas ou dispositivos de hardware
conversem entre si e possam ser integrados), 0s programas de
uso final.

e Redes - dispositivos tangiveis cujo proposito principal € a
comunicagao de dados. Incluem roteadores, switches, hubs,
modems, cabeamento, hot-spots e antenas wi-fi, repetidores
de sinal, entre outros.

A infraestrutura de Tl deve ser administrada como qualquer outro
recurso de uma organizacao (ou mesmo de um lar), sob pena de
nao ser tado eficiente quanto se espera e de ndo gerar os resultados
de otimizacao que um ambiente de Tl pode oferecer quando bem
operado e administrado.

Diferencas e semelhangas de sistemas de informagéo e tecnologia
de informacgao

Depois que vocé pdde entender os conceitos sobre informagao
e tecnologia da informacdo, vamos deixar bem claras as suas
diferencas e semelhancas. Kroenke (2015) nos informa que um
sistema de informacdo € um grupo de componentes de hardware,
software e redes que interagem de forma a coletar e processar
dados, transformando-os em informagdes e conhecimentos
que sejam uteis a um individuo e/ou a uma organizagdo para um
proposito (ou conjunto de propositos) especifico.
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Nesse sentido, o sistema de informacado difere da tecnologia da
informacgao nos seguintes aspectos:

e Abrangéncia - enquanto a Tl é abrangente, englobando e
se espalhando por toda uma organizagcdo, um sistema de
informacgao € restrito, contido, limitado

e Propdsito — a Tl a visa atender a todos os aspectos de
uma organizacdo que necessitem de processamento
de informacdes, de maneira genérica. Ja os sistemas de
informacdo tém proposito definido, sendo desenvolvidos e
implantados para atingir um determinado proposito dentro
da organizacao

Podemos afirmar, com base nesse contexto, que um sistema

de informacdo € um subconjunto da infraestrutura de Tl de uma
organizacdo. Trata-se de um subconjunto que tem por proposito
resolver um problema bem definido dentro da organizacao.

6&9 Assimile
Um sistema de informacao € um subconjunto da infraestrutura de Tl
da organizacao.

Sem medo de errar

A Prefeitura de Paraconé-Acu, em franco processo de
informatizacdo, aguarda o proximo passo de sua consultoria. Nesse
momento, vocé vai inserir na cartilha os conceitos basicos de
comunicagao, informagdo e vai terminar com a caracterizagdo de
sistemas de informacao.

A cartilha podera ser assim estruturada:

PREFEITURA MUNICIPAL DE PARACONE-AGU 2017

CARTILHA DE ASPECTOS BASICOS DA TECNOLOGIA DA
INFORMAGAO

22 PARTE

« Comunicacao
0 Fonte - (também chamado de remetente) elemento
que produz a mensagem sendo comunicada. ’
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Emissor — (também chamado de transmissor) €
o elemento que transforma a mensagem em um
formato adequado (sinal) para que atravesse o canal
de comunicagao.

Sinal — conjunto de codigos que traduzem a
mensagem de forma que esta possa adequadamente
trafegar pelo canal.

Canal — meio utilizado para o trafego do sinal que
compde a mensagem.

Receptor — elemento que transforma o sinal de volta
ao formato original, reconstruindo a mensagem.
Destino - (também chamado de destinatario)
elemento ao qual tem-se a intencdo de que a
mensagem chegue.

Mensagem - conceito (ou informacdo) gerado
pela fonte e que esta deseja ser do conhecimento
do destino.

Ruido - situacdo inerente ao canal que adiciona
a mensagem elementos nao intencionados pela
fonte, os quais tendem a confundir-se com o sinal,
deteriorando a qualidade deste.

¢ Informacdo

0

Informacdo — significado da mensagem.

Tem mais valor a informacao que faz parte de um
conjunto maior de possibilidades de informacdes.
Caracteristicas

Disponibilidade/acessibilidade - facilidade de
obtencdo e acesso a informacao.

Acuracia — a informacao deve ser acurada para O USO
gue dela se pretende fazer, ou seja, deve estar exata.
Objetividade - o quanto uma informacdo €
baseada em fatos, e ndo em elementos subjetivos,
como opinides

Relevancia — o quanto uma informacao esta em linha
com o assunto sendo discutido/processado.
Completude — o0 quanto uma informacao €, em si,
completa, ndo tendo porcdes faltantes que sejam
necessarias ao contexto a que se aplica.

Nivel de detalhe/concisdo - o quanto uma
informacdo € detalhada ou, opostamente, concisa.
Timing — funcao de utilidade da informacdo com
base no momento em que esta disponivel.
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0 Custo —quanto custa para uma fonte gerar
uma informacao.

0 Valor — o quanto uma informacdo vale para
um destinatario.

Tecnologia da informacgao

Definicado - aplicacdo de computadores no
armazenamento, recuperacao, processamento, transmissao,
recepcdao e manipulagdo de dados e/ou informacgdes, o mais
das vezes em um contexto profissional.

E um subconjunto das TICs, ou tecnologias da informacdo
e da comunicacao.

Responsavel pelos seguintes elementos acerca da
informacado dentro de uma organizacao:

« Aguisicao da informacao.

» Transporte da informacao.

e Armazenamento e recuperacdao da informacao
(inclui a compressao dos dados para
armazenamento otimizado).

e Seguranca da informacao.

 Ordenacao e processamento da informacao.

Infraestrutura composta por:

e Hardware.

« Software.

e Redes.

Avancando na pratica

Informacgao de pouco valor

Descricao da situagao-problema

A Rennaissance, uma empresa internacionalmente renomada de
restauracao, foi contratada pela Curia Diocesana de Florenca, na Italia,
para a restauracao do piso da Catedral Domo di Firenze, no centro da
cidade. A Rennaissance pediu informacdes acerca da Igreja para poder
planejar matérias-primas e cursos, tendo recebido o seguinte da Curia:

Localizagcdo: 43°46'23.1" de latitude norte, 11°15224" de
longitude leste;

Ano de inicio das obras: 1296.
Ano de inauguragdo/consagragdo: 1436.
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e Estilo: gotico italiano e renascentista;

e Arquitetos: Arnolfo di Cambio, Filippo Brunelleschi, Emilio
de Fabris.

Entdo, vocé considera que essas informacdes tém valor para
o trabalho de Rennaissance? Se ha alguma deficiéncia, qual das
caracteristicas inerentes a informacao elas deixam de lado? Que outras
informacdes seriam Uteis ao trabalho da Rennaissance?

Resolucao da situacdo-problema

As informacdes prestadas sao de relativa utilidade ou, em alguns
casos, de pouca utilidade para que a Rennaissance realize seu trabalho
de restauracao do piso da Catedral de Florenca.

De todas as informacdes prestadas, apenas o estilo e talvez os
nomes dos arquitetos tenham algum valor para o trabalho a ser feito.
O estilo ajudaria na definicdo de tipos de materiais e técnicas de
restauracdo, e o nome dos arquitetos ajudaria no estudo de obras
semelhantes, com vistas a entender o direcionamento da obra.

As demais informacdes, porém, pecam no quesito relevancia. Sao
precisas, pertinentes a obra em si e apresentam boa acuracia. Mas, no
tocante a relevancia, deixam muito a desejar.

Ocorre que, para o calculo de materiais e para o planejamento
do trabalho, seriam fundamentais as dimensdes do piso da Catedral,
a planta dessa obra (com vistas a planejar entrada de material e
equipamentos, e a saida de residuos e entulhos) e uma planta dos
arredores do edificio, com vistas a logistica da obra.

Quando prestamos informacdes a quem nos solicita, €
fundamental considerarmos a relevancia das informacoes prestadas,
sob pena de cometermos o erro da Curia Diocesana de Florenca,
nesse caso.

Faca valer a pena

1. Podemos definir comunicacdo como o ato de se transmitir significados
intencionais de uma entidade ou grupo para outra entidade ou grupo,
utilizando-se de sinais mutuamente compreendidos e regras para
interpretagdo desses sinais.

Analise cuidadosamente as afirmacdes a seguir e depois assinale a alternativa
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CORRETA:

I. O emissor € o elemento que produz a mensagem sendo comunicada.

[I. O sinal € o meio utilizado para o trafego.

[ll. O receptor é o elemento que transforma o sinal de volta ao formato
original, reconstruindo a mensagem.

IV. A mensagem é o conceito (ou informacdo) gerado pela fonte e que esta
deseja ser do conhecimento do destino.

Sdo verdadeiras as afirmacdes:

a)l, 1, e lV. d) I ell, apenas
b) I e lll, apenas. e) lll eV, apenas
c) Il eIV, apenas

2. Observe a definicdo a seguir, de um meio de comunicacéo:

“Bastante utilizado para a comunicagdo falada entre pessoas em um
mesmo ambiente. Os equipamentos de transmissao e recepg¢do sonoros
sdo adequados para utilizar esse meio. Cordas vocais e alto-falantes
sdo exemplos de elementos de transmissao; e ouvidos sao exemplos de
elementos de recensdo”.

O texto anterior se refere a qual meio pelo qual propagamos mensagens e,
em esséncia, Nos comunicamos?

a) Ar.

b) Vacuo.

c) Cabeamento metalico.

d) Cabeamento estruturado.
e) Fibra optica.

3. Observe as assercées a sequir:
|. Quanto maior for o nivel de detalhes inerentes a uma informacao qualquer,
menor sera seu grau de concisao.

PORQUE
II. O nivel de detalhe de uma informacao € um conceito oposto ao nivel de
concisdo desta mesma informacao.

Analise as assercOes anteriores e a relacdo entre elas e assinale a
alternativa CORRETA:

a) I e Il sdo verdadeiras, porém Il ndo justifica |.
b) | e Il sdo verdadeiras, e Il justifica I.

c) | é verdadeira, e Il é falsa.

d) | é falsa, e Il é verdadeira.

e) lellsdo falsas.
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Unidade 2

Tecnologias de informacao e
comunicacao nas redes e
na internet

Convite ao estudo
Olal

Vamos iniciar nossa segunda unidade de estudo, apos
termos visto o alicerce de conceitos civicos que servirao de
base para os conteudos mais tecnologicos da disciplina de
Tecnologias Aplicadas aos Sistemas de Seguranca.

Vocé ja deve ter percebido duas coisas com relagdao ao
mundo que nos cerca: 0s computadores — de varios tipos,
em varios formatos e capacidades — nos cercam por todos o0s
lados; e esses computadores estao cada vez mais conectados,
facilitando a comunicacdo deles proprios, uns com os outros, e
de nos, seus usuarios, Com Nossos amigos e conhecidos. Nao
€ novidade para ninguém que esses pequenos (ou grandes)
dispositivos séo fundamentais em nossas vidas nos dias de
hoje e que nos trazem o potencial de aumentar em ordens
de grandeza nossa eficiéncia e produtividade. Distancias se
reduzem, tarefas complexas sao realizadas com rapidez e
precisao e, em termos de entretenimento, nunca pudemaos
experimentar imersao em universos tdo criativos como nos
dias de hoje.

Na base de todas essas possibilidades maravilhosas
encontram-se dois elementos que sdo bastante simples em
suas concepcdes: 0 computador e a rede.

Nesta unidade vamos entender os conceitos e mecanismaos
principais desses dois elementos fundamentais.



Visamos, aqui, a partir dos fundamentos da computacao,
entender as possibilidades e limitacdes da Tecnologia da
Informacdo e Comunicacao e do seu emprego, de uma forma
geral, bem como na Seguranca Publica e Privada. Como
resultado, visamos criar uma cartilha com conceitos de TIC e
Sistemas de Informacao e Redes.

Vamos, entdo, ao nosso contexto de aprendizagem. A
prefeitura de Nova Jubiaba acaba de adquirir um sistema de
monitoracao municipal composto de cameras espalhadas
por toda a cidade, mais servidores de armazenamento e
processamento e um novissimo software de apoio, baseado
em inteligéncia artificial, gue identifica situacdes de emergéncia
tais como incéndios, acidentes, tumultos e assaltos, avisando
de imediato o poder publico.

Jubiaba, embora seja uma pequena cidade, € um
municipio satélite de uma grande capital, exposta a onda de
criminalidade comum em alguns centros urbanos. O prefeito
percebeu gque a implantacdo de um Centro de Operacdes
de Policia Militar (COPOM) auxiliaria muito no combate a
criminalidade, o que permitiria ligar-se aos demais COPOM
da capital vizinha e do estado, compartilhando informacdes
criminais e imagens, possibilitando, dessa forma, uma
intervencao mais rapida das unidades de policiamento
militar e da Guarda Municipal. A Prefeitura fez, entdo, os
contatos necessarios e recebeu do Estado a autorizacao para
implementar o centro de operacdes, onde participarao as
forcas estaduais € municipais de forma integrada.

Ocorre que os policiais e guardas municipais que integrarao
o COPOM tem um conhecimento um tanto quanto superficial
dos conceitos de Tecnologia de Informacao, necessitando
de treinamento. O prefeito decidiu, entao, contratar voceé e
sua empresa de consultoria para criar a ementa de um curso
preparatorio que leve os primeiros conceitos de Tl para os
futuros integrantes do COPOM. Esse € um desafio importante,
pois tanto € uma excelente oportunidade de negocios para sua



empresa, quanto também € um assunto de suma importancia
para 0 combate efetivo a criminalidade de Nova Jubiaba.

Na primeira secao veremos os conceitos basicos sobre o
computador, seus componentes e © modo como se interligam.

Na segunda secao veremos 0s conceitos da infraestrutura
de TICs (Tecnologias da Informacdo e da Comunicacdo) que
perfazem o alicerce da tecnologia digital que temos a nossa
disposicdo, bem como os sistemas de alta disponibilidade,
fundamentais para que nao haja momentos em que
necessitemos de um recurso e este ndo esteja disponivel.

Na terceira secao entenderemos com mais detalhes o que
€ e como funciona a internet, a ‘rede das redes” que Nnos une
a todos no cenario planetario, bem como sobre o software,
esse conjunto de comandos que realiza nossas tarefas nos
computadores do mundo todo.

Em frente!



Secao 2.1

Componentes basicos da TIC
Dialogo aberto

Quantos computadores existem na sua casa? Se vocé respondeu
‘nenhum” porgue ndo tem um computador tipo desktop ou um
notebook, olhe novamente, pois deixou de contar alguns que sao bem
importantes. Seu micro-ondas € um computador; o aparelho da TV a
cabo é um computador, a televisdo, hoje em dia, € um computador, e
seu celular tipo smartphone ¢ um computador. Os computadores nos
cercam por todos os lados e sao fundamentais para a conducao de
nossas atividades do dia a dia.

Nesta secao veremos O que sao 0s computadores e como € a
arquitetura deles, entendendo como funcionam.

Lembre-se de que a prefeitura de Nova Jubiaba esta implantando
uma solucdo digital de seguranca publica, o Centro de Operacdes
de Policia Militar (COPOM), e para a operacao deste sistema tera de
desenvolver os integrantes deste centro. Esses policiais militares e
guardas municipais deverdo ser preparados em varios aspectos de
tecnologia da informacao.

Nessa primeira porcao da ementa o curso basico de informatica
para os integrantes do COPOM da prefeitura de Nova Jubiaba, vocé
devera incluir os assuntos a serem abordados referentes a arquitetura
basica de um computador (unidade de processamento, memoria,
barramento, entrada e saida), bem como as nocdes basicas de software
e de sistema operacional. Como abordar os assuntos de forma que
sejam compreendidos e abordados pelos novos integrantes? Como
trazer estes assuntos para a realidade dos policiais? Como incentiva-los
a continuar os estudos, dada a importancia do funcionamento pleno
do COPOM?

Todas as solucdes a estes e outros questionamentos ficardo
disponiveis em uma Cartilha com Conceitos de TIC e Sistemas de
Informacao e Redes, a qual os novos integrantes poderao consultar,
em caso de duvida, para o melhor desempenho de seus trabalhos. Essa
cartilha serd complementada ao longo das se¢ces desta Unidade 2.
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Nesta primeira secdo vamos entender como funcionam os
computadores, seus componentes principais e o software gue nos
auxilia em nossa miriade de atividades diarias.

Pronto para mais essa jornada?

Entdo vamos la!

Nao pode faltar

Na secdo passada entendemos como evoluiram os computadores
até os dias de hoje. Mas, como € um computador por dentro? Que
partes compdem um computador e como estas se integram?

Por mais complexos ou simples que sejam, 0s computadores sao
formados por elementos bem conhecidos, organizados em uma
arquitetura precisa, que extrai dos componentes 0 Mmaximo em termaos
de eficiéncia, enquanto consome o minimo possivel de energia.

A partir de agora vamos observar mais de perto esses componentes.

No¢des Basicas de Unidade de Processamento

Segundo Arruda (2007), a Unidade de Processamento Centralde um
computador, a CPU (do inglés Central Processing Unit), é o elemento
responsavel pela execucao das instrucdes e dos calculos matematicos.
E pela CPU do computador que todas as instrucdes passam e por ela
sao decodificadas e processadas. A CPU € o elemento central de todo
computador, seu cérebro, por assim dizer.

A Figura 2.1, a seguir, representa os componentes logicos de
uma CPU:

Figura 2.1 | Elementos de uma CPU

Meméria Cache
Instrugdes Dados
——
———
L]
.

Unidade | —
de controle Registradores

Entrada/Saida

Fonte: adaptada de Abd-El-Barr e El-Rewini (2005)
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Abd-El-Barr e El-Rewini (2005) definem os elementos da
CPU como:

Memoria Cache - pequena quantidade de memoria
dinamica (memoaria rapida, a ser vista em mais detalhes um
pouco mais a frente) para ser usada diretamente dentro do
processador (CP), para dar velocidade ao acesso a dados
e instrucoes.

Unidade Ldégica e Aritmética (ULA) — elemento responsavel
pela execucao de operacdes de logica booleana, que realiza
operacdes cujos resultados podem ser zero, representando
o falso, e um, representando o verdadeiro, bem como de
operacdes aritmeticas.

Unidade de Controle — elemento que coordena o “trafego”
para dentro e para fora da CPU. Define para onde devem
ser enviados os dados e de onde devem ser lidos os dados
e as instrucdes, bem como a cadéncia de entrada e saida de
dados e instrucdes.

Registradores — posi¢cOes especiais de memoria interna
ao processador, capazes de serem enderecados pela ULA.
Os valores armazenados nos registradores sao passiveis de
participar das operacdes logicas e aritmeéticas da ULA. Um
dado armazenado em memoria deve ser primeiramente
transferido para um registrador antes de ser utilizado em um
calculo qualguer.

Entrada/Saida — elemento de acesso da memoria e/ou de
outros componentes periféricos para o processador e do
processador para esses componentes. Permite a entrada de
dados para O processamento e para a saida de dados apos
O processamento.

Segundo Stallings (2010), desde o inicio da década de 1970, a
CPU vem sendo implementada em um unico chip, isto €, em uma
Unica placa de silicio. E importante que assim seja, isto &, que todas
as funcdes da CPU estejam em uma mesma pastilha de silicio,
pois issO garante a velocidade de acesso aos dados e instrucdes,
tornando mais agil o processamento.
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0"’ Assimile
Todas as operacdes aritméticas (somas, subtracdes, multiplicacdes,
divisdes) e todas as operagdes logicas (comparacdes) sao feitas na

Unidade Logica e Aritmética (ULA). As operacdes sdo sempre feitas sobre
numeros binarios, isto €, compostos de ‘0" e "1", apenas.

Noc¢des basicas de memoria, barramento, entrada e saida

Tanto Hennessy e Patterson (2014) quanto Stallings (2010) definem
memoria como elementos onde sdo depositadas (temporaria ou
permanentemente) informacdes e de nos quais essas informacdes
podem ser recuperadas. Uma analogia com o mundo real seria um
caderno ou um livro. No caderno ou no livro, podemos armazenar
informacdes que podem ser recuperadas. No caso do caderno, as
informacgdes podem ser armazenadas temporariamente, pois se
as escrevemos com lapis, essas informacdes podem ser apagadas.
No caso do livro, as informacdes ali armazenadas estao presentes
permanentemente, apos a impressao, Nnao podendo ser reescritas.

Ha varias maneiras de classificarmos as memorias presentes em um
computador. Stallings (2010) oferece, entre outras, a classificagcdo por
permanéncia da informacao. Por essa classificacao, temaos basicamente
dois tipos de memoria:

¢ Memodria ROM - do inglés read only memory, ou memoria
apenas para leitura. Trata-se da memoria permanente, isto
€, uma vez gravada, ndo € apagada, a ndo ser em alguns
Casos especiais, e nunca pelo usuario durante a operacao
do computador. Néo depende de o computador estar ligado
para manter seus valores (depois de desligarmos e ligarmos o
computador, as informacdes gravadas em ROM permanecerao
sempre as mesmas). Pode ser dos seguintes subtipos:

¢ ROM Basica — sua construcao € em pastilha de silicio, e
0s dados sdo “prensados” junto a pastilha em si. Uma vez
escritas as instrucdes, nao ha como altera-las nem em
regime de manutencgao.

¢ PROM (Programmable ROM) - Refere-se a uma memoria
ROM um pouco mais maleavel: é construida de forma
genérica, permitindo que qualguer instru¢cao ou dado seja
gravado a posteriori em suas posicdes. Uma vez gravado
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(programado) uma instru¢ao ou dado, nao ha mais como
ser alterado.

¢ EPROM (Erasable PROM)-além de poder ser programada,
a EPROM pode ser apagada quando exposta a uma luz
ultravioleta. Este tipo de memoria € muito usada em
laboratorio, quando se testam novas configuracdes para
algum componente do computador.

¢ EEPROM (Electrically Erasable PROM) - além de
poder ser programada, pode ser apagada, mas sem a
necessidade de uma luz ultravioleta. Este tipo de EPROM
pode ser apagado com uso de uma corrente elétrica
aplicada a um de seus terminais.

e Memodria RAM — do inglés random access memory (memoria
de acesso aleatorio). Trata-se da memoria temporaria, na qual
as informacdes (bits "0" e "1") sédo armazenadas sob forma de
sinais elétricos. Os dados armazenados podem ser apagados
ou reescritos de acordo com a necessidade, e sO estardo
disponiveis enquanto o computador estiver ligado. Séo dos
seguintes subtipos:

¢ RAM Estatica — cada bit € formado por um circuito
chamado ‘flip-flop”, composto por um conjunto de
transistores. Uma vez armazenado, o bit fica presente sem
a necessidade de outras acdes para sua permanéncia, a
nao ser a alimentacdo do circuito. Sdo rapidas, mas ao
mesmao tempo mais caras, uma vez que para cada bit sdo
necessarios varios transistores. E usada no cache, isto &,
na por¢ao interna do processador que armazena dados e
informacdes a serem usados mais imediatamente.

¢ RAM Dinamica — cada bit € formado por um capacitor.
Uma vez armazenado, o bit precisa ser ‘refrescado” de
tempos em tempos, uma vez que a carga do capacitor
nao € permanente, e tende a se deteriorar com o tempo.
E mais lenta que a memoria estatica, mas muito mais
barata, pois, ao invés de varios transistores, demanda
apenas um capacitor para sua criacao.

Ha, ainda, as memorias secundarias, isto €, locais de armazenamento
permanente, NOS quais guardamos arquivos que nao estao sendo
manipulados pelo processador. Os HDs (hard disks, ou discos rigidos,
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os floppy disks (ou discos maledveis) sao exemplos desse tipo de
armazenamento. Veja na Figura 2.2 um exemplo de um HD.

Figura 2.2 | Unidade de Disco Rigido Aberta

Fonte: <https://goo.gl/rZZTW6>. Acesso em: 26 out. 2017.

Os barramentos sdo os circuitos que permitem a entrada e a saida
de dados dos chips (processadores, memorias, periféricos etc). Sdo
sempre de multiplos de 8 bits e, atualmente, os barramentos mais
comuns sao de 84 bits, permitindo a transferéncia de 8 e 8 bytes
(sendo que 1 byte tem 8 bits).

@ Reflita

Se a memoria estatica € mais rapida, por que nao a utilizamos como toda
amemoria RAM do Computador? Em outras palavras, por que precisamos
recorrer as memorias dindmicas, mais lentas?

Nocgdes basicas de hardware e software

Quando pensamos em hardware e software € importante
entendermos do que se tratam esses dois conceitos. Velloso (2010)
nos, afirma que quando falamos em hardware estamos nos referindo
ao equipamento tangivel, isto &, placas, consoles, carcacas, fios e tudo
0 que compde o computador. O hardware € visivel, tangivel.

Velloso (2010) ainda nos, afirma que o software sdo 0s programas,
codigos binarios que compdem as instrucdes que passamos ao
computador para serem realizadas as tarefas que queremos que sejam
feitas pelo computador. O software ¢ invisivel, intangivel.

O Quadro 2.1 faz um comparativo entre hardware e software:
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Quadro 2.1 | Comparativo entre hardware e Software

Caracteristica Hardware Software
Natureza Fisica Logica
Composicéo Atomos Bits

Maleabilidade

Estatico, inflexivel (uma
vez criado, sera sempre
daquela forma, com
aquelas capacidades)

Dinamico, flexivel (pode
ser modificado com
facilidade

Escalabilidade

Custos pouco escalaveis:

maior producao exige
maior investimento

Custos bastante
escalaveis: uma vez feito
o investimento para a
criagao do software, sua
reproducdo nao exige
outros investimentos.

Investimento de criagdo

Alto, por exigir
maquinario e localidades
especializados

Baixo: pode ser produzido
em computadores de
baixo custo.

Fonte: adaptado de Velloso (2010).

Q Exemplificando

O forno de micro-ondas ¢ um hardware, e O pequeno programa que
ajusta tempo e intensidade dos raios de micro-ondas toda vez que
usamos o forno € um software, No caso, armazenado em memoria ROM

dentro do circuito.

Noc¢des basicas de sistema operacional

Entre todos os programas (software) passiveis de serem carregados
e executados em um computador, nenhum ocupa uma posicao tao
importante e tdo pouco apreciada quanto o sistema operacional. O
sistema operacional ¢, segundo Velloso (2010), o programa cuja
responsabilidade ¢ o controle das operacdes do computador. E o
sistema operacional que faz a "ponte” entre o hardware e agueles
programas que gueremos executar.

Tomemos o navegador web, por exemplo, qualquer que seja
a nossa preferéncia. O navegador web recebe uma URL via teclado
ou via cligue do mouse, acessa a rede, busca a pagina desejada e a
exibe em tela. Se houver som, imagem ou video, aciona o modulo
correspondente para gue o conteudo seja exibido corretamente.

Nada disso ocorreria se ndo fosse o sistema operacional. Por qué?
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E simples: o navegador (a exemplo de todos os outros pacotes de
software) nao tem acesso direto ao teclado, ao mouse, ao video, as
caixas de som, a placa de rede ou a qualquer outra parte do hardware.
Quem tem acesso a tudo isso € o sistema operacional.

E o sistema operacional que faz 0 acesso ao hardware, e disponibiliza
esse acesso aos demais programas. O sistema operacional fala a
“lingua” do hardware e disponibiliza funcdes que podem ser usadas
pelos varios programas. Dessa maneira, por exemplo, o navegador Cria
O pedido de acesso a uma pagina na web, por exemplo, e passa esse
pedido ao sistema operacional, que conversa com a placa de rede e
envia o pedido para o site da Internet.

A Figura 2.3 representa essa relagao do sistema operacional com os
programas e com o hardware:

Figura 2.3 | Relagdo entre o Sistema Operacional e demais elementos

LA d Programa N

Sistema operacional

Hardware

Fonte: elaborada pelo autor.

U_C} Pesquise mais

Uma das principais fun¢des do sistema operacional € permitir a
manipulagdo e o armazenamento de arquivos. Para tanto, o artigo de
Andreza Leite explica como funcionam o sistema de arquivos dos sistemas
operacionais, bem como sua utilidade.

LEITE, A Sistemas operacionais: sistemas de arquivos. (Apresentacdo)
Florianopolis: IF-SC. 2009. Disponivel em: <http://docente.ifsc.edu.br/
alex.forghieri/MaterialDidatico/Sistemas%200peracionais/Material%20
das%20aulas/06%20-%2024-06-2016/Sistema%20De%20Arquivos.pdf>.
Acesso em: 11 out. 2017.

Sem medo de errar

Com o objetivo de treinar os integrantes do COPOM que vao operar
O Novo sistema de seguranca publica de Nova Jubiaba, vocé vai criar
a ementa que os auxiliara a compreender um pouco mais acerca dos
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conceitos basicos de hardware e software, ou seja, dos componentes
de um sistema computacional completo e complexo.

Lembre-se de que, ao final desta unidade, vocé terd em maos uma
Cartilha com Conceitos de TIC e Sistemas de Informacdo e Redes, a
qual vocé poderd iniciar com a apresentacdo do seguinte conteudo
para os alunos:

e CPU (Unidade Central de Processamento) representada
logicamente pela Figura 2.1:

Figura 2.1 | Elementos de uma CPU

Memoria Cache
Instrugdes Dados

Unidade
Ntr Registradores

Entrada/Saida

Fonte: adaptado de Abd-El-Barr e El-Rewini (2005).

*  Os elementos representados sao 0s seguintes:

¢  Memoria cache - pequena quantidade de memoria
dindmica (memoria rapida, a ser vista em mais detalhes
um pouco mais a frente) para ser usada diretamente
dentro do processador (CP), para dar velocidade ao
acesso a dados e instrucoes.

¢ Unidade logica e aritmética (ULA) — elemento responsavel
pela execucdo de operacdes de logica booleana, bem
como de operac¢des aritmeticas.

¢ Unidade de controle — elemento que coordena o “trafego”
para dentro e para fora da CPU. Define para onde devem
ser enviados os dados e de onde devem ser lidos os dados
e as instrucdes, bem como a cadéncia de entrada e saida
de dados e instrucdes.

¢ Registradores — posicdes especiais de memoria interna ao
processador, capazes de serem enderecados pela ULA.
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Os valores armazenados nos registradores sao passiveis de
participar das operacdes logicas e aritméticas da ULA. Um
dado armazenado em memoria deve ser primeiramente
transferido para um registrador antes de ser utilizado em
um calculo qualquer.

¢ Entrada/saida — elemento de acesso da memoria e/ou de
outros componentes periféricos para o processador e do
processador para estes componentes. Permite a entrada
de dados para o processamento e a saida de dados apos
O processamento.
» Memorias
» Dois tipos:
¢ ROM (apenas para leitura) com os seguintes subtipos:
¢ PROM - ROM Programavel (mas estatica,
apos a programacao, sem a possibilidade de
ser modificada).
¢  EPROM - PROM "apagavel’. Pode ser zerada e
reprogramada, por meio de luz ultravioleta.
¢  EEPROM — EPROM apagavel por meio de uma
corrente elétrica.
¢ RAM (memoria para escrita e leitura com 0s
seguintes subtipos):

¢ Estatica — criada por circuitos complexos do tipo
flip-flop, consumindo mais recursos, mas sendo
bem mais rapidas. Usadas em cache, dentro do
proprio microprocessador;

¢ Dinamica - «criada por capacitores simples,
consumindo mais energia e sendo mais lenta.

e Hardware e Software
¢  Hardware

¢ Equipamento tangivel, isto ¢é, placas, consoles,
carcacas, fios e tudo o que compde o computador.

O Software

¢ Programas, codigos binarios que compdem as
instrucdes que passamos ao computador para
serem realizadas.
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¢ O quadro a seguir compara ambos 0s elementos:

Quadro 2.1 | Comparativo entre hardware e Software

Caracteristica Hardware Software
Natureza

Maleabilidade

Escalabilidade Custos pouco escalaveis: | Custos bastante

maior producao exige escalaveis: uma vez feito

maior investimento o investimento para a
criagao do software, sua
reproduc¢do nao exige
outros investimentos.

Investimento de criagdo

Fonte: adaptado de Velloso (2010).

e Sistema operacional

¢ Programa cuja responsabilidade € o controle das
operacdes do computador.

¢ Faz a "ponte” entre o hardware e 0s programas que
queremaos executar.

Imagem que representa a relacao entre o hardware, o sistema
operacional e 0os programas:

Figura 2.3 | Relacéo entre o Sistema Operacional e demais elementos

Programa 1 RAAd Programa N

Sistema operacional

Hardware

Fonte: elaborada pelo autor.
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Avancando na pratica

Classificando as memorias

Descricao da situacao-problema

Turibio saiu de sua aula sobre hardware e software animado com os
conhecimentos que ali recebera. Mas, chegando em casa, encontrou
alguns elementos e dispositivos que nao soube classificar. Na aula
sequinte, ciente da oportunidade de aprendizado que isso geraria
para si e para 0s colegas de classe, Turibio colocou esses elementos e
dispositivos em uma caixa e os levou para a sala de aula.

Ao chegar a sala, pediu ao professor para classifica-los. O professor,
por sua vez, enxergando ali uma oportunidade de que os alunos
aprendessem a analisar e a debater sobre a classificacao, optou por
lancar o desafio de volta para a sala. Os dispositivos levados por
Turibio eram:

Um pen drive de 8 GB;

Um disquete de 3 e %2 polegadas;
Um maco de cartdes perfurados;
Uma fita cassete;

Um LP de rock'n'roll.

Como classificar os elementos citados de acordo com o que foi
aprendido em sala de aula sobre as memorias?

Resolucao da situacdo-problema

Podemos classificar os elementos apresentados por Turibio da
sequinte forma:

Pen drive de 8 GB - dispositivo atual de armazenamento
secundario baseado em memoaria flash que aceita multiplas
leituras e escritas.

Disquete de 3 e Y2 polegadas — dispositivo obsoleto de
armazenamento secundario baseado em superficie magnética
que aceita multiplas leituras e escritas.

Maco de cartdes perfurados — dispositivo de armazenamento
secundario baseado em papel, que aceita uma escrita e
multiplas leituras.
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e Uma fita cassete — dispositivo obsoleto de armazenamento
secundario baseado em superficie magnética que aceita
multiplas leituras e escritas.

e Um LP de rock'n'roll — dispositivo obsoleto de armazenamento
de dados auditivos, que é equivalente a ROM: vem gravado de
fabrica e ndo permite alteracao.

Faca valer a pena

1. Observe o texto a sequir:
Elemento responsavel pela execucdo das instru¢cdes e dos calculos
matematicos. E por esse elemento que todas as instrucdes passam e s&o
decodificadas e processadas. Esse é o elemento central de todo computador,
seu cérebro, por assim dizer.

Assinale a alternativa que contém o elemento referido no texto acima:

a) ULA (unidade logica e aritmética).

b) Memodria RAM (memoria de escrita aleatoria).
c) Memoria ROM (memoria apenas para escrita).
d) CPU (unidade de processamento central).

e) Sistema operacional.

2. As ROMs (read only memories, ou, em portugués, memaorias apenas para
leitura) sdo fundamentais ao computador e aparecem em varias formas,
disponiveis para serem usadas em computadores de tipos diferentes. ROM,
PROM, EPROM e EEPROM sdo usadas em dispositivos da atualidade e tém
sido assim desde o inicio do uso de chips (circuitos integrados).

No que concerne as ROMs, assinale a alternativa que pontua corretamente
a diferenca da PROM e da EPROM.

a) A PROM permite escrita aleatoria, sendo usada em dispositivos moveis,
enquanto a EPROM é mais indicada para dispositivos tradicionais de
processamento, como os computadores pessoais.

b) APROM é muito mais cara, uma vez que usa mecanismos da programagao
de computadores; ja a EPROM € mais barata, pois nao se utiliza desses tipos
de elementos.

c) A PROM ¢é programavel, mas uma vez programada, ndo pode ser
apagada; ja a EPROM também é programavel, mas pode ser apagada apos
sua programagao.
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d) APROM é obsoleta, pois ndo se usa mais em computadores e dispositivos
moveis; ja a EPROM ainda esta em uso pela industria.
e) Nao ha diferenca entre ambas.

3. Entre todos os programas (software) passiveis de serem carregados e
executadosem um computador, nenhum ocupa uma posi¢ao tdo importante

e tdo pouco apreciada quanto o Ele € o programa cuja
responsabilidade € o do computador. E ele quem faz a
‘ponte"entreo e aqueles programas que queremos executar.

Assinale a alternativa que preenche corretamente as lacunas acima:

a) editor de texto, controle das operagdes, software.

b) navegador, controle das operacdes, hardware.

c) sistema operacional, fechamento de programas, software.
d) sistema operacional, controle das operacdes, hardware.
e) sistema operacional, controle das operacdes, software.
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Secao 2.2

Redes e sistemas de alta disponibilidade
Dialogo aberto

Ola!

Vocé ja percebeu como é frustrante tentar acessar um site ou
um recurso qualguer na internet e esse recurso nao estar disponivel?
Voceé tem pouco prazo para resolver um assunto de trabalho e precisa
de uma informacao que se encontra em um e-mail em sua caixa de
entrada. Ao tentar acessar seu correio eletrénico, a surpresa: alguma
Coisa no caminho esta fora do ar, e vocé fica sem conseguir © acesso
desejado. E frustrante a beca, ndo?

Por outro lado, existem aqueles servicos que sempre estdo la
guando vocé precisa deles e quando, por algum motivo, saem do ar,
viram noticia internacional. Manchetes tais como "Maquina de busca X
esta fora do ar’, ou "Rede social Y fica indisponivel por 3 horas” chamam
a atencao por sua raridade e pelo numero de pessoas afetadas.

Em todos os casos que envolvem tecnologia da informacao,
100% de disponibilidade € algo patentemente impossivel, obviamente.
Ainda assim, € possivel maximizar a disponibilidade, tornando o©s
momentos de falta de acesso uma fracdo desprezivel do tempo e —
preferencialmente — programada com antecedéncia.

Entdo € isso que vocé vai conhecer agora: depois de termos visto os
conceitos basicos de um computador na se¢do anterior, agora vamaos
construir este conhecimento e entender como tornar as informacdes
mais disponiveis para guem as quer acessar.

Vamos, entdo, retornar ao nosso contexto? Uma vez que o novo
sistema de seguranca publica municipal de Nova Jubiaba conectara
elementos espalhados pela cidade toda, lembrando que o desafio
maior sera a implementacdo do Centro de Operacdes de Policia Militar
(COPOM) ja autorizado pelo governo do estado, a ementa do curso
de Tl que vocé esta ajudando a montar para os futuros integrantes do
Centro, que operardao a referida solucdo, devera conter conteudos
acerca da infraestrutura de telecomunicacdes que interligarao os varios
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elementos da solucdo. Alem disso, como o sistema € critico e nao
pode parar, vocé devera incluir conteudos acerca de disponibilidade de
sistemas, redundancia e mecanismos de alta disponibilidade. Imagine
o0 desafio: o COPOM estruturado, funcionando e, de repente, as
informacdes sobre as ocorréncias pararem de chegar? As viaturas das
unidades policiais ndo serem acionadas? E, ainda, como trazer tantos
assuntos deixando-0s interessantes e palataveis aos alunos que vao
operar esse sistema tdo critico?

Nesta secao vocé vai conhecer os principais conceitos acerca de
telecomunicacao e redes; computacao na nuvem, disponibilidade de
sistemas, redundancia e alta disponibilidade.

E ai? Vamos a mais esse desafio?

Nao pode faltar

Vocé ja percebeu como tem acesso a varios recursos da internet
por seu computador e pelo seu smartphone, de maneira rapida
e transparente, como se esses recursos fossem locais, no seu
proprio aparelho? As telecomunicacdes, 0Os servicos em nuvem e
a alta disponibilidade de sistemas e servicos sao 0s responsaveis
por essas facilidades.

A partir de agora, vamos analisa-los com mais detalhes.

Telecomunicacao e Redes

O termo "telecomunicacao” significa comunicacao a distancia,
e Carvalho e Badinhan (2011) a definem como a area de estudo e
negocios que lida com a transmissdo de informacao entre pontos
distantes, utilizando, para tanto, mecanismos eletronicos atraves de
meios fisicos distintos.

Podemos, obviamente, entender os sinais de fumaca enviados
pelos indigenas norte-americanos ou os fardis da antiguidade,
sinalizando locais perigosos ou mesmo a ocorréncia de emergéncias,
Como comunicacao a distancia. Porem, a era das telecomunicacdes
comecga, mesmo, apenas no seculo XIX.

Trés eventos marcam o inicio da era das telecomunicacdes
(CARVALHO, BADINHAM, 2011):
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e Telégrafo — inventado por Samuel Morse, com a primeira
transmissdo feita em 1844 entre as cidades de Baltimore e
Washington, nos EUA.

o Telefone - inventado por Alexandrer Graham Bell, em 1876.

¢ Radio - inventado por Nikola Tesla, mas com atribuicdo a
Guilermo Marconi, em 1895.

A partir do inicio do século XX as telecomunicac¢des passaram a
ter um papel fundamental no desenvolvimento de nossa sociedade,
encurtando distancias e permitindo que Nnos aproximassemaos de
entes queridos e de acontecimentos importantes em pontos distantes
do planeta.

&ﬁ’ Assimile

O boom que ocorreu nas telecomunicacdes aconteceu a partir do inicio
do século XX, quando passamos a ver a popularizacao do telégrafo, do
telefone e do radio.

Em 1927, tivemos a invencao da televisdo, e o quadro se completou,
nadécadade 1960, com o surgimento da internet. Essas sdo as principais
tecnologias que temos a nossa disposicao para telecomunicacdes.
Vocé pode perceber facilmente que houve melhorias nessas
tecnologias ao longo dos anos, com, por exemplo, a introducao da
telefonia celular e da transmissdo via satélite de sinais. Mas, em termos
de grandes mecanismos de comunicacao, estes sao 0s principais e os
que mais auxiliam na conducao de nossas comunicacdes planetarias,
profissionais e pessoais.

As telecomunicag¢des ocorrem sobre meios fisicos diferentes, e 0s
dados devem “viajar “do ponto de transmissao ao ponto de recepcao.

Os principais meios usados para as telecomunicacdes sdo:

e Espaco (vacuo) — no caso do espaco, a comunicacdo é feita
por meio de ondas eletromagnéticas, tanto por mecanismos
analdgicos (modulagdo de amplitude e modulacdo de
frequéncia) quanto por mecanismos digitais (0 e 1 codificados
em ondas portadoras). O radio, a televisao e as comunicacdes
via satélite (radio, TV, telefone, internet) usam este
meio corrigueiramente.
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» Cabeamento metdlico — no caso dos cabos metalicos, a
comunicacao ¢ feita por meio de pulsos elétricos, tambem
analdgicos e digitais. A telefonia € quem mais usa esse tipo
de meio, mas 0s cabos metalicos também sdo usados para a
televisdo a cabo e para as comunicacdes transcontinentais, No
caso dos cabos submarinos.

e Cabeamento 6ptico — no caso dos cabos de fibra Optica, a
comunicacao é feita por meio de sinais de luz e é puramente
digital (0 "0" € a auséncia de um sinal luminoso, e o 1" é a
presenca de um sinal luminoso, com a diferenca de frequéncia
dos sinais servindo como separador de canais). A comunicacao
da internet € quem mais se utiliza do cabeamento Optico nos
dias de hoje.

As telecomunicacdes sao a infraestrutura sobre a qual se
alicercam todas as formas de comunicacdo da atualidade, e a
Internet ndo € excecao.

Computacdo na Nuvem

Li, Li e Shih (2014) afirmam que a computacdo em nuvem, também
denominada cloud computing, inicialmente visava apenas fornecer
recursos computacionais (processamento e armazenamento)
sob demanda por meio de compartilhamento de infraestruturas
computacionais (hardware, software e redes). Contudo, apesar de
essa situacao inicial ter se concretizado por alguns anos, Nao demorou
para que a computacdo em nuvem expandisse dramaticamente seu
horizonte para servicos sob demanda em uma ampla gama de cenarios
flexiveis de compartilhamento de recursos em redes, servidores,
armazenamento e aplicativos.

Em outras palavras, de um cenario em que o usuario limitava-se a
utilizar recursos computacionais de processamento e armazenagem, a
computacao na nuvem evoluiu e passou a ser um servico completo de
compartilhamento. O usuario pode acessar aplicativos que nao estao
instalados em seu computador, armazenar arquivos remotamente
e ter a sensacao de que estdo em seu proprio HD, alem de utilizar
servicos de rede rapidos e robustos como se 0s recursos utilizados
fossem locais. Isso tudo sem um centavo sequer de investimento em
infraestrutura: todos os recursos sao oferecidos COmMo servicos.
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o(b Reflita

Por que é mais vantajoso para o cliente contratar recursos CoOmo servicos
do que investir e criar sua propria infraestrutura? Ha desvantagens? Quais?

Seja como usuarios, seja como profissionais, de nossas vidas

certamente a computacao em nuvem € parte e pode nos auxiliar
sobremaneira no desempenho de nossas atividades:

E-mail — nosso correio eletrdbnico é armazenado na nuvem e
o aplicativo geralmente chega até a gente como um servico,
prestado © mais das vezes sem custo.

Backup de arquivos — varios servicos estao disponiveis, inclusive
gratuitamente, para armazenamento de arquivos e backup
na nuvem.

Multimidia - servicos de musica sob demanda (Spotify, Apple
Music, Deezer, entre outros) e video sob demanda (Vimeo,
YouTube, Netflix) estdo disponiveis para armazenarmos e
servirmos conteudo proprio, ou para acessarmos conteudo
de terceiros. S3o servigos que utilizam a tecnologia streaming,
aquela que transfere dados e informacdes multimidia por meio
de conexdes da internet.

Hospedagem de sites — sites pessoais ou comerciais sao
armazenados nao mais em servidores proprios, mas em
servicos na nuvem com vantagens: disponibilidade, backup
e velocidade garantidos pelos prestadores de servicos, com
custos mais baixos que os que existiriam se féssemos manter
0s servidores em instalacdes proprias.

Mas vocé pode perguntar: efetivamente o que € a nuvem?
Roundtree e Castrillo (2013) atestam que, nos dias de hoje, a nuvem é
uma infraestrutura robusta de hardware, software e redes localizada na
internet fora das instalacdes de seus clientes, mas acessivel por todos
eles, em que se oferecem recursos (também de software, hardware
e redes) como servico, aliviando esses clientes de investimentos
em infraestrutura.

As principais caracteristicas dos servigos oferecidos na nuvem sao
(ROUNDTREE, CASTRILLO, 2013):
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Servigo sob demanda — o cliente pode requerer acesso a mais
OuU menos servicos (mais espaco de armazenamento, por
exemplo), no momento em que deseje, sem necessidade de
intervencdo de pessoal de suporte ou de configuracdes que
precisem ser planejadas e executadas com antecedéncia. A
instantaneidade do atendimento da demanda é fundamental
na nuvem.

Acesso amplo, robusto e rapido aos recursos — o cliente sO
precisa de uma conexao simples a rede (internet) e ja tera
acesso aos recursos demandados. O provedor de servicos na
nuvem, por sua vez, garante velocidade, robustez da conexao
e banda suficiente para quantos clientes queiram utilizar
OS Servicos.

Otimizagao de recursos — 0s recursos sendo utilizados pelo
cliente so estardo disponiveis durante a utilizacdo, sendo
reorganizados, redistribuidos e otimizados para outros clientes
guando nao forem mais necessarios.

Flexibilidade com agilidade — os recursos devem ser expansiveis
ou comprimivelis, isto €, devem ser elasticos com a agilidade
demandada pelo cliente, de maneira transparente, sem
atrasos. Picos de uso, por exemplo, nao devem gerar atrasos
ou lentiddes.

Mensuracao de servicos — o cliente deve ser cobrado
exclusivamente pelos recursos que utiliza, guando os utiliza. Isso
implica mensurar com precisdo a utilizagdo desses recursos,
bem como a contabilizagao transparente para o cliente e o
acordo prévio de como serao feitas as cobrangas sobre as
mensuracdes aferidas.

Sdo basicamente trés os modelos de negdcio sob os quais
0S servicos na nuvem sao oferecidos aos clientes, crescendo em
complexidade e especializacao (ROUNDTREE, CASTRILLO, 2013):

1

laaS (Infrastructureasa Service, ou Infraestruturacomo Servico)
— 0 provedor da nuvem oferece maquinas fisicas (servidores) ou
maquinas virtuais, bem como rede e armazenamento para que
seus clientes utilizem como melhor lhes aprouver. O provedor
garante a disponibilidade dos recursos contratados, bem como
a expansibilidade de acordo com a necessidade do cliente.

U2 - Tecnologias de informagéo e comunicagédo nas redes e na internet 85



2. PaaS (Platform as a Service, ou Plataforma como Servico)
— 0 provedor da nuvem oferece, por exemplo, a plataforma
de banco de dados ou a plataforma de desenvolvimento de
software para que O usuario construa seu ambiente sobre elas.

3. SaaS (Software as a Service, Software como Servico) — o
provedor disponibiliza toda a infraestrutura: servidores, rede,
armazenamento, plataforma de bancos de dados, sistema
operacional e outros aplicativos basicos, bem como a aplicacao
principal (software) usada pelo cliente.

A nuvem “veio para ficar’, como diz o dito popular, uma vez que
oferece recursos com conveniéncia e em modelos compativeis com a
necessidade atual do mercado.

Disponibilidade de sistemas

Segundo Schmidt (2006), disponibilidade € a medida do tempo
durante o qual um servico ou um determinado recurso esta disponivel
para uso. A interrupcao na disponibilidade de um componente altera
a disponibilidade do servico se esse componente for necessario para
fornecer o servico. Como exemplo, o autor diz que a interrupcao
da disponibilidade da uUnica placa de rede efetivamente determina
a indisponibilidade de comunicagcdo, porem nao determina a
indisponibilidade do sistema local do computador para o usuario que
esta ao teclado.

Oautorafirma, ainda, que otermo “disponibilidade” também se refere
a recursos que ajudam o sistema a permanecer operacional mesmo
guando da ocorréncia de falhas. Exemplo disso € o espelhamento de
discos, que melhora a disponibilidade das informacodes.

O calculo da disponibilidade € dado pela seguinte formula:

Disponibilidade = tempo disponivel
tempo total

Nesse caso, ‘tempo total” € dado pela soma do tempo disponivel
com o tempo indisponivel.

Outra medida de disponibilidade — com maior utilidade pratica que
a disponibilidade — é o tempo médio entre falhas, ou MTBF (Mean
Time Between Failures). No caso da disponibilidade, esta ¢ medida

86 U2 - Tecnologias de informagdo e comunicagdo nas redes e na internet



em percentual (e deve ser sempre 99,999% do tempo para o sistema
ser considerado confiavel. No caso do MTBF, € medido em horas
(SCHMIDT, 2006).

Um dos objetivos do design, da engenharia e dos processos
produtivos € aumentar a disponibilidade de dispositivos e servigos.
Nos dias de hoje, quando passamos praticamente o tempo todo
conectados, a indisponibilidade de um servico qualquer vai ser
percebida por milhdes de pessoas, afetadas pela falha.

Um exemplo de sistemas em que a disponibilidade ¢é fator
preponderante sado 0Os sistemas criticos, isto €, os sistemas em que a
indisponibilidade torna-se um problema institucional, que pde em
risco a sociedade e/ou a propria organizagdo. O sistema de registro de
transacdes de uma operadora de cartdes de credito, por exemplo, €
um sistema critico, uma vez que, se parar, toda a operacao da empresa
fica inoperante, colocando em risco a existéncia da propria instituicao.
Outro exemplo de sistema critico € o proprio COPOM (Centro de
Operacdes da Policia Militar), que atende emergéncias via telefone 190.
Se por algum acidente o COPOM que atende uma regiao parasse, isso
implicaria uma ruptura na seguranca publica daquele local, colocando
em risco a comunidade que ali reside.

vz| Exemplificando

No que concerne aos equipamentos de computacdo pessoal, a
impressora e o dispositivo com menor MTBF, entre 3.000 e 12.000 horas.
Por sua vez, 0 mouse € um dos dispositivos com maior MTBF, entre
50.000 e 200.000 horas.

Fonte: <https://src.alionscience.com/pdf/TypicalEquipmentMTBFValues.pdf>.

Entdo, caro aluno, uma vez que lhe apresentamos a questdo da
disponibilidade dos sistemas e que estes podem vir a nao funcionar,
vamos falar um pouco sobre algumas solucdes, como a alta
disponibilidade. A alta disponibilidade € definida como o conjunto de
acOestomadas para garantir que, guando um elemento falhar, o sistema
continuara funcionando, provendo seus servicos. 1sso ocorre quando
um sistema nao tem pontos unicos de falha, ou seja: € composto de
elementos que estdo prontos para substituirem uns aos outros em
caso de falha de um deles (SCHMIDT, 2006).
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A Figura 2.4 mostra um exemplo de um sistema de computacao de
alta disponibilidade.

Figura 2.4 | Exemplo de Sistema de Alta Disponibilidade

REDE
PUBLICA

RAIDSShared Storage

Fonte: <https://goo.gl/Ytp3YF>. Acesso em: 19 out. 2017

Na Figura 2.4 podemos ver que a alta disponibilidade ¢é atingida por
meio de:

88

Redundancia de rede — ha dois switches criando a rede. Caso
um deles esteja indisponivel, 0 outro garante a conectividade
dos dispositivos. Além disso, ambos os switches acessam a rede
publica (por meio de dois roteadores separados, obviamente)
por canais diferentes. O ideal € que cada canal venha de um
provedor diferente, para haver alta disponibilidade também no
nivel das comunicacdes remotas.

Redundancia de servidores — ha dois servidores, com os dados
sendo guardados em um sistema comum de armazenamento
de alta disponibilidade (sistema RAID). Caso um dos servidores
venha a falhar, os dados continuarao disponiveis e sendo
processados pelo outro servidor.

Redundancia de alimentacdo — em que pese o fato de que

todos os servidores estejam sendo alimentados pela mesma
rede elétrica, ha dois nobreaks (UPS), um para cada lado da
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rede. Caso haja falha na rede elétrica, os nobreaks passam a
funcionar, e, como ha dois deles, adicionamos mais um nivel
de alta disponibilidade.

Qutros mecanismos de alta disponibilidade a serem considerados
sao os sistemas de backup, que podem ser de dois tipos:

e Backup local - por meio de fitas magnéticas, CDs/DVDs ou HDs
externos. Util nos backups do dia a dia e para armazenamento
remoto de backups, evita que 0s backups sejam comprometidos
em caso de incéndio ou inundacéo, por exemplo).

e Backup remoto — por meio de armazenamento na nuvem.
Tende a ser mais caro e a Nnao gerar backups fisicos, mas tem
disponibilidade garantida, o que nem sempre € verdade para
backups locais, que podem se deteriorar e se perder.

ELIQ Pesquise mais

A alta disponibilidade € parte de um assunto mais amplo chamado
“Tolerancia a falhas". A pesquisadora Taisy Silva Weber, professora do
programa de pos-graduagao da UFRGS discute o assunto em um artigo
bastante didatico. Vale a pena conferir, em especial as segdes 2 e 3.

WEBER, T. S. Tolerancia a falhas: conceitos e exemplos, Programa
de Pos-Graduacdao em Computacdo, Instituto de Informatica, UFRGS,
2003. Disponivel em: <http://www.inf.ufrgs.br/~taisy/disciplinas/textos/
ConceitosDependabilidade PDF>. Acesso em: 19 out. 2017.

Sem medo de errar

O COPOM, o novo sistema, sera empregado por operadores em
processo de treinamento pela prefeitura de Nova Jubiaba, processo
para O qual eles precisardo conhecer um pouco Mmais da teoria que
envolve telecomunicagdes, nuvem e alta disponibilidade.

Lembre-se de que nosso produto sera a Cartilha com Conceitos
de TIC e Sistemas de Informacdo e Redes. Para tanto, vocé podera
criar uma ementa com os seguintes topicos, que muito auxiliardao os
operadores do COPOM guando lhe ocorrerem as duvidas mais basicas:
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Telecomunicagdes

0

Comunicacao a distancia

e O que é - a capacidade de dois ou mais individuos
ou organizacdes comunicarem-se mesmo estando
separados por grandes distancias.

e« Como comecou - abordar o inicio das
telecomunicacdes, como estudado nesta secao.

e Por que ¢é importante para a sociedade a
capacidade de se comunicar a distancia — apontar
pelo menos 3 grandes problemas resolvidos com
as telecomunicacdes, e/ou 3 grandes vantagens de
se ter a possibilidade de comunicacao a distancia.

Comunicacgao por meios eletrébnicos

e Exemplos de comunicacao por meios eletronicos
— explorar os meios mais conhecidos e usados:
radio, televisdo, telefone, Internet

Historico das telecomunicacdes — para cada um dos itens
seguintes, descrever em um ou dois paragrafos historico,
funcionamento e evolucao.

e Telegrafo.
e Telefone.

e Radio.

e Televisdo.
e Internet.

Meios de transmissdo — para cada um dos meios sequintes,
estabelecer as caracteristicas principais, limitacdes e
principais utilizagdes nos dias de hoje.

«  FEter (espaco).

e Cabeamento metalico.

e Cabeamento optico.

Implicacdo das telecomunicagdes para a sociedade
contemporanea — em que nossa sociedade nos dias de
hoje é diferente da sociedade de 150 anos atras, na qual
nao havia telecomunicacdes?
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. Computagdo na nuvem
O Definicdo — o que €?
O  Exemplos — onde sao utilizados? Buscar exemplos
complementares aos discutidos nesta secao.

O Caracteristicas — quais sao as caracteristicas da
computacao na nuvem? Quais elementos compdem
esse modelo computacional: © que esta envolvido em
termos de software, hardware e redes? Explanar em
paragrafos curtos e objetivos.

¢ Modelos de negocio — explicar funcionamento, opcdes
e limitacdes de cada um dos 3 modelos de negdcio
aqui discutidos.

o Alta disponibilidade

O O que é disponibilidade - é a medida do tempo durante
O qual um servico ou um determinado recurso esta
disponivel para uso. Explanar com mais detalhes a
implicacdo dessa definicao.

¢ Calculo de disponibilidade — mostrar o calculo discutido
nesta secao, explicando cada termo e sua relacao com
a disponibilidade.

¢ Mecanismos de alta disponibilidade — o que sdo e como
podem ser caracterizados.

Exemplo explicativo de alta disponibilidade.

Exemplo de sistemas criticos — buscar exemplos de sistemas
semelhantes aos dois que sdo descritos nesta secao.

Dessa maneira, com essa ementa, os operadores do COPOM tergo
visto 0s principais assuntos que formarao o alicerce do conhecimento
acerca do sistema que operarao para a prefeitura de Nova Jubiaba.

E importante estabelecer que esses assuntos serdo Uteis
porgue O sistema sera altamente dependente da infraestrutura de
telecomunicacdo da cidade, podendo-se utilizar recursos da nuvem
— como O backup de informacdes e relatorios —, e necessitara de
alta disponibilidade, uma vez que sera um sistema critico para a
administracao municipal e, principalmente, para a seguranca publica
da cidade, pois sua indisponibilidade provocaria transtornos tanto para
a populacao quanto para a prefeitura.
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Avancando na pratica

Escolhendo o servigo da nuvem para o site da empresa
Descricao da situagao-problema

O senhor Juvenancio Rallatesta € diretor de Tl da Total Security
Seguranca Patrimonial, uma empresa de seguranca privada de grande
porte da capital. A Total Security esta interessada em criar uma presenca
na internet por meio de um website. O sr. Rallatesta procurou sua
empresa de consultoria para entender como funcionam os modelos
de negocio de computacdo na nuvem e como seria a implantacdo
do site da Total Security em cada um dos modelos. Este website,
além do marketing para a empresa, auxiliaria, também, nas atividades
administrativas nas diversas empresas em que a Security presta os
servicos de seguranca patrimonial, como o registro das ocorréncias de
seguranca, o que poderia ser feito on-line.

Como ajudar o sr. Rallatesta? Como lhe apresentar as informacdes
de maneira que sejam didaticas e compreensiveis, permitindo uma
decisdo sensata por parte da diretoria da Total Security?

Resolucao da situacdo-problema

Para resolver o problema proposto pelo sr. Juvenancio Rallatesta,
€ importante observar os trés modelos de negocio da computagao na
nuvem, e para cada um deles projetar como seria a implantagao do site
da Total Security.

Analisando os modelos de negocio, temos o sequinte:

e laaS (Infraestrutura como Servico) — neste caso a Total Security
contrataria um servidor (virtual, pois um servidor fisico teria
recursos demais para um website apenas) e ficaria responsavel
pela implantacdo do Sistema Operacional, da infraestrutura de
servidor web, do desenvolvimento de site e de sua manutencao
periodica (diaria, se os conteudos vierem diariamente). A
vantagem aqui € o baixo custo aliado a alta disponibilidade, mas
boa parte do trabalho fica por conta da Total Security, que pode
nao ter o pessoal disponivel para desenvolver e manter o site.

e PaaS (Plataforma como servico) — neste caso, a Total Security
contrataria servicos que incluem o hardware e mais a plataforma
de software, no caso o sistema operacional € mais © banco de
dados, mais o software basico para a implantacéo do software.
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Tudo isso € oferecido como servico, e a cargo da Total Security
fica o desenvolvimento e a manutencao do site.

e SaaS (Software como servico) — neste caso a Total Security
especifica o que quer em seu site e aprova o design. O provedor
de servicos implanta e da a manutencdo, e a Total Security, por
sua vez, apenas fornece o conteudo, que sera implantado no
site pelo prestador, sempre que chegar as suas maos.

Pronto: vocé auxiliou a Total Security que, por ser uma empresa de
advocacia, deve optar ou pelo PaaS ou pelo Saas, de forma a minimizar
seu trabalho.

Faca valer a pena

1. Observe a seguir a descricdo da invencdo de trés meios
de telecomunicacgao:
1. Inventado por Samuel Morse, com a primeira transmissao feita em
1844, entre as cidades de Baltimore e Washington, nos EUA
2. Inventado por Alexandrer Graham Bell, em 1876
3. Inventado por Nikola Tesla, mas com atribuicao a Guilermo Marconi,
em 1895.

Os trés itens acima se referem, respectivamente, a:

a) 1. Radio, 2. Telefone, 3. Telégrafo.
b) 1. Internet, 2. Televisdo, 3. Satélite.
c) 1. Televisdo, 2. Radio, 3. Internet.

d) 1. Telégrafo, 2. Telefone, 3. Radio.
e) 1. Radio, 2. Telégrafo, 3. Televisdo.

2. Observe os elementos a seguir acerca dos servicos de computacdo
na nuvem:

|. Acesso amplo, robusto e rapido aos recursos.

II. Otimizagado de servicos.

[Il. Investimentos em hardware.

|V. Flexibilidade com Agilidade.

Todos os elementos acima sdo candidatos a caracteristicas de servicos de
computacdo na nuvem, mas sera que todos o sdo?

Assinale a alternativa que contém caracteristicas dos servicos de computacao
na nuvem:
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a) I, 11, e lll, apenas.

)
b) 1, Il, e IV, apenas.
c) I, 1ll, e IV, apenas.
d) Il Il e IV, apenas.
e)l, Il lllelV.

3. A alta disponibilidade é definida como o conjunto de acées tomadas
para garantir que, se um elemento falhar, o sistema continuara funcionando,
provendo seus servigos. 1sso ocorre quando um sistema nao tem pontos
unicos de falha, ou seja: € composto de elementos que estdo prontos para
substituirem-se uns aos outros em caso de falha de um deles.

A Empresa X contratou um canal de comunicacdo terrestre da Empresa
A e um canal de comunicacao via satélite, também da Empresa A. Ambos
0s canais sao concentrados na sede da Empresa A, na capital do estado. A
Empresa X conseguiu eliminar, por essas duas contratagdes, o ponto unico
de falha em redes? Por qué?

a) Sim, porque contratou servicos de duas tecnologias diferentes, uma vez
que, se o canal de terra falhar, o canal de satélite continuara funcionando,
e vice-versa.

b) Ndo, porque os canais via satélite sdo extremamente instaveis.

c) Sim, porque as duas tecnologias contratadas sao extremamente confiaveis.
d) Nao, porque, apesar de serem duas tecnologias diferentes, ambas sdo
concentradas em um mesmo prédio, que € um ponto unico de falha.

e) Nao, porque um canal de Terra ndo difere em nada de um canal via satélite.
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Secao 2.3

Internet e programas
Dialogo aberto

Vocé ja reparou que vivemos em uma €poca em que estamos
instantaneamente conectados ao que acontece em praticamente
todo o planeta? Queremos falar com algum conhecido em um pais
distante? Nao ha problema: um aplicativo em nosso celular permite
O envio instantaneo de mensagens de texto, de mensagens de voz,
e — se a conexdo for de boa qualidade — mesmo da fala em tempo
real, como numa ligacao telefonica. £ tudo isso sem pagar nada alem
do que ja pagamos mensalmente na conta do celular. Outro exemplo:
longe se vao 0s tempos em gue precisavamos ir até a videolocadora
para buscar o filme que estavamos com vontade de assistir. Hoje, esse
filme esta instantaneamente a nossa disposicao, sem o perigo de “todas
as copias estarem alugadas’, como no tempo das locadoras.

Ambos 0s exemplos — e inumeros outros — sao possiveis, por conta
de uma ferramenta que temos a nossa disposicao: a internet.

Sim, agora que vimos nas secdes anteriores como funciona um
computador, suas caracteristicas e capacidades, vamos ver como O
computador conecta-se conecta a outros computadores, bem como
as consequéncias dessas conexdes.

Vamos retomar nosso contexto de aprendizagem? Apos 0s
integrantes do COPOM da prefeitura de Nova Jubiaba terem tido
contato com o conteudo de arquitetura basica de computadores,
a infraestrutura de telecomunicacdes e 0s mecanismos de alta
disponibilidade, € hora de conhecerem um pouco mais acerca das
redes de computadores e como a implementacdo do Centro de
Operacdes de Policia Militar - COPOM, ja autorizado pelo Governo do
Estado e a cargo da Prefeitura, funcionara e conectara em uma unica
e coesa solucao.

Seu trabalho agora € incluir na ementa o conteudo acerca de redes
de computadores, protocolos e elementos de funcionamento. Como
mostrar aos futuros integrantes do COPOM a importancia das redes
Ndo apenas para o projeto da prefeitura de Nova Jubiaba, mas também
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para sua vida pessoal e profissional como um todo? E como fica a
questdo das informagdes, muitas vezes criminais, que serao veiculadas
por aquele centro? Serd que essas informacgdes e os sistemas (&
empregados sao todos seguros?

Como temos o produto previsto, vocé devera preencher a Cartilha
com Conceitos de TIC e Sistemas de Informacao e Redes com a
solucao para essas problematicas apresentadas. Entdo, ndo se esqueca
desse aspecto!

Nesta secdo veremos as redes de computadores e seus protocolos;
em seguida estudaremos a internet, seu historico e suas caracteristicas;
depois, entenderemos o que é sequrancadainformacao; e finalizaremaos
com uma pincelada sobre seguranca de sistemas, que sera o assunto
principal nas proximas unidades.

E entdo? Vamos partir para mais essa jornada?

Nao pode faltar

Vocé ja percebeu o quanto dependemos da troca de dados entre
sistemas computacionais? Experimente deslogar seu celular por
algumas horas: certamente vocé vai perceber o quanto a falta dessa
troca de dados sera sentida.

Pois ¢, vem sendo assim ha muito tempo. A necessidade de
comunicagao a distancia, como vimos na sec¢ao anterior, € bem mais
antiga que os computadores, e nao € de espantar que, quando Os
primeiros computadores comerciais foram instalados, seus operadores
passaram a desejar que se comunicassem. A troca de dados entre
computadores &, de fato, um dos alicerces da sociedade moderna.

A partir de agora, vocé vai conhecer um pouco mais de perto
as caracteristicas das redes de computadores e da internet, a mais
importante dessas redes.

Redes de Computadores, Protocolos

Tanenbaum (2011) define redes de computadores como um
conjunto de dois ou mais computadores autbnomaos, isto €, que podem
operar independentemente um do outro, que sao interconectados por
uma tecnologia qualguer que lhes permite trocar dados.

As tecnologias sao variadas para a interconexdao de computadores
e espelham os meios que vém sendo usados em telecomunicacdes:
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. Cabeamento metalico.
. Cabeamento de fibra optica.
. Eter (espaco, atmosfera ou vacuo).

A conexdo dos computadores pode ser realizada de varias formas,
chamadas "topologias’. As topologias mais comuns em redes de
computadores sdo representadas na Figura 2.5:

Figura 2.5 | Principais topologias de redes de computadores
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Anel Malha Estrela Con. Total
Linha Arvore Barramento

Fonte: adaptada de Paulino (2010)

As caracteristicas de cada uma das topologias apresentadas na
Figura 2.4 sdo as sequintes (PAULINO, 2010):

e Anel - os dados passam de computador a computador
até chegar ao seu destino. Um pacote de dados especial
chamado token € constantemente transportado no ciclo do
anel (passando por todos os computadores), e, quando o
token esta no estado livre, qualquer computador pode toma-
0, marcando-o0 como em uso € a ele anexar um conjunto de
dados para um computador de destino. As redes baseadas
nessa topologia sdo chamadas de redes token ring.

¢ Malha - alguns computadores tém conexado direta com outros,
mas nao com todos. Nesta topologia, cada computador tem
uma arvore de roteamento, isto €, um mapa dizendo que
computador esta conectado com quais outros computadores.
Dessa forma, quando o computador A quer enviar dados para
O computador B, passa esses dados, junto com o enderec¢o de
destino, para o computador mais proximo ao destino com o
gual tenha conexao.

e Estrela — todos os computadores estdo conectados a um
computador central, que faz o roteamento dos pacotes da
origem para o destino.
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e Linha - funciona como o anel, porém sem completar o ciclo.

e Arvore - um computador recebe conexdo de apenas um
outro, mas pode se conectar com mais de um no caminho
"para cima”. O resultado € um sistema de ramificacao que se
assemelha a uma arvore.

¢ Barramento - topologia mais comum em redes de pequeno
porte (redes locais). Todos os computadores estdo conectados
entre si por meio de um barramento (um cabo), com um
mecanismo de ocupacao do barramento permitindo que este
seja utilizado sem que haja confusdo nas comunicacoes.

As tecnologias de rede englobam, ainda, os protocolos
utilizados para que ocorra a troca dos dados. Tanenbaum (2011)
compara os protocolos de redes de computadores com as linguas
que nos, seres humanos, utilizamos para nos comunicar. Usamos
palavras e expressdes diferentes, e mesmo caracteres diferentes,
em muitos casos, quando Nos comunicamos em uma ou em outra
lingua; contudo, conseguimaos passar as mesmas mensagens, oS
mesmos significados.

Os protocolos digitais de comunicacdo entre computadores
estabelecem como as mensagens devem ser codificadas de maneira
gue sejam compreendidas por todos os computadores que por meio
deles se comunicam.

Historicamente ha varios protocolos que, ao longo das varias
décadas, vém conectando computadores, muitos dos quais ja estao
em desuso, ou rapidamente sendo substituidos por protocolos mais
amplamente adotados. Dois exemplos de protocolos em desuso
evidenciam a necessidade de padrdes abertos em comunicagao de
dados. Os padrdes abertos sao, € importante frisar, aqueles cujas
especificacdes estdo disponiveis para implementacdo sem custo
para as empresas. Diferentemente dos padrdes proprietarios ou dos
padrdes disponibilizados por seus criadores por meio do pagamento
de royalties (taxas cobradas periodicamente para uso de propriedade
intelectual protegida), os padrdes abertos tém suas especificacdes
publicadas e podem ser utilizados por qualquer empresa que Os queira
utilizar. Observemos dois protocolos que ndo sao considerados abertos
(TANENBAUM, 2011):
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e SNA (Systems Network Architecture) — criado pela IBM em
1975, o SNA ¢, até os dias de hoje, o protocolo utilizado para
integrar os mainframes da IBM. Trata-se de um protocolo
proprietario cuja especificacdo € de conhecimento publico,
mas que sempre foi estritamente controlado pela IBM.

e IPX/SPX (internetwork packet exchange / secure packet
exchange) - criado pela Novell em 1986 e batizado
comercialmente de Netware, o IPX/SPX foi responsavel
pela proliferacdo de redes locais em uma época em que a
interconexao de computadores em um escritorio ainda era
pouco divulgada. Com a proliferacdo do modelo Ethernet e o
conseqguente barateamento dos equipamentos de rede local
(em especial dos hubs e switches), o Netware caiu em desuso
€ a empresa passou a atuar em outras areas de Tl.

Com a proliferacdo de protocolos proprietarios, a ISO (International
Organization for Standardization, ou Organizacdo Internacional
para a Padronizacdo), criou, em 1978, o modelo OSI (Open Systems
Interconnection, ou Interconexao Aberta de Sistemas). O modelo OSI
surgiu para padronizar a comunicacao entre computadores conectados
em uma rede. Tanenbaum (2011) mostra-nos que o modelo divide a
comunicacao entre computadores em sete camadas de protocolos,
dando origem as “7 camadas OSI", demonstradas na Figura 2.6:

Figura 2.6 | As 7 Camadas da OSI

? 3
e
-

Protocolo de Apresentagcao

Protocolo de Secao

Protocolo de Transporte

TS
EarrETT—
ErEETEE—

Protocolo de Enlace

Fisica Protocolo Fisico

Fonte: adaptada de Tanenbaum (2011).
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A ideia da pilha de protocolos proposta pela OSI € a de que
cada camada converse, dentro do mesmo computador, apenas
com as camadas superior e inferior, adicionando complexidade e
mais informacdes quanto mais para cima caminhamos. Entre os
computadores, apenas camadas de mesmo nivel se “conversam”. As 7
camadas do modelo OSI servem apenas para referéncia didatica, uma
vez que nunca foram implementadas na pratica.

"‘” Assimile

Um protocolo digital de comunicacdo estabelece o formato da
comunicagao entre dois dispositivos computacionais.

Na pratica, o modelo que prevalece ¢ o modelo TCP/IP, no qual
as camadas fisica e enlace sao agrupadas, bem como também sao
agrupadas as camadas de sessdo, apresentacao e aplicagdo. A Figura
2.7, a sequir, mostra a correspondéncia entre as pilhas OSI e TCP/IP,
bem como os protocolos de cada camada, atualmente em uso:

Figura 2.7 | Correspondéncia entre os Modelo OSI (tedrico) e TCP/IP (implementado
na Pratica)
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Fonte: adaptada de Tanenbaum (2011).
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Séo os protocolos que fazem as comunicagcdes entre
computadores, dispositivos moveis e todos os aparelhos conectados
em rede. Sdo eles as linguas com que os computadores falam entre
si quando se comunicam.

Internet: histdria e caracteristicas

Segundo Ryan (2010), o periodo pos-Segunda Guerra Mundial foi um
tempo de escalada armamentista em que vimos o surgimento da Guerra
Fria: uma série de medidas por parte dos EUA e da Unido Soviética no
sentido de estabelecer hegemonia sobre o planeta todo. Como ambos
0s paises rapidamente desenvolveram um arsenal nuclear capaz de
destruir o planeta varias vezes, essas medidas tomavam o lugar de uma
guerra aberta, na qual a destruicdo mutua estava assegurada.

Com a possibilidade de bombas nucleares explodirem e causarem
rupturas na infraestrutura do pais, as Forcas Armadas americanas
buscavam solucdes que lhes permitissem continuar funcionando mesmao
diante de tais explosdes. Ocorre que os sistemas de comunicacao
da época eram centralizados, com elementos interdependentes,
geralmente resultando em uma comunicacdo que dependia de um
unico ponto, muitas vezes de um unico prédio. Isso significa que
seria facil interromper as telecomunicagcdes do pais: algumas poucas
explosdes em locais estratégicos deixariam o pais sem a possibilidade
de se coordenar por meio das telecomunicacdes. Essas preocupacdes
foram externadas pela RAND, um centro de pesquisa sem fins lucrativos
mantido pelo governo norte-americano. Paul Baran, um dos membros
da RAND, foi quem postulou © problema e obteve autorizacao para
buscar solucdes (RYAN, 2010).

Nesse contexto, continua Ryan (2010), surgiu a ideia de um modelo
de comunicacdes nao centralizado, também postulado por Baran,
no qual a comunicacdo entre partes ndo afetadas por rupturas (leia-
se: bombas nucleares) pudesse continuar mesmo que boa parte da
rede estivesse indisponivel. As forcas armadas comissionaram estudos
em universidades com o objetivo de desenvolver esse modelo de
comunicacao descentralizada.

Em 1961, Leonard Kleinrock, entdo doutorando no Instituto de
Tecnologia de Massachusetts (MIT), desenvolveu o conceito de rede de
comutacao de pacotes, e, em 1965, essse conceito fol implementado na
pratica em dois laboratorios independentes, ao mesmo tempo:
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« Na Inglaterra, por Donald Davie, no Laboratorio Nacional
de Fisica;

e Nos EUA, por Lawrence Roberts e Tomas Mil, no Laboratorio
Lincoln, em Boston.

A organizacao RAND continuou a frente dos esforcos para obter um
modelo funcional, até que as Forcas Armadas atribuiram essa funcao
a DARPA (Defense Advanced Research Project Agency, ou Agéncia do
Projeto de Pesquisa de Defesa Avancada), criando o Projeto ARPANET, a
futura rede descentralizada a servico das Forcas Armadas (RYAN, 2010).

O projeto daria frutos em 1973, quando Robert E. Kahn e Vint Cerf
desenolveram a arquitetura de comunicacbes que seria rebatizada
como TCP/IP. Essa pilha de protocolos tinha a vantagem de ser rapida
e de simples implementacao, o que permitiu sua adogao por parte de
varias universidades norte-americanas e europeias, N0 momento em
que o projeto foi desmilitarizado (RYAN, 2010).

Nascia, nesse momento, a internet.

A internet ¢, segundo Ryan (2010), o sistema global e interconectado
de redes de computadores que utilizam o protocolo TCP/IP para suas
comunicacdes. Engloba governos, instituicbes de ensino, empresas
privadas e mesmo boa parte dos cidaddos privados do planeta.

E interessante e importante observar que a internet — que, podemos
argumentar, € a mais importante ferramenta de comunicagao a servigo
da humanidade desde a invencao da escrita, 7.000 anos atras — so foi
possivel por causa do protocolo TCP/IP. Em um momento em que a
area da computacdo era dominada por poucas (e gigantescas) empresas,
com modelos proprietarios de processamento e comunicacdo e
computadores enormes caros, o protocolo TCP/IP foi disponibilizado
e prioritariamente ignorado por essas empresas. Os computadores
conectados pelo protocolo TCP/IP, no inicio, pertenciam a instituicdes
(universidades e centros de pesquisa) que nao tinham recursos para
adquirir os grandes e poderosos computadores da IBM, da Burroughs, da
Honeywell, nem para os conectar por meio de protocolos proprietarios.
O protocolo TCP/IP era o meio de comunicagdo “dos pobres’, mas com
uma vantagem: estava ao alcance de todos. Aos poucos, universidades,
pequenas empresas, centros de pesquisa e mesmo cidaddos comuns
passaram a utiliza-lo, e duas décadas depois — no fim dos anos 1980,
antes da explosdao — a internet ja era a maior rede de comunicacao do
planeta (RYAN, 2010).
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Em 1990, outro (talvez o maior) passo foi dado nessa revolucdo das
comunicacdes digitais. O pesquisador Tim Berners-Lee, radicado no
CERN (Centro Europeu de Pesquisas Nucleares) criou, testou e publicou
o protocolo HTTP (hypertext transport protocol, ou protocolo de
transporte de hipertexto). Mais uma vez, um protocolo de comunicacdo
entre computadores era criado de maneira aberta, sem que ninguem
precisasse pagar nada por sua utlizagdo. Ocorre que o protocolo
HTTP € a base da World Wide Web, ou simplesmente “web’, como a
conhecemos, desde que surgiu em nossos computadores. Gragas a
interface grafica, a ampla disponibilizacao de informacdes e a enorme
facilidade de uso e acesso, a web vem revolucionando as comunicacdes
mundiais. Com o advento dos dispositivos moveis, a partir de meados
da década de 2000, o contingente populacional com acesso a internet
€ 0 maior de toda a historia, e tende a englobar toda a populagdo em
apenas mais alguns anos. Segundo o site Internet World Stats (2017), dos
7,5 bilndes de habitantes de nosso planeta, 3,9 bilndes tém acesso a
internet hoje em dia. Em outras palavras, a internet € acessada por 51,7%
da populacao.

Nos dias de hoje a internet € uma rede tao ampla e tdo complexa,
que ¢ dificil representa-la graficamente. A Opte.org, uma organizacao
que visa representar a internet de maneira significativa, publica varios
graficos tentando mostrar o que € a internet, e a Figura 2.8 € uma dessas
representacdes. No destaque, um dos nos finais de roteamento com os
enderecos IP por ele servidos:

Figura 2.8 | Representacado grafica dos caminhos de roteamento da internet

Fonte: <https://goo.gl/UHzpbg>. Acesso em: 11 nov. 2017
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@ Reflita

A internet seria tdo grande e tdo popular se os protocolos TCP/IP e HTTP
fossem privados (de proprietarios) em vez de publicos e gratuitos? Quais
seriam as consequéncias?

Nocdes basicas de seguranga da informagao

Sémola (2014) define seguranca da informagdo como o conjunto de
acdes tomadas para proteger um conjunto de informacdes, preservando
seu valor para o individuo ou organizacdo que detém sua propriedade.
O autor nos informa que administrar a seguranga da informacao de uma
organizacao € uma tarefa que pertence a Gestao de Riscos, isto €, as
acoes tomadas para se proteger dependem de uma analise de risco,
pesando fatores como:

e O valorintrinseco da informacao.
e O custo da protecao a informacao.
e O custo dos impactos de uma possivel violacao a seguranca.

A analise de risco nao difere das analises realizadas, por exemplo,
pelas seguradoras ao definir o preco de um seguro, ou das analises
conduzidas por empresas quanto aos investimentos que devem fazer
com determinados recursos financeiros.

Os trés aspectos principais a cargo da Seguranca da Informacao sdo
(SEMOLA, 2014):

¢ Confidencialidade — propriedade da informacdo que estipula
gue a informacao sO deve estar disponivel para individuos
autorizados por quem lhe detém a propriedade. Individuos e/ou
organizacdes nao autorizados Nao devem a ela ter acesso.

e Integridade - propriedade da informacdo que estipula que
a informacao nao deve sofrer modificacdes nao autorizadas
apos sua emissdo, por parte do proprietario, até chegar ao
destinatario. Em todo o seu ciclo de vida a informacdo deve
manter sua integridade, e todas as modificacdes pela qual venha
a passar devem ser de conhecimento e devem ter autorizacdo
do proprietario.

e Disponibilidade — propriedade da informacao que estipula que a
informacao deve estar disponivel para utilizacdo sempre que 0s
individuos ou organizacdes autorizadas desejarem a ela ter acesso.
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D_(|1 Pesquise mais

Os pesquisadores X e Y discutem os principais aspectos da gestao de
seguranca da informacao em pequenas e medias empresas, iniciando
pelas caracteristicas a serem mantidas pela SI: confidencialidade,
integridade e disponibilidade. Vale a pena a leitura de Netto e Silveira
(2007), disponivel em: <http://www.scielo.br/pdf/jistm/v4n3/07. pdf>
(acesso em: 14 nov. 2017).

A seguranca da informacao preocupa-se com a manutencao da
confidencialidade, da integridade e da disponibilidade da informacao e
se utiliza de algumas ferramentas para tanto:

Processos — em que pese o fato de as ferramentas de protecao
serem importantes na manutencdo da seguranca, nenhuma
ferramenta funciona apropriadamente sem que seja utilizada
adequadamente. Quem garante esta utilizacdo adequada sdo
0OS pProcessos, isto €, as instrucdes e os modos de utilizacao
formalizados por meio de instrucoes.

Treinamento — outra forma de proteger a informacao que nao
€ baseada em ferramentas de protecdo. O individuo que lida
com a informagao deve ser treinado a fazé-lo com o cuidado
necessario, de forma a nao ser ele o ponto fraco da seguranca.
Criptografia — a criptografia permite que a informacdo seja
cifrada em seu ponto de origem, trafegada por meios Nao
seguros de comunicagao e decifrada apenas por individuos e/
ou organizagdes autorizadas. A criptografia colabora com a
manutencao tanto da confidencialidade quanto da integridade
da informacao.

Alta disponibilidade — os mecanismos de alta disponibilidade
Sao Uteis a seguranca da informacado, uma vez que preservam a
informacao, atuando sobre a disponibilidade desta.

Nocdes basicas de seguranga de sistemas

Os sistemas de informagdo sdo, sequndo Prado e Souza (2014),
conjuntos inter-relacionados de partes formadas por hardware, software,
dados, pessoas e processos cujo objetivo € a coleta, o processamento,
0 armazenamento e a distribuicao de informacdes com o objetivo de
apoiar a tomada de decisdes.
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Os sistemas de informacdo, dado seu papel critico dentro da
instituicdo, devem ser protegidos, e a seguranca de sistemas € a
porcao da drea de seguranca da informagao que se preocupa com sua
complexidade e com seus aspectos Unicos.

Aqui, 0s conceitos de confidencialidade, integridade e disponibilidade
devem ser aplicados nao apenas as informacdes em si, mas também
a0 hardware e ao software que compdem 0s sistemas, bem como as
pessoas que 0s operam.

Nas proximas duas unidades trabalharemos exclusivamente com a
seguranga sob o ponto de vista dos sistemas.

Néao percal

v=| Exemplificando

Um aspecto que exemplifica a complexidade da seguranca de sistemas €
a segurancga dos sistemas de bancos de dados, 0s quais inevitavelmente
fazem parte de qualquer sistema de informacdes.

No caso dos bancos de dados, € preciso cuidar da seguranca sob 0s
seguintes aspectos:

e Processo de uso dos bancos de dados — 0 uso € a administracao
devem ser regulados por processos formais.

e Treinamento dos analistas e operadores do sistema de banco
de dados.

e Hardware — recai sobre a equipe de Tl esta responsabilidade, mas
sempre sob supervisdo dos administradores do sistema de banco
de dados.

«  Software — recai sobre a equipe de Tl essa responsabilidade, mas
sempre sob supervisdo dos administradores do sistema de banco
de dados.

e Dados - responsabilidade da administracdo de banco de dados

e Integracao com outros sistemas - responsabilidade conjunta
dos administradores do sistema de banco de dados, dos
administradores dos demais sisternas com os quais se estabelece
a integracdo, e da equipe de Tl que cuida da integracdo (e da
seguranca) sob o aspecto de infraestrutura.
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Sem medo de errar

Com o intuito de auxiliar os integrantes do COPOM da prefeitura
de Nova Jubiaba a se prepararem para operar a nova solugao de
seguranga adotada No municipio, vocé devera incluir os topicos de
redes, internet e sequranca (da informacao e de sistemas) no programa
de treinamento, lembrando que esses topicos tambem fardo parte da
Cartilha com Conceitos de TIC e Sistemas de Informacdo e Redes, o
seu produto.

Uma ementa possivel de ser desenvolvida € a seguinte:
e Redes de Computadores

¢ As principais topologias e a forma como funcionam —
as varias maneiras de se conectarem computadores, de
forma centralizada ou ndo.

O O que sao protocolos de comunicagcdo e por
que ha protocolos diferentes — protocolos sdo,
efetivamente, maneiras usadas para que dois dispositivos
troquem informacoes.

¢ Apilha OSI de protocolos de comunicacao — estabelecer
as 7/ camadas do modelo OSI: fisica, enlace, rede,
transporte, secao, apresentacao, aplicacao.

¢ A pilha TCP/IP de protocolos de comunicacao -
estabelecer as 4 camadas do modelo TCP/IP: fisica, rede,
transporte, aplicagao.

¢ Ainternet
¢ Historico da internet

¢ Necessidade de comunicacdo diante da
possibilidade de ataques nucleares.

A DARPANET e o projeto militar de comunicacao.
O protocolo TCP/IP como resultado.

A desmilitarizagdo do projeto e a adogao por parte
de universidades e centros de pesquisa.

¢ O surgimento da eeb por meio da criagdo do
protocolo HTTP.

¢ Abrangéncia da internet nos dias de hoje.
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0

Como representar a internet, uma rede gigantesca.

e Seguranga da Informagao

0

0

Definicdo de Seguranc¢a da Informacao - o conjunto
de ac¢des tomadas para proteger um conjunto de
informacdes, preservando seu valor para o individuo ou
organizacao que detém sua propriedade.

Os pontos a serem protegidos pela SI:
¢ Confidencialidade - apenas os individuos
autorizados tém acesso a informacao.
¢ Integridade — ainformagao emitida pelo seu criador
nao sofre alteracdes nao autorizadas.
¢ Disponibilidade —ainformacao esta disponivel onde
e quando for solicitada pelas partes autorizadas.
Mecanismos de protecao utilizados pela S
¢  Processos - formas de atuacdo  pelos
operadores autorizados.
Treinamento — capacitacao formal.

Criptografia — embaralhamento da informacao
de forma que apenas as partes autorizadas a ela
tenham acesso.

¢ Alta-Disponibilidade — garantia de que a informacao

OU recurso estarao disponiveis mesmo diante de
falhas no ambiente.

¢ Segurancga de sistemas

O

Definicdo de sistemas - conjuntos inter-relacionados de
partes formadas por hardware, software, dados, pessoas e
processos Cujos objetivos sao a coleta, o processamento,
0 armazenamento e a distribuicdo de informacdes com o
intuito de apoiar a tomada de decisdes.

Definicdo de seguranca de sistemas e sua importancia —
garantiade confidencialidade, integridade e disponibilidade
em sistemas de seguranga, Uma vez que essa seguranca
€ fundamental para que 0s sistemas possam ser operados
adequadamente e oferecam resultados corretos e Uteis
para seus proprietarios.
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Dessa maneira, os futuros operadores do COPOM estardo a par de
todos os conteudos e estardo, também, ambientados a desenvolver
suas tarefas conhecendo os alicerces tanto das redes quanto
da seguranca.

Avancando na pratica

A mensagem foi burlada
Descricao da situacao-problema

Claréncia € funcionaria dos Correios da pequena cidade de
Fuxicopolis. Ela tem o habito de abrir as cartas que considera importantes
e ler o conteudo, antes de dar prosseguimento ao seu envio e entrega.
Claréncia é secretamente apaixonada por Genélio, um caixeiro viajante
que mora na cidade vizinha e que esta se correspondendo com Junalia,
uma jovem residente de Fuxicopolis. Ao ler uma carta de Genélio para
Junalia, Claréncia descobre que o caixeiro esta apaixonado pela moca.
Dias depois, chega a sua agéncia a resposta de Junalia para Genélio. A
jovem esta declarando que também esta apaixonada por ele e sugere
que se casem imediatamente. Sem conseguir se segurar, Claréncia
decide alterar a carta de Junalia, acrescentando o seguinte trecho:

‘E importante que nos casemos logo, meu querido Geneélio, pois
ontem matei meu antigo namorado, o Rubelindo, que teimava em
querer me reconquistar. Escondi o corpo, mas temo que a policia logo
va encontra-lo. Quando descobrirem, quero estar longe daqui, em teus
bracos, morando em uma cidade bem distante para podermos comecar
em paz nossa historia de amor”.

Alguns dias apos enviar a carta de Jundlia, chega as mdaos de
Claréncia uma resposta de Genélio, desfazendo qualquer compromisso
entre ambos. Como essa carta poderia trazer duvidas a Junalia, que
Nnao entenderia © Motivo da brusca quebra de compromisso, Claréncia
decide simplesmente jogar a carta fora.

Nessa situacdo ocorreram varias violacdes as caracteristicas da
seguranca da informacado. Explique quais quesitos foram violados em
quais momentos.
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Resolucdo da situagdo-problema
As caracteristicas de seguranca violadas foram:

¢ Confidencialidade - foi violada quando Claréncia abriu e leu
cartas que ndo eram destinadas a ela, tanto de Genélio para
Junalia, quanto de Junalia para Genélio.

e Integridade — foi violada por Claréncia no momento em que
adicionou um trecho — patentemente falso — na carta de Junalia,
dando a impressao de que a moga, sendo desequilibrada,
cometera um assassinato e buscara 0 amor do caixeiro viajante
como forma de escapar das consequéncias de seu ato.

e Disponibilidade — foi violada por Claréncia quando decidiu
simplesmente suprimir a ultima carta de Genélio desfazendo
0OS COMPromissos.

Faca valer a pena

1. As redes de computadores podem ser definidas como um conjunto
de dois ou mais computadores autdnomos, isto €, que podem operar
independentemente um do outro, que sdo interconectados por uma
tecnologia qualquer que lhes permite trocar dados.

A fim de poderem trocar informagdes, os computadores precisam de uma
linguagem comum, que determine como as informacdes serao codificadas
e enviadas. A esta linguagem comum damos o home de:

a) Topologia de Rede.

b) Internet.

c) Protocolo de comunicacdo.
d) TCP/IP.

e) Pilha OSI.

2. O periodo pds-Segunda Guerra Mundial foi um tempo de escalada
armamentista no qual vimos o surgimento da Guerra Fria: uma série de
medidas por parte dos EUA e da Unido Soviética no sentido de estabelecer
hegemonia sobre o planeta todo. Como ambos os paises rapidamente
desenvolveram um arsenal nuclear capaz de destruir o planeta varias vezes,
essas medidas tomavam o lugar de uma guerra aberta, na qual a destruicdo
mutua estava assegurada.

Assinale a Unica alternativa correta que indica por que os sistemas
de comunicagdao da época do inicio da Guerra Fria ndao eram
considerados adequados.
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a) Porque eram muito caras e de dificil implantagdo por conta dos altos
custos financeiros envolvidos na criagcdo de redes de comunicagdao que
englobassem um pais inteiro.

b) Porque eram muito passiveis de ruidos, o que impossibilitava a troca
confidvel de mensagens, uma vez que os ruidos impediam a comunicagao
de conteudo sensivel aos ruidos.

c) Porque eram muito inseguras, com constantes ameagas a
confidencialidade, integridade e disponibilidade das informacdes.

d) Porque as redes de comunicacdo eram centralizadas, e a ruptura no né
central (por um ataque nuclear, por exemplo) destruiria a rede como um
todo, deixando as partes sem comunicagao.

e) A pergunta induz ao erro, uma vez que a infraestrutura de comunicagdo
da época era plenamente adequada e capaz de suportar rupturas causadas
por ataques nucleares.

3. Na brincadeira infantil chamada "telefone sem fio", uma fila de criancas
é formada. A primeira crianga fala uma mensagem no ouvido da segunda.
A segunda crianca tenta repetir a mensagem no ouvido da terceira, e assim
por diante, até chegar a ultima crianca. Essa ultima crianca, entdo deve
repetir a mensagem. A graca da brincadeira baseia-se em uma caracteristica
da seguranca da informacao.

Assinale a unica alternativa correta que indica qual é caracteristica da
informacdo e a forma como ela explica a graca da brincadeira de "telefone
sem fio".

a) Confidencialidade, que ¢é burlada porque a mensagem € passada de um
para outro.

b) Disponibilidade, porque a mensagem se perde totalmente, ndo chegando
nada do outro lado.

c) Confidencialidade, que € mantida, uma vez que apenas o emissor € o
receptor sabem qual é.

d) Cooperagao, porque todas as criangas participam da brincadeira.

e) Integridade, que € burlada com a mensagem sendo modificada no meio
do caminho.
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Unidade 3

Tecnologias aplicadas na
seguranca publica

Convite ao estudo

Olad! Vamos iniciar mais uma unidade e, nesta, vocé vai
mergulhar de cabeca em questdes importantes de tecnologia
a servico da seguranca publica.

Em primeiro lugar, sera que a tecnologia € importante para
a seguranca publica?

Um exemplo mostra que sim, a tecnologia pode ajudar, e
muito. E o caso do boxeador norte-americano Rubin Carter,
condenado por um triplo-homicidio que, nos dias de hoje,
esta claro que ele nao o cometeu. Infelizmente, Carter passou
vinte anos preso por conta desses homicidios, ate ter sua pena
cancelada. Mais uma vez: cameras nas ruas da pequena cidade
de Patterson, Nova Jérsei, onde se encontrava, € mesmo
no restaurante onde 0s crimes ocorreram, teriam evitado
que Carter tivesse passado duas decadas na cadeia sem ter
cometido o crime.

Nesta unidade vocé vai entender os conceitos de
Tecnologia da Informacao e Comunicacao (TIC), tornando-se
apto aimplementar um pequeno projeto na seguranca publica.

Vamos entdo ao nosso contexto de aprendizagem. “Com
sete casos por dia, latrocinio sobe 58% no pais em sete anos”,
foi a noticia que Frederico das Neves leu em um jornal de
grande circulagdo, quando entrou em seu gabinete para
trabalhar naquela sexta-feira. Frederico era Secretario de
Seguranca Publica em um dos estados do Norte do Pais. Ele
assumira recentemente o seu cargo, com a incumbéncia de
reduzir os altos indices de criminalidade em seu Estado, um



dagueles em que mais aumentou a delinquéncia nos ultimos
dois anos. Frederico sabia que a tecnologia de informagao, por
Si SO, nao resolveria os problemas da criminalidade, mas que
seria um grande aliado no seu combate. Na analise da situacao
das unidades policiais, o Secretario novato tinha ciéncia de
que seu governador acabara de investir fortemente em novos
sistemas e novas tecnologias de informacao. “Mas sera que
estes investimentos tao elevados poderdo dar o retorno
necessario para que a criminalidade seja mitigada?’, pensou
Frederico. Ele sabia que seriam enormes os desafios, como
escolher os tipos de tecnologias, os sistemas mais adequados
€ as pessoas que iriam opera-los, e tinha algumas ideias para
estruturar alguns projetos mais simples, mas que retornassem
de forma mais efetiva em termos de reducao da criminalidade.

Sobre nossa nova unidade, na primeira secao vamos
entender os laudos e boletins virtuais, bem como a identificacao
biomeétrica. Na segunda secdao, entenderemos como
funcionam os Centros de Operacdes da Policia Militar, suas
tecnologias de TIC e sua integragcdo com outros sistemas que
podem apoiar as operacdes. Na terceira secao, entenderemos
como o software auxilia na Inteligéncia Policial, como € feito o
monitoramento ambiental e o que sdo (e como funcionam as
conexdes ultra-seguras.

Os desafios sao grandes e muito interessantes.

Prepare-se, pois ja vamos comegar.



Secaon 3.1l

TIC nos processos criminais e na identificacao dos
infratores

Dialogo aberto

Se vocé usa bancos ou celulares ha mais de 5 anos, ja percebeu
uma tendéncia: a forma que utilizamos para nos identificar para o
caixa eletronico ou para o0 nosso aparelho celular esta mudando.
Anteriormente, nos identificavamos por meio de senhas, mas
recentemente temos nos deparado com a alternativa de utilizarmos
alguma parte de nosso corpo: nossas digitais, as palmas de nossas
mé&os, as iris de nossos olhos, nossa face, etc. E uma tendéncia
conveniente, porque se podemos esquecer nossa senha, Nnao
vamos esquecer nosso polegar ou nossos olhos em algum lugar.
Esses mecanismos sao chamados de “biometria’, e sao muito uteis
em no dia-a-dia, além de apresentarem uma camada mais robusta
de seguranca do gue as senhas.

Frederico da Neves, 0 nosso Secretario de Seguranca Publica
de um dos Estados do Norte do Pais, em visita a uma das maiores
delegacias da capital, percebeu que esta reparticao publica, com
0s investimentos recentes, apresentava uma boa infraestrutura de
rede, com um link de Internet e banda larga bem adequados. A
unidade, por ser a maior da capital, tinha um fluxo muito alto de
reqgistros de ocorréncias e os Boletins de Ocorréncia ja vinham
sendo realizados por meio digital. O Secretario sabia que, se
agilizasse o processo de identificacdo dos infratores, este aspecto
poderia refletir no acompanhamento dos indices de criminalidade.
Saber quem cometeu o delito, o local que aconteceu o ilicito, se
o infrator era reincidente eram dados imprescindiveis, e Frederico
desconfiava que ter acesso a estes seria fundamental para alcancar
0s seus objetivos maiores: o de reduzir os indices de criminalidade
no Estado. Mas quais seriam as tecnologias necessarias para atingir
estes objetivos? Elas poderiam ser usadas também para melhorar a
seguranca interna da Secretaria de Seguranca Publica? Como criar
um projeto de TICs, ainda que simplificado, para auxiliar Frederico?

Estes sao alguns desafios que vocé, na posicdo do Nnosso
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Secretario de Seguranca Publica, terd de enfrentar. Vamos, entao,
auxiliar Frederico?

A partir de agora vocé vai entender melhor como funcionam os
laudos e boletins de ocorréncia digital, além de entender o que é e
como funciona identificacdo biomeétrica.

E entdo? Vamos 13?

Nao pode faltar

Vocé ja deve ter feito isso algumas vezes ao longo de sua vida:
entrar em um cartorio para reconhecer firma em algum documento.

Este processo, que € antigo e confiavel, atribui o poder de
identificacdo a uma entidade confiavel, no caso o cartério, na
figura de seu tabeliao. O cartorio guarda copias das assinaturas de
varias pessoas, e o tabelido tem a capacidade de comparar a copia
verdadeira (feita de proprio punho pela pessoa em questédo) com a
coOpia apresentada, atestando (ou negando) sua veracidade.

Em que pese esse processo funcionar adequadamente, serd que
a tecnologia digital tdo difundida nos dias de hoje, ndo teria uma
maneira mais moderna, simples, barata e segura para identificarmos
pessoas e organizacdes? Sera que nao temos como eliminar a figura
do cartorio desse processo de identificacao?

A resposta € “sim’, e a maneira de fazermos isso € por meio da
certificacao digital. A partir de agora vocé vai entender como isso
funciona. Afinal de contas, essa identificacao digital € fundamental
para gue os laudos digitais sejam confiaveis.

Laudo Digital

Para entendermos a certificacdo digital, devemos primeiramente
entender como funciona a criptografia. A criptografia, como nos
mostra Singh (2002), € o mecanismo de cifrar uma mensagem de
maneira que apenas o destinatario possa compreendé-la. Ciframos
uma mensagem antes de envia-la, e apenas o destinatario — que tem
a chave para decifrar a mensagem — consequira (é-la.

Esse mecanismo € bastante antigo, e em sua forma mais
tradicional se baseia em uma chave secreta (ou simétrica) de cifragem
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e decifragem, como nos mostram Buchman, Karatsiolis e Wiesmaier
(2013). Esta chave, usada tanto para cifrar quanto para decifrar a
mensagem (dai ser chamada de "simétrica’), € compartilhada entre
as duas partes antes do inicio do processo de comunicacao. A
Figura 3.1, a sequir, ilustra esse conceito:

Figura 3.1 | Mecanismo de criptografia de chave secreta (ou simétrica)

Prezado Beto, Prezado Beto,

Sd;pibwelkbv239
0O projeto secreto | =) ﬂ ) | APSDH-94kjdsbi - ﬂ == | 0 projeto secreto
3jkwerkpiauvzixc

do reator... do reator...
lerar\ /Deafrar

Chave Secreta

) (Simétrica)
Alice Beto

Fonte: adaptada de Buchman, Karatsiolis e Wiesmaier (2013)

Em que pese a criptografia de chave secreta ter sido bastante
utilizada ao longo da Historia, com inumeros segredos de Estado
tendo sido por ela protegidos, esse mecanismo apresenta algumas
falhas que reduzem seu valor nos dias de hoje. As duas principais
falhas sdo:

e Como a mesma chave ¢é usada para cifrar e decifrar a
mensagem, se esta chave for comprometida, toda a
comunicacao tera sido comprometida

» Este processo nao permite autenticar o emissor da mensagem.
A principio, a identidade do emissor € garantida pela chave
secreta, mas se esta chave for descoberta por outra pessoa,
esta outra pessoa pode se fazer passar pelo emissor.

) Exemplificando

Um dos codigos baseados em chave secreta mais utilizados no inicio
do seculo XX era o codigo baseado em livros. A mensagem era baseada
em ternas de numeros, cComo por exemplo

(13,3,157) (7,20,34) (85,12,22) (133,4200) (31,13,1)
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O primeiro numero indica a pagina do livro, o segundo numero indica
alinha, e o terceiro numero indica a palavra. A chave secreta ¢ o nome
e a edicdo do livro em questdo. Sem saber qual o nome e a edicdo do
livro, é virtualmente impossivel decifrar o codigo.

Estas falhas foram resolvidas com o surgimento de um novo
mecanismo de criptografia, chamado “criptografia de chave publica”.
Buchman, Karatsiolis e Wiesmaier (2013) descrevem o processo de
criacdo de chaves publicas da seguinte forma:

 Uma pessoa ou organizacao cria, por meio de um software,
um par de chaves: uma chave publica e uma chave privada.

e A chave publica podera ser acessada por guem queira se
comunicar seguramente com a pessoa Ou Oorganizagcao
que a gerou, e é disponibilizada, e serd usada para cifrar a
mensagem. Esta chave publica ndo tem utilidade nenhuma
para decifrar a mensagem.

» A chave privada é secreta e fica sob custodia da pessoa ou
organizacao que a gerou, e serve para decifrar a mensagem.

Quando alguém cria um par de chaves publica/privada ¢ como se
estivesse criando uma caixa segura (Chave publica) que pode ser aberta
apenas por uma unica chave (secreta). Uma vez fechada, a caixa se
tranca automaticamente, e quem esta de posse nao pode fazer mais
nada. Essa caixa €, entdo, reproduzida e distribuida para quem quiser
mandar mensagens para quem a criou. A Figura 3.2, a seguir mostra este
funcionamento:

Figura 3.2 | Mecanismo de criptografia de chave secreta (ou simétrica)

Prezado Beto,

Sd;pibwelkbv239
A_PSDH—Ql_lkjdsl.:n —) =) | O projeto secreto
3jkwerkpiauvzixc

do reator...

Chave Secreta

Cifrar

Decifrar

Alice Beto

Fonte: adaptada de Buchman, Karatsiolis e Wiesmaier (2013).
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A chave privada de uma pessoa ou organizagao serve, ainda, para
‘assinar’ a mensagem, e esta assinatura pode ser checada com a chave
publica, que estard em poder do destinatario. O processo completo de
uma comunicacao entre Alice e Beto deve ocorrer assim:

e Alice gera um par de chaves privada e publica

e Beto gera um par de chaves privada e publica

o Alice envia sua chave publica a Beto

» Beto envia sua chave publica a Alice

e Alice cria uma mensagem cifrada com a chave publica de Beto
e Alice usa sua chave secreta para "assinar” a mensagem

» Alice envia a mensagem cifrada e assinada para Beto

e Ao receber a mensagem, Beto usa a chave publica de Alice
para checar se a assinatura € valida

e ApOs checar a assinatura, Beto usa sua chave privada para
decifrar a mensagem

Para que esse mecanismo fique robusto, falta apenas resolver
uma peguena vulnerabilidade: guem me garante que quando recebo
uma chave publica da pessoa ou organizacao X', foi realmente essa
pessoa ou Organizacao que gerou a tal chave? Em outras palavras,
como ¢ possivel garantir a autenticidade da pessoa ou organizagao
cuja chave publica tenho em maos?

Surge ai a figura da entidade responsavel pela autenticagao. Esta
entidade (uma pessoa ou uma organizagao confiavel) recebe minha
chave publica diretamente de minhas maos, e quem quiser minha
chave publica pode ir retira-la com essa entidade. Essa entidade
tem a responsabilidade de certificar as identidades das pessoas,
e leva o nome de Entidade Certificadora. No Brasil, os Correios,
por exemplo, tém essa responsabilidade. Outras entidades também
podem emitir esses certificados digitais, como no caso da Receita
Federal. Qualquer cidadao pode ter um certificado digital, que é
usado para garantir sua identidade, além de garantir a seguranca de
suas mensagens. Toda essa infraestrutura leva o nome de ICP-Brasil,
ou Infraestrutura de Chaves Publicas do Brasil.

Entédo, voltando aos laudos digitais, estes sdo emitidos e
gerenciados usando este conceito. As policias de varios Estados da
Federagao ja adotam corriqueiramente este tipo de procedimento,
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por meio desta tecnologia. Em Sdo Paulo, por exemplo, a coleta
de evidéncias periciais € os dados de processos investigativos sdo
armazenados digitalmente, disponibilizados para a emissao de
laudos, cuja emissao € garantida pela certificagcao digital administrada
pela ICP-Brasil (SPTC-SP, 2015).

O processo de certificacao digital utilizado na emissao e
administracao de laudos digitais traz varias vantagens aos processos
em que sao utilizados, atuando sobre dois dos principais elementos
da seguranca da informacao e mais sobre um terceiro elemento, a
autenticidade:

¢ Confidencialidade — Em casos de processos sigilosos, os
laudos podem ser criptografados de maneira a estarem
acessiveis apenas a gquem de direito, impermeaveis a partes
nao autorizadas.

e Integridade — Os laudos sdo assinados digitalmente e qualquer
alteracao em seu conteudo invalida a assinatura digital, o que
é facilmente percebido pelo software de certificacao.

¢ Autenticidade — Os laudos podem ser utilizados em processos
judiciais uma vez que podemos certificar sua procedéncia oficial.

Boletim Digital

A Internet agiliza 0 acesso as informacdes de inUmeras maneiras,
e o0 Poder Publico também se aproveita dessas vantagens. As policias
estaduais, por exemplo, disponibilizam os servicos de boletim de
ocorréncia digital, permitindo que o cidadao registre ocorréncias e
acompanhe seu desenvolvimento sem precisar ir a delegacia, com
informacdes precisas e instantaneas ao seu dispor.

Como a administracao policial € de alcada do Estado, cada uma
das unidades da Federacdo tem autonomia para implantar este
servico, e todos, mais o Distrito Federal, os oferecem a populagao
por meio das Delegacias Online (CORREA, 2015).

No Estado de Séo Paulo, por exemplo, os boletins que podem
ser registrados online sao (SSP-SP, 2017):

«  Roubo/furto de veiculo
« Roubo/furto/perda de objeto ou documento
e Injuria/calunia/difamacdo
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« Acidente de transito sem vitima

e Desaparecimento de pessoa

e Encontro de pessoa

Os dados registrados entram na fila de investigacao, e o cidadao
pode acompanhar seu desenvolvimento pelo proprio site. Os
registros podem ser consultados e o cidaddo pode, inclusive, ter
acesso a copias reqistradas e certificadas digitalmente, para fins de
seguro e outros usos oficiais do documento. E mais um exemplo
de documento que tem sua autenticidade chancelada pelos
certificados digitais, dando ao cidaddo a seguranca de que os fatos
relatados serdao adequadamente mantidos pelo Poder Publico.

Uma vantagem enorme dos boletins de ocorréncia digitais € que
permitem a formacdo de um quadro de estatisticas criminais mais
preciso, comindicadores de criminalidade atualizados mensalmente.

*s" Assimile

Os boletins de ocorréncia digitais sdo integrados com bancos de
dados, tendo suas informacdes indexadas, 0 que permite a busca de
seus elementos com o uso de palavras-chave, o calculo estatistico e
a geragao de relatorios executivos que ajudam na tomada de decisdo
por parte do Poder Publico.

Biometria na Identificacao de Infratores

Martins (2009) define biometria como o estudo das caracteristicas
fisicas do individuo por meio de medicdes bioldgicas com o intuito
de extrair caracteristicas unicas, que permitam a identificacdo do
individuo sendo mensurado.

As caracteristicas biométricas podem ser usadas como
vantagens para a seguranca, e para entender o motivo, € importante
compreender oOs trés niveis de autenticagado possiveis:

¢ Nivel 1 - Aguilo que vocé e apenas vocé sabe. Estamos
falando aqui das senhas, que dependem de conhecimento.
Como vantagem, conhecimento € intangivel, e barrando-se
a coercao fisica (tortura), € inatingivel por outras pessoas.
Como desvantagem, conhecimento pode ser perdido
(como o esquecimento da senha) ou compartilhado (como
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escrever a senha em um caderno e alguem ler).

Nivel 2 - Aquilo que vocé e apenas vocé tem. Estamos falando
aqui de objetos, tais como chaves, cartdées magnéticos ou
mesmo controles remotos (de portdes, por exemplo). A
vantagem ¢ que ndo € preciso depender da memoria, e 0s
dispositivos sdo copiaveis com mais dificuldade do que as
senhas. Como desvantagem ha a necessidade de sempre té-
los a mao, a possibilidade de perda, os custos de reposicao, e
o fato de que o portador € identificado pelo dispositivo, seja
ele quem for (o que abre espaco para falsidade ideologica)

Nivel 3 — Aquilo que vocé e apenas vocé é. Estamos falando
aqui dos elementos biométricos. Suas digitais, por exemplo,
Sao unicas e as chances de alguém ter uma digital que se
confunda com a sua sdo de menos de 1 em 1 milhdo. As
vantagens sao a unicidade dos elementos que nos definem
e a facilidade de uso, uma vez que nao precisamos lembrar
nada nem carregar nenhum dispositivo. Os problemas
ocorrem com a falsificacdo, que no caso das digitais e do
reconhecimento facial ja tém casos reais.

O reconhecimento biométrico € uma ciéncia antiga: desde

O inicio do seculo XX, as pericias criminais vém desenvolvendo
técnicas para identificar impressdes digitais, bem como utilizando
estes elementos para a identificacédo de individuos (na maioria dos
Casos, suspeitos em investigacdes criminais). Surgiu a profissao de
perito papiloscopista justamente pela necessidade de identificar
os padrbes e as nuances das digitais (MANTONI, MAIO, JAIN,
PROBHAKAR, 2009).

o(b Reflita

Muitos bancos estdo usando uma combinacdo do nivel 1 (senha) com
o nivel 2 (token). Por que essa combinacado e util? De que forma ela
melhora a seguranca do sistema sendo acessado?
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Figura 3.3 | As 9 categorias de impressdes digitais

Fonte: Mantoni, Maio, Jain, Probhakar, (2009, p. 33).

Os 9 tipos basicos de digitais, sdo, conforme a imagem acima:

1 Arco Leve

2 Arco Agudo

3 Presilha Externa

4 Presilha Interna

5 Verticilo em Bolso Central
6 Verticilo Plano

7 Verticilo Polegar

8 Verticilo em Bolso Polegar
9 Presilha Dupla

Mais recentemente a Tl entrou em cena, mapeando dois tipos de
elementos encontrados nas digitais: as terminacdes e as bifurcagdes.
A Figura 3.4, a sequir, aponta estes elementos:
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Figura 3.4 | Terminacdes e Bifurcacdes em uma impressdo digital
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Fonte: adaptada de Mantoni, Maio, Jain, Probhakar, (2009, p. 33)

Os elementos extraidos da leitura biométrica séo chamados de
minucias e, além de seu tipo, o angulo que formam com a horizontal
€ anotado. Destas minucias e angulos, sao criados 0s mapas de
minucias que armazenam também as distancias entre elas. Este
mapa €, entdo, transformado em um conjunto de dados binarios
gue identifica a digital. Toda vez que uma digital € colhida, seu mapa
binario é gerado e comparado ao mapa binario armazenado na
base de dados de digitais. Assim € possivel identificar o individuo.
Este método torna obsoleta a funcdo de papiloscopista, com
as vantagens de ser imensamente mais preciso, rapido e barato
(MANTONI, MAIO, JAIN, PROBHAKAR, 2009). A Figura 3.5, a sequir,
ilustra o processo de extracdo dos dados binarios a partir da digital:
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Figura 3.5 | Fluxo de extracdo de dados binarios a partir de uma digital:

Minucias Mapa de Dados Binarios
Minucias 0101010001101000011010
0101110011001000000110
o o= e 1001011100110010000001
o x oo 1011100110111101110100
B n 0010000001100001011000
? @ ] ? @ ] 1101110100011101010110
@ 2 0001011011000110110001
» * 1110010010000001100110
q‘ q P F L€ O\ P P 0110100101101110011001
0.0 6=0 1101100101011100100111
S e RY x 0000011100100110100101
o o 1011100111010000100000
= -0 0110010001100001011101
= =0 0001100001001011000010

Fonte: adaptada de IdenityOne, (s/d)

Mecanismos semelhantes a digital sdo usados para outros
elementos passiveis de leitura biométrica, como por exemplo:

« ris ocular - Utilizado para identificacdo em celulares de
ultima geragao
» Veiasda palmadamao — Utilizado em bancos e caixas eletronicos

e Timbre de voz - Utilizado em softwares especializados
de reconhecimento

« Formato facial — Utilizado em celulares de ultima geracao

Reconhecimento Facial na Seguranca Publica

O reconhecimento facial ¢ feito de forma semelhante ao
mapeamento biomeétrico de impressdes digitais. As minucias sao 0s
elementos da face, tais como olhos, sobrancelhas, boca, nariz. Essas
sao mapeadas, e sua distancia e angulo de uma para com as outras sao
registradas, permitindo a criacao de um mapa binario representativo.

Em que pese a tecnologia ja estar disponivel em smartphones de
ultima geracdo (como no caso do Samsung Glaxo Note 8 e o Apple
iPhone X), é nos sistemas de vigildancia em grandes espacos publicos
que esta tecnologia esta, de fato, provando seu valor.

Os sistemas de reconhecimento facial, integrados com grandes
bases de dados de pessoas de interesse do mundo todo — criminosos
procurados, suspeitos de terrorismo, traficantes internacionais, e por
ai vai — sdo implantados, por exemplo, em aeroportos internacionais,
permitindo que o Poder Publico identifique a entrada de suspeitos
em suas fronteiras.
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Estes sistemas tambem sdo utilizados em espacos publicos, em
especialem eventos, tais como shows e eventos esportivos. Individuos
gue nao se comportam adequadamente, por exemplo em partidas
de futebol, sdo identificados e registrados no sistema, podendo ser
acompanhados em eventos futuros, ou mesmo impedidos de entrar
nas dependéncias do estadio, em caso de reincidéncia.

ELC} Pesquise mais

A jornalista Elaine Martins, do site TecMundo, escreveu um excelente
artigo introdutorios obre Biometria e seus varios aspectos. Vale a pena
conferir em: https://www.tecmundo.com.br/o-que-e/3121-0-que-e-
biometria-.htm. Acesso em 12 dez. 2017.

Sem medo de errar

A fim de auxiliar na criagcao de um projeto de TICs para a seguranca
publica de maneira a auxiliar o Secretario Frederico das Neves, vamos
comecar pela implantacao de um projeto que utilize a biometria para
identificar suspeitos em crimes ocorridos na regiao sob sua jurisdicdo.

O Projeto de TICs pode comecar pela adocao de certificados
digitais para a emissdo de laudos e Boletins de Ocorréncia, garantindo
sua autenticidade e integridade para o cidaddo, bem como para os
demais orgaos. Vamos ver como ficaria a primeira parte do projeto,
de acordo com o Quadro 3.1 que se segue.

Quadro 3.1 | Projeto de Tecnologia de Informagdo e Comunicacdes 12 Parte

PROJETO DE TECNOLOGIA DE INFORMAGAO E

COMUNICAGCOES - 1° PARTE
(Apenas os Principais Aspectos)

OBJETIVO ESTRATEGICO GERAL DO PROJETO:
» Reduzir os indices de criminalidade, implementando acdes
de TICs.

CERTIFICADOS DIGITAIS
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ONDE: Em todas as unidades subordinadas a Secretaria de
Seguranca Publica do Estado (Delegacias, Estabelecimentos
Prisionais, COPOM, etc.).

RESPONSAVEIS: Secretaria de Seguranca Publica

ACOES A REALIZAR:
« Adocgao de Certificados Digitais

. Emissdo de Certificados Digitais para os funcionarios a
cargo da composicao de laudos;

. Emissdo de Certificados Digitais para os funcionarios a
cargo da emissao de boletins
de ocorréncia.

QUANDO: implantados até o ano de 2018.

FINALIDADE: A apresentacdo dos certificados digitais em
conjunto com os documentos emitidos para que o cidaddo e/ou
0S Orgaos competentes tenham a certeza de que os documentos
emitidos sao, de fato auténticos e tém sua integridade preservada.

BIOMETRIA

ONDE: Em todas as unidades subordinadas a Secretaria de
Seguranca Publica do Estado (Delegacias, Estabelecimentos
Prisionais, COPOM, etc.).

RESPONSAVEIS: Secretaria de Seguranca Publica.

ACOES A REALIZAR:

A biometria pode ser utilizada, nesse caso, de varias formas, e

para o projeto de TICs deve ser empregada da seguinte maneira:

» |dentificacao de digital para entrar nas dependéncias da
secretaria, substituindo crachas;

e |dentificacdo de iris para entrar em areas reservadas, COmo o
COPOM;
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e Identificagdo de digital combinada com senha para acessar 0s
computadores da secretaria;
e lIdentificagao de iris para controle dos detentos.

FINALIDADE: Garantir a identidade da pessoas.

IDENTIFICAGAO DIGITAL

ONDE: Delegacias e Presidios

RESPONSAVEIS: Delegados e Diretores de
Unidades Prisionais

ACOES A REALIZAR:
o Detentos e suspeitos

. ldentificacdo de digital para todas as evidéncias coletadas
em cenas de crimes

. Identificacdo de digital coletada no indiciamento,
combinada com apresentacao de identidade

. Identificacao de face para conferéncia junto a base de dados
mantida pela Secretaria da Seguranca Publica.

FINALIDADE: Agilizar 0os processos criminais.

Fonte: elaborado pelo autor

Avancando na pratica

Decifrando o codigo

Descricao da situagcao-problema

A policia da fronteira acaba de prender um traficante em uma
agéncia dos Correios. Esse traficante estava enviando uma carta
para um conhecido receptador da capital. Dentro do envelope havia
um pequeno pedaco de papel, onde estava escrito o seguinte:

nf gebtnf purtnenb grcbvf qr nznaun zrvn abvgr an gbpn ivagr
qgb cbegb
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A policia da capital, apos ser informada do ocorrido, foi até
O endereco e prendeu o receptador. Apods vasculhar o local,
encontraram um envelope vindo da fronteira contendo apenas o
seguinte:

Rotaciona 13

Depois de muito pensar sobre o assunto, a policia conseguiu
apreender um carregamento de cocaina. Onde e quando as drogas
foram apreendidas?

Resolucdo da situacdo-problema

Depois de pensar muito sobre o que a primeira mensagem
apreendida significava, os policiais chegaram a conclusdo de que
se tratava de uma mensagem secreta, que deveria ser decifrada.
Chegaram, também, a conclusdo de que "Rotaciona 13" seria a
chave para decifrar a primeira mensagem.

Partindo do principio que “Rotaciona” se refere a alguma coisa
circular, pensaram em possibilidades de coisas circulares, até que
um deles teve uma ideia: "e se colocassemos o alfabeto em torno
de um circulo? Dessa forma poderiamos rotacionar as letras.” A
Figura 3.6, a sequir, ilustra esse conceito:

Figura 3.6 | O alfabeto em formato circular
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Fonte: elaborada pelo autor.
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Dessa forma, quando se encontra na mensagem secreta a
letra "A", @ mesma sera substituida rotacionando o alfabeto em 13
posicoes, resultando na letra “N”. De maneira analoga, ‘B” gera "O”,
"C" gera ""P’, e assim por diante.

Aplicando a chave a mensagem apreendida, a policia chega a
seguinte mensagem:

as drogas chegarao depois de amanha meia noite na doca vinte
do porto

Bingo! Assim a policia soube exatamente onde e quando realizar
a prisdo dos traficantes, prendendo todos em flagrante delito no
momento em que recebiam a carga ilegal no porto, dois dias depois.

Faca valer a pena

1. A criptografia € o mecanismo de cifrar uma mensagem de maneira que
apenas o destinatario possa compreendé-la. Nos ciframos uma mensagem
antes de envia-la, e apenas o destinatario — que tem a chave para decifrar a
mensagem — conseguira é-la.

Em um mecanismo de criptografia de chave secreta, a chave também é
chamada de “simétrica”. Assinale a alternativa que explica adequadamente
0 porqué desse nome:

a) A chave é chamada “simétrica” porque existe simetria na mensagem
cifrada que sempre comeca e termina pelos mesmos caracteres

b) A chave é chamada "simétrica” porque existe simetria na chave de
decifragem, que sempre comega e termina pelos mesmos caracteres

c) A chave é chamada “simétrica” porque é sempre igual a mensagem que
se quer decifrar

d) A chave é chamada “simétrica porque a mesma chave usada para cifrar a
mensagem é usada para decifra-la

e) A chave secreta ndo € chamada de simétrica, pois esse € o nome dado a
chave publica

2. Quando alguém cria um par de chaves publica/privada, ¢ como se
estivesse criando uma caixa segura (chave publica) que pode ser aberta
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apenas por uma Unica chave (chave secreta). Uma vez fechada, a caixa se
tranca automaticamente, e quem esta de posse nao pode fazer mais nada.
Essa caixa é, entdo, reproduzida e distribuida para quem quiser mandar
mensagens para quem a criou.

Uma das vantagens do mecanismo de chave publica sobre o mecanismo de
chave privada é:

a) No mecanismo de chave publica ambas as chaves sdo publicadas,
facilitando-se, assim, o acesso a elas

b) No mecanismo de chave publica a mensagem pode ser assinada,
autenticando-se, assim, o emissor

c) No mecanismo de chave publica as mensagens sdo publicadas, facilitando-
se, assim, o acesso a elas

d) No mecanismo de chave publica a mesma chave usada para criptografar
a mensagem é usada para descriptografa-la

e) Ndo ha vantagens do mecanismo de chave publica quando comparada ao
mecanismo de chave privada

3. Os elementos extraidos da leitura biométrica sdo chamados de minucias,
e além de seu tipo, o angulo que formam com a horizontal € anotado. Destas
minucias e angulos, sdo criados 0s mapas de minucias, que armazenam,
também as distancias entre minucias. Este mapa é, entdo, transformado
em um conjunto de dados binarios que identifica a digital. Toda vez que
uma digital é colhida, seu mapa binario € gerado e comparado ao mapa
binario armazenado na base de dados de digitais. Assim € possivel identificar
o individuo. A Figura 3.4, a seguir, ilustra o processo de extracdo dos dados
binarios a partir da digital:

Figura 3.4 | Fluxo de extracdo de dados binarios a partir de uma digital:

Minucias Mapa de Dados Binarios
Minucias 0101010001101000011010
0101110011001000000110
o o= o Q- 1001011100110010000001
RN oA, 1011100110111101110100
B B 0010000001100601011000
? @ ko ? @ ] 1101110100011101010110
? 2 0001011011000110110001
# * 1110010010000001100110
q q P ? q D\ P P 0110100101101110011001
o.=0 Oo=0. 1101100101011100100111
5 o Ry A 0000011100100110100101
o o 1011100111010000100000
=0 -0 0110010001100001011101
=6 =0 0001100001001611000010

Fonte: adaptada de IdentyOne.
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Uma das consequéncias da adocdo de mecanismos de identificacao
biométrica foi a sequinte:

a) O processo de identificagdo de suspeitos ficou mais caro do que com o
uso de papiloscopista

b) O processo de identificagdo de suspeitos ficou mais lento do que com o
uso de papiloscopista

c) O processo de identificacdo de suspeitos ficou menos preciso do que
com o uso de papiloscopista

d) O processo de identificagdo de suspeitos ficou menos judicialmente
robusto do que com o uso de papiloscopista

e) A profissdo de papiloscopista tornou-se obsoleta na identificagdo de
suspeitos de crimes
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Secao 3.2

TIC no policiamento

Dialogo aberto

Vocé ja percebeu como as tecnologias de informacdo e
comunicacao (TICs) facilitam a nossa vida?

Elas fazem isso de muitas formas, e uma delas, certamente, &
facilitando o trabalho dos responsaveis pela seguranca publica.
Um exemplo claro e classico sao os radios de comunicacao que
ha tantas décadas auxiliam no policiamento, levando informacdes
aos policiais em campo e permitindo que comuniquem fatos
importantes acerca das situacdes que enfrentam. Mas ¢é claro que
0s beneficios ndo terminam por ai. As TICs, recentemente, tém
sido adotadas com maior intensidade e velocidade, adicionando
eficiéncia ao poder policial, e auxiliando na manuteng¢ao da ordem
publica e da paz entre os cidadaos. De fato, como qualquer
noticiario sera rapido em demonstrar, muito ainda ha de ser feito
e muito ainda teremos que caminhar para vivermos em uma
sociedade decente e menos violenta. Ainda assim, € visivel como a
capacidade de processar dados de maneira mais rapida e precisa, de
integrar sistemas de informacao diferentes e complementares, tudo
isso aliado a capacidade de comunicacao instantanea e confiavel,
traz inumeras vantagens ao poder de policiamento e garantia da
seguranca publica ao estado.

Retomando o nosso contexto de aprendizagem, o Secretario de
Seguranca publica de um dos Estados do Norte do Pais, Frederico
das Neves, na sua busca pela reducao dos indices de criminalidade,
entende que as TICs auxiliam sobremaneira nesta tarefa. Depois de
iniciar o projeto de implementacdo de solu¢cdes de TIC na seguranca,
com a adocao de Certificados Digitais e o uso da biometria para
identificacdo dos detentos, dentre outras medidas, percebeu que
nem todas as cidades de seu Estado tinham em operacao um Centro
de Operagdes da Policia Militar (COPOM), e ainda, os municipios em
gue estes funcionavam nao tinham por completa a integragao entre
0s sistemas das viaturas e os sistemas do COPOM. Mas quais seriam
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as acdes a serem desenvolvidas no projeto de implementacao da
TIC na segurancga para integrar todos os sistemas de seguranga das
viaturas e do COPOM, a ser implantado em cada cidade. Quais sdo
os desafios envolvidos nesta integracdo (tecnologicos, processuais
e legais)? Ha vantagens nesta integracao? Quais? Ainda, Frederico
tinha ouvido falar que 0s usuarios com seus smartphones, caso
atuassem de forma estruturada, poderiam contribuir para a melhoria
do policiamento comunitario. Como incluir no projeto de Frederico
medidas que possibilitassem estruturar, em cada cidade, medidas
que, com O uso das redes sociais, aperfeicoassem o policiamento,
permitindo reduzir os indices de criminalidade?

Nessa secdo veremos o uso de dispositivos moveis e outras
tecnologias aplicados a seguranca publica, o uso de TICs nas viaturas
e no COPOM, e as redes sociais e sua relacao com o policiamento
comunitario.

Vamos em frentel

Nao pode faltar

Houve um tempo em que inumeras emergéncias resultavam
em tragédias simplesmente porque os responsaveis pela segurancga
nao tinham como saber do ocorrido. Em outras tantas situacoes,
crimes ficavam sem solucdo justamente pela falta de tecnologia
dos tempos em que ocorreram. De certa forma, os métodos e
processos investigativos puderam ser desenvolvidos como forma
de compensar recursos mais precisos de deteccdo, mas ainda
assim, o trabalho policial e as acdes de seguranca publica, em
tempos de desastres, sao imensamente facilitados com a presenca
de tecnologias de informag¢ao e comunicacao.

Vamos analisar alguns dos usos dessas tecnologias como apoio
a seguranca publica, a partir de agora.

Dispositivos Moveis e Outras Tecnologias Aplicados a
Seguranca Publica

Segundo Ferrus e Sallent (2015), até recentemente, as forcas
policiais do mundo todo (inclusive no Brasil) dependiam das malhas
de comunicacao via PMR (Public Mobile Radio, ou radio movel
publico), especificamente alicercadas nas tecnologias
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e TETRA - Terrestrial Trunked Radio (ou, em portugués,
Entroncamento Terrestre de Radio), uma tecnologia para
comunicacao criptografada via radio, com transmissao
analogica. Desenvolvido e utilizado principalmente nos
estados europeus.

e TETRAPOL - Evolucdo do padrdo TETRA, ja com transmisséo
em modo digital

e Project 25 - Padrdo digital para dispositivos moveis, tambem
criptografado, e em uso principalmente na America do Norte

e« Estas malhas de comunicacao, em que pese serem
amplamente utilizadas e altamente confidveis, nao deixam
de ter suas limitacdes, em especial:

e A criptografia usada em qualquer uma delas ja foi quebrada
e had equipamentos a venda que permitem ouvir todas
as faixas. Estes equipamentos, mesmo ilegais em varios
paises, continuam em uso, e permitem que, desde equipes
de filmagem de producdes sensacionalistas, até o crime
organizado monitorem canais exclusivos da policia, dos
bombeiros e de outras organizagdes que agem durante
emergéncias.

e O modelo PMR permite majoritariamente a transmissao de
voz, com apenas algumas poucas informacdes podendo
ser passadas em texto, em virtude dos protocolos e
equipamentos utilizados. Informacdes em multimidia, por
exemplo, nao sao passiveis de fazer parte das comunicacdes

Apesar da popularidade e em face as limitacdes do modelo PMR,
Ferrus e Sallent (2015) nos mostram que o cenario estd mudando.
Entra em cena a tecnologia LTE (Long Term Evolution, ou evolugdo
de longa duragao), uma tecnologia digital cujo primeiro resultado
pratico foram as redes 4G, em 2012. A transmissdo em LTE 4G ja
atinge, nos dias de hoje, 50Mbps (megabits por segundo), o que
permite a transmissao de quaisquer conteudos multimidia, inclusive
video e audio em tempo real. Ainda segundo os autores, em todo
mundo as agéncias de PPDR (Public Protection and Disaster Relief,
ou defesa publica e apoio em caso de desastres) estao ativamente
buscando a adocao desta tecnologia.

Exemplo de uso dessa tecnologia € dado por Bayley e Stenning
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(2016), que referenciam o uso de cameras corporais por policiais
em rotinas de policiamento como forma de melhorar a qualidade
dos servicos prestados pela policia. As cameras corporais auxiliam
em trés niveis complementares:

. Permitem aos centros de operacdes uma avaliacdo mais
precisa das situacdes em que os policiais se envolvem, com dados
audiovisuais em tempo real sendo transmitidos. Estes dados em
tempo real sdo fundamentais no apoio as decisdes do centro de
operagdes, que pode dimensionar COmM maior precisdo OS recursos
policiais e/ou emergenciais a serem destinados a cada ocorréncia;

. Permitem ao poder publico avaliar as agdes dos policiais,
agindo como elemento coibidor de abusos do poder policial
durante ocorréncias,;

. Também servem como elemento de defesa dos proprios
policiais, uma vez que fornecem dados mais precisos acerca das
ocorréncias, diferentemente de material audiovisual colhidos
pelo publico (em smartphones e cameras pessoais), que podem
apresentar quadros fora do contexto total da ocorréncia.

A Figura 3.7, a seguir, mostra um prototipo adaptado em um
oculos, em uso pela policia da cidade de Greenville, na Carolina do
Sul, nos E.U.A. (GREENVILLE, 2017):

Figura 3.7 | Exemplo de camera corporal usada por policiais em campo

Fonte: Greenville (2017).
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‘tz” Assimile
A tecnologia LTE 4G ja permite comunicagdo de dados na taxa de
50Mbps (megabits por segundo), o que permite ao poder publico se

comunicar em multimidia com oficiais em campo, € nao apenas mais
apenas via voz.

TIC nas Viaturas Policiais

Bock, Pozzebon e Frigo (2016) afirmam que no Brasil, tanto
as policias civis, guanto as policias militares estao cientes das
deficiéncias de suas viaturas no tocante a tecnologia disponivel. O
Grafico 3.1, a sequir, ilustra uma das respostas a pesquisa realizada
pelos autores junto a policiais civis e militares, questionando a
presenca de equipamentos em viaturas usadas pelas corporacdes,
em especial: sirene, radio, GPS e cela. A pesquisa foi feita com 10
policiais militares (PM) e 10 policiais civis (PC) do Rio Grande do
Sul, em uma cidade considerada tipica em termos de populacado e
orcamento: a cidade costeira de Torres.

Grafico 3.1 — Questionamento a Policiais (civis e militares quanto aos equipamentos
disponiveis em viaturas
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Fonte: Bock, Pozzebon e Frigo (2016)

O grafico mostra que, apesar de todas as viaturas estarem hoje
em dia equipadas com sirene e radio, apenas 3 policiais civis e 1
militar atestam a presenca de GPS em suas viaturas. No caso de cela
(segregacao segura dentro da viatura - uma cela fisica, um reforco
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em aco no bolido da viatura, na parte de tras, onde vao os suspeitos,
com grades e trancas, garantindo que eles ndo escaparao da custodia
dos policiais), apenas 3 policiais civis contam com as mesmas. A
pesquisa dos autores mostra que, em termos de TICs, estamos ainda
muito longe do ideal. Os mesmos policiais, quando questionados
acerca do que pensam ser necessario para suas viaturas para que o
policiamento seja mais efetivo, deram respostas dentro do esperado
no que concerne as TICs. O grafico 3.2 mostra as opinides dos
mesmos 10 policiais No tocante as seguintes tecnologias:

» Radio

 Tablet

» Leitor Optico para digitais

» Programa de Reconhecimento Facial
e Scanner para placas

« Computador

» Camera de Seguranca

« Cela

« GPS

e Impressora

Grafico 3.2 — Expectativa dos policiais quanto as tecnologias em suas viaturas — PM
(Policia Militar) e PC (Policia Civil)
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Fonte: Bock, Pozzebon e Frigo (2016)
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E importante observar que de todas as tecnologias mencionadas
pelos policiais civis e militares, com excec¢ao da cela, sao dependentes
ou podem se beneficiar das TICs. A Unica que nao depende, mas
pode de fato se beneficiar € o radio comunicador gue, como
discutido nessa mesma secao, tem solucdes analdgicas atualmente
em uso. Ainda assim, o radio pode se beneficiar das TICs, uma vez
que as comunicacdes via LTE sdo confiaveis e resilientes, como os
provedores de servico de celular vém demonstrando ao longo dos
ultimos anos. Ja as demais tecnologias — tablete, leitor Optico para
digitais, programa de reconhecimento facial, scanner para placas,
computador, camera de seqguranca, GPS e impressora — dependem
diretamente de TICs para seu funcionamento e integracdo com os
sistemas policiais existentes.

vz| Exemplificando

Um exemplo do uso da TIC na cela, a segregacao segura dos
presos e os integrantes das policias em viaturas especificas, pode
ser visto no video "Ministério da Justica entrega 215 carros-cela para
transporte de presos”. Disponivel em: <https://www.youtube.com/
watch?v=3ku2FTAy48Q>. Acesso em 04 dez. 2017.

oé) Reflita

Que vantagens poderiam ser derivadas da presenca de sistemas de
reconhecimento facial em viaturas policiais? Em caso de gueda na
rede de comunicacdo (Internet via celular), estes sistemas teriam
alguma utilidade para o policiamento e, por consequéncia, de alguma
forma a redugado da criminalidade? Por qué?

TIC nos Centros de Operac¢des de Policias Militares — COPOM

COPOM ¢ a sigla dos Centros de Operacao da Policia Militar.
Estes centros de operacdo sao localizados em cada cidade com
presenca da Policia Militar, e podem ser desde bem modestos: uma
linha telefébnica recebendo chamados da populacdo, operada por
um policial ou escrivao com acesso a radio para coordenar acdes
com outros policiais, delegados e delegacias de cidades vizinhas; ate
centros dedicados de atendimento e coordenacao de acdes policiais,
com centenas de policiais operando equipamentos de Ultima geragao
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de comunicacdo e processamento, e coordenando acdes em terra
e ar (helicopteros da policia). O COPOM é, segundo Lima (2004),
um portal de acesso ao balcdo de servicos da Policia Militar, servicos
esses que sao requisitados pelo estado e a0 mesmo tempo sao dever
do Estado ao cidadao.

O COPOM depende de informacdes para habilitar seus
administradores a tomarem decisdes durante ocorréncias de
seguranga (crimes em andamento ou recém-ocorridos, acidentes
no ambito de acdo da policia, desastres naturais e que tais). Esta
necessidade de informacgdes, aliada a necessidade de comunicacao
plena com os policiais de campo, torna fundamental a disponibilizagao
de uma infraestrutura de TIC que atenda as demandas de uma
sociedade gue clama por mais seguranca.

Almeida (2014) estabelece uma arquitetura otimizada para centros de
monitoracao, arquitetura esta adotada pelo COPOM da Policia Militar do
Estado de Sdo Paulo. A Figura 3.8, a sequir, estabelece esta arquitetura:

Figura 3.8 | Arquitetura de um centro de Monitoracdo

CENTRAL DE MONITORAMENTO

SISTEMA IP

SISTEMA
ANALOGICO [~
]
CAMERA 1P

SISTEMAIP

L .
CAMERA IP

SISTEMA.
ANALOGICO

LAN / WAN / INTERNET

NVRs

Fonte: <http://institutocftv.com.br/images/estudo%20ellan%20-%20central%20de%20monitoramento?%20
(small).png>. Acesso em 20 nov. 2017

De acordo com a arquitetura estabelecida na Figura 3.8, temos:
. Central de Monitoramento

. Servidores rodando VMS (Virtual Machine System,
ou Sistema de Maquina Virtual), criando maguinas virtuais em
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cada cliente (ou seja, em cada computador sendo operado
para o atendimento de emergéncias)

. NVRs (Network Video Recorders, ou gravadores
de video em rede), sistemas de gravacdo do feed de videos
enviado pelos policiais, viaturas e helicopteros em campo

. Monitores — instalados nas mesas dos operadores e
em um painel de controle do tipo video wall

. Campo (conectado a central de monitoramento por meio
de redes locais, redes de longa distancia ou pela Internet)

. Sistema analogico de comunicacao
. Sistema IP de video

. Sistema IP de comunicacao

. Sistema IP de mensagens escritas

Um exemplo de como esta arquitetura de TICs pode serimplantada
pode ser visto no COPOM da Policia Militar do Estado de Sa Paulo,
Ccomo nos mostra novamente Almeida (2014), na Figura 3.9, a sequir:

Figura 3.9 | Instalacdo de monitoracdo do COPOM, PMESP

Fonte: <http://institutocftv.com.br/images/61806%20(small).jog.>. Acesso em 20 nov. 2017.
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D9 Pesquise mais

Assista a esse excelente video de demonstracdo feito pelo COPOM
da PMESP, mostrando como funcionam as operacdes ali monitoradas
e deflagradas. Disponivel em: https://www.youtube.com/watch?v=-
WUHMORGR3k . Acesso em 18 dez. 2017.

As redes sociais sao cada vez mais utilizadas pelas corporacdes
para apoio a acdes de seguranca publica. Rosa (2015) nos mostra
que 0s custos inexistentes de acesso e publicacao em redes sociais
— em especial no WhatsApp, no Facebook e no Twitter —, aliados
a facilidade de acesso, tornam as redes sociais fermentas Uteis na
provisao de servicos de seguranca publica.

O autor exemplifica que o 150 Batalhdo da Policia Militar de
Canoas (RS) aumentou o numero de apreensdes de foragidos com
a ajuda do WhatsApp, capturando 27 foragidos nos trés primeiros
meses do ano de 2015 e mais 15 s6 no més de abril.

Algumas maneiras uteis de se utilizar as redes sociais na seguranca

publica sao:

o Perfil no Twitter, WhatsApp e Facebook para facilitar a
comunicagao com a populacao, divulgacao de informacdes
sobre ocorréncias e emergéncias, dialogo com cidadaos

e Hashtags (termos de busca) especificos usados pela
populacao para alertar sobre ocorréncias, em constante
monitoracao pela policia

7 Exemplificando

A Policia Militar do Estado de Sao Paulo (PMESP) criou a hashtag
#pmesp para se comunicar com o publico usuario do Twitter, como
complementacdo do telefone 190 e do disque-denuncia 181. Outras
hashtags também sao Uteis nessa comunicag¢ao bilateral: #rocam,
#baep, #rota, entre outras.
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Sem medo de errar

Vamos dar continuidade ao nosso Projeto Simples de TIC na
Seguranca Publica, o nosso produto. A fim de implementar Centros
de Operacdes da Policia Militar (COPOM) nas cidades do Estado,
e integra-las com as viaturas, como solicitado pelo secretario
Frederico das Neves, podemos ter os seguintes pontos abordados
no Quadro 3.2 que se seque.

Quadro 3.2 | Projeto de Tecnologia de Informacdo e Comunicagdes 22 Parte

PROJETO DE TECNOLOGIA DE INFORMAGAO E

COMUNICACOES - 22 PARTE
(Apenas os Principais Aspectos)

OBJETIVO ESTRATEGICO GERAL DO PROJETO:
* Reduzir os indices de criminalidade, implementando acdes
de TICs.

Estabelecimento do COPOM
ONDE: Capital e cidades satelites
RESPONSAVEIS: Sr. Frederico das Neves

ACOES A REALIZAR:
e Infraestrutura dos COPOMs
» Cidades pequenas (até 10.000 habitantes)

e Criar tronco telefonico dedicado com numero
gratuito de 3 digitos para acesso da populacao (o tronco
deve concentrar trés linhas telefonicas, garantindo que até
3 ocorréncias possam ser informadas ao mesmo tempo).

¢ Divulgar nos meios de comunicacao a existéncia
da linha telefbnica de acesso para emergéncias.

» Criar posicao na delegacia da cidade, com acesso
telefébnico para recebimento das chamadas.

e Implantar sistema de computador com solucao
de registro de ocorréncias conectada a Secretaria de
Seqguranca Publica, por meio da qual a delegacia da cidade
pequena podera registrar ocorréncias diretamente no
banco de dados central do Estado, podendo ser catalogada
e estatisticamente integrada nos numeros de criminalidade
e atendimento do Estado.

» Implantar infraestrutura de comunicagao via
Internet que permita a integracao deste terminal com a
infraestrutura estadual.
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o Cidades Médias (entre 10.000 e 100.000 habitantes)

« Criar tronco telefonico dedicado com numero gratuito
de 3 digitos para acesso da populacao (o tronco deve
concentrar vinte linhas telefonicas, garantindo que até 20
ocorréncias possam ser informadas ao mesmo tempo).

e Divulgar nos meios de comunicacao a existéncia da
linha telefdnica de acesso para emergéncias.

» Criar cinco posi¢cdes na delegacia da cidade, com
acesso telefénico para recebimento das chamadas, com
policiais treinados para atender as chamadas e categoriza-
las adequadamente.

» Implantar sistema de computador com solucao de
registro de ocorréncias local, com base de dados local para
registro de ocorréncias.

» Conectar solucao local a Secretaria de Seguranca
Publica, por meio da qual os registros locais possam ser
compartilhados com banco de dados central do Estado,
podendo ser catalogada e estatisticamente integrada nos
numeros de criminalidade e atendimento do Estado.

» Implantar infraestrutura de comunicacao via
Internet que permita a integragcao deste terminal com a
infraestrutura estadual.

» A infraestrutura do COPOM de cidades médias pode
sequir o modelo da Figura 3.8, a sequir:

Figura 3.8 | Arquitetura de um centro de Monitoragdo
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Fonte: <https://goo.gl/LFidYt>. Acesso em 20 nov. 2017.
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. Cidades Grandes
» Os COPOMs das cidades grandes devem ser
atualizados para conter painel central tipo dashboard, onde
casos em andamento e mapas pertinentes sejam expostos
O tempo todo, para agao e decisao do comando da policia
» O sistema deve comportar a integragdo com
os sistemas de cidades satélites, para integragao de
ocorréncias, permitindo acdes coordenadas
. Viaturas
» As viaturas devem ser modernizadas, contendo os
seguintes equipamentos, para o uso dos quais os policiais
devem ser treinados:
« Radio (se ja ndo houver)
« GPS
» Leitor de digitais
e Scanner para placas
» Camera de Seguranca
e Cameras corporais nos policiais
« Cela
o Sistema de GPS e tela com sistema integrado
ao COPOM, para envio e recebimento de informagdes
de ocorréncias em andamento
. Midias Sociais
» Uma aplicacao do tipo “Cidadao colabora com a
seguranca” deve ser criada para que a populacao possa se
comunicar com a policia
« A PM deve divulgar os hashtags da Policia Militar, o
grupo de WhatsApp e a pagina do Facebook da PM, de
forma que os cidaddao munidos de smartphones possam
relatar ocorréncias durante o dia-a-dia.

QUANDO: implantados até o ano de 2018.

FINALIDADE: Estabelecer o COPOM e integra-lo as cidades do
Estado, colaborando para a melhoria da seguranca.

RESPONSAVEIS: Sr. Frederico das Neves

Fonte: elaborado pelo autor

Perceba, caro aluno, gue os desafios envolvidos na integrag

ao

tecnologia, processos podem ser superados com O projeto

sobredito, havendo varias vantagens nesta integracdo, como
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melhoria no policiamento efetivo e a consequente reducao dos
indices de criminalidade.

Desta forma, Frederico, que tinha ouvido falar que os usuarios
com seus smartphones, caso atuassem de forma estruturada,
poderiam contribuir para a melhoria do policiamento comunitario,
podera implementar medidas que possibilitem estruturar, em cada
cidade, o uso das redes sociais. Outra boa e simples medida que
pode contribuir para uma seguranca mais efetiva.

Avancando na pratica

Procurando alternativas para as cameras corporais

Descricao da situagcao-problema

O pequeno municipio de Jijoquara do Norte tem um problema:
alguns cidadaos estao reclamando que alguns dos policiais militares
(sdo 20, no total), agem com muita violéncia durante as rondas
noturnas que fazem na cidade. O Cel. Ivo Noleretti, comandante
da PM para o municipio gostaria de implantar cameras corporais
nos policiais, de maneira a garantir que suas acdes sejam sempre de
acordo com a lei e com o treinamento que recebem. Infelizmente,
O custo dos equipamentos ainda € proibitivo para o orcamento
exiguo da corporacao de Jijoquara do Norte.

Contudo, o Cel. Moderati fez uma perquiricdo aos fundos da
COrporagao, e percebeu que teria orcamento para investir cerca de
R$300,00 por policial (R$6.000,00 no total). Decidiu, entdo buscar
em sites de compras pela Internet solucdes, que se ndo permitem a
transmissdo em tempo real das ocorréncias, pelo menos conseguem
filma-las para uso posterior.

Consultando sites de vendas e discutindo um processo de uso de
equipamentos de filmagem, vocé consegue chegar a uma solugcao
para gue a PM de Jijoquara tenha ciéncia das acdes dos policiais?
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Resoluc¢do da situagcdo-problema

Uma busca em sites de compra revela que ha equipamentos
de filmagem tipo minicadmara esportiva na faixa de R$40,00 a
R$150,00, com a capacidade de filmar e armazenar as imagens em
cartdes do tipo micro-SSD (que custam entre R$20,00 e R$S100,00,
dependendo da capacidade).

As cameras variam em sua capacidade, resolucdo dos filmes,
duragao de bateria e capacidade de comunicacao (algumas delas,
vocé vai perceber) podem inclusive se comunicar via sinal de Wi-Fi).

Uma boa configuracdo teria que ter a capacidade de filmar
em HD (1280x720), com bateria de duracdo de pelo menos 4h, e
capacidade para SSDs de 64GB.

Tdo importante quanto o equipamento € O processo:

e Os policiais deverao manter as cameras na lapela o tempo
todo. As cameras deverdo estar ligadas sempre que 0Os
policiais estiverem fora da viatura (a menos que estejam fora
de servico ou em intervalo de alimentacdo).

e Os policiais deverdo submeter os cartdes SSD todo dia ao
final do expediente.

» Aausénciadefilmagensde ocorrénciasregistradas ou relatadas
pelo publico gera sancdes disciplinares contra os policiais
(para garantir que todas as ocorréncias serdo registradas).

Assim, os policiais estardao monitorados, com suas agdes
gravadas, ainda que a revisao ocorra posteriormente. O processo
de responsabilizacao garante que as gravacdes nao deixarao de ser
feitas, e o publico — ciente de que as cameras deverdao esta ligadas,
atuara também na fiscalizacao.

Alem do efeito fiscalizatorio, as gravacdes, ainda que analisadas
depois, poderao fornecer elementos valiosos para a analise da
efetividade do policiamento, permitindo que a corporacdo aja no
sentido de fornecer elementos faltantes a titulo de treinamento,
aferidos nas acdes dos policiais.
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Faca valer a pena

1. Em qualquer lugar do mundo — mesmo no Brasil — é possivel adquirir
um radio capaz de captar comunicacdes policiais, dos bombeiros, e de
servicos emergenciais. No geral, tais radios nem custam tao caro, estando
certamente ao alcance do cidadao mais interessado, apesar de nao ser legal
a operacdo desses dispositivos em faixas e protocolos reservados para o
poder publico.

Em teoria, um radio sem autorizacdao nao poderia permitir que se ouca
comunicagdes da policia, bombeiros e outras agéncias de defesa publica.
Qual das alternativas a seguir justifica o funcionamento desses radios
produzidos e comercializados clandestinamente?

a) Ndo ha fabricantes ndo-autorizados, pois o governo ndo permite sua
existéncia.

b) Os fabricantes clandestinos sé estdo na clandestinidade porque as
licencas de producao estao expiradas, mas voltam a legalidade quando
acertam sua situacao.

c) O governo estimula o uso de radios clandestinos, pois assim a populagao
fica ciente do que esta acontecendo

d) A criptografia foi quebrada, e ja ndo € mais um segredo para os fabricantes
de dispositivos originais.

e) O governo autoriza a producdo desses radios clandestinos pois se
beneficia dos impostos coletados com suas vendas.

2. O grafico 3.1, a sequir mostra 0s equipamentos presentes em viaturas
policiais, enquanto o grafico 3.2 mostra os equipamentos julgados uteis
pelos policiais.

Grafico 3.1 — Questionamento a Policiais (civis e militares quanto aos equipamentos
disponiveis em viaturas)
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Fonte: Bock, Pozzebon e Frigo (2016)
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Grafico 3.2 — Expectativa dos policiais quanto as tecnologias em suas viaturas
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Fonte: Bock, Pozzebon e Frigo (2016)

Assinale a unica alternativa a seguir que apresenta uma conclusdo correta
que se pode tirar acerca da comparacao entre os dois graficos.

a) A policia nem sempre investe de maneira constante no aparelhamento
das viaturas.

b) A maioria dos equipamentos solicitados pelos policiais sdo dependentes
de TICs

c) Os equipamentos solicitados pelos policiais sdo obsoletos e ndo auxiliam
no processo de policiamento

d) Os equipamentos solicitados pelos policiais sdo baratos e estdo a
disposicao das forcas policiais

e) De todos os equipamentos solicitados, apenas as impressoras sao, de
fato, uteis ao policiamento.

3. COPOM ¢ asigla dos Centros de Operacdo da Policia Militar. Estes centros
de operacao sao localizados em cada cidade com presenca da Policia
Militar, e podem ser desde bem modestos: uma linha telefénica recebendo
chamados da populacao, operada por um policial ou escrivdao com acesso
a radio para coordenar a¢gdes com outros policiais, delegados e delegacias
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de cidades vizinhas; até centros dedicados de atendimento e coordenagao
de acdes policiais, com centenas de policiais operando equipamentos de
ultima geragdo de comunicagdo e processamento, e coordenando acdes
em terra e ar (helicopteros da policia).

Sobre o uso de TICs no COPOM, assinale a alternativa correta:

a) As TICs ndo tém utilidade para o COPOM, que ja consegue o maximo de
eficiéncia apenas com linhas telefénicas para atender as emergéncias

b) O COPOM s6 utiliza TICS autorizadas pelo Ministério da Educacdo, uma vez
que é este 6rgdo que determina o que pode ser usado para treinar os policiais
c) O COPOM utiliza TICs de acordo com seu porte e orgamento, podendo
ser desde uma linha telefbnica apenas, para uso do 190, até um centro
completo de operacdes conectado via TICs

d) O COPOM ndo utiliza TICs nos dias de hoje devido a falta de padronizagdo
nas tecnologias existentes, que ainda nao passaram por um processo de
sedimentacdo adequado

e) OCOPOM éobrigado porleiaadotartodasas TICs disponiveis comercialmente
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Secao 3.3

TIC na inteligéncia e monitoramento

Dialogo aberto

Na secdo anterior vimos como as TICs podem auxiliar, de
maneira geneérica, as atividades da seguranca publica. Agora, € hora
de nos concentrarmos em dois aspectos especificos dessa utilidade
das TICs: os processos de inteligéncia policial e 0os processos de
monitoracao. Em ambos, as TICs tém um papel preponderante.

Vocé ja percebeu gue estamos sendo efetivamente ‘inundados”
por uma quantidade gigantesca de dados gerados todos os dias? Cada
transacao comercial € registrada; a posicao geografica € conhecida
pelos sistemas de GPS; as mensagens de WhatsApp sdo armazenadas;
0s habitos de audiéncia do Netflix sao armazenados (e usados para
gerar novos filmes e séries pela empresa); 0s posts nas redes sociais
sao guardados para sempre. Esta absurda quantidade de dados pode
ser vista como cadtica, desconexa, intratavel. Ainda assim, ha sistemas
de inteligéncia que conseguem identificar padrdes e extrair desse
caos todo muito conhecimento util. A seguranca publica ja consegue
se beneficiar desse processo de analise e correlagcdao em grandes
bases de dados, identificando suspeitos e situagdes potencialmente
perigosas para o publico. Exemplo disso € o programa HART, utilizado
pela policia inglesa para analisar a ficha corrida de um detento com
O intuito de prever se, diante da possibilidade de sua soltura, ele é
mais ou menos passivel de reincidir em comportamento violento.
O programa € um sucesso, conseguindo altas taxas de precisao
na previsdo do comportamento de ex-detentos ingleses. Nesse
caso (como em tantos outros), o uso de tecnologias cibernéticas €
mandatorio, uma vez que a quantidade de dados a serem analisados
e correlacionados ¢ varias ordens de grandeza superior aoc que o ser
humano ¢é capaz de lidar.

Outra preocupacdo proeminente € com a seguranca e o sigilo
das informacdes de seguranca coletadas, processadas e trafegadas
por varias redes. Trata-se de informacdes muito sensiveis, e que
devem ser protegidas o tempo todo, sem excecao.
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Retornando o nosso contexto de aprendizagem, nesta fase
do projeto de seguranga publica do novo Secretario, Frederico
das Neves devera enderecar uma preocupac¢ao da seguranca das
comunicacdes para o novo projeto de TICs: como garantir que
as conexdes do sistema sejam seguras, isto €, que as informacoes
de seguranca sO sejam acessiveis por pessoas autorizadas? Nesse
sentido, deverdo ser usadas conexdes seguras de comunicacao, e
voceé devera auxiliar a Secretaria de Seguranga Publica a escolher a
melhor opgao para tanto, incluindo esta solu¢ao no projeto de TICs
sendo composto no momento.

Para auxiliar nessa tarefa, na presente secdo vocé vai entender
como funcionam os programas gque auxiliam a inteligéncia policial,
vai conhecer o papel das TICs nas conexdes ultra-seguras, vai
conhecer o papel das TICs na monitoracao ambiental e, por fim, vai
entender como se da 0 monitoramento por satélite, conhecendo o
sistema SISFRON.

Nao pode faltar

A partir de agora vamos mergulhar em algumas aplicacdes de
TICs em seguranca publica. Veremos o papel preponderante que
as mesmas estao assumindo cada vez mais na protecao a pessoas,
patrimonio e recursos da nacao.

Softwares e Modelos de Inteligéncia Policial

Junior e Dantas (2006) mostram que a atividade de segurancga
publica — em especial a atividade policial = vem sendo beneficiada
pelos avancos da Tecnologia da Informacdo. Os autores citam
a mineracdo de dados em grandes bases de dados como
grande exemplo desses avancos. Mineragao esta que permite a
identificacdo de comportamentos delitivos, o que antes da utilizagao
de computadores e softwares especificos era impossivel, dado o
volume intratavel de dados a serem analisados (sob o ponto de vista
da capacidade humana).

Este novo campo de estudos € chamado Analise de Vinculos,
cujo objetivo € encontrar padrbes de comportamento em
documentacao disponivel publicamente sobre um individuo ou
organizacdo, determinando, entre estes padrdes, os vinculos
que, potencialmente, levardo este individuo ou organizacdo a um
comportamento delitivo, em futuro proximo.
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Este tipo de analise se alicerca sobre a Inteligéncia Artificial, ramo
da Ciéncia da Computacao gue se preocupa com o desenvolvimento
de técnicas e métodos pelos quais 0s computadores possam exibir
qualidades cognitivas que se assemelhem a inteligéncia humana
(JUNIOR & DANTAS, 2006).

Os autores apontam cinco areas de desenvolvimento da
Inteligéncia Artificial:

e Jogos por computador - em que o sistema exiba
caracteristicas de aprendizado, ganhando experiéncia a cada
partida (Xadrez, Damas, Go, entre outros).

¢ Sistemasespecialistas—em que os sistemas sdo programados
para tomar decisdes com base em informacdes prévias
(sistemas de diagnostico meédico, sistemas de analise
financeira em mercado de capitais, entre outros).

e Linguagens naturais — sistemas que permitem a interacao
entre o ser humano e o computador em sua lingua nativa,
sem a necessidade de que o humano aprenda linguagens
de programagao ou se expresse de maneira mecanica para
ser compreendido (assistentes virtuais como SIRI e Alexa,
entre outros).

e Robética - desenvolvimento de capacidade de interacao
dos sistemas cibernéticos com o mundo real por meio de
visdo, audicdo e tato artificiais (novamente os assistentes
artificiais, como SIRI e Alexa, entre outros)

e Redes neurais - sistemas que simulam a inteligéncia
humana por meio de elementos, que por sua vez simulam
0s neurdnios e as conexdes entre eles No cérebro humano.
Estas redes enfraguecem ou fortalecem as conexdes
(ou vinculos) entre os neurdnios artificiais em resposta a
estimulos. Este enfraquecimento ou fortalecimento, quando
estendido a toda uma rede neural, efetivamente permite que
esta rede aprenda com o processo.

&z" Assimile

Nos estudos de seguranca publica, em especial de Criminalistica,
Analise de Vinculos diz respeito a capacidade de se encontrar padrdes
de comportamento em documentacao disponivel publicamente sobre }
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um individuo ou organizacdo, determinando entre estes padrdes oS
vinculos que potencialmente levardao estes a um comportamento
delitivo, em futuro proximo.

A metodologia da Analise de Vinculos permite que uma rede
neural seja alimentada por informacdes de comportamento de um
individuo ou organizacao cujo comportamento futuro tenha (ou nao)
sido delitivo. Esta ultima informacao nao ¢ alimentada no sistema. Os
programadores da rede entdo perguntam se aquele conjunto prévio
de comportamentos levara a algum comportamento delitivo. Apos o
sistema responder “sim” ou "'nao”, a resposta correta € inserida, o que
permite que o sistema ajuste 0s pesos de suas conexdes internas,
aumentando a forca daquelas que colaborariam para a resposta
correta, e enfraquecendo aquelas que colaborariam para a resposta
errada. A Figura 3.10, a seqguir, ilustra uma rede neural hipotética:

Figura 3.10 | Uma rede neural hipotética

Vinculos

Entradas
Camada Oculta

Fonte: elaborada pelo autor

A Figura 3.10 representa uma rede neural hipotética com as
sequintes caracteristicas:

e Camada de Entrada — nesse caso formada por trés nos.
Cada no da camada de entrada recebe um dado qualquer
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gue pode, por exemplo, ser a resposta a uma pergunta
afirmativa/negativa. Um exemplo: "o individuo em questdo
sofreu violéncia fisica na infancia?”

¢ Camada Oculta - uma rede neural pode ter mais de uma
camada oculta, € bom frisar. Esses nos ocultos representam
a rede neural, simulando a interconexdao de neurdnios.
Estes contém o peso dos vinculos de entrada e saida, e
sdo “"treinados” para aumentar ou diminuir o peso desses
vinculos.

¢ Vinculos — caminhos que ligam os nos da rede neural. Em
seu conjunto, vao facilitar ou dificultar que uma resposta na
camada de saida seja dada.

¢ Camada de Saida — conjunto de respostas fornecidas pela
rede neural. A comparacao das respostas obtidas pela rede
com a resposta real gera um processo de feedback, que
enfraquece os vinculos que gerariam a resposta errada e
fortalece os vinculos que gerariam a resposta certa ao longo
de toda a rede neural (isto €, envolvendo todos os vinculos).

Apos varios milhares de cenarios de teste, por meio dos quais
O sistema € treinado, © que ocorre € que as respostas corretas vao
se tornando a praxe. Quando estas respostas corretas ultrapassam
algum limite determinado pelos administradores do sistema — em
geral superior a 90% dos casos — o sistema é considerado adequado
para uso preditivo.

vz| Exemplificando

Um exemplo em que este tipo de ferramenta de inteligéncia policial
j& estd sendo usado é fornecido pela British Telecom (2017). A policia
da cidade de Durham, no Reino Unido, esta utilizando uma rede
neural de Analise de Vinculos para decidir se atribui ou ndo liberdade
condicional a detentos sob sua custddia. O sistema funciona com
base na analise de um conjunto de informacdes sobre o detento em
questdo, informacdes essas coletadas pelo proprio sistema judiciario
de Durham (excluindo crimes e ocorréncias de fora de Durham, os
autores fazem questao de frisar para que tenham controle total sobre a
qualidade das informacdes). Com base nessas informacdes o sistema
prevé se o detento em questdo € passivel de cometer outros atos
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delitivos mediante uma potencial liberdade condicional. O sistema ¢é
conservador, isto €, quando a probabilidade de saida € dubia, decide
por negar a condicional, uma vez que € uma questao de seguranca
publica. Apenas quando ¢ claro para o sistema que o detento em
questdo ndo trara perigo para a sociedade, o detento € solto. O sistema
tem taxas de acerto altas:

e Esta correto em 98% dos casos em gque aponta que um detento
apresenta baixo risco para a sociedade;

e Esta correto em 88% dos casos em que aponta que um detento
apresenta alto risco para a sociedade

TIC nas Conexdes Ultra Seguras

Singh (2002) aponta para um fato interessante ocorrido durante a
Segunda Guerra Mundial. Tanto os Aliados quanto o Eixo tinham equipes
Cuja missao unica era encontrar cabos de comunicacdo do inimigo e
inutilizar esses cabos. O motivo era simples: a comunicacao por meio de
cabos — naquela época, No inicio da década de 1940 — era considerada
segura e confidvel. Sem os cabos, afirma o autor, as comunicacdes
deveriam ocorrer por meio de ondas de radio, 0 que as tornava menos
confidveis (mais ruidos, menos alcance, etc ) e, principalmente, acessiveis
por quem quer que tivesse um aparelho de radio, ou seja: qualquer um
poderia escutar as comunicagdes do inimigo.

Este quadro, afirma Singh (2002), impulsionou o desenvolvimento
de mecanismos que impedissem que qualguer um tivesse acesso a
comunicagdes, tornando-as privadas mesmo que 0 meio de acesso (a
atmosfera) fosse publico, permitindo o acesso de quem quer que fosse.

v=| Exemplificando

Diante da impossibilidade de evitar que o inimigo compreendesse as
comunicacdes no campo de batalha no Pacifico, durante a Segunda
Guerra Mundial, os EUA desenvolveram uma estratégia engenhosa de
“criptografia”: treinaram nativos da tribo Navajo, nativa do estado do Novo
Mexico, para se comunicarem usando sua lingua nativa. A lingua Navajo
era impermeavel a traducao, e garantia sigilo nas comunicacdes. Este
mecanismo nunca foi quebrado pelas forcas inimigas durante todo o
periodo em que foi utilizado na Segunda Guerra Mundial (SINGH, 2002).
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As primeiras barreiras tecnologicas utilizadas para proteger as TICs
foram a frequéncia de comunicagao, apesar de bastante ineficientes.
Quem quisesse escutar a conversa de duas partes precisaria saber
em que frequéncia ela ocorre. A dificuldade para burlar esse tipo de
barreira desapareceu quando foi inventado o dial. Nada diferente
dos botdes giratorios dos radios de hoje em dia, estes dispositivos
permitem a varredura de todo o espectro de transmissao, e encontrar
a frequéncia correta € uma questdo de tempo e paciéncia.

Em sequida, os chamados scramblers foram inventados e passaram a
ser usados em telecomunicagdes sigilosas. Os scramblers funcionam por
meio da transposicao e inversao de frequéncias e amplitudes, utilizando
uma logica restrita aos aparelhos que transmitem e sao autorizados a
receber as mensagens. O mecanismo funciona como a criptografia de
chave privada — que vimos na secao 1 desta unidade 3—, uma vez que
a forma e sequéncia de inversdes e transposicées funciona como uma
chave secreta, de conhecimento apenas das partes autorizadas.

Este mecanismo, tal como € o caso de todos 0s mecanismaos
baseados em chaves privadas, sofre de problemas graves, como ja
discutido: ndo € possivel autenticar o emissor da mensagem e, uma
vez comprometida a chave, qualquer um que tenha um scrambler e
o configure da maneira correta pode ouvir a conversa.

Esta questdo crucial do sigilo das telecomunicacdes so foi
resolvida com o advento dos mecanismos de chave publica, que
permitiu o surgimento de uma das mais uteis e confiaveis tecnologias
de comunicacao segura: as VPN, (Virtual Private Networks), ou
redes virtuais privadas. Hoje em dia, os roteadores que permitem a
comunicacao entre redes sao dotados da capacidade de estabelecer
e manter VPN, o que tira da esfera de responsabilidade do usuario a
decisdo sobre como e quando criptografar suas comunicagoes. A
Figura 3.11, a sequir, ilustra como se da o tunelamento VPN:

Figura 3.11 | Duas redes se comunicando via tunelamento VPN

Roteador
VPN

Roteador

Tanel VPN

Fonte: elaborada pelo autor.
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Uma VPN é estabelecida entre duas entidades comunicantes
quando as mesmas (sejam elas radio, telefones ou computadores)
realizam os seguintes passos:

1. Asentidades comunicantes iniciam o protocolo de comunicagao
trocando certificados digitais atestando sua autenticidade;

2. Uma vezidentificadas, as duas partes trocam chaves publicas
de criptografia.

3. De posse das chaves publicas mutuas (que sao seguras,
porém lentas), ambas as partes entram em acordo sobre uma
chave privada a ser usada (que permite comunicacao bem
mais rapida), protegidas pela criptografia de chave publica.

4. Decidida a chave privada, as chaves publicas podem ser
descartadas, e a comunicagao efetiva tem inicio. A chave
publica € usada apenas para a secao corrente, pois mesmo
que seja decifrada (0 que demora, Nno MiNiMo varios
meses ou Mmesmo anos), ja ndo tera validade alguma para
comunicacdes correntes.

c@ Reflita

Seria Util ter dois locais ultras seguros se comunicando por um meio
inseguro sem garantia de sigilo entre as comunicacdes? Comparando
essa situacdo hipotética com o que costumam dizer os especialistas
em seqguranca. a corrente sempre quebra no elo mais fraco, vocé
conseque estabelecer um paralelo? Qual o elo fraco, nesse caso?
Como pode ser fortalecido?

TIC e Fiscalizacao Ambiental

As TICs sao neutras quanto a sua aplicacao, obviamente. Uma
vez desenvolvidas, podem ser aplicadas para resolver uma miriade
de problemas. E interessante notar que, por exemplo no caso
dos computadores pessoais, a tecnologia para auxiliar o usuario —
aplicativos de produtividade — € apenas alguns poucos mais antiga
gue a tecnologia desenvolvida apenas para gerar O caos — Virus,
vermes e malware em geral.

Da mesma maneira, No que concerne o meio ambiente, as TICs
podem ser usadas tambeém em beneficio do cidaddo e do pais.

As Policias Militares Estaduais, por exemplo, mantém
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departamentos internos dedicados as ocorréncias que dizem
respeito ao Meio Ambiente. Como informa o Sistema Ambiental
Paulista [s.d.], por exemplo, as ocorréncias ambientais serao
atendidas pela unidade de Policia Militar Ambiental, integrante do
SISNAMA (Sistema Nacional do Meio Ambiente), o6rgdo federal
pertencente ao Ministério do Meio Ambiente.

Entre as TICs utilizadas para auxilio na fiscalizacdo ambiental,
devemos comecar, claro, pela propria Internet, amplamente
utilizada tanto para a dispersdo de informacdes, quanto para
facilitar a interacao do cidadao com os 6rgaos governamentais de
fiscalizagdo. O site da Policia Militar Ambiental da PMESP (Policia
Militar do Estado de Sdo Paulo), por exemplo, oferece varios servicos,
como pode ser visto na Figura 3.12, a sequir:

Figura 3.12 | Servicos oferecidos no site da Policia Militar Ambiental da PMESP:

O 6 0 o

REDES SOCIAIS ATIVIDADES E SERVICOS DENUNCIE! LOCALIZE UNIDADE

Acompanhe o trabalho  do Conhega a 4rea de atuagdo e as As  denincias  s30  sempre Encontre aqui nossa unidade mals
Policiamento  Ambiental, digite modalidades de policiamento andnimas e o sigilo absoluto! préxima de vocé.
@PMAmbientalSP nas redes especializado.

sociais.

Fonte: <http://www3.policiamilitar.sp.gov.br/unidades/cpamb/>. Acesso em 26 nov. 2017

Os servicos de TICs oferecidos pela Policia Ambiental de Sdo
Paulo (e pelas policias ambientais de varios outros estados, também,
obviamente) compreende:

e Redes Sociais - interacao da PMA com o cidaddo por meio
de uma pagina do Facebook, em que a PMA divulga suas
acdes e interage com quem se cadastra na pagina

e Atividades e Servicos — pagina que divulga os servicos
prestados pela PMA, para consulta

¢ Denuncia - pagina para denuncias andnimas de ocorréncias
(crimes) na area ambiental. As denuncias preservam o
anonimato do denunciante.

. Localizagdo de Unidade — pagina usando a tecnologia de
geolocalizacao do Google (Google Maps). A Figura 3.13, a sequir, mostra
a localizacéo do escritorio da RMC (Regido Metropolitana de Campinas).
O mapa € interativo, e da a informacao referente a regido clicada.
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Figura 3.13 | Servico de localizacdo de escritorio da Policia Ambiental no Estado
de Sdo Paulo
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Fonte: <http://www3.policiamilitar.sp.gov.br/unidades/cpamb/>. Acesso em 26 nov. 2017.

A Policia Ambiental do Estado de Sdo Paulo disponibiliza,
ainda, um aplicativo para smartphones para denuncias ambientais.
Disponivel em sistemas operacionais Android e iOS, o aplicativo
é grafico e de facil uso. A Figura 3.14, a seguir, ilustra o icone do
aplicativo e algumas telas de funcionamento. O aplicativo leva o
nome de Denuncia Ambiente, e € gratuito.

Figura 3.14 | Aplicativo para celular Denuncia Ambiente

R i Bares 3 B

Fonte: <http://www.ambiente.sp.gov.br/2017/04/26/secretaria-lanca-aplicativa-para-denuncias-ambientais/>.
Acesso em 26 nov. 2017.
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A Policia Ambiental do Estado de Sdo Paulo é apenas um dos
varios exemplos de unidades policiais brasileiras que se prestam a
proteger o Meio Ambiente e, para tanto, se servem de TICs como
ferramentas de apoio. As policias de todos os Estados contam com
unidades de protecdao ambiental ligadas ao (e coordenadas pelo)
SISNAMA.

Monitoramento por Satélite — SISFRON

Sendo o maior pais da América do Sul e, conseguentemente, o
pais com maior extensdo de fronteira, a vigilancia desse territorio e,
em especial, dessas fronteiras, ¢ um trabalho herculeo e constante
(LANDIM, 2015).

De fato, o Brasil tem 23.102km de fronteiras, com 15.735km desse
total sendo terrestres. Nosso Pais faz fronteira com quase todos
0s paises da Ameérica do Sul, com excecdo do Chile e Equador.
Acompanhar as movimentacdes fronteiricas ao longo desses quase
16 mil quildbmetros nao seria possivel sem as TICs. Em especial,
como afirma Landim (2015), a tecnologia de satélites € fundamental
nessa tarefa. Para tanto, foi desenvolvido o Sistema Integrado de
Monitoramento de Fronteiras Terrestres, o SISFRON, combinando

e Tecnologiade satélites — no caso, o sistema todo € integrado
por meio do BrasilSat, o satélite geoestacionario que orbita o
planeta sobre o territorio brasileiro

e Tecnologia de transmissdo e recepc¢ao de dados - via
estacOes terrestres (por meio de antenas direcionais
parabolicas de pequeno diametro)

e Centro de Comando - localizado em Brasilia, coordenado
pelo Exército, tem o papel de receber as informacdes e
coordenar acdes estratégicas e taticas

¢ Centros Regionais - localizados em Manaus, Campo Grande
e Porto Alegre, coordenando as forcas das sub-regides sob
sua tutela

e ForgaTerrestre — coordenada pelo centro de comando, a Forca
Terrestre é dividida em grupos com alto poder de coordenacao,
acao e mobilidade, localizadas em pontos estratégicos proximaos
as fronteiras, cobrindo uma faixa de aproximadamente 100kn
de largura ao longo de toda a fronteira brasileira.

A Figura 3.15, a sequir, ilustra o SISFRON:
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Figura 3.15 | Imagem ilustrativa do SISFRON

Fonte: <http://www.epex.eb.mil.br/images/Logomarcas/sisfron.jpg>.
Acesso em 28 nov. 2017.

|:|9 Pesquise mais

Em Landim (2015), nas paginas 140 a 143, vocé vera como o SISFRON
€ uma ferramenta primordial para a ampliagdo da diplomacia
militar brasileira. Disponivel em <https://periodicos.ufpe.br/revistas/
politicahoje/article/view/3737/3039>. Acesso em 27 nov. 2017.

Sem medo de errar

Vamos dar continuidade ao nosso Projeto Simples de TIC
na Seguranca Publica, o nosso produto. Com o objetivo de
implantar conexdes ultra-seguras nas comunicacdes da Secretaria
de Seguranga Publica, o secretario Frederico das Neves podera
coordenar um projeto que se inicia com a adesdo de roteadores
com a capacidade de estabelecimento de VPNs em todos os
escritorios da Secretaria de Seguranca Publica. Podemos ter os
seguintes pontos abordados no Quadro 3.3 que se segue.

Quadro 3.3 | Projeto de Tecnologia de Informacdo e Comunicacdes 32 Parte

PROJETO DE TECNOLOGIA DE INFORMAGAO E

COMUNICACOES - 32 PARTE
(Apenas os Principais Aspectos)

OBJETIVO ESTRATEGICO GERAL DO PROJETO:
* Reduzir os indices de criminalidade, implementando acdes
de TICs.
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ONDE: Escritorios da Secretaria de Seguranca Publica

ONDE: Capital e cidades satélites

RESPONSAVEIS: Sr. Frederico das Neves

ACOES A REALIZAR:

A VPN sera estabelecida entre duas entidades
comunicantes da Secretaria de Seguranca Publica ou desta
Com orgaos com a mesma capacidade, quando as mesmas
realizarem os seguintes passos:

1. As entidades comunicantes iniciam o protocolo de
comunicagao trocando certificados digitais atestando
sua autenticidade;

2. Uma vez identificadas, as entidades comunicantes trocam
chaves publicas de criptografia.

3. De posse das chaves publicas mutuas (que sao seguras,
porém lentas), ambas as partes entram em acordo sobre
uma chave privada a ser usada (que permite comunicagao
bem mais rapida), sempre protegidas pela criptografia de
chave publica.

4. Decidida a chave privada, as chaves publicas podem
ser descartadas, € a comunicagao efetiva tem inicio. A
chave publica € usada apenas para a secao corrente, pois,
mesmo que seja decifrada (o0 que demora, No Minimo
Varios meses ou mesmo anos), ja ndo tera validade alguma
para comunicacdes correntes.

Em adicdo, o projeto deve prever a integragcao do
tunelamento VPN com os certificados digitais, ja adotados
previamente, garantindo que todo o material trafegado pela
rede da Secretaria da Seguranca Publica conta com mais
uma camada de protecao: todo o material trafegado, sendo
acompanhado de certificados digitais, tera sua proveniéncia,
sigilo, integridade e autenticidade garantidos.

A Figura 3.10, a sequir, ilustra uma implantagcao de
tunelamento VPN, a ser adotada nas comunicac¢des da
Secretaria de Seguranca Publica.
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Figura 3.10 | Duas redes se comunicando via tunelamento VPN

Roteador Roteador

VPN
Tunel VPN

Fonte: elaborada pelo autor

A adogao de VPNs garante a criptografia das comunicagcdes
por meios que s6 podem ser considerados iNseguros: 0s
canais de comunicagao da Internet.

QUANDO: implantados até o ano de 2018.

FINALIDADE: Garantir protecao, sigilo, integridade e autenticidade
de todo o material trafegado pela rede da Secretaria da
Seguranca Publica.
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As informacdes acima podem ser apresentadas na forma de um
projeto simples para o Sr. Frederico. Para tanto, um outro formato
possivel (nao € o unico, claro) seria apresentar essas informacdes
em um documento com a seguinte organizacao:

W

Nome do Projeto
Nome do Responsavel
Data da apresentacao

Atividades para implantacdo do projeto, descritas e
discriminadas individualmente

Tempo de inicio e de fim para cada atividade,
discriminados individualmente

Responsavel por cada atividade (com informacdes de contato)
Estimativa de custos esperados
Um cronograma de resumo das informacdes acima
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Por meio da adocdo de servidores de VPN, as comunicacdes da
Secretaria de Seguranga Publica estardo garantidas contra escutas
e outras intervencdes, todas indesejaveis. O tunelamento VPN
garante o sigilo, a integridade e a autenticidade das comunicacdes
da Secretaria de Seguranca Publica. E com isso, o Sr. Frederico das
Neves esta com seu projeto de TICs bem mais robusto!

Avancando na pratica

Ajudando a preservar contra o desmatamento predatorio

Descricao da situagao-problema

O sr. Geraldo Lima é morador de uma propriedade adjacente ao
‘Parque dos Jequitibas’, uma area de preservacao pertencente ao
Estado, que compreende uma longa extensdo de Mata Atlantica.

Recentemente o sr. Geraldo tem percebido movimentacdes
estranhas no parque e, em recente caminhada com sua esposa,
chegou a uma clareira onde vestigios de desmatamento sao
evidentes. Alguns dias depois, a area desmatada aumentou, € o sr.
Geraldo decidiu procurar a Policia Ambiental, onde foi atendido
pelo Capitdo Cergueira, responsavel pela unidade local.

Como o Capitdo Cerqueira pode auxiliar o sr. Geraldo a colaborar
de forma mais eficiente para que o desmatamento predatorio
identificado seja combatido?

Resolucédo da situacdo-problema

O Capitao Cerqueira podera sugerir ao sr. Geraldo, que é
proprietario de um smartphone simples, (mas que por mais simples
e barato que seja, € capaz de executar O sistema operacional
Android), a adotar o aplicativo gratuito da Policia Florestal.

Com esse aplicativo, o sr. Geraldo poderd registrar futuras
ocorréncias, transmitindo-as de imediato para a Policia Florestal, de
forma que a acao da unidade local seja mais rapida e eficiente.
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O Capitao Cerqueira podera, também, indicar ao sr. Geraldo o
telefone do disque denuncia ambiental, disponivel naquela regiao,
e que pode ser usado a qualquer hora do dia ou da noite para
denuncias de crimes ambientais.

Pronto! A partir de agora o sr. Geraldo podera ser mais eficiente
em sua colaboracao contra os crimes ambientais que porventura
venham a ocorrer na regiao.

Faca valer a pena

1. A atividade de seguranca publica — em especial a atividade policial — vem
sendo beneficiada pelos avancos da Tecnologia da Informacgao. A mineragcao
de dados em grandes bases de dados como grande exemplo desses
avangos. Mineracao esta que permite a identificacao de comportamentos
delitivos, o que antes da utilizacdo de computadores e software especifico
era impossivel, dado o volume intratavel de dados a serem analisados (sob o
ponto de vista da capacidade humana).

Assinale a alternativa que contém a denominacao correta para a capacidade
de se encontrar padrdes de comportamento em documentacao disponivel
publicamente sobre um individuo ou organizacao, determinando entre
estes padrdes os vinculos que potencialmente levarao este individuo ou
organizacao a um comportamento delitivo, em futuro proximo:

a) Anélise de Padrdes

b) Vinculacdo de Padrdes
c) Anélise Combinatoria
d) Anadlise de Vinculos

e) Inteligéncia Artificial

2. Observe os passos a seguir, para estabelecimento de uma VPN para

comunicagao segura:

1. Decidida a chave privada, as chaves publicas podem ser descartadas, e
a comunicacao efetiva tem inicio. A chave publica é usada apenas para
a secdo corrente, pois mesmo que seja decifrada (o que demora, no
minimo varios meses ou mesmo anos), ja ndo tera validade alguma para
comunicagdes correntes.

2. Uma vez identificadas, as entidades comunicantes trocam chaves
publicas de criptografia.
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As entidades comunicantes iniciam o protocolo de comunicacdo
trocando certificados digitais atestando sua autenticidade;

De posse das chaves publicas mutuas (que sdo seguras, porém lentas),
ambas as partes entram em acordo sobre uma chave privada a ser
usada (que permite comunicagdo bem mais rapida), sempre protegidas
pela criptografia de chave publica.

Assinale a alternativa que estabelece a correta sequéncia para
estabelecimento da VPN:

3. Observe os elementos a sequir:

Tecnologia de satélites — no caso, o sistema todo é integrado por meio
do BrasilSat, o satélite geoestacionario que orbita o planeta sobre o
territorio brasileiro

Centro de Comando - localizado em Brasilia, coordenado pelo
Exército, tem o papel de receber as informacdes e coordenar acdes
estratégicas e taticas

Analise Descentralizada — o cidaddo é convidado a analisar e fiscalizar
os dados coletados, por meio de aplicativo para smartphone (Android e
iOS), contribuindo para a fiscalizacdo das fronteiras

Forca Terrestre — coordenada pelo centro de comando, a Forca
Terrestre é dividida em grupos com alto poder de coordenacao, acdo e
mobilidade, localizadas em pontos estratégicos proximos as fronteiras,
cobrindo uma faixa de aproximadamente 100km de largura ao longo de
toda a fronteira brasileira.

Avaliando os elementos acima, assinale a alternativa que contém apenas
aqueles que fazem parte do SISFRON

a)l, e lll, apenas

b) 1, Il elV, apenas

)
c) 1, lll eV, apenas
d) I, lll e IV, apenas
e)l, Il lllelV
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Unidade 4

Tecnologias aplicadas na
seguranca privada

Convite ao estudo
Olal

Chegamos a ultima unidade de nosso livro didatico. Até
aqui vocé teve a oportunidade de conhecer varios aspectos
das tecnologias digitais, aplicou esses aspectos a seguranca e
entendeu como essa tecnologia auxilia na seguranca publica.
Para fecharmos essa disciplina, € hora de entendermos como
as tecnologias de informacdo e comunicacao (Ticos) podem
ser de imenso valor para a segurancga no contexto privado.

Vocé ja visitou alguma empresa em um condominio
empresarial? Se ja fez isso, certamente ja observou parte
do aparato de seguranca que faz parte do ambiente, nao é
verdade? Registro na portaria, cracha, catraca, segurangas
observando o ambiente, e por ai vai. E olha que essa € so a
‘ponta do iceberg’, no dizer popular. A grande maioria dos
mecanismos e processos de seguranca ocorre longe das
vistas dos transeuntes, e efetivamente € esse conjunto de
acdes, processos e tecnologias que mantém os ambientes
seguros. Os crachas e as catracas sao importantes, claro, mas
a tecnologia que permite a efetiva identificacao e tambeém
efetivamente controla o acesso dos presentes vai muito além
deles. Vocé vai ver isso a partir de agora.

Lembrando que, identificando os principais aspectos da TIC
na Seguranca Publica e Privada, esta unidade tem o objetivo
de dar condicdes de elaborar e implementar um Sistema
de Monitoramento em Seguranca. Ao final dela, vocé tera
colaborado na produg¢ao de um projeto de monitoramento e
controle de acesso.



O megaempresario Siderley Chubacy, fundador e socio
majoritario da empresa de tecnologia eletronica Sider, acaba
de anunciar planos ambiciosos para a construcdo de uma
nova sede. Tendo adquirido uma area de 1 milhdo de metros
guadrados no novo distrito industrial da Capital, Siderley tem
planos para criar uma planta moderna, confortavel, e que seja
um marco arquitetdonico para a cidade.

Para tanto, ele esta contratando os melhores provedores
de solucdes do mundo todo, desde arquitetos, empresas de
engenharia, design de interiores e, obviamente, provedores
de solugdes de seguranca. Sua empresa acaba de receber
O convite para tornar a nova sede da Sider um local seguro,
protegendo as pessoas e 0s segredos industriais que a sede
abrigara. O sr. Siderley Chubacy espera que sua empresa
apresente um projeto de monitoramento e controle de acesso
a altura desse empreendimento monumental.

Como garantir a seguranca em um empreendimento tao
ousado e moderno? Que tecnologias e processos devem ser
adotados? O que ha de melhor no setor de seguranca para
oferecer a Siderley e a sua empresa?

Na primeira secao desta unidade, vocé vai conhecer
um pouco mais de perto os elementos de uma solucao de
controle de acesso.

Na segunda secdo, vocé vai se aprofundar nos elementos
eletronicos de controle de acesso.

Na terceira secdo, vai entrar em contato com as solucoes
de TICs aplicadas a seguranca privada.

Estamos quase la. Vamos em frente!



Secao 4.1

Sistemas de monitoramento e controle de acesso

Dialogo aberto

Caro aluno,

Vocé ja percebeu que para entrar em uma empresa Nao basta
simplesmente chegar ao local e pedir instrucdes para chegar a sala
certa? Ja percebeu que antes de chegar ao local almejado vocé
precisa se identificar e receber autorizacdo para entrar? Pois entdo,
esse e um procedimento padrao de qualquer empresa privada: mesmo
gue seja apenas uma secretaria em uma mesa, ela vai lhe pedir para
se identificar, e so vai liberar 0 acesso depois que se der por satisfeita
sobre quem é vocé e o que vai fazer la. Nada mais justo certo? Afinal de
contas, ali trabalham pessoas e desenvolvem-se projetos que devem
ser protegidos. Esse € o papel do controle de acesso.

Sua empresa foi convidada para participar do empreendimento da
nova sede da Sider, sendo empresa global de tecnologia. Em seu projeto
de segurancga para nova sede, vocé devera iniciar pelo mais primordial e
basico: o controle de acesso. Seu projeto devera especificar tecnologias
que garantam que apenas as pessoas autorizadas terdo acesso ao
perimetro, aos ambientes e aos sistemas da Sider, e deve também conter
uma justificativa para as solucdes adotadas. Como controlar acesso a
propriedade, considerando uma area tao grande? Como garantir que
apenas pessoas autorizadas entrardo nos predios? Como garantir que so
entrardo nas areas para as quais tém autorizacao? Como identificar que
apenas pessoas autorizadas encontram-se em areas sensiveis em algum
momento arbitrario do dia? Essas e varias outras questdes pertinentes ao
controle de acesso deverdao ser respondidas em seu projeto.

Para ajuda-lo, nesta secdo, vamos analisar alguns dos aspectos,
processos e tecnologias pertinentes ao controle de acesso em
organizac¢des privadas, cobrindo desde sensores de movimento,
cercas e alarmes; passando por crachas eletronicos e biometria; por
rastreadores e fechaduras eletronicas; até chegarmos a circuitos
fechados de TV e centrais de seguranca.

E entdo, vamos em frente?
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Nao pode faltar

A partir de agora voceé vai entender melhor como funcionam os
processos e tecnologias pertinentes a seguranca empresarial.

Porém, antes de entrar “de cabeca’ nas tecnologias, € importante
observar que, como afirmam Brasiliano e Blanco (2003), a sequranca
privada (a que os autores chamam Seguranca Empresarial) deve ser
implementada na empresa por meio de um planejamento, e ndao de
acdes baseadas nas tecnologias em si. Da mesma maneira que a
empresa planeja suas acoes estratégicas e este planejamento inclui,
digamos, o planejamento das a¢cdes de marketing e o planejamento
de vendas, também deve haver um planejamento que se encaixe No
planejamento estratégico que especifique as medidas de sequranca
a serem adotadas.

De acordo com os autores, o planejamento de seguranga deve
ter as sequintes caracteristicas (BRASILIANO e BLANCO, 2003): deve
atender a Politica de Seguranca da Empresa (que ¢ o documento
mais importante de seguranca dentro de uma corporagao; deve
ser considerado uma funcao administrativa, e, portanto, deve ter
precedéncia no planejamento global da empresa; deve ter grande
penetracdo e abrangéncia, uma vez que estabelece parametros
para o funcionamento de inumeras outras areas da corporacao;
deve ter sempre como alvo a maximizacdo da seguranca e, por
conseguéncia, a minimizagao das deficiéncias de seguranca.

‘t“’ Assimile

O projeto de seguranca deve fazer parte do planejamento da empresa
e estar adequado com o planejamento estratégico da dela.

Sensores de Movimento, Alarmes e Cerca Virtual

Brasiliano e Blanco (2003) definem o sistema de sensoriamento
como sendo o conjunto de tecnologias que detectam ocorréncias
tanto no que concerne a seguranca patrimonial (presencas de
pessoas, movimentacdes de pessoas e movimentacdes de objetos)
como a seguranca contra incéndio (aumentos de temperatura,
presenca de gases oriundos da combustao).

Os autores alertam para o fato de que tdo importante quanto a
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deteccdo € a comunicacao dos eventos detectados, o que implica
que os sensores devem ser conectados a rede da empresa (ou
organizacdo) e devem ter seus dados transmitidos para um sistema
centralizado que registra as ocorréncias e toma providéncias
de acordo com o teor e a gravidade de cada uma delas. Sao
basicamente duas as maneiras de se conectar os sensores a rede e,
consequentemente, aos sistemas de seguranca:

Sensores cabeados - Conectados a rede por meio de
cabeamento padrdo (categoria 5 ou categoria 6 de pares
trancados, como no caso dos demais dispositivos de rede
e processamento). Um mecanismo extra de deteccao de
flutuacdes de resistividade ou mesmo um mecanismo de
sinalizacdao tipo watchdog (por meio do qual o sistema
espera que o sensor envie um sinal de “estou vivo” a cada 30
segundos, por exemplo) identifica se o sensor for removido
ou desabilitado.

Sensores sem fio — Conectados a rede por meio de sinal de
radio ou — preferencialmente — por meio de sinal Wi-Fi, com
endereco IP, o que o configura como dispositivo da lota
(Internet of Things, ou, em portugués, Internet das Coisas).
Sendo um dispositivo IP, pode ser acessado como tal, e pode
enviar suas informacdes até mesmo para interfaces moveis e
ser operado remotamente.

Uma vez conectados ao sistema, os sensores alimentam-no com
as informacdes coletadas, e uma central permite a visualizagao em
tempo real de todos 0s acontecimentos.

Os sensores podem ser divididos nos seguintes tipos (BRASILIANO
e BLANCO, 2003):

Sensores Internos

e Por abertura (contato magnético) — Usados para
proteger portas, janelas e outros elementos de
passagem/armazenamento;

e Por vibragcdo - Provocam contato elétrico uma vez
gue sdo movidos. Sdo a base dos sismografos e mesmo
de dispositivos que identificam a movimentagao
de objetos que devem permanecer estacionarios
(maquinario, por exemplo);
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Por ruido — Sensores baseados no efeito de microfonia,
transformando vibragdes sonoras em sinais elétricos
como Nno caso dos microfones;

Por temperatura - Identificam variacbes de
temperatura pelo efeito de expansdo e/ou contracdo
de ligas metalicas;

Por variagdes quimicas — Identificam a presenca e/ou
auséncia de elementos quimicos no ambiente em que
sdo instalados. O aumento de CO2, por exemplo, pode
ser identificado, sendo um indicio de incéndio;

Por variagao de luminosidade — Identificam mudancas
mesmo que sutis na luminosidade do ambiente. Os
movimentos de pessoas ou objetos em um ambiente,
por exemplo, provocam variagdes de luminosidade
gque sdo facilmente detectaveis por esse tipo de sensor;

Por variacao de frequéncia infravermelha — Sensores
que identificam pequenas variacdes de calor no
ambiente. Diferentemente dos sensores de temperatura,
esses sensores identificam variagdes bem mais sutis
também ligadas ao movimento de corpos no ambiente.

Sensores Externos

Infravermelho ativo - Emitem feixes de raios
infravermelhos e aguardam pela leitura do sensor que
recebe o sinal de volta, apos sua reflexdo em objetos
proximos ou distantes;

Cerca eletrificada — Agem tanto como elemento de
prevencao como de deteccao. Além de emitir pulsos
elétricos que provocam choques, as cercas eletrificadas
identificam o ponto em que a iNvasao ocorre, uma vez
que ocorra o curto-circuito entre cabos;

Cabos microfdnicos e de radio frequéncia — Instalados
em Cercas Elétricas como sensores para identificar
invasdes. Nao dependendo de curtos-circuitos
elétricos, sao mais eficientes em deteccao de invasdes;

Cameras - (Podem ser usadas interna e externamente,
claro). Permitemavigilancia perimetralsemanecessidade
de rondas, ou mesmo complementando as rondas;
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e Espiras eletromagnéticas - Instaladas sobre a
pavimentacaoderodagem, identificamamovimentagao
de veiculos automotores.

?=| Exemplificando

Um exemplo comum de sensor de variagdes quimicas € o detector de
fumagca, obrigatorio em varios ambientes, em varios paises. Trata-se de
um dispositivo ativado pela presenca de gases oriundos da combustao,
gue emite um som alto, continuo e agudo, alertando para a presenca
de fumaga. Alguns desses dispositivos estdo ligados via rede a Central
de Seguranca, permitindo que o evento sinalizado seja percebido e
possa ser tratado mesmo a distancia. A Figura 4.1, a sequir, mostra um
dispositivo de deteccdo de fumaca:

Figura 4.1 | Detector de Fumaca

Fonte: <https://pixabay.com/pt/fumaca-detector-fogo-alarme-queima-315874/>. Acesso em: 10 nov. 2017

Crachas Eletronicos e Biometria

Os crachas e elementos de identificacdo biométrica fazem parte
do sistema de controle de acesso de uma empresa, e devem estar
integrados ao software que faz o registro de eventos de deslocamento
autorizado em seu territorio. Mais especificamente, esses elementos
permitem (ou negam) o acesso a ambientes diferentes daqueles
ocupados pelos individuos em deslocamento. Dessa forma, se o
individuo se encontra em um corredor ou hall e deseja se deslocar para
uma sala, o ideal € que esta sala — caso contenha material ou pessoal
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sensivel ao negocio — seja protegida por um sistema de controle de
acesso com base em algum elemento de identificacao individual.

180

Brasiliano e Blanco (2003) assim tipificam esses elementos de
controle de acesso:

¢ Sistemas Manuais — Sempre dependentes do elemento humano.

Portarias Reais — Locais de verificagdo de identidade
operacionalizados por funcionarios (porteiros) treinados
para este papel. Os porteiros identificam o postulante
por meio de documentacao apropriada (documento
de identificacao ou cracha oficial da empresa). Em caso
de falta de autorizacdo, podem contatar funcionarios.

¢ Sistemas Semiautomaticos — Misturam o elemento humano
com elementos de automatizagao.

Portarias Virtuais — Locais de verificacdo em que
0s porteiros sao substituidos por cameras e portas
trancadas abertas remotamente. Em local distante,
os porteiros virtuais (pessoal treinado) fazem a
identificacdo por camera — identificacdo essa que
pode ser corroborada por cracha, cracha eletronico ou
senha numeérica a ser inserida em teclado eletronico —,
e garantem o acesso dos individuos autorizados.

Sistemas de Senha/Contrassenha - Quando da
tentativa de acesso, o sistema emite uma senha para
O postulante. Este responde com uma contrassenha
(exemplo: cartdes com tabelas de senhas temporarias
utilizados por bancos). O profissional responsavel pela
garantia de acesso abre a porta para o postulante em
caso de acerto, ou interage com ele em caso de erro.

e Sistemas Automaticos — Neste caso ndo ha interacéo com
seres humanos, e a garantia (ou negacdo de acesso) é
realizada exclusivamente pelo sistema automatizado.

Teclados Automaticos — Teclados em que o postulante
insere sua senha individual. Caso a senha esteja
correta, o sistema permite o acesso (abre a porta).
Duas vulnerabilidades deste sistema sdao a perda/
esquecimento da senha ou a descoberta desta por
parte de um individuo ndo autorizado.
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¢ Crachaseletrénicos—-Crachaschipados, istoé, contendo
chips de processamento e antenas de transmissao, que
enviam uma senha de acesso ao sistema quando sao
aproximados do sensor. O sensor, por sua vez, emite
um campo eletromagnético que alimenta o cracha,
permitindo a emissdo da senha. Uma vulnerabilidade
deste sistema € a perda ou o roubo do cracha que pode
ser usado por algum individuo ndo autorizado.

o Leitores Biométricos - Identificam univocamente
caracteristicas biologicas do postulante, comparando-
as com dados coletados pelo aparelho de leitura com
dados armazenados em banco de dados do sistema.
Sdo varios os tipos de leitores biomeétricos, sendo
gue 0s mais comuns sdo: Leitores de digital; Leitores
de veias da mao; Leitores de iris (olhos); Leitores de
formato da face; Leitores assinatura (o postulante
escreve sua assinatura em uma superficie sensivel);
Leitores de timbre de voz.

Rastreadores e Fechaduras Eletronicas

OQutro tipo de sistema de controle de acesso € o sensor de
rastreamento, ou, como € popularmente conhecido, o rastreador.
Trata-se de um mecanismo perfeito para localizacao de veiculos,
CUja precisao o torna util na seguranca de cargas e veiculos de
transporte de pessoas.

Silva (2017) nos mostra que o rastreador € uma tecnologia de
sensoriamento baseada na rede GPS (Global Positioning System, ou,
em portugués, Sistema de Posicionamento Global). O mecanismo
funciona com base em um sensor instalado No veiculo que, a todo
tempo, esta recebendo informacdes de satélite que lhe atribuem a
localizagcao geografica real, com alguns poucos metros de imprecisao.

O sistema também ¢é capaz de identificar se o dispositivo foi
desabilitado, o que permite a central saber que ha alguma coisa
de errado com o veiculo. Uma ligacao para o celular do motorista
com uma senha e contrassenhas previamente acordadas permitira
a central saber se esta tudo bem, sendo um caso apenas de religar
o rastreador, ou se de fato algo mais grave esta acontecendo (roubo
ou sequestro, por exemplo).

As fechaduras eletronicas funcionam ndo com chaves mecanicas,
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como utilizamos desde a Antiguidade, mas sim por meio de sinais
eletrobnicos que abrem o mecanismo de fechadura. Esses sinais sao
enviados apenas quando o individuo tentando abri-las conhece
o codigo (senha). A Figura 4.2, a sequir, apresenta um dos varios
modelos disponiveis no mercado:

Figura 4.2 | Fechadura Eletrénica

Fonte: <https://upload.wikimedia.org/wikipedia/commons/6/63/Electronic_lock_with_number_pad.jpg>. Acesso
em: 9 dez. 2017.

Este tipo de fechadura pode, inclusive (dependendo do modelo),
ser conectado a Central de Segurancga, onde os eventos de abertura
e tentativas frustradas podem ser registrados para auditorias futuras.

Diferentemente das fechaduras mecanicas, em que nao é
possivel saber quem abriu a porta (uma vez que todas as chaves
sao iguais), a fechadura eletronica permite essa identificacao, ja que
cada usuario autorizado pode, no caso, ter uma senha diferente.

CFTV / Central de Seguranca

Segundo Brasiliano e Blanco (2003), o principal valor dos circuitos
fechadosde TV —overdadeirovalor das cameras aparentes, geralmente
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adotadas para este tipo de solucao, € a dissuasdo, ou seja, o fato de
atuarem como agentes dissuasivos de situacdes indesejadas. Afinal
de contas, qualquer comportamento fora da norma sera capturado
pelas cameras. Nesse sentido, algumas empresas € mesmao usuarios
domeésticos as vezes optam por solucdes mais baratas, tais como as
cameras falsas, que nada mais sao do que involucros vazios, algumas
vezes com uma léampada de LED (o0 que exige o uso de uma pilha) que
fica acessa ou piscando o tempo todo. Os transeuntes nao sabem
diferenciar a camera real da camera falsa, e raros sao 0s que arriscam
um comportamento proibido, uma vez que temem ser identificados
pelas supostas imagens.

No entanto, ainda que tal tipo de solucdo seja atrativo sob o
ponto de vista de investimento, os custos de solucdes reais, com
cadmeras baratas e integradas a rede TCP/IP, trazem inUmeras
vantagens adicionais, entre elas: manutencao do efeito dissuasivo;
registro efetivo de imagens que podem ser usadas em investigacdes
forenses posteriores; integracdo, via protocolo TCP/IP, as demais
solucdes de sensoriamento e controle de acesso da empresa;
integracao com solug¢ao de portaria virtual.

c@ Reflita

Uma das principais preocupacdes quando da adocao de solucdes de
circuito fechado de TV é o equilibrio entre a seguranca e o direito
a privacidade. Em uma empresa financeira, por exemplo, onde seria
apropriado implantar cameras? Onde a implantacao de cameras
configuraria invasao de privacidade?

|:|9 Pesquise mais

Para saber mais sobre a integracao de um projeto de monitoragao e
controle de acesso, vocé pode consultar este sucinto, porém completo,
artigo de Da Cruz (2017), intitulado "Proposta de Projeto: Sistema
de Seguranca Eletronica”, publicado em 2017 pela Universidade do
Planalto Catarinense, SC. Concentre-se nas paginas de 10 a 23.

Disponivel em <https://revista.uniplac.net/ojs/index.php/engeletrica/
article/download/3029/1201>. Acesso em: 13 abr. 2018.
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Sem medo de errar

Com o objetivo de ganhar o contrato da Sider, vocé deverd apresentar
um projeto ao senhor Siderley Chubacy, e nesta primeira fase, o projeto
deve se concentrar nas tecnologias de controle de acesso.

Este projeto poderia ser realizado de varias maneiras, com
varias proposicdes diferentes, sendo que se todos os requisitos de
seguranca sao atendidos, o projeto esta basicamente correto. Em
Sua proposicao, vocé deve adicionar uma descricdo do ambiente
do cliente (no caso, a Sider), de forma a servir de justificativa para os
elementos do projeto proposto. Em que pese haver varias solucoes
possiveis, uma maneira racional de se propor o projeto € dividi-lo
em areas de atuacdo, como apresentado a seqguir:

e Infraestrutura

Rede de comunicagdo — Por mais que haja solucdes
de sinalizacao proprietarias e bastante eficientes,
vamos sugerir que a infraestrutura de todas as solucdes
propostas seja a rede TCP/IP da Sider, de forma que os
resultados de coleta detodo o parque de sensoriamento,
todas as cameras, todas as fechaduras eletronicas,
toda a seguranca perimetral etc. tenham seus dados
concentrados em uma unica central de controle, capaz
de gerenciar todo o controle de acesso.

Os sensores proximos e/ou com  acesso  ao
cabeamento podem ser cabeados para facilitar e
baratear o acesso a rede;

Os sensores distantes podem ser conectados via Wi-Fi.

Servidores — Em que pese fazerem parte da mesma
infraestrutura de rede TCP/IP, sugere-se que tanto
0S sensores e equipamentos de controle de acesso
e CVTV guanto os servidores (aplicativos, bancos de
dados, central de controle) pertencam a uma rede
lOgica separada, de maneira a Nnao permitir o0 acesso de
terceiros aos dados de seqguranca e controle de acesso.

Processo — O pessoal de seguranca que opera a
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Central de Seguranca da Sider, bem como o pessoal
de campo, deve estar treinado para atuar diante de
intercorréncias gque venham a surgir no ambiente.
Os segurancas devem estar treinados para lidar com
pessoal sem direito de acesso, tentando entrar no
ambiente, pessoal sem direito de acesso identificado
fora de sua area de acesso (em violacao de direito de
acesso), perda e/ou roubo de crachas, preservacao de
evidéncias (logs, registros e filmagens).

Controle de Acesso

Crachas Eletronicos — Crachas de aproximacao que
identificam o usuario. Esses crachas devem ser pessoais
e intransferiveis com uso obrigatorio todo o tempo em
gue o funcionario estiver no ambiente da Sider. Séo
adequados para acesso perimetral, isto €, para locais de
uso comum de funcionarios da empresa, tais como as
portarias de entrada da Sider, os locais de uso comum
e de passagem a locais restritos.

Leitores Biométricos — Sugerir leitores baseados em digitais
para acesso a locais internos sensiveis para © negocio da
Sider, tais como laboratorios e salas de trabalho.

Fechaduras Eletrénicas — Para Armarios, almoxarifados,
salas de suprimentos e mesmo salas de reuniao.

Portarias Virtuais — Em locais de acesso de pouco
transito, sem acesso do publico, portarias virtuais serao
implantadas, conectadas a Central de Controle, com
cameras e leitores faciais permitindo o acesso dos
individuos autorizados.

Sensores de Movimento — Implantados em toda a area
interna e externa da Sider, ativos na area interna em
locais e horarios sem nenhuma circulacdo, e na area
externa 24 h por dia. Conectados e gerando eventos
diretamente na Central de Controle.

Seguranca Perimetral

Cerca eletrificada com sensores de movimento nos
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flos externos, identificando tentativas de invasao, e
cameras acopladas a cada 20 metros, com visao de
todo o perimetro.

e Circuito Fechado de TV

e Utilizando cameras reais em todo o perimetro e em todo
o interior da Sider, conectadas a Central de Controle e
emitindo suas imagens em tempo real, 2 horas horas
por dia, armazenadas em banco de dados e conectadas
ao sistema de reconhecimento de face da Sider.

¢ Central de Controle

» Console central tipo "teldo” com mapa representativo de
cada aspecto do local a ser controlado, com eventos em
tempo real. A central também devera ser equipada com
mesas com terminais e telefones para os operadores,
cuja responsabilidade sera analise em tempo real de
cada parametro em cada ponto de controle.

Desta maneira, tem-se um projeto coerente e coeso de Controle
de Acesso para a Sider.

Avancando na pratica

Impedindo a coletivizacdo da senha

Descricdo da situacao-problema

Marileuza Bentossi € analista de sequranca no Granaki, um banco
de investimentos localizado na Capital. Ela foi chamada por Marcos, o
gerente de Tl da empresa, gue lhe apresenta uma situacao inusitada.
A sala-cofre onde se encontram os servidores da empresa tem
amanhecido com o ar-condicionado desligado, com a temperatura
interna na casa dos 310 C. Este ‘fendmeno” vem ocorrendo com certa
frequéncia, e Marcos teme que isso possa danificar os servidores se
O comportamento persistir. Parece ser um ato de sabotagem, e o
pior € que e impossivel identificar quem o esta perpetrando, pois, a
unica pista € a senha usada na fechadura eletronica da porta que da
acesso a sala-cofre. Infelizmente, a senha utilizada pertencia a uma
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faxineira que ja ndo trabalha na Granaki faz varios meses, e ndo ha
outra maneira de identificar o perpetrador do ato.

Como ajudar Marileuza a corrigir a situacao?

Resolucao da situagcdo-problema

Sendo uma competente profissional de seguranca da Granaki,
Marileuza sabe que o curso de agdo mais adequado passa primeiramente
por identificar o que ocorre. Ela vai a Central de Controle e solicita as
filmagens internas da Sala-Cofre, e em alguns minutos identifica a razao
para a ocorréncia. A senhora Marinelba Jofre, faxineira da empresa, €
vista digitando a senha da ex-colega, entrando na sala-cofre, subindo
em um armario, desconectando o ar-condicionado da tomada, e
usando a tomada para conectar seu aspirador de po industrial. Ocorre
que o pluge de eletricidade do aspirador de pd nao € compativel com as
tomadas padrao da empresa, € apenas a tomada do ar-condicionado é
compativel. Dona Marinelba usa a tomada para conectar seu aspirador,
para, assim, poder aspirar a sala onde os analistas trabalham, que ¢
anexa a sala-cofre. Ao final de seu expediente, ja cansada, ela apenas
puxa o fio e desconecta o aspirador, sem se dar o trabalho de conectar
0 ar-condicionado novamente.

Pronto, a primeira parte esta resolvida: Marileuza identificou o que
ocorre. Como ela vai resolver a situacao?

Bem, a solucao por ela proposta e dividida em trés partes: em
primeiro lugar, a fechadura eletronica baseada em senha € substituida
por um sistema de reconhecimento de face, uma vez que a sala-
cofre € um dos locais mais sensiveis da empresa. A partir dai, nao
ha mais possibilidade de ndo se saber quem esta tentando entrar na
sala a cada momento, uma vez que nao € possivel ‘compartilhar”
rostos. Em sequndo lugar, Marileuza realiza uma auditoria nas senhas
em uso, em busca de senhas ativas de funcionarios que ndo fazem
mais parte da organizacdo, revogando-as imediatamente. Por fim,
Marileuza solicita a instalacdo de uma tomada industrial do lado de
fora da sala-cofre, rente ao chdo, de forma a facilitar a vida de Dona
Marinelba, a faxineira.

Pronto! Problema resolvido!
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Faca valer a pena

1. Da mesma maneira que a empresa planeja suas acdes estratégicas e
este planejamento inclui, digamos, o planejamento das acdes de marketing
e o planejamento de vendas, também deve haver um planejamento que
se encaixe no planejamento estratégico que especifique as medidas de
seguranca a serem adotadas.

Acerca do texto citado, podemos concluir que:

a) A Seguranca Empresarial € um conjunto de tecnologias que determinam
quem deve e quem nao deve ter acesso ao ambiente da empresa.

b) A Seguranca Empresarial € menos importante que o planejamento de
marketing ou o planejamento de vendas da corporagao, e por isso deve vir
depois desses.

c) A Seguranca Empresarial ndo é importante no contexto da empresa.

d) A Seguranca Empresarial deve ser implementada na empresa por meio
de um planejamento, e ndo de acdes baseadas nas tecnologias em si.

e) A Seguranca empresarial ndo €& tarefa técnica, mas sim
estritamente administrativa.

2. ldentificam univocamente caracteristicas bioldgicas do postulante,
comparando-as com dados coletados pelo aparelho de leitura com dados
armazenados em banco de dados do sistema. Sao varios os tipos, sendo
gue 0s mais comuns sao os leitores de digital.

O texto citado se refere a qual tipo de mecanismo de controle de acesso?

a) Mecanismo de sena e contrassenha.
b) Mecanismo e cracha eletronico.

c) Mecanismo de leitor biométrico.

d) Mecanismo de fechadura eletronica.
e) Mecanismo de portaria virtual.

3. Jeremias tem notado que mercadorias em sua loja de roupas femininas
tém desaparecido com certa frequéncia. Estando apertado no tocante a
recursos financeiros, o que o impede de comprar um sistema de cameras
para filmar todos os pontos da loja, ele decide investir em algumas
cameras falsas, apenas involucros plasticos realistas, que instala em um
fim de semana em varios pontos da loja. Na segunda-feira, ele informa
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a todos os funcionarios e fornecedores que implantou um novo sistema
de seguranca na loja, que grava na nuvem as filmagens do CFTV e envia
alarmes para seu celular.

De acordo com o texto citado, qual o nome do efeito sobre o qual se
alicerca esta solucdo, e qual o resultado esperado por Jeremias?

a) Efeito dissuasivo. Jeremias espera que os furtos ndo mais ocorram pelo
medo que o ladrdo teria de ser captado pelas cameras no ato do roubo.
b) Efeito persuasivo. Jeremias espera que na possibilidade de ser
descoberto por algum produtor televisivo, o ladrao seja persuadido a
roubar novamente.

c) Efeito dissuasivo. Jeremias espera que as cameras captem o ladrdo no
ato do roubo, e que as imagens, mostradas a ele (ou ela) o deixem com
vergonha, dissuadindo-o de agir assim novamente.

d) Efeito persuasivo. Jeremias espera que as cameras captem o ladrdo no
ato do roubo, e que as imagens, mostradas a ele (ou ela) vao persuadi-lo a
parar com esse comportamento.

e) Efeito opressivo. Jeremias espera usar as imagens captadas pelas
cameras para processar o ladrédo.
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Secaon 4.2

Sistemas eletrénicos avancados

Dialogo aberto

Ola!

Vocé ja percebeu como os ambientes publicos vém sendo
municiados com elementos tecnologicos que cada vez mais visam
‘penetrar’ nos transeuntes, avaliando com maior profundidade os
riscos potenciais que possam trazer consigo? Os detectores de
metais e sistemas de raios X, antes confinados aos aeroportos,
cada vez mais estdo presentes em nosso cotidiano, em bancos,
hospitais e mesmo escolas adotando tais tecnologias como forma
de manter a seguranca dos presentes em seu perimetro. Pois € isso
gue veremos na presente se¢ao.

Para tanto, lembremos que sua empresa foi convidada para
participar do empreendimento da nova sede da Sider, sendo empresa
global de tecnologia. Em seu projeto de seguranga para nova sede,
vocé devera, nesta fase, aprofundar o projeto de controle de acesso.
Nesse sentido, deverdo ser incluidos sistemas de monitoramento
por infravermelho por raio X, bem como a inclusdo de portarias
virtuais para locais de pouca circulacao e circulacdo controlada.
Ha beneficios em se utilizar novas tecnologias no monitoramento?
Quais?

Nessa secao veremos o sensoriamento via raios X e infravermelho.
Em seguida, veremos os drones como elementos de sensoriamento
e também como dispositivos ativos de seguranca. Veremos,
também, os processos envolvidos nas portarias virtuais, uma vez
que ja vimos as tecnologias em sessdes anteriores. Por fim, veremos
0s sistemas inteligentes de seguranca.

E ai, todo mundo pronto?
Entdo vamos (3!
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Nao pode faltar

A partir de agora, vocé vai conhecer alguns elementos mais
especializados da tecnologia aplicada a seguranca. Estes elementos
se integram as solucdes vistas até aqui, claro, e ja sdo usados em
inuMmeros locais publicos e privados.

Emissdo de Raio X / Infravermelho

Brasiliano e Blanco (2003, p. 69), afirmam que estes equipamentos
buscam identificar ‘imagens interiores de corpos opacos mediante
emissao de raios X. Geralmente sdo empregados para a identificacao de
contrabando, isto €, da tentativa de transporte de material considerado
ilicito pela lei. Em muitos casos este contrabando se refere a armas
e drogas, mas de fato pode englobar qualquer tipo de substancia
ou objeto regulados pela legislacdo do pais em que busca entrada
por meios ilicitos. Vinholes (2015) aponta principalmente os objetos
pontiagudos e artigos inflamaveis, mas a lista € bem mais longa:

« Tecnologias controladas (eletronicos, criptografia, frutos de
pesquisas consideradas estratégicas para a nagao, etc.);

« Fauna/Flora controlados;
*  Medicamentos e/ou compostos quimicos controlados;
» Elementos que geramrisco potencial ao voo e aos passageiros.

Os dispositivos em uso para sensoriamento de raios X, nos
dias de hoje se baseiam na tecnologia Backscatter, e divergem
dos aparelhos de raios X utilizados para fins médicos. Enquanto
0s aparelhos de raios X para fins medicos emitem particulas que
atravessam os corpos e sensibilizam por contraste uma placa de
filme, que deve ser revelado a posteriori.

Ja os raios X baseados em tecnologia Backscatter, emitem feixes
menos intensos de raios X (e, portanto, menos potencialmente
perigosos), e mensuram seu reflexo quando incidem em corpos e
objetos. Os feixes de raios X refletidos sdo coletados por sensores
reutilizaveis, e formam a imagem em tempo real, como pode ser
visto na Figura 4.3, a sequir:
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Figura 4.3 | Imagem gerada por um aparelho de raios X do tipo Backscatter

Fonte: iStock.

Pela baixa intensidade dos raios X, os aparelhos baseados
em tecnologia Backscatter também trazem a vantagem de que
as emissdes podem ser contidas, sem riscos de vazamento, e
consequentemente sem risco para 0Os operadores ou para OS
passageiros (TSA, s.d.).

Também € importante observar que as informacdes coletadas
pelos aparelhos de raios X baseados em tecnologia Backscatter sao
complementadas por outros sensores presentes no aparelho. Estes
sensores podem ser dos tipos:

¢ Quimico - coletam tracos de componentes quimicos

presentes na mala, ainda que apenas tracos sejam perceptiveis;

¢ Eletromagnéticos — emitem ondas eletromagnéticas e coletam
seu reflexo, conseguindo identificar, por meio das frequéncias
de refracéo e reflexdo as ligas metalicas, plasticas e organicas
(madeira, fibras) presentes nos objetos dentro da mala;

e Ultrassom - Como no caso dos aparelhos medicos de
ultrassom, esses sensores emitem frequéncias Nao sensiveis ao
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aparelho auditivo humano, que penetram superficies e refletem
em seu interior. A captagcao desses reflexos gera as imagens.

Todos esses sensores complementam os dispositivos de raios X,
adicionando camadas extras de seguranca.

E importante notar que a tecnologia, apenas, ndo garante a
eficiéncia do sistema. Dois outros elementos devem ser levados
em consideracdo e cuidados constantemente para que 0s raios X
possam oferecer o maximo de seguranca possivel:

Processo — Cada passo do processo de escrutinizacao
(vistoria) de bagagens, pessoas e objetos deve ser formalizado.
A ordem de leitura e analise deve ser estritamente seguida,
e nenhum passo deve ser suprimido ou resumido pelos
operadores. E mais: as acdes e procedimentos quando
ha alguma ocorréncia deve ser sempre seguida a risca: a
comunicacao do fato, a descricdo detalhada da ocorréncia,
as acOes imediatas e posteriores. Tudo deve ser formalizado
e registrado, sem que faltem evidéncias fotograficas da
ocorréncia para analise posterior e consequente feedback
(realimentacdo e aprendizado) do sistema;

Treinamento — Tanto para a operacao dos aparelhos quanto
para a realizacdo dos processos de seguranca, o pessoal
responsavel deve ser devidamente treinado e passar por
reciclagem periddica do conhecimento. Vinholes (2015) nos
mostra que os operadores devem ser treinados a sempre
fazerem trés perguntas para todos os objetos que avaliam:
O que esta sendo procurado? Como o objeto procurado se
parece? Como o objeto procurado se apresenta dentro de
uma mala, isto €, qual seu aspecto quando empacotado?

&&» Assimile

A tecnologia Backscatter permite o uso seqguro de aparelhos de raios
X, uma vez que os feixes sdo de menor intensidade e permitem o
encapsulamento que evita o vazamento, nao sendo nocivos ao publico
nem aos operadores.
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Drones

Rogers e Hill (2014) apontam para o fato de que a elevacdo e
amplidédo permitem ao aeronauta uma perspectiva do teatro de
acdes (no sentido militar desta expressao) que nao esta disponivel
3o soldado ou ao marujo. De fato, o soerguimento, seja de
equipamentos de sensoriamento ou de pessoas, permite uma visao
mais completa do terreno. Esta visao mais completa permite tanto
decisdes quanto acdes mais precisas. Nao € a toa, continuam os
autores, que esforcos vém sendo desenvolvidos no sentido de se
aproveitar melhor o voo e 0s céus em operacdes de defesa e em
exercicios de guerra.

Nesse sentido, continuam Rogers e Hill (2014), a partir de 2001 os
UAVs (Unmanned Aerial Vehicles — Veiculos Aéreos Nao Tripulados)
e UCAVs (Unmanned CombatAerial Vehicles — Veiculos Aéreos de
Combate Ndo Tripulados) vem sendo desenvolvidos e utilizados em
dois processos fundamentais a sequranca e a defesa:

¢ Coleta de informagdes — por meio de sensores e cameras;

e Acodes militares — por meio de armamento (misseis explosivos
ar-terra).

Os drones sdo veiculos voadores, mas diferentemente dos avides
e helicopteros, nao sao tripulados. Nesse sentido, assemelham-
se a aeromodelos, uma vez que devem ser operados (pilotados)
por pessoal capacitado de posse de controles remotos que se
comunicam com os veiculos por meio de ondas eletromagnéticas.
Diferentemente dos aeromodelos, distancia de comunicacao entre
a base e o veiculo pode ser de varias centenas de quildbmetros, o que
lhes permite incursdes profundas em territorios onde a presenca
de artilnaria colocaria os soldados e/ou aviadores em perigo. No
caso dos aeromodelos, o sinal de controle nao ultrapassa 10 km, e
ainda assim, em condices otimas de operacao (sem tempestades
ou outros emissores de ondas de radio proximos).

A Figura 4.4, a sequir, mostra um drone modelo MQ-9 Reaper,
da empresa General Atomics, armado com um Unico missil ar-terra:
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Figura 4.4 | Drone modelo MQ-9 Reaper

Fonte: iStock.

Marin e Krajcikova (2016) apontam para o uso de drones
no patrulhamento de fronteiras, o que demanda outro tipo de
equipamento. Enquanto os drones de defesa devem primar pela
autonomia (longas distancias de alcance) e velocidade, os drones
de patrulhamento devem ser capacitados a coletar informacdes
precisas e detalhadas sobre o ambiente. O tipo mais indicado para
a tarefa de policiamento €, portanto, o chamado quadicoptero, que
permite movimentacdes precisas, operacao em posicionamento
estatico (podem ficar parados no ar como qualquer helicoptero).

Coletas de dados visuais (filmes e fotografias), portanto, podem
ser obtidas com maior qualidade a partir deste tipo de dispositivos,
O que 0s torna bastante adequados para vigilancia.

N&o é por outo motivo que Marin e Krajcikova (2016) afirmam
que a vigilancia de fronteiras em paises europeus, com drones sendo
operados por mistos de inteligéncia artificial e operacao manual. No
caso, temos a seguinte divisao de fungoes:

¢ Inteligéncia artificial — controle de caminho a ser seguido,
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controle de estabilidade do dispositivo, evasao em caso de
situagao anormal;

¢ Operagdo manual — controle fino do dispositivo quando
da ocorréncia de alguma situacdo de interesse que mereca
ser registrada por filme e/ou foto. Controle fino em caso de
necessidade de manobra.

- |:|_<|1 Pesquise mais

A cidade de S3o Paulo se prepara para receber centenas de drones
para vigilancia urbana. Armados de cameras e controlados a distancia,
estes devem ser ferramentas valiosas nas maos do poder publico e a
servico da populacdo. Veja nesse video do Olhar Digital, de 0:07:03-
00:08:30. (1 minuto e 27 segundos de reportagem). Disponivel em:
<https://youtu.be/molL7E6RIIK?t=7m3s>. Acesso em: 13 abr. 2018.

. J

Estes drones podem ainda operar em modo de swarm (enxame)
em caso de necessidade de vigilancia de muitos pontos de interesse
a0 mesmo tempo.

A Figura 4.5, a seguir, mostra uma formacdo de enxame,
controlada porinteligéncia artificial, que coordena os voos individuais
de maneira que possam voar em formacdo sem risco de colisdo:
Figura 4.5 | Drones tipo quadicoptero voando em formacdo de swarm

Fonte: iStock.
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E importante observar, ainda, que estes sistemas de vigilancia por
meio de drones pode e deve ser integrado a central de seguranca da
organizacao, com imagens e dados coletados sendo alimentados
diretamente no sistema central, com acesso via console central de
operagao. Alarmes e relatorios, por exemplo, podem ser gerados a
partir de suas informacodes, filmes e fotografias, e acdes podem ser
disparadas a partir de suas coletas de dados.

OGB Reflita

Uma vez que os drones podem comportar armas (explosivos, por
exemplo) e podem ser comandados por inteligéncia artificial, quais as
implicagOes éticas de unirmos as duas possibilidades? Seria adequado
termos drones armados controlados por inteligéncias artificiais? Quais
consequéncias poderiam surgir se assim fosse feito?

Portaria Virtual

Na secdo 4.1, ja vimos as tecnologias que alicercam e possibilitam
as portarias virtuais. Retomando, sao basicamente quatro tipos de
tecnologias por tras das mesmas:

Cameras - Fixas nos arredores e também em local capaz de
identificar as feicdes do postulante com precisao;

Sistema de Comunicacdo bidirecional — Permite o pedido e
recebimento de informacdes verbais do postulante;

Sistema de ldentificagdo — pode ser por meio de cracha
eletronico, teclado para insercao de senha, ou leitor
biométrico. O importante € que o postulante seja identificado
COm precisao;

Fechadura Eletrénica - Acionada pela portaria, apos o
fornecimento de credencial adequada por parte do postulante;

Central de Atendimento — Todos 0s mecanismos e sistemas
devem alimentar uma central de atendimento, com console
de operacdo que exiba as ocorréncias e imagens do sistema
de cameras, e que permita o registro de todas as acdes.

Em que pese todos esses dispositivos e sistemas serem
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imprescindiveis, eles ndo devem ser considerados suficientes para
gque a portaria eletronica seja eficiente nos servigos de identificacao
e controle de acesso que prové.

O que falta? Bem, Brasiliano e Blanco (2003) dividem qualquer
projeto de seqguranca em trés areas fundamentais (p. 36):

e Meios Tecnoldgicos — Ja vistos: sdo 0s equipamentos e
sistemas compostos de mecanismos, hardware, software e
redes utilizados para compor a solucao;

e Meios Humanos — Pessoal treinado, capacitado a agir em
todas as situagcdes que a portaria pode encontrar em seu
periodo de funcionamento;

e Meios Organizacionais — Aqui 0s autores listam oS
aspectos documentais do projeto (como no caso da
politica de seguranca, que deve reger quaisquer acdes e
procedimentos de seguranca dentro da organizacdo). E
nessa categoria, também, que se encontram 0s pProcessos,
gue sdao fundamentais para que as pessoas envolvidas
(profissionais de operacdo da portaria eletronica) possam
utilizar adequadamente a tecnologia em seu favor, tornando
assim a portaria N0 mecanismo eficiente que deve ser.

Os processos sao, segundo Kirchmer (2017) conjuntos continuos
de acdes realizadas em uma ordem especifica e seguindo regras
formalmente definidas, cujo resultado € a geracdo de valor para um
cliente interno ou externo. Analisando esta definicao, temos alguns
pontos fundamentais a serem considerados NOs pProcessos:

¢ S3o compostos por acdes formais — processos sao tarefas
realizadas, e estas tarefas devem ter sido formalmente
definidas. Isso exclui dos processos O improviso, 0 que
é fundamental para a padronizacao e para a obtencao de
eficiéncia na execucao das tarefas;

e Sdo continuos — uma vez iniciado, um processo ocorre de
maneira continua, enquanto as operacdes da organizacao
dele depender de alguma forma. Terminada uma execugdao,
outra se inicia automaticamente. Uma vez atendida uma
pessoca em uma portaria eletronica, por exemplo, 0s

198 U4 - Tecnologias aplicadas na seguranga privada



operadores se preparam para a proxima que em algum
momento Vira;

¢ Geram valor — o0 objetivo de um processo € gerar algum tipo
de valor por meio do desempenho de suas acdes. Alguem
ou algum departamento deve sempre se beneficiar da
realizagdo de um processo (caso contrario, O processo Nao
teria razdo para existir e ser executado);

e Sdo voltados para clientes internos ou externos — Um
processo de venda, por exemplo, atende um cliente externo
(o cliente que compra o produto ou servico), enguanto
um processo de contabilizacdo de impostos atende ao
setor financeiro, que € um cliente interno. Os processos de
portaria eletronica servem a clientes externos e internos: de
um lado, os postulantes tentando entrar na empresa sao
clientes externos e a garantia de sua correta identificacao
e subsequente autorizacdo de entrada sao os valores
gue derivam deste processo. Por outro lado, todos os
departamentos da empresa sao clientes internos, seja porque
€ para algum deles que o postulante se dirige, seja pela
seguranca oferecida a todos pelo processo de identificacao
e autorizacdo (ou negacao) de entrada.

OQutro beneficio das portarias virtuais € a reducao de custos,
uma vez que 0 mesmo servico de portaria, utilizando os mesmos
profissionais e © mesmo equipamento em uma central de operacdes
pode servir a varias portarias em locais diferentes, permitindo a
divisdo dos custos.

?=| Exemplificando

Um exemplo de redugao de custos por meio das portarias virtuais
pode ser visto no video da Reportagem sobre Portaria Virtual no
Jornal  Nacional: Disponivel em: <https://www.youtube.com/
watch?v=NTMYGudFrm4>. Acesso em: 13 abr. 2018.
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Sistemas de Seguranca Inteligentes

Os sistemas inteligentes de seguranca sdo, Como nos mostram
Solanas e Ballesté (2010) a jungdo das Tecnologias de Informagdo
e Comunicacdo com oS processos de seguranca e operados pelo
pessoal devidamente treinado, mas com uma adicao importante: os
sistemas de inteligéncia artificial.

A inteligéncia artificial, como afirmam os autores, pode ter um
papel importante nas solu¢cdes de seqguranga, uma vez que trazem
varias vantagens potenciais aos sistemas em que € implantada:

¢ Automatizacao de acdes — A inteligéncia Artificial pode ser

usada para tomar decisdes consistentes e corretas com base
em situacdes que a ela se apresente, evitando que o erro
humano possa ocorrer por acidente ou negligéncia;

e Agilidade e Dependabilidade - a Inteligéncia Artificial
estd sempre pronta a realizar as tarefas a seu cargo,
desempenhando essas fungdes m tempo habil, sem faltas
ou atrasos,

e Isengdo e Consisténcia — A inteligéncia artificial nao tem
predilecdes e sempre realizara as tarefas de maneira isenta,
apresentando resultados consistentes em 100% das situacdes
que enfrentar.

Uma vez que seja adequadamente treinada, uma solucdo de
inteligéncia artificial € uma ferramenta das mais precisas e valiosas a
servico da seguranca.

Sem medo de errar

Lembrando que sua empresa foi convidada para apresentar um
projeto de seguranca para a Sider, a pedido do dono da empresa,
o senhor Siderley Chubacy. Agora € o momento de inserir 0s
elementos de monitoramento por raio X e a portaria virtual.

Para tanto, vocé pode usar das seguintes acoes:
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e Sistema de monitoramento por raio x

» Adocdo da tecnologia Backscattering (mais seguro e
bastante eficiente na averiguagao de objetos).

Implantacdo bidirecional.

» \Verifica objetos e involucros na entrada e na saida.

Implantacdo em area de carga e descarga, entrega
de pacotes.

» Previne o aporte de substancias nocivas e objetos que
podem pdr em risco a vida dos presentes na Sider.

e Previne oroubo de tecnologias sendo desenvolvidas
na Sider.

e Implantagdo na Portaria Central.

e Afericdo de maletas e mochilas em poder
dos transeuntes.

e Evitar o transporte de dispositivos nocivos.

» Evitarroubo de tecnologias sendo desenvolvidas.

Interligar com detectores de metal nas portas de
entrada das portarias.
e Portarias Virtuais

* Implantadas no perimetro, em locais de baixa circulacao
e/ou apenas para entregas de pequenos volumes.

e Integradas a Portaria Central, que controla o registro e
a entrada e saida dos transeuntes daqueles locais.

Dessa maneira, o0 projeto continua integrado, fornece beneficios
e informacdes valiosas para a seguranca, garante controle de acesso
e, adiciona dois elementos fundamentais a seguranga:

e Exame minucioso de objetos para garantir que sdo sequros e
gue ndo configuram contrabando/roubo;

* Reducao de custos por meio do aproveitamento da portaria
central para atendimento em locais do perimetro que precisem
de controle de aceso, mas sem aumento de pessoal.
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Agora seu projeto ja estd mais robusto, e vocé tem mais
chances de ganhar este certame, 0 que sera excelente para sua
empresa de seguranca.

Avancgando na pratica
Uma solugcao mais sensata
Descricao da situagdao-problema

O senhor Eleutério Ganza é Presidente de um novo shopping
center, recém-inaugurado na capital. Preocupado com a seguranca
dos frequentadores, ele cogita a implantagao de um raio X do tipo
Backscatter, como representado pela Figura 4.6, a sequir:

Figura 4.6 | Exemplo de Raio X para pessoas

Fonte: iStock.

Vocé, consultor renomado de seguranca, foi contratado para
emitir seu parecer sobre este projeto. E adequada a adocdo
deste tipo de tecnologia para um shopping center? Por qué? Ha
alternativas? Quais?
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Resolugao da situacdo-problema

Em que pese ser interessante a preocupacao de Eleutério, a
solucdo apresentada € descabida, e por varias razdes:

Desproporcionalidade — Em um pais como o Brasil, a
violéncia em shopping centers Nnao € um caso que mereca
uma solucdo tdo radical quanto a implantagcdo de raios X;

Imagem - Uma solucdo desse tipo tende a ferir a imagem
do shopping center, espantando os consumidores, ao inves
de convida-los a frequentar o local;

Custo - Uma solucdo desse tipo custa caro, tanto na
implantacdo, quanto na manutencao, quanto na operacao
(pois demanda pessoal de operacdo durante todo o tempo
em que ha entrada de gente no shopping);

Privacidade. A Figura 4.7, a seguir mostra a imagem de uma
pessoa por meio do dispositivo. Um orgao governamental
como a Infraero tem responsabilidade civil sobre as
imagens, mas a mesma responsabilidade pode nao existir
nos operadores do dispositivo no shopping center. A
divulgacado desse tipo de imagem ¢ altamente nociva para
O publico e para a imagem do shopping, € O Mesmo Nao
deve correr este risco.

Figura 4.7 | Imagem coletada pelo raio X de Backscatter

Fonte: iStock
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Como enderecar, entdo, a preocupagao do Presidente do Shopping?

Considerando que se trata de um local de diversdo e compras,
o foco da seguranca deve ser a discricao e a nao-intrusdo. Desta
maneira, uma solucdo tradicional com vigilancia do perimetro e do
interior pode ser realizada da seguinte maneira:

 Cameras de vigilancia em todo o perimetro e em todas as
areas comuns do interior do shopping (corredores, patios,
pracas de alimentacao etc.);

» Vigias patrulhando o interior do shopping;

e Central de comando na area administrativa (longe dos
olhos dos transeuntes, reunindo as imagens e filmagens, e
com comunicacdo direta com os vigias.

Pronto, com isso o sr. Eleutério tem uma solucdo adequada
para a seguranca dos frequentadores.

Faca valer a pena

1. Os autores Brasiliano e Blanco (2003, p. 69) afirmam que os
equipamentos de raios X buscam identificar “imagens interiores de corpos
opacos mediante emissao de raios X. Geralmente sao empregados para a
identificagdo de contrabando”.

Quando utilizados em aeroportos, os equipamentos de raios X tém a
funcdo de identificar “contrabando” com que objetivo principal?

a) Evitar evasao de divisas do pais.

b) Evitar fuga de tecnologias desenvolvidas no pais.

c) Garantir a seguranga dos voos.

d) Evitar desequilibrio nas contas publicas.

e) Controlar estatisticamente tudo o que entra e sai do pais.

2. A partir de 2001 os UAVs (Unmanned Aerial Vehicles — Veiculos Aéreos
Nado Tripulados) e UCAVs (Unmanned CombatAerial Vehicles — Veiculos
Aéreos de Combate Ndo Tripulados) vem sendo desenvolvidos e utilizados
em dois processos fundamentais a seguranca e a defesa.

Os dois processos a que o texto base se refere sdo:
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a) Sobrevoo de Regides em Conflito e Agdes Militares.

b) Exercicios Militares e Sobrevoo de Regides em Conflito.
c) Pressdo Psicoldgica e Guerra Bacteriologica.

d) Coleta de Informacdes e Agdes Militares.

e) Recreacdo e Acdes de Marketing Militar.

3. Observe na coluna da esquerda os meios fundamentais por meio dos
quais se implementam os projetos de seguranga, € na coluna da direita
exemplos desses meios:

I. Meios Tecnologicos A.  Operadores

Il.  Meios Humanos B. Processos

[ll. Meios Organizacionais C. Cameras
D. Administradores
E. Politica de Seguranga
F. Leitores Biométricos

Assinale a alternativa que faz a correta correspondéncia das colunas:

a) I-AB, 1I-CD, llI-EF

)

b) I-AC, II-DF, 11I-BE
c) I-DF, lI-AE, 11I-BC
d) I-AE, II-CF, IlI-BD
e) I-CF, II-AD, IlI-BE
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Secaon 4.3

Aplicacdes da TIC na seguranca privada

Dialogo aberto

Ja ouvimos noticias de como as autoridades tém solucdes de
reconhecimento de face instaladas em varios aeroportos no mundo
todo, 24 horas por dia buscando identificar terroristas e outros
procurados internacionais. Porém, ndo € apenas o poder publico
Ou as agéncias internacionais que tém acesso a estas tecnologias: a
iniciativa privada ja tem acesso aos mesmos dispositivos, podendo
utiliza-los em seus projetos de seguranca, e deles se beneficiando
sobremaneira.

Nessa presente secao vamos entender como funcionam
0s localizadores de veiculos, o monitoramento inteligente por
meio de cameras e radares, o controle de acesso a eventos € o
reconhecimento facial na segurancga privada.

Desta forma, propomos a seguinte atividade. Sua empresa foi
convidada para participar do empreendimento da nova sede da Sider,
sendo empresa global de tecnologia. Em seu projeto de seguranca
para nova sede, vocé devera, nesta fase, atender a uma demanda
da Sider quanto a realizacdo de eventos. Na propriedade esta sendo
construido um anfiteatro com capacidade para 3.000 pessoas,
onde a empresa pretende realizar os lancamentos anuais de seus
produtos (computadores, tablets, smartphones e outros dispositivos
de processamento e comunicacao pessoal e empresarial). O projeto
deve contemplar que tecnologias devem ser implantadas para
garantir a seguranca do local durante os eventos. Como garantir
a seguranca dos presentes sem causar inconvenientes? Como
manter a eficiéncia do sistema de identificacao em meio a tanta
gente presente ao mesmo tempo?

Pronto para finalizar essa disciplina?

Entdo vamos 3!
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Nao pode faltar

Para esta ultima secdo da disciplina de Tecnologias Aplicadas
aos Sistemas de Seguranca, vamos observar mais detalnadamente
algumas tecnologias bastante aplicadas a segurancga privada.

Localizador de Veiculos

Brasiliano e Blanco (2003) nos mostram que as solucdes que
compdem um projeto de seguranca devem realizar uma ou mais
das sequintes funcdes, dentro de suas atribuicdes de seguranca:

Detectar — identificar o risco antes que ele provogque
impactos negativos no ambiente. Exemplo: antivirus (nivel
logico), sensores de movimento (nivel fisico);

Inibir/Dissuadir — provocar o agressor no nivel psicoldgico
de maneira que este desista de interagir de maneira nao-
autorizada com o sistema. Exemplo: registros de acdo e
janelas de aviso (nivel logico), cameras e placas de aviso do
tipo “sorria, vocé esta sendo filmado” (nivel fisico);

Impedir — criar barreiras fisicas e/ou logicas que impegam a
presenca do agressor de maneira nao-autorizada no sistema.
Exemplo: Firewall (nivel logico), fechaduras eletrénicas
com teclado para insercao de senha ou sensor de cracha
eletrénico (nivel fisico);

Retardar — criar mecanismos que atraiam a atencdo do
agressor, de maneira que sua presenga nao-autorizada
no sistema seja identificada, mas que o atrasem em seu
intento de provocar dano, dando assim a oportunidade de
0os administradores reagirem e evitarem esta acao danosa.
Exemplo: honeypot, isto €, uma area ‘convidativa” no
servidor, mas com acesso controlado e dados falsos para
atrair o agressor, assim como um pote de mel (traducdo
do termo) atrai moscas (nivel logico). Portas corta-fogo e
materiais nao inflamaveis usados na construcao (nivel fisico);
Responder — permitir que, diante de uma agressao qualquer, 0s
responsaveis pela seguranca respondam ao incidente de maneira
eficiente. Exemplo: Registros e logs de acesso, mais sistema de
acesso remoto (nivel logico), extintores de incéndio (nivel fisico).
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Quando analisamos os localizadores de veiculos sob esta oOptica,
€ facil perceber que sdo classificados na segunda, na terceira € na
quinta categorias, isto €, agem como inibidores, servem para impedir
a acao dos agressores, e permitem a resposta a agressao.

6&» Assimile

Uma solucao de dissuasao visa provocar um estado psicologico de
desestimulo no potencial agressor.

No primeiro nivel, veiculos com este tipo de tecnologia instalada
sempre adotam algum tipo de placa ou adesivo informando de sua
presenca. A Figura 4.8, a seguir, mostra um adesivo comumente
afixado em local de facil visibilidade no veiculo que utiliza
rastreadores/localizadores:

Figura 4.8 | Adesivo avisando da presenca de um localizador no veiculo

N\
ATENGAO!
VEICULO

MONITORADO
' VIA SATELITE

(ANTT &%
12:08-20101919292

Fonte:<http://www.rumosgeograficos.com/2017/06/sistema-global-de-posicionamento.html>.
Acesso em: 10 jan. 2018

O localizador atua, assim, como inibidor, uma vez que ©
agressor, diante deste adesivo, no mais das vezes vai contemplar
a possibilidade de agir sobre outro veiculo, que ndo utilize esta
tecnologia. Claro que tal medida nao é sempre 100% efetiva, uma
vez que O agressor pode estar preparado para atacar um veiculo
mesmo quando este esteja equipado com um rastreador, mas ainda
assim, varios agressores em potencial podem se ver desestimulados
guando veem esta placa.
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O rastreador funciona no segundo nivel como empecilho, isto
€, atua no sentido de impedir a acdo do agressor. Isto porque
uma vez que o rastreador identifica, digamos, uma parada nao
pré-programada, ou um desvio de rota, pode automaticamente
acionar elementos secundarios de protecao, tais como cortes no
fornecimento de energia elétrica para o veiculo, acionamento de
cadeados e travas eletrbnicas em compartimentos de cargas e
medidas similares. Desta maneira, o veiculo abordado tem protec¢ao
contra a acao dos agressores.

O rastreador funciona, ainda, em um terceiro nivel, permitindo
a resposta ao incidente. Em contato 24 x 7 (24 horas por dia, 7 dias
por semana) com uma central de monitoramento, o rastreador avisa
da ocorréncia da agressdo, e a central de monitoramento pode,
rapidamente, acionar a forca policial ou mesmo filiais de seguranca
privada localizadas proximas ao local onde ocorreu a agressao.
Dessa maneira, agindo com rapidez e com informag¢des acerca
da localizacdo geografica do veiculo no momento da agressao,
aumentam as chances de evitar que os agressores venham a realizar
seus intentos (no mais das vezes, roubo da carga e/ou do veiculo).

Monitoramento Inteligente (Cameras e Radares)

Quando pensamos em monitoramento inteligente por cameras e
radares nos remetemos inicialmente ao monitoramento rodoviario.
Contudo, como nos mostra Pereiro (2017), este tipo de tecnologia
— acoplando dispositivos de monitoramento tais como cameras e
sensores, a dispositivos de processamento e inteligéncia artificial —
pode ser utilizado com muitas vantagens pela iniciativa privada no
monitoramento tanto de processos industriais quanto de pessoas
no perimetro da empresa.

Pereiro (2017) alerta para a reducdo de custos desse tipo de
solucao, o que permite que a industria encontre cada vez mais usos
para a mesma. Exemplo disso, como cita o autor, € a monitoracao
inteligente de concessionarias de energia, empresas de energia
renovavel ou oleo/gas, além de uma gama enorme de industrias
quimicas e de transformacao.

O sistema computacional a que as cameras e sensores Sao
acoplados € muito mais do gue um sistema de registro de imagens e
eventos: € uma inteligéncia artificial capaz de reagir as informacoes
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das cameras e dos sensores, atuando como um vigilante com 100%
de atencao e 100% de eficiéncia a qualquer hora do dia ou da noite.

Os sistemas de monitoramento inteligente podem:

Registrar imagens — as cameras capturam o que ocorre em
seu campo de visdo e as imagens/cenas sdao armazenadas
em disco para uso posterior, quando Nnecessario;

Registrar eventos por meio de sensores — sensores fisicos
(temperatura, pressao, vazao, massa, velocidade, entre varios
outros) captam eventos ocorrendo no sistema. Quando os
eventos em ocorréncia estao dentro do padrdo previsto e
pre-acordado, o sistema apenas registra que tudo ocorre
dentro da normalidade;

Reagir a eventos - Contudo, quando da ocorréncia de
algum evento (ou seja, caso a ocorréncia tire o sistema de
sua normalidade), o sistema de monitoragdo inteligente
pode tomar uma de varias acdes, como por exemplo:
» Registrar tipo, data e hora da ocorréncia;
e Enviar alerta para outro sistema ou para algum operador
do sistema que deva ser avisado da ocorréncia;

e Iniciar protocolo de resposta, com acionamentos
automaticos do proprio sistema ou de outros sistemas
de seguranga;

e Acionar, por meio de mensagem eletronica escrita ou
falada, as autoridades acerca da ocorréncia;

e Iniciar processos de desligamento;
e Iniciar medidas contra incéndios.

c@ Reflita

Caso uma camera de monitoragao de um processo industrial qualquer
capte imagens de um crime qualquer, estas imagens podem ser usadas
em um julgamento como evidéncia do crime, mesmo nado tendo sido
captadas para este proposito?

Estas solugdes de monitoramento inteligente podem, inclusive,
se acoplar aos sistemas de automacdo industrial, os sistemas
SCADA (Supervisor Control and Data Acquisition, ou, em portugués,
controle de supervisdo e aquisicdo de dados), contribuindo com
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dados e informacdes para o melhor gerenciamento do sistema
como um todo.

No campo do gerenciamento da seguranca de pessoas, OS
sistemas de monitoramento inteligente podem, ainda, fornecer
informacdes para fins de seqguro e de acionamento legal em caso
de sinistros no perimetro da empresa. Estas informacdes, desde que
adequadamente fornecidas e armazenadas, podem ter validade legal.

?=| Exemplificando

Algumas industrias quimicas adotam solucdes de seguranca para
caldeiras que monitoram 24 x 7 os seguintes elementos:

e Temperatura

e Pressdo

e Vazdo

Quantidade e pressdo do combustivel (se a ¢leo)

e Taxa de consumo de energia (se elétrica)

Controle de Acesso a Eventos

Uma das principais preocupacdes do poder publico, seqgundo
Ensslin (2012) € a seguranca dos presentes em eventos, isto €, em
situacdes em que ha aglomeracdo de pessoas em locais fechados
ou abertos. O aumento da densidade (pessocas por m2) durante
0s eventos gera preocupagac quanto a seguranca dos presentes.
Em que pese o autor focar seus estudos em eventos esportivos,
especificamente em jogos de futebol em estadios brasileiros, € visivel
que as preocupacdes se estendem a todos os tipos de eventos onde
ocorre a aglomeracao temporaria de pessoas, como por exemplo:

e Shows e apresentacdes musicais e/ou teatrais;
« Comicios;
o Festas particulares em saldes preparados para tanto.

Nos estadios de futebol — que representam grande parte dos
eventos e apresentam todas as dificuldades possiveis: presentes
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apaixonados, local confinado, grande volume de pessoas — as medidas
de seguranca e controle de acesso devem ser meticulosamente
planejadas e executadas (Uefa, 2017). Os elementos de seguranga e
controle de acesso devem estar disponiveis em todos os eventos e
compdem uma solucdo completa de controle de acesso.

A Figura 4.9, a seguir, mostra o primeiro e principal elemento
de uma solucdo de seguranca e controle de acesso: a central de
controle. No caso de um estadio de futebol — seja durante partidas
ou durante shows e eventos agendados — esta central de controle
deve ter visibilidade de todo o estadio, seja visibilidade direta, ou por
meio de cameras, centralizadas em um ou mais de seus monitores.

Figura 4.9 | Central de Controle em um Estadio

Fonte: <http://pt.uefa.com/insideuefa/protecting-the-game/security/index.html>
Acesso em: 3 jan. 2018

Outro elemento fundamental € o elemento humano. Por mais que
a tecnologia tenha papel preponderante nos projetos de seguranca
e controle de acesso a eventos, nenhum projeto é efetivo sem a
participacdo de pessoal treinado e capacitado para lidar tanto com o
publico e situacdes de normalidade, quanto com ocorréncias de varias
naturezas. A Figura 4.10, a seguir, mostra pessoal capacitado em acao
na entrada de um estadio, fazenda a vistoria dos postulantes a entrada:
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Figura 4.10 | Pessoal capacitado fazendo vistoria na entrada do evento

Fonte: <http://pt.uefa.com/insideuefa/protecting-the-game/security/index.html>
Acesso em: 3 jan. 2018

As cameras de seguranca — todas conectadas a central de
monitoramento, também sao fundamentais em uma solucdo de
seguranca e controle de acesso a eventos. As imagens podem e devem
ser alimentadas em sistemas complementares de reconhecimento de
face e eventos, alertando automaticamente os operadores de eventos
e/ou pessoas de interesse (potenciais iniciadores de comportamentos
indesejaveis) e incitadores de violéncia. A Figura 4.11, a seguir, mostra

uma dessas cameras em operacao:
Figura 4.11 | Pessoal capacitado fazendo vistoria na entrada do evento

Fonte: <http://pt.uefa.com/insideuefa/protecting-the-game/security/index.htm(>
Acesso em: 3 jan. 2018
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Outro elemento importante na solucao € a catraca biométrica, que
garante a identidade dos presentes no evento. O cadastro € rapido,
simples, e pode ser centralizado, 0 que significa que o espectador
pode usufruir de um cadastro unico em todos os eventos realizados
naguele local, ou mesmo em outros locais, desde que organizados
por empresa com acesso a central de cadastros biometricos utilizada.
A Figura 4.12, a seguir, mostra uma catraca biomeétrica para locais de
grande circulacdo. A catraca em questao funciona pela leitura da digital
do usuario, garantindo o acesso dos usuarios cadastrados.

Figura 4.12 | Catraca Biométrica

Fonte: <http://repositorio.roca.utfpr.edu.br/jspui/bitstream/1/1250/1/CT_ENGELN_2012_2_01.pdf>. Acesso em: 3 jan.
2018

Reconhecimento Facial na Seguranca Privada

No que concerne a seguranga privada, o reconhecimento facial
ja tem bastante aceitacao, especialmente no controle de acesso
a eventos, como visto acima. De fato, o reconhecimento facial é
ferramenta bastante Util na prevencao de incidentes:

« Identificacdo de torcedores e/ou espectadores com acdes
violentas ou de incitacdo a violéncia no passado;
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e |dentificacédo de perpetradores de furtos em supermercados,
lojas de departamentos e shoppings;

e |dentificacdo de incitadores em comicios.

Os exemplos acima ndo sao, obviamente exaustivos, e ha varias
outras situacdes em que a identificacao de um individuo em meio a
um grupo é util na manutencdo da seguranca coletiva. Em especial,
O poder publico em conjunto com a iniciativa privada podem, por
exemplo, usar os sistemas de reconhecimento de face em conjunto
com bancos de dados de elementos procurados para averiguar sua
frequéncia em locais publicos, como no caso de shopping centers.
Acdes policiais podem ser realizadas nas imediacdes do local (e nunca
no local, por razdes obvias), apreendendo-se o suspeito em batidas
policiais em algum dos caminhos que deixam o local.

A identificacdo facial requer que uma imagem da face do individuo
seja coletada. De posse dessa imagem, o sistema extrai informagdes de
mensuracao de distancias dos elementos da face. Estas informacdes
geram um arquivo unico de identificacdo, que pode ser recuperado por
meio de outras imagens da mesma face, mesmo que o individuo esteja
de perfil, utilize oculos (mesmo escuros), esteja de barba ou bigode.

A Figura 4.13, a sequir, ilustra o processo de mensuracao da faca
para extracdo das distancias usadas para composicdo do arquivo
de identificagdo:

Figura 4.13 | Extracdo de informacdes da face

Fonte: <https://goo.gl/Hnzkp4>. Acesso em: 3 jan. 2018.
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ﬂ_cll Pesquise mais

Feitosa (2016) descreve com bastante didatica o processo de
reconhecimento de face por meio de multiplas imagens coletadas.
Veja com mais detalhes nas paginas 38 a 41 de sua tese de dissertacdo
"Reconhecimento Facial em Video com uma amostra por pessoa
utilizando Stacey Supervised Auto-encoder.” Disponivel em: <http://
www?2.dbd.puc-rio.br/pergamum/tesesabertas/1422395_2016_
completo.pdf>. Acesso em: 13 abr. 2018.

Sem medo de errar

Para atender a demanda da Sider quanto a realizacdo de
eventos, vocé e sua empresa devem considerar gue um anfiteatro
com capacidade para 3000 pessoas deve ser monitorado, desde a
postulacao de entrada e durante todo o evento.

Uma maneira de arquitetar esta fase do projeto de seguranca da
Sider € o seguinte:
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Seguranca Perimetral — Cameras e sensores de movimento
para O perimetro do anfiteatro, conectados a central de
controle;

Acesso principal — Catracas Biométricas, com cadastro prévio
dos convidados e autorizacao especifica para cada evento;

Acesso de funcionarios — Os funcionarios deverao ter um
acesso proprio, separado, monitorado por cameras e catracas
biometricas com base de dados separada, de pessoas cadastradas
compostas exclusivamente de funcionarios autorizados;

Seguranga Interna — Cameras nas dependéncias internas
com reconhecimento de face, mesmo que ndo seja esperado
nenhum tipo de intercorréncia por parte dos presentes. Como
sao VIPs e membros da imprensa, todo cuidado € pouco;

Equipe de Seguranca — Composta por pessoal treinado e
capacitado em controle de publico e evacuacdo (treinamento
padrdo de brigada de incéndio), discretamente presentes no
ambiente do teatro;
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Central de monitoramento — Com vista para o teatro, monitores
contendo informacgdes em tempo real coletadas por:

« todas as cameras;
e« todos os sensores de movimento;
e todos os sensores de temperatura;

» todos os detectores de fumaca, previamente instalados
como parte do projeto principal do edificio.

O modelo apresentado anteriormente € Util e robusto, mas, claro,
admite variacdes e adicdes que podem ser propostas por vocé e sua
empresa a fim de conseguir o contrato da Sider.

As informacdes acima deverdo ser apresentadas sob forma de
projeto contendo:

Nome do Projeto
Data de emissao
Nome do responsavel

Acdes a serem realizadas (implantacdo passo a passo das
tecnologias listadas acima)

Cronograma de implantagdo (separando agdo por agao)

Custo individual de cada acao

Pronto! Seu projeto de monitoramento/controle de acesso esta
entregue e concorrendo ao contrato valioso da Sider!

Avancando na pratica

Melhorando a seguranca do transporte de cargas

Descricao da situagao-problema

O senhor Denézio Lengrius € dono da Transportadora Tanaporta,
que trabalha com cargas de insumos para a industria (em geral, amido,
glicose, malte e outros insumos necessarios para a industria alimenticia.

Em varias ocasides os caminhdes de Denézio — sempre quiados
por motoristas qualificados e experientes — se envolveram em
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acidentes que exigiram o acionamento do seguro por parte da
Tanaporta, umavez que os envolvidos alegaram nao ter culpabilidade.
Como a Tanaporta ndo pode deixar de fazer suas entregas, Denézio
optou por arcar com os valores das franquias do que envolver seus
caminhdes em longos periodos de analise pericial.

Ocorre que os acidentes seguidos de acionamento do seguro
tendem a provocar aumento dos valores quando da renovacao.
Denézio estad desesperado com o aumento de seus custos, e ndo
quer que no futuro crescam ainda mais. Sua empresa € especializada
em seguranca no setor de transporte, e inclusive ja implantou
0s sistemas de rastreamento que hoje protegem as cargas da
Tanaporta. Como ajuda-lo?

Resolucdo da situagcdo-problema

Uma solucao interessante para a Tanaporta € a associacdo das
tecnologias de sequranca para locais (seguranca perimetral) com a
seguranca para veiculos automotivos. Para tanto, podemos utilizar as
cameras de seguranca, com armazenamento local nos caminhdes,
O que demandara a implantagcdo de um pequeno computador com
amplo espaco em isco para armazenamento das imagens.

Esta solucao pode incluir:
e Umacamera frontal, filmando o que ocorre na frente do caminhao;

e Uma camera traseira, filmando os veiculos ultrapassados ou
que se aproximam para ultrapassagem;

e cameras laterais, filmando o trafego que passa ao largo
do caminhao.

As cameras colhem videos de toda a viagem. E caso de
normalidade, as imagens podem ser apagadas; porém em caso
de acidente, as imagens podem ser utilizadas para determinag¢ao
de culpabilidade. Como os motoristas da Tanaporta sdo treinados,
a determinacdo de responsabilidade pode poupar a Tanaporta de
gastos com franquias e reduzir o valor da renovacao das apolices de
sequro. Ja em caso de responsabilidade do motorista da Tanaporta,
a empresa pode usar as imagens para novos treinamentos e
reciclagens para seus motoristas.
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Faca valer a pena

1. Observe as funcdes de solucdes de seguranca na coluna da esquerda e
exemplos dessas caracteristicas na coluna da direita:

|. Inibir/Dissuadir A. Extintor de Incéndio
II. Impedir B. Material de construcao ndo-inflamavel
I1l.  Retardar C. Firewall

D.

V. Responder Camera de Seguranca

Assinale a alternativa que contém a correspondéncia correta entre as colunas:

a) I-A, 1I-B, II-C, IV-D
b) I-D, II-B, IlI-C, IV-A
c) I-C, II-D, llI-B, IV-A
d) I-D, 1I-C, IlI-A, IV-B
e) I-D, lI-C, llI-B, IV-A

2. Um sistema inteligente de monitoramento que envia um alerta para
outro ou para algum operador do sistema que deva ser avisado da
ocorréncia, a qual de fato incidiu sobre o ambiente monitorado esta
realizando uma tarefa especifica. Tal tarefa € inerente aos sistemas
inteligentes de monitoramento.

Assinale a alternativa que contém a tarefa a que o texto base se refere:

a) Registrar imagens.

b) Registrar eventos por meio de imagens.

c) Registrar eventos por meio de sensores.

d) Responder a eventos.

e) Responder a eventos por meio de sensores.

3. Um elemento fundamental é o ________. Por maisque __________
tenha papel preponderante nos projetos de seguranca e controle de
acesso a eventos, nenhum projeto € efetivo sem a participacdo de
para lidar tanto com o publico e situagcdes de
normalidade, quanto com ocorréncias de varias naturezas.
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Assinale a alternativa que contém os termos que completam corretamente
o texto apresentado.

a) tecnoldgico, a seguranga, tecnologia confiavel

b) humano, a tecnologia, pessoal treinado

c) tecnolodgico, o efetivo policial, leis e regulamentos
d) humano, o efetivo militar, leis e requlamentos

e) tatico, a estratégia, planejadores
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