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Palavras do autor

Caro aluno,

Para compreender a importancia dos sistemas de informacao em
segurancga e necessario entender que, hoje em dia, a humanidade esta
vivendo a era da informac¢do automatizada. Era esta em que todos
manipulam informagdes a todo momento, tanto informalmente, num
momento de lazer quanto assistindo a um filme no tablet, interagindo
com suas redes sociais no smartphone, ou profissionalmente
no trabalho, operando sistemas da empresa que automatizam
0s processos de negocio. Ou vocé conhece alguém que nao usa
nenhuma tecnologia no dia a dia? E raro, ndo €?! Pois, entdo, toda essa
informacao € processada por sistemas das mais diversas naturezas e
graus de complexidade. Esses sistemas sao denominados sistemas
de informacao (Sl) e, nas diversas areas de conhecimento e atuacéo
profissional, € extremamente importante que se consiga entender o
papel deles no cotidiano do nosso ramo de atividade. Dai a grande
importancia da disciplina de sistemas de informacao em seguranca,
qual seja, saber e entender como e onde 0s sistemas de informacao
podem contribuir para operacionalizar e melhorar a seguranca
que esta sendo implantada, sendo objetivo do estudo da disciplina
compreender a atuacdo desses sistemas de informacao na area de
segurancga publica e privada.

Atualmente, os sistemas de informacdao evoluem muito
rapidamente, por conta do surgimento continuo de novas
tecnologias, gerando a necessidade da manutencao de um estudo
autbnomo constante sobre o assunto, visando manter-se sempre
atualizado com as solucdes oferecidas pelo mercado de sistemas de
informacao para seguranca.

Para compreender o papel dos sistemas de informacao na
seguranga, serao trabalhadas uma competéncia geral, a de interpretar
o papel dos sistemas de informacgao e da gestdo do conhecimento,
a partir do contexto da seguranca publica e da seguranca privada,
além de duas competéncias profissionais, quais sejam: identificar os
conceitos de dados, de informacao, de sistemas de informacao, de
tecnologia da informacao e suas aplicagdes na seguranca publica



e privada; e distinguir o papel dos sistemas e das informacdes nas
segurangas publicas e privadas.

Com o intuito de desenvolver as competéncias acima durante
a disciplina, o conteudo deste livro didatico foi dividido em quatro
grandes blocos de assuntos, ou unidades de ensino (UE). Na primeira
unidade de ensino — "Sistemas de Informacao” —, estudaremos uma
introducdo aos SI, os Sl nas organizacdes e o conceito de tecnologia
da informacao (Tl) e sua aplicagao na seguranca publica e privada;
na segunda — "A Gestdo e a Seguranca da Informacao” -, veremos
a gestao estratégica da informacao, a seguranga da informacao e a
segurancga na era da Internet; na terceira — sistemas e informacoes na
segurancga publica e privada —, nos aprofundaremos na lei de acesso
a informacao e nos sistemas e informacdes na seguranca publica
e privada; e, finalizando, na quarta unidade de ensino — "A Gestao
do Conhecimento na Seguranca Publica e Privada” —, buscaremos
conhecer a gestdo do conhecimento, as técnicas e tecnologias
para o suporte do conhecimento e a gestdo do conhecimento nas
organizacdes e na seguranca publica e privada.

Dessa forma, caminharemos ao longo de todos esses conteudos,
desejando que 0s ensinamentos sejam proveitosos e que realmente
o qualifiguem para o desempenho técnico de suas funcdes com
qualidade e eficiéncia, evidenciando um aprendizado solido e
consistente. Mas, para que isso tudo se torne realidade, voceé, aluno, ¢
O principal ator nesse processo. E esperamos contar com todo o seu
esforco, dedicacao e vontade de aprender para atingir seus objetivos
de vida e realizar seus sonhos. Desejamos, desde ja, bons estudos e
sucesso na disciplina.



Unidade 1

Sistemas de informacao

Convite ao estudo

Old!l Vamos comecar nossos estudos entendendo que,
atualmente, a informacao e os sistemas de informacao baseados
em tecnologias da informacao e comunicagao vem alterando o
perfil de negocio das empresas em todos os ramos de atividade.
Sendo assim, € fundamental que um profissional do ramo de
seguranca tenha condicdes de identificar os conceitos de dados
e informacdes, de sistemas de informacao, de tecnologia de
informacao e suas aplicacdes na seguranca publica e privada,
para, por exemplo, produzir um boletim de ocorréncia eletronico,
procedimento no qual sera necessario saber interpretar o papel dos
sistemas de informacao na seguranca; identificar os conceitos de
dados e informacdes e suas aplicacdes na seguranca; e distinguir
0 papel dos sistemas e das informacdes nas segurancas publicas e
privadas.

Consideraremos, entao, o seguinte contexto para desenvolver
0S NOSsOs estudos: o ramo da seguranca privada ndo € tao
tranquilo como algumas pessoas pensam. O pals vive um
problema recorrente quanto a questao da criminalidade. A cada
dia, aumentam as estatisticas dos crimes relacionados as questoes
patrimoniais nas empresas e organizacdes. Dependendo do
valor agregado de um produto e de quao esse € valoroso para o
mercado do crime, as empresas tém sofrido todo o tipo de acao
da marginalidade, até mesmo assaltos de grandes proporgoes,
com elementos fortemente armados.

Por sua parte, o Estado tem certa dificuldade em prover
uma situacao de seguranca plena, haja vista os altos indices de
criminalidade. Além disso, se, por um lado, crescem as demandas
nessa area pelos servicos particulares, por outro, Os riscos que a
seguranca privada tem de prever e gerenciar sdo cada vez maiores.



Nessa complexa conjuntura, a JRW Defender, empresa de
grande porte especializada em seguranca privada, que atua
fortemente no Brasil como um todo, nos ramos de seguranca
patrimonial, ronda e escolta e seguranca bancaria, tem tido cada
vez mais registros de eventos relacionados a furtos e roubos em
Sua rotina. Em seu cadastro de servicos que presta as diversas
empresas, tem sido cada vez mais comum as OCorréncias, e essas
devem ser registradas para que os gestores da JRW possam analisa-
las em detalhes, o que permitira tomar medidas que visem impedir
Oou mitigar Novos eventos.

A alta administracdo da empresa ja percebeu que essa
sistematica de registro dos fatos e anormalidades nas
organizacdes em que presta servicos Ndo esta a contento. Por
vezes, os profissionais da seguranca realizam a escrituragcao
da anormalidade em fichas especificas em papel, que, muitas
vezes, acabam se extraviando. Livros registros sao utilizados,
mas, dependendo da caligrafia do vigilante, os dados exatos
daquela ocorréncia podem ficar ilegiveis e comprometidos.

A JRW Defender esta em fase de estudos no sentido de rever
todos os seus sistemas de informacdes, e a intencao da diretoria €
implementar sisternas com suporte da tecnologia de informacao
que permitam o lancamento em aplicativos e bancos de dados de
todas as series de fatos ou eventos isolados que possam se tornar
informacdes relevantes para a tomada de decisao.

Vocé ja pensou quais conhecimentos serao necessarios para
que a empresa consiga se atualizar? Sera que a implantacao de
um sistema de informacao automatizado fara com que a empresa
atinja os resultados esperados? Sera que isso se aplica ao ramo da
seguranga?

Para que nos possamos responder a todas essas perguntas,
estudaremos, ao longo da Unidade 1, os seguintes temas:
introducao aos sistemas de informacao, os sistemas de informacao
nas organizacdes e o conceito de tecnologia da informagao e sua
aplicacao na seguranca publica e privada. Vocé esta animado para
o estudo? Vamos (3, entdo!



Secaoll

Introducao aos sistemas de informacao
Dialogo aberto

Agora, vamos imaginar uma situagdo muito comum no dia a
dia de um profissional da area de segurang¢a, COMO O NOSSO amigo
Jodo Wanderson, inspetor de seguranca patrimonial muito bem
qualificado, que trabalha na JRW ha mais de dez anos, e recebeu
orientacdes do seu diretor regional, no sentido de permanecer atento
a todos 0s eventos que ocorram nos locais onde sdo prestados os
servicos de seguranga patrimonial, na area de sua responsabilidade,
com a finalidade de dimensionar todos 0s aspectos que contribuam
para rever todos os sistemas de informacdes e agilizar a tomada de
decisao por parte dos responsaveis.

Certo dia, ao assumir seu turno de trabalho, Jodo recebeu no radio
um chamado de um dos seus vigilantes de confianca, Antdnio das
Neves, informando que ocorrera furto de materiais particulares dos
funcionarios no banheiro masculino da Flextram Suporte e Solu¢cdes
em RH, escritorio em que a JRW presta seus servicos de seguranca
patrimonial. Os donos da empresa estavam indignados com a falha
na seguranca e solicitavam a presenca do inspetor de seguranca
para realizar, 0 mais rapido possivel, o registro da ocorréncia em uma
Delegacia de Policia (DP), com a finalidade de dar um retorno aos
funcionarios que tiveram suas carteiras e documentos furtados nos
armarios dos colaboradores.

Jodo Wanderson se deslocou até a Flextram e solicitou ao vigilante
Antonio das Neves os dados sobre o local, condigdes em que se
encontrava o material furtado, bem como se foi possivel dimensionar
O horario mais preciso em que ocorrera o furto, o horario em que foi
dada a falta do material, os colaboradores que tiveram seu material
subtraido, se houve testemunhas, quem poderia ser responsabilizado
e outros aspectos que pudessem elucidar claramente a infracdo.
Nesse momento, Jodo percebeu que o vigilante Antédnio nao tinha
levantado todas essas informacdes. Talvez, ndo fosse tao simples
realizar o registro na DP.

Jodo Wanderson, experiente inspetor, ja tinha realizado diversos

UL - Sistemas de informagéo
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Boletins de Ocorréncia (BO) e decidiu ir até a Delegacia Especializada
em Roubos e Furtos para registrar a ocorréncia e verificar se tinha as
informacdes necessarias para realizar um BO adequado, que serviria
plenamente para dar um retorno aos donos da empresa Flextram e
as pessoas prejudicadas. Ele sabe que as investigacdes e inquéritos so
iniciam com o registro dos fatos.

Na delegacia, o escrivao elencou todos os dados necessarios para
a elaboracdo de um BO de furto. O desafio de Joao Wanderson sera
verificar se tem todas as informacdes para a confeccao do Boletim
de Ocorréncia. Quais serdo, entdo, os dados mais importantes? Sera
que o vigilante Anténio deixou de relatar algum fato essencial que
implicara um BO pouco consistente, 0 qual nao permitira qualquer
investigacao por parte da policia?

Caro aluno, sua tarefa serd elaborar uma lista de dados
fundamentais e necessarios, aqueles que o inspetor Jodo Wanderson
deve apresentar por escrito, para a elaboracao de um Boletim de
Ocorréncia. Vocé elaborard um checklist com os dados necessarios
e, posteriormente, demonstrara como esses dados podem se
transformar em informacdes e em conhecimento. Lembramos a
VOCé que essa apresentacao por escrito dos dados necessarios para
a ocorréncia contribuira para a elaboracao da primeira parte de seu
produto. Para solucionar esses problemas, vocé necessitara conhecer
0s conceitos sobre dado, conhecimento, informagao e sabedoria,
bem como o papel e valor das informacdes nas organizacdes. Vamaos
iniciar, entdo?

Nao pode faltar

Para nos compreendermos o que € um sistema de informacao,
vamos inicialmente procurar entender o que € um sistema e
O que € uma informacdo. Segundo Von Bertalanffy (2012), os
sistemas estdo presentes em toda parte no mundo moderno.
Com isso, ele quis evidenciar que é fundamental que pessoas,
empresas, paises e qualguer outro tipo de organizacao interajam
com outras organizacdes, sendo essa uma condicao para sua
propria existéncia. Ou seja, aquele ou aquilo que ndo interage com
nenhum outro estéd fadado ao desaparecimento. Para Bertalanffy,

U1 - Sistemas de informag&o



0s sistemas estao presentes desde a mais simples célula do corpo
humano até o mais completo bioma existente na natureza, que,
agregando o clima, a fauna, a flora, o relevo, a hidrografia, formam
um complexo ecossistema.

Ateoria de Von Bertalanffy também enuncia que € preciso avaliar
e compreender as organizacdes como um todo, no qual cada
parte, departamento ou setor interage com os demais de forma
colaborativa para que os resultados ou objetivos da organizacao
sejam alcancados; e ndo enxergar a organizacdo em partes
separadas, em que cada setor ou departamento seja independente
e isolado. Essa teoria esta presente em todas as tecnologias atuais,
e 0 pensamento sistémico esta presente em todas as areas do
conhecimento atualmente, produzindo resultados nunca antes
imaginados.

D9 Pesquise mais

Para entender melhor, leia: AUDY, Jorge Luis Nicolas; ANDRADE,
Gilberto Keller de; CIDRAL, Alexandre. Fundamentos de sistemas de
informacdo. Porto Alegre: Bookman 2009.

Compreendida a teoria de Von Bertalanffy, vamos agora formular
O conceito de sistema. O conceito de sistema € tratado de diversas
formas na literatura e com uma grande variagao, dependendo da
area do conhecimento, entretanto veremos o conceito basico de
sistema, justamente para entender o que € um sistema e imaginar
como esse conceito pode estar presente no nosso dia a dia
e na area da seguranca. Pode-se afirmar que um sistema € um
conjunto de componentes (que podem ser subsistemas) os quais
interagem entre si e com o ambiente externo, formando um todo
organizado para atingir um objetivo comum ou resultado. Um
sistema, normalmente, recebe uma entrada, que passa por um
processamento ou transformacado, gerando uma saida ou produto,
que, aléem de ser a razao da existéncia do sistema, tambem pode
servir como entrada para outro sistema e assim por diante. A figura
a sequir (Figura 1.1) representa o esquema simplificado de um
sistema.

UL - Sistemas de informagéo
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Figura 1.1 | Esquema de sistema simplificado

AMBIENTE EXTERNO

SISTEMA

|—| COMPONENTE I

PROCESSAMENTO

ENTRADA m

COMPONENTE

Fonte: elaborada pelo autor.
(tz" Assimile

Componentes: sdo as partes que constituem o sistema, podendo
também ser subsistemas.

Entrada: tudo aquilo que o sistema deve receber para ser processado e
convertido em saida.

Processamento: € a operacdo realizada pelos componentes do sistema
para transformar as entradas em saidas.

Saida: produto gerado pelo processamento das entradas no sistema ou
objetivo comum que levou os componentes do sistema a interagirem
entre si.

Outro conceito muito importante no estudo dos sistemas € o
da retroalimentacao ou feedback. Como vimos anteriormente, os
sistemas recebem entradas, executam o processamento e geram
as saidas. Todo esse processo e repetido continuamente durante
O ciclo de vida do sistema, portanto, deve existir uma rotina de
avaliacdo doresultado do sistema, para que ele esteja em constante
evolucao e melhoria. A fim de avaliar se o resultado produzido pelo
sistema esta adequado ou para melhorar o resultado atingido, é
preciso avaliar as saidas ou o produto do sistema. Essa avaliacdo
deve se transformar em uma nova entrada para melhorar a
qualidade dos componentes do sistema, das proprias entradas e do
processamento que ele executa. Em outras palavras, da avaliacao
das saidas do sistema, originar-se-ao novas entradas, e, assim, o
sistema estara se retroalimentando ou recebendo feedbacks, que

U1 - Sistemas de informag&o



garantirdo a qualidade de seu produto e a certeza da evolucao
continua do sistema (Vide Figura 1.2).

Figura 1.2 | Retroalimentacdo no sistema

AMBIENTE EXTERNO

SISTEMA

COMPONENTE |—| COMPONENTE I
ENTRADA E PROCEiiAMENTO m

RETROALIMENTAGAO

Fonte: elaborada pelo autor.
& Reflita
o

Agora que compreendemos O conceito de sistema, que tal tentar
imaginar como esse conceito aparece em nosso dia a dia, buscando
identificar componentes, entradas, processamentos, saidas e feedback?

Vocé provavelmente ja ouviu falar nestes sistemas:
- Sistema digestivo

- Sistema de ensino

- Sistema solar

- Sistema eleitoral

- Sistema financeiro

E ai? Como vocé compreende esses sistemas agora?

Uma vez entendido o conceito de sistemas, vamos nos dedicar
a compreender o que € uma informagao. O termo informacao
€ largamente empregado nos dias de hoje. A informacdo esta
movendo o mundo. Um fato acontece em uma regido distante
do planeta e em questdo de instantes todos ja estdo tomando
conhecimento, isso se nao ocorrer em tempo real, como foi o
caso do atentado as torres gémeas nos EUA em 2001 e o tsunami
no Japdo em 2011, que o mundo inteiro assistiu ao vivo pela
televisdo. Portanto, esta mais do que evidenciada a importancia

UL - Sistemas de informagéo

13



14

da informacao, que € considerada atualmente como o bem mais
valioso de uma organizacao. Mas sera que esse termo esta sendo
empregado corretamente? Ou esta sendo confundido com outro
conceito correlato, tal como dado ou conhecimento? Vamos,
entdo, definir exatamente o que € dado, o que € informagdo e o
gue € conhecimento. Assim, nds compreenderemos o conceito
de informacdo e poderemos refletir sobre a sua importancia para
as organizacdes e para a seguranga.

Segundo Stair e Reynolds (2015), os dados sao fatos brutos,
com pouca importancia ou significado, por exemplo: a nota de
um aluno na prova (7,5), a temperatura ambiente (25 ¢C), o preco
de um produto (RS 50,00), a distancia entre duas cidades (20 km),
a quantidade de homicidios em uma regido por més (17), a altura
de um prédio (18,67 m), a data de nascimento de uma pessoa
(15/03/1994), e assim por diante. Percebam que um dado isolado
apresenta um significado irrelevante, isto €, nao € capaz de nos
transmitir uma mensagem ou entendimento sobre algum assunto,
simplesmente nos apresentando um fato do mundo real.

No entanto, quando o dado sofre algum processo de
tratamento, no qual passa a apresentar algum significado relevante,
transforma-se em uma informagdo, que nada mais € do que uma
organizacao de dados que passam a ter um significado além do
significado individual de cada dado isolado. Por exemplo: o aluno
obteve nota 7,5 e foi aprovado; o quilo da carne de primeira
chegou a RS 50,00, o maior ja registrado; a competicdo foi
realizada em uma cidade proxima, a 20 km de distancia; o numero
de homicidios na regiao caiu 40%, chegando ao indice de 17 por
més; o prédio onde moro fica localizado em uma area onde soO
tem casas, destacando-se com seus 18,67 m de altura; a atleta
mais jovem da competicao tinha 23 anos de idade. Notem que, em
todos esses exemplos, Nos conseguimos tirar conclusdes, fazer
inferéncias e até tomar decisdes.

Dentro do nosso conhecimento de sistemas, podemos concluir
que, para transformar um dado em informacdo, € necessario

U1 - Sistemas de informag&o



processa-lo, ou seja, 0 dado ¢é a entrada e a informacao € a saida,
€ O processo € o conjunto de atividades desenvolvidas pelos
componentes do sistema para produzir o resultado esperado.

Ainda dentro desse raciocinio, vamos explorar o conceito
de conhecimento, o qual indica um grau de compreensao
gue vai além das informacdes; pois aléem de um significado, o
conhecimento pode ter uma aplicagdo. O conhecimento encerra
a ideia de compreensdo de um conjunto de informacdes e como
essas informacdes podem ser Uteis para a execucdo de uma
determinada tarefa ou tomada de decisdo (STAIR; REYNOLDS,
2015). Ter conhecimento significa adquirir ideia ou nogdo de
alguma coisa. Por exemplo, o conhecimento necessario para
implantar um sistema de segurangca em uma residéncia € a
compreensao de que tipos de ameacas essa residéncia esta sujeita
e quais as vulnerabilidades que essa residéncia possui, aléem da
compreensdo das probabilidades de as ameacas agirem sobre as
vulnerabilidades existentes, podendo-se, assim, tomar medidas
passivas e ativas para administrar 0s riscos que essa residéncia
esta passivel, prevenindo-se de possiveis ataques ou investidas.
A partir do conhecimento, pode-se chegar a sabedoria, que € a
experiéncia adquirida com a aplicacdo do conhecimento, ou seja,
a sofisticagao do conjunto de conhecimentos adquiridos ao longo
do tempo, geralmente por meio de reflexdo e experiéncia; € saber
guando e como empregar o conhecimento correto.

&z’) Assimile
Dado: fatos brutos.
Informagdo: conjunto de dados com um significado relevante.

Conhecimento: compreensdo de um conjunto de informagdes e como
essas podem ser Uteis para a execucao de uma determinada tarefa ou
tomada de decisdo.

Sabedoria: experiéncia com a aplicacdo do conhecimento.

UL - Sistemas de informagéo
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v=| Exemplificando
Dado: numero de assaltos a agéncias bancarias no estado de SP.

Informacgdo: estatisticas apontam para um aumento significativo no
numero de assaltos a agéncias bancarias no estado de SP, no ultimo
periodo.

Conhecimento: o gestor de seguranga sabe que, quando a ameaga
sofre alteracao, o sistema de seguranga também deve ser modificado,
normalmente atuando-se sobre as vulnerabilidades que estao sendo
alvo das novas ameacas. Entao, em virtude do aumento de assaltos
a agéncias bancarias no estado de SP, a seguranca das agéncias sera
reforcada com mais dois agentes e serdao instaladas novas portas
com detector de metais, além de haver melhoria no sistema de
acionamento da Policia Militar.

Sabedoria: a experiéncia adquirida para lidar com situagdes dessa
natureza no futuro, ou seja, devemos ficar atento as ocorréncias de
delitos cometidos contra empresas do mesmo ramo de atividade,
analisando tendéncias e buscando identificar as vulnerabilidades
exploradas, visando reestruturar a seguranca para evitar reveses.

As informacdes realmente sdo muito valiosas, mas o
conhecimento constitui um saber e produz ideias e experiéncias
que as informacdes por si SO Nao sao capazes de externar.
Considerando que uma informacao ¢ um dado processado por
um sistema de processamento de dados, podemos concluir que
o0 conhecimento € a informacao processada, sO que, nesse caso,
processada pelo ser humano, ja que O ser humano € o Uunico
processador capaz de produzir conhecimento e sabedoria.

Para resumir e ilustrar o que foi apresentado sobre dado,
informacdo, conhecimento e sabedoria, vamos observar a figura
a seqguir (Figura 1.3), que representa o dado como elemento
base ou matéria-prima para a elaboracao da informacdo, por
meio do processamento computacional; ja o processamento da
informacdo para gerar conhecimento e sabedoria é feito pelo ser
humano, atraves de suas interpretacdes e compreensdes acerca
do conjunto de informacdes disponibilizadas.
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Figura 1.3 | Dado, informacé&o, conhecimento e sabedoria

Ser Humano
(interpretacdo e
compreensao)

processamento
t de dados

(operagdes

Fonte: elaborada pelo autor.

Aproveitando todo o conhecimento adquirido até o momento —
principalmente sobre sistemas e informacdo, podemos prosseguir
conceituando sistema de informagao.

Para Laudon e Laudon (2007), sistema de informacéo pode ser
definido como um conjunto de elementos inter-relacionados e
operando colaborativamente para coletar ou recuperar, processar,
armazenar e transmitir informacdes em uma organizagao,
apoiando a tomada de decisdo, a coordenacdo e o controle. Ja
para Stair e Reynolds (2015), sistema de informagao € um conjunto
de elementos que se relacionam entre si para coletar (entrada),
manipular (processo) e disseminar (saida) informacdes. Percebe-
-se gue ambos os autores possuem definicdes bem parecidas
de sistema de informacdo e, se enunciarmos outra defini¢ao,
também ndo seria muito diferente deles, por isso, podemos
definir sistema de informacao como sendo um todo coeso,
contendo componentes, que podem ser pessoas, Processos
e tecnologias (hardware, software, rede, banco de dados), que
se organizam e se relacionam para coletar dados, processa-
los, armazena--los e difundir informacdes, provenientes desses
dados, para a organizagao, proporcionando O aprimoramento
dela e maximizando a produtividade da empresa. Normalmente,
0s sistemas de informacdo organizacionais sao apoiados em
tecnologias da informacdo e comunicacdo, estruturando a
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manipulacdo dos dados e automatizando o fluxo de informacdes,
agilizando a rotina de negocio da empresa e proporcionando um
suporte solido e oportuno para o processo decisorio da empresa.
Dessa maneira, um sistema de informacao passa a fazer parte do
sistema organizacional da empresa, normalmente se ramificando
por todos os setores da organizacao e atingindo todos os seus
colaboradores e clientes. A finalidade de um sistema de informacao
organizacional sera sempre coletar dados internos e externos da
empresa, processa-los e disponibilizar informacao para todos os
departamentos, colaboradores e clientes.

Agora que ja conhecemos a parte conceitual sobre a
informacdo e os sistemas de informagao, vamos estudar como
eles se enquadram nos processos das organizacoes.

Atualmente, a informacdo desempenha um papel fundamental
nas organizagdes, afetando diretamente o funcionamento das
empresas, desde o nivel operacional, estabelecendo como sera
a producao dos produtos pelos operarios, passando pelo nivel
tatico, alterando a forma como os gerentes administram os
recursos de producdo, até chegar ao nivel estratégico, interferindo
diretamente no planejamento estratégico e no processo decisorio
dos executivos de alto escaldo.

Os maiores responsaveis por esse crescimento do papel da
informacao nas organizacdes sdo os sistemas de informacao, que,
além de armazenarem uma quantidade muito grande de dados,
disponibilizam informac¢des de uma forma mais répida e estruturada,
elevando muito a gqualidade da informacdo, ou o significado Util
dos dados, permitindo uma producao de conhecimento que
acaba resultando em decisdes estratégicas que se transformam
em acdes de melhoria para o negocio da empresa. Muitas vezes,
esses conhecimentos acabam tendo uma importancia muito
grande e até vital para o crescimento e sobrevivéncia da empresa
Nno mercado.

Mas como a informacao, disponibilizada pelos SI, esta
modificando o perfil dos negocios? Segundo o artigo publicado
no site B2W Digital (2016), o comércio eletronico no Brasil faturou
cerca de RS 41 bilhdes em 2015, crescendo 15,3% em relacdo
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a 2014, com mais de 100 milhdes de pedidos realizados. Esse
aumento foi devido ao crescimento do acesso a Internet e ao
avango nas vendas de smartphones. A Associacdo Brasileira de
Comeércio Eletronico divulgou que Nos proximos anos o setor deve
continuar crescendo e ampliando sua participacdo em relacao ao
comeércio varejista convencional, com destaque para 0 aumento
nas vendas de bens digitais. E esse setor continuara crescendo,
porque os investimentos estrangeiros serao feitos Nnao apenas na
forma de capital, mas também como tecnologias e conhecimento.
Em 2016, projeta-se que o comercio eletrébnico no Brasil atinja um
faturamento de mais RS 44 milhdes.

A partir da publicacdo acima, principalmente do trecho em
destaque, pode-se identificar claramente que a forma de fazer
negocio vem se alterando com o passar dos anos e também fica
muito evidenciado o crescimento dos sistemas de informacao
nas empresas, sem 0s quais seria impossivel migrar para a area
de comércio eletronico. Para Laudon e Laudon (2007), esse
crescimento ¢ devido aos sistemas de informagao que viabilizam
a consecugao de seis objetivos organizacionais, sejam eles:
exceléncia operacional; criacdo de novos produtos, servicos
e modelos de negocio; relacionamento mais estreito com
clientes e fornecedores; melhoria no processo de tomada de
decisdo; obtencdo de vantagem competitiva; e sobrevivéncia no
mercado. Isto €, uma organizagao moderna que nao automatiza
seu processo informacional com o emprego de um sistema de
informacdao dificilmente conseguira se estabelecer no mercado e
manter-se em condicdes competitivas com seus concorrentes.

Dentro desse contexto, a informacdo ganhou uma importancia
muito grande dentro das organizacdes, de tal forma que
passou a agregar mais valor até do que os bens de producado, o
capital e os recursos humanos da empresa. Para Caruso (1995),
recentemente a informacgao assumiu uma importancia vital para
a manuteng¢ao dos negocios de qualquer empresa, pois estamos
vivendo em uma sociedade globalizada, marcada pelo dinamismo
e permanentemente conectada, de maneira tal que ndo existe
mais uma organizacdo nao dependente da informacdo e da
tecnologia da informacao. Muito bem, aluno, adquirimos muitos
conhecimentos até agora. Vamos em frente.
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Sem medo de errar

Vamos a solu¢do da nossa situacao-problema, compreendendo
que Boletim de Ocorréncia € um documento muito importante,
porque contem todas as informacdes sobre a ocorréncia de um
fato que podera gerar uma investigacao policial e até mesmo um
processo no judiciario, por isso deve ser completo e preciso. Na
verdade, os dados contidos no BO sdo as entradas necessarias
para o sistema de informacdo da policia, que passara a executar
0s procedimentos policiais decorrentes da comunicacdao desses
delitos, uma investigacao, por exemplo, e que, de alguma forma,
produzira resultados ou saidas, que podem ser uma denuncia,
um processo judicial etc. Perceba que os dados e informacdes
provenientes de um boletim de ocorréncia passam a ter um valor
muito grande para 0s 0rgaos de seguranca publica, uma vez que
podem transformar-se em informacdes que irdo compor pecas de
pProcessos e servir como base para condenacao de infratores, bem
como determinar a tomada de decisdo de, por exemplo, areas
que necessitam de um policiamento mais efetivo, decorrente de
uma tendéncia crescente no numero de assaltos a mao armada,
relatados em boletins de ocorréncia nos ultimos tempos.

Pois bem, como sua tarefa era elaborar uma lista de dados
fundamentais e necessarios, aqueles que o inspetor Jodo
Wanderson deve apresentar por escrito, para a elaboragdo de um
Boletim de Ocorréncia, veja como poderia ser solucionada:

 Local da ocorréncia (onde o furto aconteceu)
— logradouro (rua, avenida, travessa etc.)
— numero
— bairro
- cidade
— estado
- CEP
- complemento

— ponto de referéncia
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* Quando aconteceu o fato
— data

- hora

» Comunicante da ocorréncia (pessoa que registrou o BO)
- nome completo
— Sexo
— telefone
- e-mail
- CPF
- RG (com orgdo expedidor)
— data de nascimento
— nacionalidade
— naturalidade
— estado civil
— nome dos pais

- enderego completo (logradouro, numero, bairro, cidade,
estado, CEP, complemento e ponto de referéncia)

« Detalhamento da ocorréncia (narrar o fato ocorrido)
— tipo de ocorréncia (se foi furto ou perda)

- descricao do que aconteceu (contar resumidamente
como o fato ocorreu)

- relacdo dos documentos e objetos perdidos/furtados
(com o maximo de detalhes possivel)

Muito bem, conseguimos vencer esta etapa com sucesso e
muita aprendizagem. Vocé esta pronto para prossequir?
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Avancando na pratica

Informatizando a portaria
Descricao da situagcao-problema

Imagine que vocé € supervisor de seguranca em um condominio
de casas que ainda adota um procedimento totalmente manual para
controlar a entrada de visitantes. E vocé estabeleceu o seguinte:
guando um visitante chega a portaria, 0 porteiro deve solicitar o seu
documento de identificacao, confrontando a foto com a pessoa. Em
sequida, deve verificar na "Prancheta Autorizados” se o visitante esta
previamente autorizado a entrar no condominio, sendo que essa
prancheta € preenchida quando um morador liga para a portaria,
autorizando previamente a entrada de visitantes, a qual contém
numero da casa, nome do morador que autorizou e nome do
visitante. Caso o visitante conste na "Prancheta Autorizados”, ele so
preenche os dados na ‘Prancheta Visitantes’, que sao: nome, RG,
casa de destino, nome do autorizador, data e hora da entrada e nome
dos acompanhantes. Mas, caso ndo conste, ele primeiro solicita,
por telefone, ao morador da residéncia de destino do visitante, a
autorizacao para entrada no condominio (para isso, deve consultar a
lista telefdnica afixada na portaria) e, uma vez autorizada a entrada, ele,
entdo, preenche a "Prancheta Visitantes”. Caso ndo seja autorizada a
entrada do visitante, o porteiro nao permite que o visitante entre Nno
condominio. Apos tudo isso, ele abre o portao, se for o caso, por
meio do controle remoto da portaria, para que o visitante siga seu
destino.

Como esse procedimento é muito lento e vem trazendo
problemas para a seguranca do condominio, resolveu-se instalar um
sistema informatizado na portaria. Para tanto, a empresa contratada
para desenvolver o sistema mandou um analista de sistemas para
entrevistar o porteiro e, durante a entrevista, o analista de sistemas
solicitou que vocé, o supervisor de seguranca, o ajudasse a identificar
as entradas, 0s processamentos e as saidas naguele procedimento,
identificando, ainda, © que eram dados e 0 que eram informacdes.
Vocé é capaz de ajuda-lo? Entao, vocé se lembra da teoria geral dos
sistemas? Identifigue as entradas, os processamentos e as saidas
esperadas no procedimento com visitantes na portaria do condominio.
Depois, cite os dados e informacdes envolvidos na atividade.
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Resolucao da situacdo-problema

As entradas sdo: o documento com foto e os dados do
visitante, a casa de destino, o telefone do morador, data e a
hora da entrada, nome do autorizador, autorizagao do morador,
nome dos acompanhantes. Os processamentos sao: consultar a
‘Prancheta Autorizados’, consultar a lista de telefone afixada na
portaria, ligar para o morador solicitando autorizacao, preencher
a "Prancheta Visitantes’, abrir o portdo. Ja as saidas sao: ambas
as pranchetas preenchidas corretamente e os visitantes aos seus
respectivos destinos.

Os dados: nome, numero do RG do visitante, foto do visitante,
casa de destino, nome do autorizador, data e hora da entrada,
nome dos acompanhantes.

Informacdo: telefone do morador, autorizagdo para entrada.

Faca valer a pena

1. Ludwig von Bertalanffy é considerado o principal autor da teoria geral
dos sistemas e, sequndo ele, os sistemas estao presentes em toda parte
no mundo, evidenciando que é fundamental a interacdo entre pessoas,
empresas, paises e qualquer outro tipo de organizacgdo.

Acerca da definicdo de sistema enunciada por Von Bertalanffy, assinale a
alternativa que contém o conceito correto de sistema.
a) Sistema é tudo aquilo que esta a nossa volta e envolve a natureza.

b) Sistema € um conjunto de elementos que formam um todo organizado
com um objetivo comum, recebendo entradas, realizando processamentos
e produzindo saidas.

c) Sistema é um conjunto de componentes que interagem com o meio
externo, sem uma finalidade especifica.

d) Sistema é um todo organizado, que processa entradas e saidas,
resolvendo uma tarefa genérica.

e) Sistema é um conjunto de componentes que formam um todo
organizado, processando entradas e saidas e formando um resultado, que
€ a retroalimentacao.

U1 - Sistemas de informagéo

23



24

2. Geralmente, o conceito de sistema esta associado aos componentes do
sistema, suas entradas, seus processamentos e suas saidas e ao significado
de cada um deles para o sistema.

Associe a parte do sistema da coluna da esquerda com seus respectivos
significados da coluna da direita.

(1) Componentes

(2) Entrada

(3) Processamento

(4) Saida

() Sdo as operacdes realizadas pelos componentes do sistema para
transformar as entradas em saidas.

() Séo as partes que constituem o sistema, podendo também ser
subsistemas.

() Produto gerado pelo processamento das entradas no sistema ou
objetivo comum que levou os componentes do sistema a interagirem
entre si.

() Tudo aquilo que o sistema deve receber para ser processado e
convertido em saida.

a) 3-1-4-2

b) 4-1-3-2

c) 2-1-3-4

d) 1-2-3-4

e) 3-2-4-1

3. Sempre que se aproxima um pleito eleitoral, grande parte dos meios de
comunicagdo, particularmente a televisdo, comeca a divulgar os resultados
de pesquisas eleitorais, sejam elas recentes ou passadas, enfatizando o
historico de pontos de cada candidato, apresentando graficos e sugerindo
tendéncias. Geralmente com a finalidade de informar o eleitor e permitir que
ele possa ter uma visao geral do desempenho dos candidatos para melhorar,
definir suas preferéncias e votar com mais critério e precisao.

Analisando o conteudo dessas pesquisas apresentadas pela midia,
normalmente sdao mostrados percentuais de votos dos candidatos, nos
seguintes termos: o candidato “"A" possuia 8%, foi para 10% e agora estd com
13%; o candidato "B" comec¢ou com 48%, desceu para 43% e agora se encontra
com 38%; ja o candidato “C" iniciou com 27%, subiu para 34% e agora atingiu
41%; e assim por diante. Podemos considerar que isso € um exemplo de:

a) conhecimento

b) dado

c) sistema

d) informacao

e) sistema de Informacdo
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Secao 1.2

Sistemas de informacgao nas organizagdes
Dialogo aberto

Caro aluno, depois do furto de carteiras dos funcionarios da
Flextram Suporte e Solucdes em RH, escritorio em que a JRW
Defender presta seus servicos de seguranca patrimonial, Jodao
Wanderson, o inspetor designado para realizar o registro da respectiva
ocorréncia, retornou da Delegacia de Policia com as informacdes
necessarias para a confeccao de um Boletim de Ocorréncia. Ele
deve, agora, confrontar os dados que foram levantados pelo vigilante
Anténio das Neves, o funcionario gue estava no turno em que o fato
aconteceu, com aqueles que o escrivdo de policia forneceu, para que
Jodo Wanderson pudesse providenciar um BO.

E politica da JRW Defender que todo tipo de ocorréncia em
qualguerlocalem que preste seus servicos de seguranca seja notificado
por meio de um documento especifico denominado de Relatorio de
Ocorréncia. Esse tipo de relatorio servird para que os gerentes de
seguranga possam tomar as providéncias necessarias, dentro dos
limites de suas atribuicdes, permitindo que a informacao chegue até a
alta administracdo da JRW. Para tal, o inspetor sabe que tudo comeca
com o preenchimento em detalhes do Livro de Ocorréncias. Entao,
ele solicitara que o vigilante Antonio realize o mais rapido possivel sua
correta escrituracao. O registro nesse livro, que concentra todos os
fatos e eventos dos vigilantes em seus respectivos postos, facilitara a
confeccado do relatorio de responsabilidade de Jodo Wanderson.

O desafio do inspetor de seguranca serd elaborar um bom
relatorio, que contemple todos os dados que sejam relevantes e que
possam ser transformados em informacdes que sustentem a tomada
de decisdo dos diretores da empresa, lembrando que a JRW estd em
fase de revisao de todos os seus sistemas de informacdo. Ela deseja
modificar o fluxo da informacao e implantar sistemas com suporte
da tecnologia da informagao, que permitam tomar as decisdes de
forma aqil.

Jodo, como esta na empresa ha algum tempo, ja percebeu
que determinadas ocorréncias podem ter como consequéncia a
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substituicdo dos vigilantes envolvidos, a modificacao das procedimentos
e rotinas dos agentes de seguranca e a sugestao de inser¢do de outros
equipamentos como cameras e sensores, dentre outras, tudo visando
evitar que acontecimentos de mesma natureza ocorram novamente.

Entao, caro aluno, na posicao de Joao Wanderson, quais seriam o0s
principais dados que vocé faria constar no Relatorio de Ocorréncias?
O que seria tao relevante para que todo o sistema de informacdes
pudesse ser aperfeicoado? Para solucionar essa parte da situacao-
-problema, sera necessario conhecer um pouco sobre 0s impactos e
vantagens dos sistemas de informacao nas organizagdes, assim como
conhecer os niveis e classificacdes dos SI, bem como as modalidades
dos sistemas. Como esse relatorio contemplara uma quantidade maior
de informacdes, ele servira sobremaneira para a elaboracdo do Boletim
de Ocorréncia, lembrando a vocé que essa € mais uma parte do
produto, o qual devera ser entregue ao final da unidade didatica. Maos
a obra. Vamos, entdo, elaborar um bom relatorio de ocorréncias!

Nao pode faltar

Muito bem, vamos prosseguir nossos estudos, buscando identificar
0s impactos e vantagens do emprego dos sistemas de informacao,
principalmente aqueles baseados na tecnologia da informacao e
comunicagao, Nos processos e atividades das organizacdes de uma
forma geral. Lembrando de que nos devemaos enxergar a organizacao,
segundo a abordagem sistémica e ndo como um organismo isolado
€ autossuficiente.

Uma organizagao pode ser conceituada como sendo um arranjo
de profissionais, processos, tecnologias e todos 0s outros recursos
que interagem entre si e com o ambiente externo, como clientes,
fornecedores, concorrentes, economia, acionistas, orgdos de
fiscalizacdo, dentre outros, tudo com a finalidade de alcancar um
conjunto de objetivos. A atividade de uma organizagdo normalmente
envolve pessoas, maquinas, recursos financeiros, insumaos materiais,
dados, informacdes, conhecimentos e decisdes. Em linhas gerais,
0s recursos financeiros, a mao de obra e os insumos materiais
caracterizam as entradas, que passam a ser processadas pelas
maquinas e subsistemas da organizacdo, sendo transformadas nas
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saidas, que sdo produtos e servicos com grande valor agregado, por
meio dos quais a organizacdo espera atingir seus objetivos (STAIR;
REYNOLDS, 2015).

Nesse contexto, enquadram-se os sistermas de informacao que
também sdo parte da organizacao e estao diretamente envolvidos em
todas as atividades organizacionais, seja atuando no fornecimento de
entradas — disparando pedido de insumaos para os fornecedores -, seja
apoiando o processamento — atraves da programagao das maquinas
-, OuU produzindo saidas — relatorios de qualidade da producdo.
Assim, os sistemas de informacdo permeiam toda a estrutura da
organizacao, atendendo as diferentes necessidades de informacao
dos mais diversos segmentos da empresa.

Até meados do século passado, 0 ambiente que envolvia grande
parte das organizacdes era muito restrito, tanto geograficamente, isto
€, a empresa coabitava, produzia € concorria com outras empresas
do mesmo bairro ou cidade, quanto em termos de aquisicao de
conhecimento, pois era muito dificil se obter novas informacdes e
até mesmo ampliar a visibilidade da empresa, tudo isso decorrente
dos rudimentares meios de comunicacao da época. Assim sendo,
as mudancas eram muito mais demoradas e existiam empresas
que atravessavam décadas sobrevivendo da fabricacao do mesmo
produto, com as mesmas caracteristicas e com a mesma qualidade.

No entanto, esse cenario foiradicalmente transformado nos ultimos
anos e, hoje em dia, vivemos num mundo globalizado e totalmente
conectado, e isso faz com que as organizacdes passem a interagir
com um ambiente de dimensdes intercontinentais, transformando
O mercado em um universo assustadoramente competitivo e hostil.
Essa mudanca de cenario fez com que as organizacdes sentissem
a necessidade de se adaptarem aos novos tempos, em que as
mudangas acontecem muito rapidamente e de forma inexoravel, ou
seja, inevitavelmente tudo isso impulsionado pelo largo emprego das
informagdes, como vimos anteriormente.

vz| Exemplificando

No inicio da década de 1980, um supermercado, mesmo sendo de
grande porte, abastecia seu estoque através de pedidos preenchidos
manualmente pelo gerente, a partir da conferéncia fisica dos itens no

estoque e entregues pessoalmente ao fornecedores. Esses itens salam »
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do estoque e recebiam uma etiqueta com o preco, de uma maquininha
muito rudimentar chamada etiquetadora e eram colocados nas
prateleiras; o cliente, por sua vez, pegava Os produtos nas prateleiras,
colocava em seu carrinho e passava pelo caixa; no caixa, a operadora
digitava num teclado numeérico da caixa registradora o preco de cada
um dos produtos e simultaneamente era impressa uma lista com o
preco do produto e no final o total da venda; e, para finalizar, o cliente
fazia 0 pagamento, que poderia ser em dinheiro ou cheque. Hoje em
dia, em qualquer supermercado de medio porte, 0 gerente nem precisa
fazer pedido, e muitos ndo possuem estoque além das prateleiras. Esta
tudo automatizado. O cliente pega o produto na prateleira e consulta
O preco em um dos terminais de consulta existentes na loja atraves do
codigo de barras impresso na embalagem pelo fabricante do produto
e esse mesmo codigo esta cadastrado no sistema do supermercado,
permitindo controlar todo estoque, preco, validade etc., do produto.
Quando o cliente passa no caixa, a operadora simplesmente vai passando
0 codigo de barras dos produtos no leitor e finaliza com o pagamento,
que pode ser em dinheiro, cheque, cartao de debito ou credito, cartdes
de convénios, vales-compra, a vista, parcelado, financiado, com cartao
do supermercado ou qualquer outra bandeira. Alem disso, a passagem
pelo caixa abate a quantidade de produtos vendidos no estoque,
permitindo a emissdo automatica de pedidos aos fornecedores e,
as vezes, até fazendo o pagamento também. Vejam que mudanca
significativa ocorreu no negodcio de um simples supermercado, por
causa do emprego dos sistemas de informacao.

Diante dessa nova realidade, as empresas se viram obrigadas a
mobilizarem-se em busca de solucdes que lhes permitissem obter
vantagens para sobreviver nesse moderno e adverso ambiente de
mercado. Fruto dessa busca, as empresas passaram a investir pesado
no desenvolvimento, implantacdo e manutencao de sistemas de
informacao, ja que a informacao foi o grande pivd dessa revolugao.
Em virtude dessa busca, as organizacdes obtiveram bons resultados,
Ou seja, conseguiram gerenciar melhor suas funcdes basicas; agilizar
e otimizar seus processos; acelerar a implantacao de melhorias,;
reduzir custos operacionais; aprimorar a qualidade dos seus produtos;
aumentar a produtividade; ampliar seus relacionamentos com o
ambiente externo, incrementando, principalmente, seu conjunto
de clientes e compartilhando experiéncias com outras empresas
parceiras. Dessa forma, as organizacdes foram conseguindo se
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adaptar aos tempos modernos e acompanhar o ritmo intenso dos
acontecimentos e das mudangas Nno mercado consumidor.

De maneira geral, o impacto dos sistemas de informacdo nas
empresas foi muito positivo, porque promoveu o desenvolvimento
das organizacdes, alterando, inclusive, os ambientes de trabalho,
pois possibilitaram a execucao de tarefas mais complexas e com
maior agilidade; promoveu © surgimento de novos produtos e
servicos, beneficiando diretamente os consumidores e facilitando
a vida das pessoas; e aumentou significativamente a producao de
conhecimento, impactando até no surgimento de novas profissdes
para atender as demandas produtivas contemporaneas.

Podemos perceber, entdo, baseados em Laudon e Laudon (2007),
gue os sistemas de informacao trouxeram varias vantagens para as
empresas, sendo as principais delas as seguintes:

¢ Exceléncia operacional: produzir em maior quantidade, com
mais eficiéncia, melhor qualidade e de forma mais agil.

e Desenvolvimento de novos produtos e servicos: identificar
mais rapido e de forma mais precisa quais sao as novas
demandas do mercado consumidor e fazer frente a essa
demanda de forma oportuna e vantajosa.

¢ Relacionamento com o cliente: estar constantemente em
contato com o cliente, atendendo suas demandas, prestando
auxilio em caso de necessidade, ouvindo suas reclamacdes e
sanando seus problemas, além de estabelecer uma relacdo de
fidelidade com a empresa e seus produtos.

e Melhoria do processo decisorio: permitir que os atores do
processo decisorio da empresa tomem suas decisdes de forma
mais precisa e com maior agilidade, baseados em informacdes
claras e concisas.

e Obter vantagem competitiva: estar sempre um passo a
frente da concorréncia, em termos de qualidade, inovacao e
satisfacdo do cliente.

e Sobrevivéncia: a empresa deve conseguir se manter no
mercado no qual atua, praticando seu negocio e produzindo
bens e servicos capazes de atingir seus objetivos.
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o(b Reflita

A informacao e os sistemas de informacado realmente alteraram a rotina
das organizacdes? Sera que as mudangas foram tao significativas assim?
O que acontece hoje em dia que era totalmente diferente no passado,
quando ndo existiam os sistemas de informagdo? Sera que existe algum
tipo de organizacao que sobrevive atualmente sem o emprego de
sistemas de informacao?

Partiremos agora para aprender niveis de atuacao, classificacao e
modalidades de sistemas de informagao, mas, para tanto, precisamos
entender um pouco mais sobre a estrutura das organizacoes.

Aorganizacao basica de uma empresa tradicionalenvolve as fungoes
empresariais elementares, desempenhadas pelos departamentos,
quais sejam: producdo, vendas, contabilidade, recursos humanos,
entre outros; e uma hierarquia funcional dividida em niveis, que
S80: operacional, técnico ou de conhecimento, tatico e estratégico
(Figura 1.4). Explicando melhor os niveis: no nivel operacional, estdo
0s trabalhadores que fabricam os produtos ou fazem a prestacdo de
Servicos, os operarios; no nivel técnico ou de conhecimento, estdo
os trabalhadores que cuidam dos dados através da documentacao,
secretarias e auxiliares administrativos, assim como os trabalhadores
que projetam os produtos e servicos, engenheiros e arquitetos;
no nivel tatico, estdo os gerentes que conduzem as equipes nas
atividades diarias para executar as tarefas conforme o planejamento da
empresa; e, No nivel estratégico, esta a alta administracao da empresa
responsavel pelas decisdes estratégicas que conduzirdo a organizacao
a consecucao de seus objetivos (LAUDON: LAUDON, 2007).

Figura 1.4 | Estrutura empresarial basica

/ V4 I \
Conhecimento
/ I \

Operacional

Produgéo Vendas Contabilidade RH

Fonte: elaborada pelo autor.
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Os sistemas de informacao atingem todas as fungdes e niveis
hierarquicos da empresa €, COmo base nesse preceito, sao agrupados
pOr Varios critérios.

Os sistemas de informacdo que atendem as necessidades dos
departamentos de uma empresa séo, entao, classificados com base
nas funcdes basicas da empresa e podem ser:

- Sistema de Informacgao de Vendas e Marketing.
— Sistema de Informacao Financeiro.

— Sistema de Informacao Contabil.

- Sistema de Informacao de Recursos Humanos.
— Sistema de Informagdo de Producdo.

Os sistemas de informacado também podem ser classificados por
nivel de atuacdo dentro da estrutura da empresa. Nesse caso, ndo
importa a que departamento da empresa o sistema esta apoiando e sim
qual é o nivel hierarquico da empresa que esta recebendo o suporte do
sistema. Sao classificados em:

« Sistemas de Processamento de Transacdes (SPT)
— Atendem ao nivel operacional.

— Registram as operacdes cotidianas necessarias para a
execucao do negocio da empresa.

— Exemplos: processamento de pedidos, controle de materiais,
folha de pagamento, contas a pagar e registro de funcionarios.

« Sistemas de Automacao de Escritorio (SAE)
— Estdo no nivel de conhecimento.

— Permitem que os trabalhadores dos dados processem oS
documentos da organizacao e executem os fluxos de dados.

— Normalmente, sdo pacotes de autormacao de escritorio.

—Exemplos:  editores de texto, calendarios eletronicos,
protocolos eletronicos.

« Sistema de Trabalho do Conhecimento (STC)
— Tambem atendem ao nivel de conhecimento.
— S&o especificos para os engenheiros e arquitetos de produto.
— Exemplos: engenharia assistida por computador.

« Sistema de Informacao Gerencial (SIG)
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— Dédo suporte ao nivel tatico ou gerencial da empresa.

— Reportam as operacdes basicas da empresa atraves de
relatorios e estatisticas sobre © desempenho da organizacao,
permitindo © acompanhamento e controle dos meios de
producado, da producdo propriamente dita e dos produtos e
servicos gerados.

— Exemplos: administracdo de vendas, controle de estoque,
controle de orcamento, analise de producao.

« Sistema de Apoio a Decisdo (SAD)
— Também dao suporte ao nivel tatico ou gerencial.

— Auxiliam os gerentes a tomarem decisdes que estao fora dos
procedimentos estruturados da empresa.

— Exemplos: programacado da producao, analise de custos e
analise de vendas.

« Sistema de Apoio ao Executivo (SAE)
— Engquadram-se no nivel estratégico da empresa.

— Disponibilizam todas as informacdes necessarias ao processo
decisorio da alta administracdo da empresa, englobam dados
e informacdes internas e externas da empresa e executam
processamentos customizados.

— Exemplos: planejamento de lucros, tendéncias de vendas
por periodo, pesquisas dos concorrentes.

Os sistemas de informacao ainda podem ser classificados de
acordo com a integracao dos sistemas da empresa, que, segundo
Franco, Rodrigues e Casela (2013), simplificam os processos de negocio
e tornam as organizacdes mais eficientes. A classificacao € a sequinte:

« Sistema de Planejamento de Recursos Empresariais (ERP —
Enterprise Resource Planning)

- E o principal integrador de sistemas em uma empresa,
englobando desde os sistemas basicos de coleta de dados
até os complexos sistemas de apoio ao executivo, reunindo
todas as areas como marketing, produgao, recursos humanos
e contabilidade.

» Sistema de Gerenciamento da Cadeia de Suprimento (SCM —
Supply Chain Management)

- E composto pela integracdo de todos os sistemas que
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envolvem os fornecedores, estoques, transportes, lojas e tudo
mais envolvido na cadeia de suprimento, com o objetivo de
distribuir produtos e servicos nas quantidades corretas e no
prazo, reduzindo, € claro, o custo disso tudo.

e Sistema de Gerenciamento do Relacionamento com o Cliente
(CRM — Customer Relationship Management)

— Combina todos os sistermas que estao voltados para os clientes,
apoiando a empresa Nna manutencao do relacionamento com
os clientes, visando atender todas as suas necessidades e coletar
dados para o aperfeicoamento e inovagao Nos produtos.

e Sistema de Gestdo do Conhecimento (KM - Knowledge
Management)

- S3o sistemas baseados na integragdo das informacdes
armazenadas pela empresa, visando disponibiliza-las de forma
facil e rapida, permitindo o compartilhamento do aprendizado
entre todos os setores da organizacao.

« Sistema de Inteligéncia de Negdcio (Bl — Business Intelligence)
— Integra os sistermas com foco nos Sistemas de Apoio a

Decisao (SAD) e Sistemas de Apoio ao Executivo (SAE), visando
fornecer informacdes para dar suporte ao processo decisorio
Nos niveis tatico e estratégico.
&&» Assimile
Classificacdo dos sistemas de informacgédo
Quanto a area funcional:
e Sistema de Informacado de Vendas e Marketing
e Sistema de Informacao Financeiro
e Sistema de Informacao Contabil
e Sistema de Informacdo de Recursos Humanos
e Sistema de Informacgao de Producgdo
Quanto ao nivel hierarquico:

e Sistemas de Processamento de Transacdes (SPT) }
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e Sistemas de Automacao de Escritorio (SAE)
e Sistema de Trabalho do Conhecimento (STC)
e Sistema de Informacado Gerencial (SIG)
e Sistema de Apoio a Decisdo (SAD)
¢ Sistema de Apoio ao Executivo (SAE)
Quanto a integragao:
¢ Sistema de Planejamento de Recursos Empresariais (ERP)
e Sistema de Gerenciamento da Cadeia de Suprimento (SCM)

e Sistema de Gerenciamento do Relacionamento com o Cliente
(CRM)

e Sistema de Gestdo do Conhecimento (SGC)

e Sistema de Inteligéncia de Negocio (Bl)

Encerrando a nossa exposicao, veremaos agora alguns exemplos de
sistemas de informacao na seguranca publica e privada.

Como exemplo de sistema de informacado na seguranga publica,
podemos citar a Rede Nacional de Integracdo de Informacdes de
Seguranca Publica, Justica e Fiscalizacao (Rede Sinesp Infoseg), que
tem como objetivo integrar os dados de criminosos, de armas de fogo,
de automoveis, de pessoas fisicas, de pessoas juridicas e outros, de
todos os estados do Pais, disponibilizando esses dados para 0s 0rgaos
de seguranca publica e para o judiciario, atraves da Internet.

A Rede Sinesp Infoseg integra todas as bases de dados de todas as
unidades federativas com as bases de dados federais, disponibilizando
uma completa massa de dados e possibilitando a integracao rapida e
confiavel entre esses sistemas. Na pratica, a Rede Sinesp Infoseg auxilia
o trabalho das policias, do judiciario, dos orgaos de fiscalizacao e dos
orgaos de inteligéncia no combate ao crime, permitindo a troca de
informacdes entre essas entidades, otimizando e agilizando a execucao
de investigacdes, prisdes, aplicacdo de multas, julgamentos e outras
atividades.
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ELQ" Pesquise mais

Para ampliar seus conhecimentos sobre essa rede tao importante,
procure saber um pouco mais sobre a Rede Infoseg. Disponivel em:
<http://www.infoseg.gov.br>. Acesso em: 12 abr. 2017.

Na seguranc¢a privada, podemos citar como exemplo de emprego
dos sistemas de informacao os sistemas de controle de acesso que
encontramos quando vamos entrar em um banco, um prédio de
escritorios, um condominio de casas, um clube ou em uma empresa.
Normalmente, esse tipo de sistema tem a funcao de liberar, ou ndo, o
acesso de pessoas cadastradas no sistema, mantendo um historico de
circulagdo e contribuindo sobremaneira para a seguranca do local e do
patrimonio privado. Em linhas gerais, saéo compostos por cartdes com
identificacao por proximidade (RFID), leitores biomeétricos, catracas,
cancelas, portdes automaticos, centrais de alarme, cameras, sensores,
sirenes, gravadores DVR, interfones e muitos outros equipamentos
de seguranca, todos eles interligados por sistemas de informacao
computadorizados, funcionando de forma conjunta na vigildncia do
perimetro da instalagao e permitindo o total controle da circulacao
no interior da propriedade. O mercado de seguranca privada oferece
solucdes de controle de acesso, tanto na forma de produtos como na
de servicos.

|:|_(|1 Pesquise mais

Saiba mais sobre sistemas de informacdao na seguranca privada
pesquisando nos sitios das empresas que comercializam produtos e
servicos de seguranca na Internet. Seguem alguns como sugestao:

Disponivel em: <http://www k2seguranca.com.br>. Acesso em: 17 abr.
2017.

Disponivel em: <http://secticom.com.br>. Acesso em: 17 abr. 2017.
Disponivel em: <http://grupozanardo.com.br>. Acesso em: 17 abr. 2017.

Disponivel em:  <https://www.youtube.com/watch?v=DVhNkK65f6>.
Acesso em: 17 abr. 2017.

Como vocé pode ver, caro aluno, 0 Nosso assunto € bastante
extenso. Mas ndo acaba aqui, ndo. Ainda temos muito o que estudar.
Sigamos em frente!
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Sem medo de errar

Vamos a nossa solucao, entao!? Relembramos que, na posicao do
Jodo Wanderson, vocé precisava levantar quais seriam os principais
dados para constar no Relatorio de Ocorréncias e sugerir © que
seria relevante para que todo o sistema de informacdes pudesse ser
aperfeicoado.

Entdo, primeiramente, vamos enunciar quais seriam os principais
dados para constar em um relatorio de ocorréncias, lembrando que os
dados constam do contexto de aprendizagem e sao ficticios. Veja eles:

— A empresa prestadora do servico de seguranca. Ex.. EMPRESA:
JRW Defender.

— A empresa no qual O servico esta sendo prestado, ou posto de
servico. Ex.: POSTO DE SERVICO: Flextram Suporte e Solugdes em RH.

— Endereco do posto de servico. Ex.. ENDERECO DO SERVICO:
Rua Bandeirantes, 345 — Centro — Curitiba/PR, CEP 34.876-945.

— Data do servico. Ex.: DATA: 17 de outubro de 2017 (segunda-feira).

— Funcdo, nome e identificacdo dos integrantes da equipe de
servico. Ex.. PESSOAL DE SERVICO: vigilante Antonio das Neves,
registro: 12345678-9.

—Relagdo de todo o material de apoio existente no posto de servico,
especificando a numeracao de patrimonio se existir. Ex.. MATERIAL:
revolver calibre 32 n2 234, radio comunicador HT n? 23, lanterna,
caneta, livro de registro, molho de chaves.

— Nome do responsavel pelo turno de servico anterior e que passou
O servico para o responsavel atual. Ex.. RECEBIMENTO DE SERVICO:
vigilante Carlos Candido, registro: 56709834-2.

— Relato dos fatos ocorridos durante o turno do servico, devendo
contemplar os dados levantados na secdo anterior, ao alinhar com
os dados necessarios para o BO. Ex. OCORRENCIAS: relate o
fato objetivamente, mas com a maior riqueza de detalhes possivel
(principalmente quando se tratar de algum tipo de documento),
buscando responder as perguntas: Quem? Autor do ato; Qué? O fato
ocorrido; Quando? Data e hora da ocorréncia; Onde? Local exato da
ocorréncia; Como? O modo pelo qual a ocorréncia se desenvolveu; e
Para qué? O objetivo da acao.
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- Nome do responsavel pelo turno de servico posterior e que
recebeu o servico do responsavel atual. Ex.. PASSAGEM DO SERVICO:
vigilante Demeétrio Damasceno, registro: 73561239-5.

Agora, podemos sugerirumaideia para que o sistema de informacgoes
possa ser aperfeicoado, que poderia ser algo do tipo: seria interessante
que esse relatorio fosse preenchido em um formulario eletronico de
um sistema de informacao especifico para essa finalidade, no nivel
operacional, como um Sistema de Processamento de Transacdes
(SPT). Assim, os dados ali lancados poderiam ser automaticamente
disponibilizados para os demais niveis, integrando Sistemas de
Informacdes Gerenciais (SIG) e Sistemas de Apoio a Decisdo (SAD),
que dariam suporte aos niveis mais altos da organizacao, agilizando a
transmissao dessas informacdes e facilitando a acdo de supervisores,
inspetores (como o Jodo Wanderson) e gerentes, que, por sua vez,
poderiam dar uma resposta mais rapida e eficiente para o cliente,
otimizando os processos da JRW e melhorando o negdcio da empresa.

Avancgando na pratica

Conhecendo os Sl em seguranca
Descricao da situacao-problema

Carlos e Danilo séo amigos ha muito tempo e se formaram juntos
no curso de formacdo de vigilante da seguranca privada. Apos a
conquista do tao esperado diploma, 0s amigos seguiram suas vidas
e iniciaram suas carreiras profissionais em duas empresas distintas.
Carlos foi trabalhar como Analista de Seguranca, no Departamento de
Seguranca Patrimonial da FABTEC (uma industria de computadores),
desempenhando o© cargo de auxiliar no plangamento de
gerenciamento de risco, gue e totalmente suportado por um sistema
de informacgdo. Ja o Danilo ingressou na Total Seqguro (empresa do
ramo de seguranca privada) como inspetor de seguranca, mas presta
servico na Goodmeat (industria de alimentos), onde a Total Seguro
presta servico de seguranca pessoal e patrimonial, e trabalha com um
sistema de informacao de monitoramento das pessoas que circulam
na fabrica.
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Pois bem, diante dessas informacdes e com base Nnos seus
conhecimentos sobre 0 emprego dos sistemas de informacao nas
organizagdes, vocé seria capaz de classificar os Sl utilizados por
Carlos e Danilo e citar algumas vantagens que esses Sl trazem para as
empresas que o utilizam?

Resolucao da situacao-problema

OSlutilizado por Carlos pode ser classificado quantoasuafuncao
basica na empresa, ja que a FABTEC possui um Departamento de
Seguranca Patrimonial, como Sistema de Informacado de Seguranca
Patrimonial; e tambem pode ser classificado quanto ao nivel de
atuacao como Sistema de Informacao Gerencial (SIG), uma vez
que permitira a um gerente controlar os riscos de seguranca da
empresa. As vantagens do S| de Planejamento de Gerenciamento
de Risco seriam: melhorar a administracdo da seguranca; otimizar
a alocacao de recursos no tratamento dos riscos,; sistematizar a
prevencao de incidentes e outros. Falando agora do Sl utilizado
por Danilo, poderiamos classifica-lo, quanto a sua funcdo basica
na empresa, como um Sistema de Processamento de Transacdes
(SPT), ja que atende ao nivel operacional, ou seja, ao monitoramento
das pessoas, nivel de coleta de dados e que registra uma atividade
cotidiana da empresa. As vantagens desse S| seriam: mitigar
problemas na produc¢ao dos alimentos, tais como contaminacao
ou adulteracdo; evitar eventuais vazamentos de informacao, devido
a circulacdo de pessoas por areas nao autorizadas; a assegurar a
produtividade no chao de fabrica, restringindo © acesso a essas
areas.

Faca valer a pena

1. Na década de 1990, houve uma verdadeira febre do uso dos pagers ou
bips, pequenos aparelhos que permitiam a troca de mensagens de texto
entre os usuarios. Mas, antes que os anos 2000 chegassem, os pagers ja
tinham praticamente sido extintos do mercado de telemoveis. Isso devido
ao surgimento dos telefones celulares. Processo semelhante ocorreu com
0s netbooks, aqueles pequenos computadores com poucos recursos de
hardware e muita conectividade, que tiverem seu apice por volta de 2010
e hoje ja estdo totalmente esquecidos em virtude do aparecimento dos
tablets.
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Analisando essa situacdo e refletindo sobre as atividades das empresas
fabricantes desses equipamentos, assinale a alternativa que apresenta uma
medida tomada por essas empresas para conseguirem sobreviver nesse
mercado tecnologico da “Era da Informacao”.

a) Mudaram de ramo de atividade.

b) Passaram a fabricar pagers e depois tablets.

c) Investiram pesado em sistemas de informacdao.

d) Demitiram seus funciondrios e renovaram seus quadros profissionais.

e) Investiram no mercado financeiro para garantir rentabilidade, mesmo
com todas as adversidades do mercado.

2. Os sistemas de informacdo podem ser classificados de acordo com
a funcao, o nivel ou a integragdo com que atuam nas organizagdes, ou
seja, sua classificacdo esta diretamente relacionada com a estrutura da
empresa e com a sua hierarquia. Com base nesses conhecimentos, analise
as afirmativas a sequir.

| — Um Sistema de Apoio ao Executivo (SAE) disponibiliza as informacgdes
necessarias ao processo decisorio da alta administracdo da empresa e
engloba dados e informagdes internos e externos.

I = Um Sistema de Planejamento de Recursos Empresariais (ERP) pode
ser considerado o principal integrador de sistemas em uma empresa,
englobando desde os sistemas basicos de coleta de dados até os
complexos sistemas de apoio ao executivo.

Il = Um Sistema de Informacdo de Producgdo recebe essa classificagdo
pelo nivel de atuacdo dentro da estrutura da empresa.

IV — Os Sistemas de Processamento de Transacdes (SPT) atuam no
nivel tatico das empresas e podem ser exemplificados pelos sistemas de
processamento de pedidos e pelos sistemas de controle de materiais.

Esta correto somente o que se afirma em:
a)lell;

b) I elll;

c)l, llelll;

dllelV;

e)l, lllelV.
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3. No mercado de softwares voltados para a drea de seguranca, é facil
encontrar sistemas como o GesOper, que é um ERP concebido para
maximizar os resultados de empresas de seguranca patrimonial e outros
ramos por meio da informatizagao das atividades de marketing, operacional,
de recursos humanos, de financas e gerenciais. Esse tipo de sistema pode
trazer beneficios como o controle total sobre as diversas escalas de
servigo; comunicagdao com sistemas da Policia Federal, agilizando medidas
corretivas e eliminando retrabalho de digitagcdo; e operagdao em real-time,
garantindo maior presteza e oportunidade das informac&es (SOLLUCAO,
2017).

O GesOper pode ser considerado um exemplo de sistema de informacao

empregado na:

a) seguranca operacional
b) seguranca publica

C) seguranca pessoal
d) seguranca de gestdo
)

e) seguranca privada
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Secao 1.3

Conceitos de tecnologia da informacao e sua
aplicacao na seguranca publica e privada

Didlogo aberto

Muito bem, caro aluno, vocé esta quase finalizando a solucao
de todos os desafios vivenciados por Jodo Wanderson, mas
a problematica principal ainda nao foi solucionada. Embora
Jodo tenha obtido na delegacia as informacdes necessarias
para realizacdo de um Boletim de Ocorréncia — BO e, ainda,
tenha confeccionado um completo Relatorio de Ocorréncias
que muito servird para elucidar o furto de materiais particulares
dos funcionarios no banheiro masculino da Flextram Suporte e
Solugdes em RH, ainda falta a elaboracao do BO, propriamente
dito.

Jodo ndo é nenhum nerd em informatica, mas tem ouvido falar
bastante sobre esse negdcio de tecnologia de informacao e sabe
que, cada vez mais, ela esta presente na vida das pessoas. Sabe,
tambeém, que a JRW Defender esta implantando um monte de
novas tecnologias, como softwares, aplicativos e sistemas. Jodo
escutou outro dia do seu diretor regional, que a empresa iria investir
pesado em novos computadores e bancos de dados, aumentando
até a banda larga da companhia, para que a comunicagao fosse
realizada pela rede mundial de computadores, que todo mundo
tem acessado ultimamente.

Jodo tem procurado aprender sozinho o que pode para se
atualizar nessas questdes de tecnologia, acessando todos os dias
os portais de busca. Como ele tinha de registrar o BO do furto dos
funcionarios, foi até o Google e verificou que poderia ser realizado
pela Internet, caso cada pessoa envolvida realizasse 0 seu proprio
registro. O que facilita € que, no escritorio da Flextran, todos os
colaboradores tém acesso a rede. Joao pensou em facilitar esse
registro sem que todos tivessem de ir a delegacia, mas ele teria de
conhecer em detalhes todos os dados e passos para orientar cada
colaborador a como realizar o registro do BO em uma Delegacia
Eletronica.
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Pois bem, o desafio final de Jodo Wanderson sera elaborar
um formulario para o Boletim Eletrénico disponivel na Internet. A
finalidade desse formulario sera facilitar e orientar o processo de
registro de cada funcionario. Jodo, fazendo com que o funcionario
preencha o formulario e indicando o link da Internet da Delegacia
Eletronica, em que o colaborador realizara o seu registro individual,
permitira que sejam efetuados todos os registros em BO, relativos
ao furto que ocorreu com os funcionarios da Flextram.

Para a confeccao desse formulario para o Boletim Eletrénico
disponivel na Internet, o qual finalizara a elaboracdo do seu
produto entregavel, vocé, aluno, necessitara conhecer conceitos
sobre aplicativos e software, bem como as aplicagdes de Tl na
seguranca publica e privada. Vamos |a finalizar nossa tarefa?

Nao pode faltar

A partir de agora, iremos estudar conceitos relacionados as
tecnologias da informacao (T1) e a aplicacdo das Tl na seguranca
publica e privada. Para tanto, vamos inicialmente entender o que €
Tl e 0 que € uma infraestrutura de Tl, para depois ver a aplicacao
de Tl na seguranga.

O conceito de Tl € muito simples: denomina-se Tl o conjunto
de todos 0s recursos tecnologicos necessarios para produzir,
armazenar e transmitir informac3o. E logico que esse conjunto de
recursos tecnologicos envolve determinados tipos de tecnologia
e sdo justamente esses tipos de tecnologia que compdem uma
infraestrutura de Tl, que da suporte as aplicacdes que fornecem
sustentacao aos processos informacionais de uma organizacao.
Uma infraestrutura de Tl bem planejada permite que uma
organizacao realize suas tarefas — baseadas em informacdo —
com eficiéncia e agilidade, proporcionando um equilibrio entre
processos, pessoas e tecnologia (ARAUJO, 2010).

Segundo Laudon e Laudon (2007), os elementos que compdem
a infraestrutura de Tl sdo: hardware, software, telecomunicacdes e
redes, bancos de dados e servicos de tecnologia (vide Figura 1.5).
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Figura 1.5 | Elementos da infraestrutura de Tl

Redese
telecomunicacéo

Fonte: elaborada pelo autor.

Agora que vocé entendeu o conceito, vamaos ver o gue significa
cada um dos elementos da infraestrutura de TI.

O hardware tem a finalidade de executar o processamento
computacional, armazenamento e entrada e saida de dados. E
composto pelos computadores, servidores, notebooks, celulares,
palmtops, GPS, impressoras, pen drives, cancelas, catracas, sensores,
cameras e muitos outros.

O software ¢ aquele programa que permite que um computador
realize uma tarefa, sendo composto por um conjunto de instrucdes
ou comandos organizados em uma sequéncia logica, que visam
instruir o computador.

As telecomunicacdes e redes propiciam a conexao entre
computadores distribuidos geograficamente, de maneira a permitir
a comunicacao entre eles, possibilitando a troca de informacdes
e de processamento. Um dos maiores beneficios das redes de
computadores € o compartilhamento de recursos, tais como
impressoras, dados, aplicacdes, acesso a Internet e outros (MARCULA;
FILHO, 2008).

Os bancos de dados, por sua vez, tém a finalidade de organizar,
gerenciar, processar e recuperar os dados e as informacdes de uma
organizacao, permitindo acessa-las de forma rapida e segura.

Por fim, os servicos de tecnologia permitem aos usuarios
aproveitarem os recursos tecnologicos para sua producao e execucao
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de seus processos de trabalho, por exemplo, correio eletrénico
(e-mail), acesso a Internet, paginas web, sequranca (firewall e antivirus),
armazenamento (servidor de arquivos e backup), aplicagdo (sistemas
corporativos), dentre varios outros.

Muito bem. Passaremos a estudar cada um desses elementos
separadamente, exceto os servicos de tecnologia. Comecaremos
pelo hardware, que podemos definir como sendo todos o©s
equipamentos usados para entrada, processamento e saida de dados
em um sistema de informacao. Normalmente, o hardware pode
ser entendido como um sisterma computacional, possuindo uma
unidade de processamento, unidades de entradas e saida de dados,
dispositivos de armazenamento e um meio de comunicagao com
a rede. Comumente, chamamos de periféricos aqueles dispositivos
que fazem entrada e saida de dados no sistema computacional (vide
Figura 1.6).

Figura 1.6 | Esquema simplificado de um sistema computacional
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Fonte: adaptada de Stair e Reynolds (2015, p. 101).

Com base nesse esquema de um sistema computacional,
podemos estudar 0s equipamentos de hardware, que sao:

Processadores: também chamados de microprocessador
ou CPU (Central Processing Unit ou Unidade Central de
Processamento), sao responsaveis por processar os dados e
informacdes, obedecendo aos comandos e instrucdes contidas
no programa, que podem fazer a CPU somar dois numeros ou
enviar uma informacdo para a placa de rede, por exemplo. Via
de regra, o desempenho dos processadores ¢ definido pelo seu
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clock, que indica a frequéncia de bits processados, ou seja, quanto
maior for o clock, mais rapido € o processador. Ex.. AMD Ryzen R7
1800X 3,6 GHz ou o Intel Core i7-7920HQ 4,1Ghz.

Memodrias RAM: conhecidas como memoria principal ou
memoria de acesso rapido, as memorias RAM (Random Acess
Memory) sdo encarregadas de armazenar as informacdes que
estdo em uso pelo processador, proporcionando um rapido
acesso aos dados, isto €, quando abrimos um aplicativo gravado
no HD do computador, ele é “carregado” na RAM, permitindo que
O processador ‘leia” esse aplicativo a partir da memoria rapida. A
RAM € uma memoria dita volatil, porque os dados gravados nela
sao perdidos quando o computador é desligado. As RAM variam
de acordo com o seu tipo, capacidade e clock. Ex.: DDR3 8GB
1866Mhz, DDR3 4GB 1333Mhz.

Dispositivos de armazenamento: armazenam dados mesmo
com o sistema computacional desligado. Também sdo conhecidos
como memoria secundaria e s80 muito mais lentos que a memoria
principal. Existem diversas tecnologias para armazenamento de
dados, variando em tipo, capacidade e velocidade de leitura/
escrita. Ex.: HD (disco rigido), SSD (disco de estado solido), pen
drives, cartdes SD, unidades de fita, DVD/CD/BluRay, storage e
muitos outros.

Periféricos de entrada: a missao desses dispositivos € coletar
dados e informacdes e introduzi-los no sistema computacional,
convertendo os dados do homem para a maquina e
vice-versa e, também, recuperar informacdes dos dispositivos de
armazenamento. Ex.: teclado, mouse, microfone, scanner, camera,
sensor de infravermelho, leitor de RFID, leitor de codigo de barras,
leitor biométrico etc.

Periféricos de saida: a funcdo deles é mostrar os resultados
do processamento, fazendo uma interface com o usuario ou
outros sistemas. Ex.. monitor, impressoras, caixas de som, fones
de ouvido, cancelas, alarmes, sirenes e por ai vai.

Periféricos de entrada/saida: existem periféricos que podem
fazer as duas funcdes, enviando e recebendo dados e normalmente
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sdo as tecnologias mais modernas. Ex.: impressoras multifuncionais
(imprimem e scaneiam), telas touch (exibem imagens e capturam
o toque), discadora digital (recebe um numero e disca para um
telefone) e catracas (leem cartdes e liberam acesso).

Interface de comunicacdo: possibilitam a comunicacdo de
dados entre sistemas computacionais ou dispositivos distintos,
através de uma rede de telecomunicacdes. Ex.: placa de rede, hub,
switch, roteador, cabos, conectores, e assim por diante.

Computadores/similares: s3o sistemas computacionais
completos, mas que podem ser integrados a outros sistemas
computacionais maiores ou mais complexos. Ex.. tablets,
smartphones, PDAs e outros.

Obs.: Existe também um tipo de hardware que € integrador
entre todos os outros dispositivos, possibilitando que os bits
de dados circulem de um para o outros; sao as conhecidas *
placas-mae” ou ‘motherboard” ou ainda "mainboard”, responsaveis
pela interconexao de todas as partes que formam um sistema
computacional, ou seja, HD, RAM, teclado, mouse, placa de video,
placa de rede, scanner, impressora, leitor de SD, enfim, todos os
periféricos precisam ser conectados a “placa-mae”.

Prosseguindo, estudaremos os softwares, que sdo a parte logica
de um sistema computacional e s&o compostos por (i) um conjunto
de instru¢des ou programas, escritos em alguma linguagem
de programacao, (ii) por estruturas de dados que manipulam as
informacdes e (i) pela documentacado que especifica os programas
e descreve a sua operacao (MARCULA; FILHO, 2008).

‘tz” Assimile

Linguagem de programagao € o vocabulario de expressdes codificadas
utilizadas para determinar as opera¢des a serem realizadas pelo sistema
computacional. Um conjunto de instrucdes em uma sequéncia logica
forma o codigo-fonte de um software, que, apos ser compilado ou
interpretado, dard origem ao programa executavel. Exemplos: C++,
Java, PHP, ASP, Delphi e Visual Basic.
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Uma questdo muito importante que envolve o mundo dos
softwares e a licenga de uso. Pode-se dividi-los praticamente em dois
grupos, a saber:

Softwares livres: sdo softwares licenciados sob a GPL (Generic
Public License ou Licenca Publica Genérica), que determina 4 (quatro)
liberdades do usuario para com o software, as quais definem o
conceito de software livre, ou seja, software livre € o software que
possui as quatro liberdades da GPL.

|:|9 Pesquise mais

Saiba tudo sobre a GPL, acessando Licencgas, disponivel em:
<https://www.gnu.org/licenses/licenses.pt-br.html>. Acesso em: 20
abr. 2017.

Softwares proprietarios: sdo aqueles em que o software
esta licenciado com direitos exclusivos para o produtor (direitos
autorais ou copyright); seu uso, redistribuicdo ou modificagdo ndo
sao livres, requerendo permissao do produtor, que normalmente e
concedida por meio de pagamento.

Afora o tipo de licenca, os softwares podem ser classificados em
duas grandes categorias: software de sistema, que € um programa
responsavel pelo correto funcionamento e pelo gerenciamento de
todos os componentes de um computador; e software aplicativo
um programa que permite ao usuario realizar uma ou mais tarefas
especificas.

Os aplicativos e os sistemas operacionais estabelecem um
relacionamento muito intimo com o sistema computacional, em
que o sistema operacional trabalha diretamente com o hardware,
fazendo todas as interfaces necessarias aos aplicativos (vide Figura
1.7).
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Figura 1.7 | Hardware, sistema operacional e aplicativos

|

Usuarios

Aplicativos

Sistema Operacional

Fonte: elaborada pelo autor.

A funcdo basica de um software aplicativo € auxiliar os usuarios
na realizacao de suas tarefas, proporcionando suporte para a sua
produtividade individual e aumentando a quantidade e a qualidade
do seu trabalho, e varia de editores graficos a navegadores web,
passando por planilhas eletrénicas e banco de dados, apresentando-
-se, as vezes, cComo um pacote completo de solucdes integradas.

v=| Exemplificando

- Navegadores web: permitem aos usuarios acessarem conteudos na
Internet ou paginas www. MS-Explorer, FireFox, Safari, Chrome etc.

- Editores graficos: permitem a criacdo e edi¢cdo de imagens digitais.
GIMP, Corel Draw, Photoshop, 3DMax, Draw-LibreOffice.

- Suite de escritorio: sdo pacotes especiais de softwares aplicativos,
compostos por editores de texto, planilha e apresentagdo; oferecendo
uma interface comum a todos os aplicativos; e proporcionando
interoperabilidade entre eles. MS-Office (Word, Exel, PowerPonit),
LibreOffice, Lotus Symphony e Apple iWork.

- Corporativos: aplicacdes diversas que atendem as necessidades de
organizagdes: SPT, CRM, SIG, BI, SAD, SAE, KM etc.

Ao contrario dos aplicativos, os sistemas operacionais (SO) sdo
softwares que atuam em contato com o hardware e ndo com o
usuario, servindo como intermediario entre o usuario (pessoa ou
aplicativo) e o hardware do computador (vide Figura 1.7) e tem como
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missdo principal administrar os recursos do sistema computacional,
ou seja, processador, memoria, arquivos, dispositivos de entrada/
saida (E/S ou I/O) e outros (vide Figura 1.8).

Figura 1.8 | Sistema operacional
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Fonte: <http://www.coladaweb.com/wp-content/uploads/2014/12/sistema-operacional jpg>. Acesso em:
14 jun 2017

A tabela a seguir mostra oS princCipais sistemas operacionais
utilizados no mundo e algumas informacdes sobre esses softwares.

Tabela 1.1 | SO mais utilizados

Fabricante Icone % Usuarios Usuarios

Fonte: elaborada pelo autor.

Para finalizar a parte de software, ndo poderiamos deixar
de comentar um tipo especial de software que é o SISTEMA
EMBARCADO. Um sistema embarcado € um software desenvolvido
para uma tarefa especifica, que nao pode ser alterada e €
totalmente dedicada ao dispositivo que controla. Esse software
também recebe o nome de FIRMWARE, pois € um conjunto de
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instrugcdes operacionais programadas diretamente no hardware do
equipamento. Esses sistemas sao empregados em gquase todos os
equipamentos eletrénicos da atualidade, como CD/DVD players,
GPS, cameras, impressoras, centrais de alarme, televisores e
muitos outros.

Abordaremos agora os bancos de dados, que nada mais sao
do gue um conjunto de dados organizados de forma estruturada,
possibilitando o acesso aos dados e informagdes de forma rapida,
precisa e oportuna. Os bancos de dados dao suporte para que as
organizacdes gerem informacdes que lhes permitirdo otimizar seus
recursos, diminuindo gastos, aumentando os lucros, facilitando
a gestdo das rotinas de producdo, formulando tendéncias de
mercado e outras inumeras vantagens.

Para entendermos o que € um banco de dados na pratica,
vamos pensar que nossos dados (nome, enderego, CPF, salario
etc.) séo guardados como registros em campos de uma tabela,
que varias tabelas sdo armazenadas em diversos arquivos, e esses
arquivos, por sua vez, sao concentrados em um banco de dados,
Oou seja, uma colecdo de dados de todos os setores e niveis da
organizacao, gerando O que chamamos de massa de dados,
que, dependendo do tamanho, pode virar um Big Data ou Data
Warehouse (bancos de dados gigantescos). Note que cada dado
armazenado foi guardado dentro de uma estrutura propria, como
se fossem folhas dentro de uma pasta, dentro de uma gaveta, em
um armario, numa determinada sala de um prédio especifico. Essa
forma de guardar os dados é que permite 0 acesso a eles, que
normalmente é feito através de um Sistema Gestor de Banco de
Dados (SGBD), uma ferramenta a qual tem a missao de guardar e
recuperar dados em um banco de dados e faz isso gerenciando
todos os locais possiveis de se arquivar dados, ou seja, todos
os prédios, salas, armarios, gavetas, pastas e folhas. Um SGBD ¢
um especialista em manipular dados, fornecendo servicos para
usuarios atraves das aplicacdes, como a geracao de um relatorio
de compras, de modo que todos os dados necessarios para O
relatorio serdo manipulados pelo SGBD. No entanto, o formato e
a apresentacdo do relatdrio serdo feitos pela aplicacdo (Figura 1.9).
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Figura 1.9 | Esquema de banco de dados

Aplicagao o=+ Relatérlo.J
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Fonte: adaptada de Stair e Reynolds (2015, p. 210).

Passaremos para o estudo das telecomunicacdes e redes,
comecando com o conceito de telecomunicacdes, que € a ciéncia
que tem como objeto de estudo as formas de comunicacao
a distancia. Como tal, a telecomunicacdo € uma técnica que
consiste na transmissao de uma mensagem de um ponto para
outro. A telefonia, o radio, a televiséo e a transmissao de dados
através de computadores fazem parte das telecomunicacdes.
Essa comunicagcao a distancia, em se tratando de um sistema
computacional, € feita através das redes de computadores, que
podem ser definidas como sendo um conjunto de dispositivos
conectados por um canal de comunicacdo (ou link) que
permitem compartilhar recursos fisicos e logicos, como dados,
periféricos, mensagens e imagens, dentre outros. As redes de
computadores abrangem varios segmentos da sociedade e, hoje
em dia, sao essenciais em cada um deles. As redes melhoraram as
escolas, as empresas, 0s governos e a vida das pessoas, porque
possibilitaram uma comunicacao rapida e eficiente, além de um
compartilhamento generalizado de recursos (impressoras, CD/
DVD, storages) e informacdes (registros de clientes, estoques e
comunicacdo entre as pessoas) (FOROUZAN, 2008).

A transmissao de dados de um ponto para outro em uma rede
pode ser feita através de cabeamento, ditos meios guiados, tais
como o UTP (cabo par trancado), a fibra otica ou o cabo coaxial;
ou pode ser feita sem fio, meios Nao guiados, com O emprego
de equipamentos de radiofrequéncia (comunicacdes via ondas
de radio), de comunicacdes via infravermelho, wi-fi e outros. Ja o
trafego de dados, ou seja, o significado daqueles impulsos que sao
transmitidos, deve sequir um conjunto de protocolos especificos
para serem entendidos por todos os dispositivos interconectados.
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Normalmente, esse conjunto de protocolos ¢ o TCP/IP, que
implementa uma série de camadas para operacionalizar o
trafego de dados na rede, garantindo o envio e recebimento das
mensagens.

As redes sao categorizadas, dependendo do seu alcance, em:

— PAN (Personal Area Network — Rede Pessoal): usada para que
dispositivos se comuniguem dentro de uma distancia bastante
limitada, normalmente de dispositivos que cercam uma pessoa.

— LAN (Local Area Network — Rede Local ou Privada): interliga
computadores presentes dentro de um mesmo espacgo fisico, via
de regra, uma empresa, uma escola ou dentro da sua propria casa.

- MAN (Metropolitan Area Network — Rede Metropolitana):
permite a interligacdo de redes e equipamentos numa area
metropolitana (locais situados em diversos pontos de uma cidade).

—WAN (Wide Area Network—Rede de Longa Distancia): possibilita
a interligacdo de redes locais, metropolitanas e equipamentos de
rede, numa grande area geografica (pais, continente etc). Ex.
Internet.

Dessa forma, fornecendo uma maneira para que os dados e
informacdes possam transitar de um lado para outro, por toda
a organizacao e também entre as outras organizagdes, € que as
redes de computadores se tornaram essenciais na infraestrutura
de Tl das empresas.

@ Reflita

Diuturnamente mantemos contato com algum hardware, software
ou rede de computadores. Vocé é capaz de identificar e anotar todos
esses elementos que aparecem cotidianamente na sua vida? E depois
relaciona-los com o que vocé aprendeu nesta secao?

Para finalizar os nossos estudos, nesta secdo, vamos ver algumas
aplicacdes da Tl na seguranca publica e privada.

Comecando pela seguranca privada, podemos identificar claramente
oemprego da Tlem um circuito fechado de televisdo (CFTV) que envolve
cameras, cabos, gravadores, computadores, bancos de dados de videos,
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monitores, aplicativos de exibicdo, gravacao, recuperacao e editoracao
de videos e uma rede de comunicagao entre todos esses dispositivos;
ou em um sistema de controle de acesso, contendo cancelas, catracas,
sensores de barreira eletrdnica, computadores, sirenes, alarmes,
cartées de identificacdo, banco de dados de pessoas e instalagoes,
rede de comunicacao cabeada e sem fio e tudo mais; ou ainda em
um sistema de inteligéncia, que possui um vasto banco de dados,
alimentado por agentes de inteligéncia e analisados por especialistas,
que montam diversos relatorios, buscando informagdes sobre ameagas,
vulnerabilidades e riscos de seguranca; ou até mesmo em um sistema
de monitoramento de frota, com o emprego de GPS, comunicacao
por celular, e softwares de posicionamento geografico e controle de
itinerario, horario e combustivel, que coletam dados constantemente
dos veiculos, alimentando um banco de dados capaz de gerar relatorios
precisos sobre a operacao de toda a frota da empresa.

Na seguranca publica ndo poderia ser diferente, pois, hoje em dia, 0s
0Orgaos de seguranca estao empregando largamente a Tl e os sistemas
de informacdo no combate ao crime. Como € o caso, por exemplo,
do Centro de Operacdes da Policia Militar de Sdo Paulo (COPOM), que
¢ totalmente informatizado para combater o crime, monitorando varias
regides atraves de cameras de seguranga e recebendo denuncias de
cidadaos pelo telefone. Em ambos os casos, um policial que opera um
sistema de informacdo em seu computador recebe as informacdes
e as cadastra no banco de dados; a partir dai, © proprio sistema envia
as informacdes para outro policial, que aciona atraves de radio ou
mensagem uma equipe de policiamento em uma viatura, passando 0s
dados da ocorréncia; e essa equipe desloca-se para atender a ocorréncia.
Dessa maneira, a reacao policial passou a ser muito mais rapida e o crime
passou a ser combatido com maior sucesso. Chegamos ao final de mais
uma secao. Vamos responder a nossa situagcao-problema?

Sem medo de errar

Vamos voltar a nossa situacao-problema e procurar solucionar todos
0s desafios vivenciados por Joao Wanderson. Veremos agora que, para
elaborar o formulario para o Boletim Eletronico disponivel na Internet,
nosso amigo Jodo Wanderson teve de utilizar um computador (hardware)
com acesso a Internet (Telecomunicacdes e Rede) e, utilizando um
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navegador (software), acessar o sitio da Delegacia Virtual na web, em
que ¢ disponibilizado o sistema de Boletim Eletronico (software), no qual
um comunicante deve preencher um formulario eletréonico, enviando
0s dados para o banco de dados da policia. Veja que Joao Wanderson
Mmanteve contato com os elementos da infraestrutura de tecnologia da
informacado presentes na sua rotina de trabalho na seguranca privada e
no sistema da Delegacia Virtual, gue € um orgao da seguranca publica.
Vamos ao formulario, entdo:

FORMULARIO PARA PREENCHIMENTO DE BOLETIM DE
OCORRENCIA ELETRONICO

Link para registro da ocorréncia: <http://www.ssp.sp.gov.br/nbo/>.
Acesso em: 20 abr. 2017.

- Localizagdo Provavel da Ocorréncia

Estado: Municipio:

Bairro: Quadra:

Tipo: _____ Logradouro:

Complemento:

Referéncia:

- Data / Hora do Fato
DatadoFato: _______~~  Horaaproximada: _______
- Comunicante

Nome: Sexo: ( )M/ ( )F

Telefone Residencial: (___) -

Celular: (___) -

E-mail:

CPF: RG:

Orgéo Expedidor: _________
Data de Nascimento: ___/___/___ Nacionalidade: ______

Naturalidade: _____
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Estado Civil:

Profissdo:

Nome da Mée:

Nome do Pai:

- Endere¢o do Comunicante
Meu endereco é o mesmo do local da ocorréncia?

()SIM ( )NAO

Estado: Municipio:
Bairro: Quadra:
Tpo: Logradouro:
Numero S Lote:

CepPr

Complemento:

Referéncia:

- Detalhes da Ocorréncia
Tipo de Ocorréncia:  ( )Furto () Perda

Descreva O que aconteceu:
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- Relacéo de Documentos

Tipo Informacdes:

CPF Numero: () ndo sei
RG Numero e 6rgao: () ndo sei
CNH Numero de registro: () ndo sei
Outro: Descricao: () ndo sei
Outro: Descricao: () ndo sei

Bom trabalho, que tal exercitar mais um pouco?

Avancando na pratica
Sistema de seguranca na lavanderia
Descricao da situacao-problema

Vamos conhecer um pouco da rotina de vida de Eduardo, que
€ um pequeno empresario, dono de uma lavanderia no bairro onde
mora, mas que ultimamente tem visto a criminalidade crescer na
circunvizinhanca e também tem acompanhado o revés de alguns
colegas que tiveram seu comeércio invadido e roubado nos ultimos
tempos. Pensando em se precaver para tal situacao, Eduardo resolveu
instalar um sistema de seguranca em sua loja e, para tanto, contatou
um representante de uma empresa que presta servicos nessa area
e instala sistemas completos de vigildncia, inclusive permitindo ao
proprietario que acompanhe tudo pela Internet guando seu comercio
estiver fechado. Muito bem. Assumindo o papel do representante da
empresa de segurancga, vocé deve propor para o Eduardo que itens
serdo necessarios para construir o sistema que ele deseja. Faca isso
pesquisando um pouco na Internet e com base nos conhecimentos
adquiridos nesta secao. Faca também a correlacao de cada item do
sistema de seguranga com O seu respectivo item na infraestrutura de
TI. Bom trabalho e maos a obral

Resolucao da situacdo-problema

Como vimos anteriormente, trata-se de uma pequena loja,
que € uma lavanderia, e pode ser instalado um sistema de
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seguranca sem muita complexidade, mas com bastante eficiéncia
e tecnologia. Para tanto, sera necessario empregar basicamente
alguns hardwares, como: central de alarme, que € praticamente
um computador e comandara o funcionamento de todo sistema,
inclusive acomunicacao com o celular do Eduardo e acionamento
da Policia Militar através do 190; cameras, que servirao como
periféricos de entrada, capturando as imagens do interior da loja;
sensores de movimento, que tambem sao perifericos de entrada,
enviando dados do status da movimentacao; sensores de porta
e janela, periféricos de entrada, que coletam e enviam dados
se houve abertura ou ndo; uma sirene, periférico de saida, que
tocaréd um alarme sonoro em caso de invasdo; e cabeamento,
necessario para interligar tudo com a central de alarme e essa
com a Internet e com a linha telefénica. Sera utilizado, além
do software embarcado na central de alarme — que possui um
pequeno banco de dados para guardar as informacdes coletadas
pelas cameras e pelos sensores —, um software aplicativo no
celular do Eduardo, para que ele possa ver as imagens das
cameras on-line. E, para completar tudo isso, tambeém sera
utilizada uma conexdo com a Internet e uma linha de telefone,
que sao assinadas pelo Eduardo, para viabilizar a comunicagao
do sistema com o celular, tablet ou desktop dele.

Otimo trabalho! Mas, ja que estudamos bastante, que tal
verificarmos o que aprendemos, respondendo a algumas
questdes? Vamos la!

Faca valer a pena

1. Uma camera de vigilancia é um dispositivo largamente empregado
na seguranca, tanto em circuitos fechados de televisdo (CFTV) em uma
empresa privada ouem uma organizacao publica quanto no monitoramento
de veiculos, vias publicas, linhas de producdo e toda ordem de atividades.
Dessa maneira, hoje em dia, quase nao da mais para fugir da acao dessas
espias eletrénicas.

Considerando uma camera como um hardware que faz parte de um
sistema computacional dentro de uma infraestrutura de tecnologia da
informacao, a alternativa que melhor a descreve é:
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a) Periférico de entrada

b) Interface de comunicacdo

c) Periférico de saida

d) Processador

e) Dispositivo de armazenamento

2. Os softwares sdo a parte logica de um sistema computacional e
definem, basicamente, um conjunto de instrucdes chamado de programa,
escritos em linguagem de programacao e que descrevem as tarefas que o
computador devera executar.

Sabendo que os softwares dividem-se em duas grandes categorias, avalie
as afirmativas a sequir:

| — Software de sistema € aquele que ajuda o usuario nas tarefas especificas.
I = Um exemplo de software aplicativo € o Google Chrome.

[l = Um sistema operacional é responsavel por gerenciar os recursos do
hardware.

IV — O software aplicativo faz interface direta com os usuarios e manipula
o hardware através de sistema operacional.

Estao corretas somente as afirmacdes:

a)l, llelll.
b) lell

o ll, e lV.
d) Il e lV.
el lllelV.

3. Os bancos de dados sdo conjuntos de dados organizados de forma
estruturada, ou seja, obedecendo a uma formatacdo padronizada de
organizacao dos dados, como os descritos a sequir:

1. Arquivos

2. Registros

3. Banco de dados

4. Dados

Assinale a alternativa que apresenta a ordem correta da estruturacao de
um banco de dados.

a) 3-1-4-2

b) 4-2-3-1

c) 2-1-3-4

d) 4-2-1-3

e) 1-3-2-4
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Unidade 2

A gestao e a seguranca da
informacao

Convite ao estudo

Caro aluno, na unidade anterior vimos como o0s sistemas de
informacao e as tecnologias da informagao e comunicagoes
transformaram o mundo moderno. Vimos tambémaimportancia
dainformacao e seus impactos nas organizacdes e na seguranca
publica e privada. Neste momento, prosseguiremos No NOSSO
aprendizado, buscando conhecimentos sobre a gestao desses
sistemas de informacdo, que processam o bem mais valioso das
organizagdes atualmente, ou seja, a informagao. Além disso,
discutiremos sobre como € relevante que a informacao que
tramita nesses sistemas e tecnologias seja protegida contra a
acao indevida de agentes maliciosos, porque a seguranca da
informacao deve ser encarada como uma necessidade vital para
as pessoas, organizagdes publicas e privadas e, principalmente,
para 0s 0rgaos de seguranca publica e as empresas € 0s agentes
da segurancga privada.

Dentro da ideia de contextualizar nossa aprendizagem,
vamos pensar na situagcao a sequir que comeca pela frase:
‘Futuro conectado compromete seguranca na rede’. Foi a
chamada que Fernando Bezerra leu na coluna Link, do Jornal “O
Estado de Sdo Paulo” (disponivel em: <https://goo.gl/H3ANpQ>.
Acesso em: 16 abr. 2017).

Fernando trabalha na Secretaria de Seguranca do Governo do
Estado de Minas Gerais - SSPMG, cuja fungao € analisar os riscos
da rede e dos sistemas de seguranca publica, que, atualmente,
disponibilizam o acesso a diversos dados aos cidaddos e orgaos
pela internet. Fernando Bezerra ndo ficou muito surpreso com
a noticia que leu no site desse jornal de grande circulagao,
porque tem bastante conhecimento do assunto. Ele sabe das



dificuldades e tem a exata nocao de que a Rede Internacional
de Computadores traz varios beneficios, mas carrega consigo
riscos ilimitados aos usuarios, as organizacdes e as corporagoes.
Sua missao, como especialista em seguranca de redes, € analisar
todos os sistemas da SSPMG, a maioria destes voltados para a
seguranca publica, e levantar 0os acessos indevidos, as tentativas
de invadir a privacidade dos agentes publicos, as invasdes
para obtencao dos dados diversos dos cidadaos e, ainda, as
acoes deliberadas aos servidores (grandes computadores) para
provocar a queda e a inoperancia dos sistemas.

Fernando Bezerra lida com varios sistemas alimentados pelas
ocorréncias dos orgaos policiais civil e militar, com os dados
advindos dos Conselhos Comunitarios de Seguranca — CONSEG
e com as informagdes oriundas dos orgaos de inteligéncia
diversos, como a Rede Nacional de Integracdo de Informacdes
de Seguranca Publica, Justica e Fiscalizacao — Rede INFOSEG.
Seu desafio, o de gerenciar o fluxo da informacdo e evitar os
acessos Nao autorizados, € grande.

Pelo visto, a missao de Fernando ndo é facil. E realmente ndo
€ simples trabalhar diretamente com a informacao, seja fazendo
a gestao dela ou sua seguranga. Mas sera que esta € uma
missdo impossivel? Qual sera a forma correta de se administrar
a informacao? Como conseguir manter uma informacao segura
nessa era da internet? E como fica o papel da seguranca publica
e privada nesse contexto?

Para cada questdao que possa ser levantada sobre este
assunto, existira uma resposta adequada e, nesta unidade,
tentaremos buscar um pouco das nossas respostas, estudando a
Gestao Estratégica da Informacao; a Seguranca da Informacao;
e a Seguranca na Era da Internet. Sem sombra de duvidas,
vamaos cursar um conteudo instigante e muito atrativo, por isso,
precisamos comecar com firmeza e determinacao.

Boa jornada e bom estudo!



Secao 2.1

A gestao estratégica da informacao
Dialogo aberto

Dentro do nosso contexto de aprendizagem — Fernando, que
trabalha na Secretaria de Seguranca do Governo do Estado de Minas
Gerais, cuja funcao € analisar os riscos da rede e dos sistemas de
segurancga publica utilizados em Minas Gerais — imagine agora que O
Cabo Abreu, que trabalha ha mais de vinte anos em um dos Pelotbes
de Policia do 622 BPM da cidade de Caratinga — MG estava indignado
logo em uma segunda-feira, porque sua mesa estava cheia de fichas
de ocorréncias dos plantdes policiais do final de semana, as quais
deveriam ser conferidas e lancadas no livro de ocorréncia para que
pudessem se transformar em boletins de ocorréncia. A experiéncia
do Cabo Abreu diz que ele deve ser criterioso com o registro oficial
das ocorréncias, pois caso insira um fato, uma pessoa envolvida
ou 0 nome incorreto do policial que atendeu a ocorréncia, podem
acontecer desdobramentos diversos e, até mesmo, inviabilizar a
ocorréncia formal. Quando iniciou seus trabalhos na PM, Caratinga
era uma cidade menor, mas com o crescimento da populacao veio a
evolucao dos crimes e, consequentemente, das ocorréncias.

O Cabo Abreu ja ndo estava muito satisfeito com aquela
papelada que nao acabava mais €, justo na segunda-feira, veio uma
moca solicitando o boletim de ocorréncia policial de um acidente
envolvendo veiculos e vitimas com lesGes corporais, para dar entrada
na solicitacao do seguro. Aguele foi o estopim. Ele ficou pensando,
serd que nao existe um sistema que possa agilizar a inser¢cao dos
dados diversos? Seria bom se a SSPMG se lembrasse das pessoas
de Caratinga. Mas como seria este sistema em uma cidadezinha do
interior? E possivel que ndo chegue até nds. O melhor seria se eu
lancasse a identidade e o CPF e j& puxasse os dados do cidadao,
dessa forma ajudaria muito a reduzir a papelada. Auxiliaria até mesmo
os policiais no atendimento das ocorréncias. Mas isso parece que €
muito dificill

Para ajudar a resolver os problemas do Cabo Abreu, vocé
devera elaborar um relatorio contendo respostas para 0s seguintes
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questionamentos: o que seria necessario a SSPMG implementar em
termos de sistemas? E como garantir a seguranca de um sistema de
ocorréncias e registro de dados? E possivel a Secretaria de Seguranca
Publica disponibilizar, integrar e proteger um sistema de ocorréncias
policiais em um local remoto?

Para ajudar o Cabo Abreu, precisaremos compreender o que € O
mundo digital, onde as coisas acontecem on-line, facilitando a vida
de todo mundo, e também saber como é feito o gerenciamento da
informacdo que circula nesses sistemas, além de entender um pouco
mais sobre esses proprios sistemas de informagdes gerenciais e de
negocio. Nao podemaos perder tempo, vamaos ao conhecimento!

Nao pode faltar

Caro aluno, vamos dar inicio a mais uma secao de estudo
buscando conhecer os Sistemas de Informacdo em Seguranca e,
desta vez, abordaremos a Gestao Estratégica da Informacdo. Para
tanto, comegaremos com a identificacdo da Era da Informacao para
prosseguirmos com a aprendizagem de como pode ser feita a gestao
da informacao, aléem de nos aprofundarmos um pouco mais Nos
Sistemas de Informagdes Gerenciais (SIG) e nos Sistemas de Inteligéncia
Empresarial (BI). Vamos 13!

A Era da Informacdo ou Era Digital, também conhecida como Era
Pos-Industrial, € o novo ciclo que a humanidade esta vivendo desde o
final do século passado, com o termino da Revolucao Industrial. Esta
nova era pode ser caracterizada pelo papel transformador assumido
pela informacdo na vida das pessoas, na sociedade, nas organizacoes.
Neste meio tempo, o grande avanco da informatica, da computacao
e das telecomunicag¢des, originando o espaco cibernético, acelerou
sobremaneira essa transicao, acentuando ainda mais a projecdo da
informacdo como mola propulsora dessa revolucdo. Dessa forma, a
Era da Informacdo passou a ser mais uma etapa na evolucao da vida
humana.

Nessa nova fase, 0s sistemas de informacao ganharam popularidade
e assumiram papeis desempenhados privativamente pelo homem, por
causa da sua capacidade de raciocinio. A tecnologia tomar o lugar
do homem nao € novidade, pois isso ja havia acontecido quando a
automacao industrial substituiu © operario no chao de fabrica, s6 que
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agora o computador estd substituindo a capacidade do homem de
processar informacdes e isso € muito impactante. E claro gue o hormmem
ainda ficou com o papel de detentor do conhecimento e da sabedoria
(e estes conceitos vocé ja aprendeu na Secdo 1.1, da Unidade 1), atraves
da sua criatividade e imaginacao; detalhes que o computador ainda
Nnao € capaz de fazer. Por esse motivo, vem crescendo a importancia
do estudo e da qualificacdo profissional na vida do ser humano.

A tecnologia assumiu o controle da informagdo porque cresceu
muito a capacidade da Tl em gerar, armazenar, manipular e difundir
informagdo de forma automatica. Essa evolugcdo transcendeu
a capacidade humana, pois a informacdo passou a ser gerada,
processada e transmitida de forma muito rapida e em grandes volumes,
e essa velocidade e quantidade foram crescendo exponencialmente,
sendo humanamente impossivel realizar essa tarefa. Atualmente, por
causa dessa velocidade da informacao, tudo esta mais rapido. O que
era novidade em um momento, vira passado no instante seguinte. Foi
O que aconteceu do pager ao smartphone, do disco de vinil ao stream
de audio e da televisao de tubo a smart TV, ou seja, as transformacdes
sao diversas e muito rapidas, sendo dificil de acompanha-las.

v=| Exemplificando

Parailustrar essa aceleracao e transformagao promovida pela informagao nos
produtos e servicos comercializados pelas empresas, vamos tomar como
exemplo dois modelos de automaoveis muito conhecidos por todos: o Fusca
e o Gol. O Fusquinha, um dos carros mais populares ja comercializados pela
industria automobilistica, reinou isolado No Brasil por mais de 25 anos, desde
seu lancamento em 1959, até sair de linha em 1986. Detalhe, com o mesmo
modelo! Em seguida, veio o substituto do Fusca, o tambem muito popular e
conhecido Gol, lancado em 1980, sendo o primeiro modelo denominado
pela Volkswagen (VW) como Geracdo 1 (Gl), e durou até 1994. Portanto,
14 anos no mercado, quando foi lancado o Gol G2, em 1994, conhecido
como "bola’, que j& durou apenas cinco anos, até ser substituido pelo Gol
G3, em 1999. Este teve 0 mesmo tempo de vida do Gol G2, ou seja, 5,
quando deu lugar para o Gol G4, em 2004. E agora estamos no Gol G5,
desde 2007, isto é, o Gol G4 durou apenas 3 anos (MOTORL.COM, 2015).
Embora o Gol G5 ainda esteja em atividade passados mais de 10 anos, pode
ser justificado porque a partir dai as maiores mudancas foram feitas no
embarque de tecnologias Nos automaoveis, ou seja, o diferencial deixou de
ser o modelo em si, mas sim a tecnologia a disposicao do condutor, como
conectividade, informacao e entretenimento.
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Essa informacdo toda € propulsora da integragdo mundial que se
vive atualmente, porgue as noticias correm o mundo em segundos e
0s acontecimentos sao narrados, as vezes, em tempo real, como se
a historia fosse contada dia a dia, além de permitir uma troca muito
intensa de conhecimento provocando a rapida evolucao de diversos
setores da sociedade, como educacao, cultura, lazer, economia,
politica e outros. Gracas a integracao promovida pela comunicagao,
as distancias diminuiram, a sociedade ficou mais coesa e surgiu a
globalizacdo, um movimento de integracao da sociedade mundial
em torno da economia e da cultura, com o intercambio de produtos
e de conhecimento. Na direcao oposta desta integracao mundial
estd o isolamento social do individuo, um fendmeno do mundo
moderno que atinge um grande numero de pessoas. Motivadas pelo
facil acesso a informacao atraves das redes sociais e dos aplicativos,
muitas pessoas vivem escondidas atras de sua timidez e, apesar de
estarem isoladas socialmente, interagem vigorosamente com a
internet, ora com outras pessoas, ora com elementos virtuais e até
mesmo trabalhando, e isto tudo sem nenhum contato fisico com
outra pessoa. Este € um sério problema da Era Digital.

@ Reflita

Imagine um profissional de seguranca que passa seus dias a fio olhando
para monitores de computador que exibe imagens sobre aquilo que se
deseja manter seguro. Sera que ele esta mais propicio ao isolamento
social? Como evitar essa tendéncia? Vocé ja se preocupou com isso?
Essas questdes tambem afligem os profissionais de seguranca e nao
somente os adolescentes nerds e as pessoas introvertidas.

Prosseguindo, podemos dizer que este momento da civilizagao
também trouxe uma democratizacdo da informacao, porque
praticamente todo mundo pode divulgar informacdes na internet e
muitas delas ganham notoriedade rapidamente, sdo as conhecidas
‘viralizadas’, isto €, informacdes que ganham o mundo em poucos
minutos na internet. Essa facilidade também tem seus revezes,
porque existe muita informacdo nao confiavel, tendenciosa e
fraudulenta circulando pela rede, tendo de cada um saber selecionar
o conteudo adequado. Note que somente 0s meios de comunicagao
convencionais, como a televisao, o radio, o jornal, as revistas e outros,
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tinham o poder de selecionar as informacdes que se tornariam
publicas, e agora isso nao ocorre mais. Por um lado, € bom porque
fica mais dificil de se manipular a opiniao publica apresentando
conteudos pré-selecionados, por outro, surgem muitas informagoes
desqualificadas e improcedentes para processarmos. O fato € que a
internet trouxe a tona um aglomerado incontrolavel de informacdes
onde se pode achar de tudo, desde a receita de um bolo ate o manual
de bombas caseiras, e da mais divina evangeliza¢do até a apologia ao
nazismo e a violéncia.

Ainda sobre essa nova era, temos também o surgimento do
conceitodecibernéticacomo sendouma ciénciabaseadanossistemas
de processamento das informacdes e que estuda a comunicacao e
o controle dentro da abordagem sistémica da informacao, onde a
comunicagao integra os sistemas de informacao e o controle governa
o desempenho destes no processamento e na transformacdo da
informagdo (CHIAVENATO, 2004). Como desdobramento deste
conceito, surgiram novas concepcdes e dimensdes no ambiente
de vida humana, como o espaco cibernético ou ciberespaco, que é
justamente este universo de sistemas integrados pela comunicacao
em rede, que ninguém consegue ver ou pegar, mas onde ocorrem
diversos fatos que geram impactos concretos e muito significativos
na vida real. E a chamada Era Virtual, na qual o meio fisico no existe
mais, e tudo acontece de forma intangivel e on-line, contudo, gerando
consequéncias verdadeiras e efetivas.

Finalizando, esta € a nova era da civilizacdo, na quala comunicagao
passou a ser a esséncia da atividade humana, surgindo um Novo
tipo de sociedade, a conectada ou em rede, CoOm NOVOS UNIVersos,
comportamentos, oportunidades, adversidades e desafios.

Compreendida a complexa Era da Informacao, na qual a
informagdo € o bem mais valioso da sociedade, constituida pelas
pessoas e organizacdes, € claro que esse bem deve receber um
tratamento especifico para manter sua utilidade e, principalmente, seu
valor. Esse tratamento € conhecido como Gestao da Informacao, que
podemos conceituar como sendo a capacidade que uma organizacao
deve ter para administrar ou gerenciar a informacao durante todo o
ciclo de vida dela. O ciclo de vida da informacao € descrito de varias
maneiras por diversos autores, porem, podemos considerar que
compreende sua producao, obtencao ou coleta; sua classificacao
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e seu armazenamento; seu processamento ou manipulacao; sua
transmissao, distribuicdo ou transporte; sua utilizagao; e, por fim, seu
descarte ou destruicao (Figura 2.1)

Figura 2.1 | Ciclo de vida da informacéo

Producéo Classificacdo e Distribui¢do T Descarte ou
> ou Obtencdo >Armazenamento IR ou Transporte Vilzzeee Destruicéo

Fonte: elaborada pelo autor.

‘tz” Assimile

Vamos entender o que significa cada conceito apresentado na Figura
217

* Producgdo ou busca: gerar informagao ou adquiri-la de alguma

fonte, atendendo aos requisitos de necessidade da informacao.

e Classificacdo e armazenamento: conservar a informacao

de forma estruturada em bancos de dados, categorizadas por

caracteristicas e critérios, principalmente, determinando que

usuarios terdo acesso a informacao.

* Processamento: transformacdo feita na informacdo para

agregar significado e formatar sua apresentacao.

e Distribuicdo: disponibilizacdo da informacao para os usuarios

autorizados.

e Utilizagdo: empregar a informagao de forma que produza os
resultados desejados.

e Descarte: deixar de guardar a informagdo ou destrui-la.

Geralmente, as organizacdes fazem gestdao da informacao
com O objetivo de permitir que a informacao permaneca segura
e esteja disponivel no momento certo para ser utilizada com
oportunidade pelos usuarios que necessitem da informacao e
estejam credenciados a acessa-la.

Vimosqueainformacdo e amola propulsoradaatividade humana
atualmente, por isso, as pessoas e as organizacdes precisam das
informacdes em suas tarefas e processos, principalmente, aquelas
que envolvam algum tipo de decisdo. Fruto dessa necessidade de
informacao, surge a exigéncia de se administrar ou gerir este tao
valioso ativo da sociedade digital.
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organizacdes que fazem gestdo da informacao buscam

tambem:

e Produzir informacao sobre seus processos internos.

e Coletar informagdes externas que de alguma forma
influenciam ou interferem na sua atividade.

e Manipular suas informacdes através de sistemas de
processamento de informacdes, buscando obter vantagem
competitiva. Sistemas como o SIG que ja conhecemos e
veremos mais detalhadamente adiante.

e Promover uma comunicacao agil e segura para troca de
informacdes entre suas reparticdes internas e com seus
participantes externos.

e Utilizar informacdo nos seus processos de tomada
de decisdo, na arquitetura de novos produtos e no
relacionamento com o cliente.

e Configurar cenarios prospectivos do mercado e da
economia, visando valer-se de decisGes estratégicas e
proativas que podem definir a sobrevivéncia da empresa.

A gestdao da informacao em uma empresa ou organizacao
perpassa pelos sistemas de informacdo que a empresa utiliza,
simplesmente porque estes participam diretamente da existéncia
da informacao, desde sua producao ou coleta; passando por seu
armazenamento e processamento; e chegando a sua utilizacdo e
descarte (Figura 2.2).

Figura 2.2 | Sistemas de informac&o nas organizacdes
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Legenda:

SPT - Sistema de Processamento de Transagées Fnmmsasassy
SIG - Sistema de Informagdes Gerenciais P imino sy
SAE - Sistema de Apoio ao Executivo Dados

Bl — Sistema de Inteligéncia de Negocio Externos

Fonte: elaborada pelo autor.
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Vendo por esta perspectiva, logo se nota que fazer gestao da
informacgdo ndo € uma tarefa simples nem pode ser desenvolvida
ou executada por um profissional sem a devida habilitacdo técnica
para levar a efeito esta delicada atividade dentro de uma empresa
ou organiza¢ao. Na verdade, esta € uma tarefa para um profissional
especifico, o Gestor da Informacdo. Esta profissdo envolve a
realizacdo de todas as atividades que acabamos de aprender,
além de participar de outras que envolvam informacdo dentro da
empresa, tais como realizar pesquisa de informacdes estratégicas
para 0s Nnegocios da empresa, compor times de analise de cenarios
de mercado, estudar e otimizar fluxos de informagao e gerenciar
0s bancos de dados internos e as fontes de dados externos.
Em virtude do largo emprego de tecnologias da informacdo e
comunicagao na sua atividade, este profissional atua intimamente
ligado com a éarea de Tl da empresa, fazendo todas as interfaces
necessarias para que sua missao obtenha sucesso.

Vimos, portanto, como fazer a gestao da informacdo em uma
organizacao e que, além de ser uma atividade vital para o negocio da
empresa, esta longe de ser uma tarefa facil, principalmente porque
envolve grande parte dos sistemas de informacao empregados
na organizacdo, € somente promover essa integragao ja € motivo
de bastante trabalho. Particularmente dois sistemas utilizados
pelas empresas, em geral, S0 muito importantes para a gestao
estratégica da informacao, sdo eles: os Sistemas de Informacoes
Gerenciais (SIG) e os Sistemas de Inteligéncia de Negodcio (BI).
Passaremos, entdo, a estudar detalhadamente cada um deles.

Comecaremos pelos Sistemas de Informacdes Gerenciais
(SIG), os quais ja sabemos que recebem essa classificacao porque
atuam no nivel tatico ou gerencial dentro da estrutura da empresa
e que reportam as operacdes basicas dela, atraves de relatorios
e estatisticas sobre o desempenho da organizagao, permitindo
0 acompanhamento e o controle dos meios de producao, da
producdo propriamente dita e dos produtos e servicos gerados.
Na verdade, um SIG ¢ um sistema que envolve diversas tarefas
reunidas em torno de um objetivo comum, ou seja, fornecer as
informacdes necessarias para que os gerentes possam acompanhar
e controlar o andamento do negocio da empresa, possibilitando
intervencdes e ajustes, quando necessario, visando a consecucao
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dos objetivos do negocio e promovendo vantagem competitiva
para a organizagcao (LAUDON: LAUDON, 2007).

A operacao basica de um SIG compreende o processamento
de dados para a producao de informac¢des que serdo empregadas
no sistema decisorio de nivel gerencial da empresa (FRANCO;
RODRIGUES; CASELA, 2013). Esse processo se inicia com a coleta
de dados pelos SPTs que resultam na manutencao de bancos
de dados operacionais, geralmente, contento dados sobre a
producdo, o volume de vendas, a contabilidade e outros. Os
SPTs, por sua vez, se interligam com o SIG, fornecendo dados
para 0s bancos de dados gerenciais. Dessa forma, o SIG pode
realizar consultas estruturadas e processamentos nestes dados,
buscando agregar significado a eles, isto €, transformando-os em
informacdes, regularmente apresentadas em formato de relatorios
que serdo utilizados pela geréncia (Figura 2.3). Os relatorios podem
se apresentar de diversas formas, a critério da geréncia e dentro
das possibilidades de customizacdao do sistema, podendo ser
programados (semanal, mensal, anual); eventuais, sob demanda
dos gerentes, em um momento de necessidade ou iIMposicao;
de indicadores, resumem indices de atingimento de metas; de
adversidades ou excegdes, quando ocorre algum evento ou
comportamento anormal em alguma rotina; e outros (a Tabela 2.1
mostra um exemplo ficticio de relatorio de um SIG).

Figura 2.3 | Funcionamento tipico de um SIG
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Fonte: adaptada de Laudon e Laudon (2007)

Um sistema tipicamente SIG deve apresentar algumas
peculiaridades que o caracteriza discriminativamente de outros.
Vejamos algumas delas (STAIR; REYNOLDS, 2015):
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® Baseiam-se geralmente em dados internos da empresa.

e Fxecutam operacdes e processamentos relativamente
simples do ponto de vista matematico e estatistico.

e Processam dados historicos e atuais da atividade da
organiza¢ao, mas usualmente ndo projetam informacdes
futuras.

e Servem exclusivamente para O ambiente interno da
empresa, mais precisamente no que diz respeito a rotina
interna da organizacao.

e Usualmente emitem relatorios padronizados.

Tabela 2.1 | Exemplo de relatorio gerado pelo SIG

cobD
PROD

2584 Amaciante 1,5l R$297 | 711695 RS 634.120,00 RS 600.000,00
2365 Detergente 500ml | R$ 0,58 | 1.865.259 | RS 324.556,00 R$ 400.000,00
9841 Sab&o em Po 800g | R$1,64 | 1.543.684 | RS$759.492,00 | RS$1.000.000,00
2478 Agua Sanitéria 2! R$ 1,36 | 2.684.532 | R$1.095.289,00 | RS$ 1.000.000,00
8745 Cera liquida 800g R$ 342 | 568.265 RS 583.039,00 R$500.000,00

TOTAL R$3.396.496,00 | RS 3.500.000,00

DESCRICAO CUSTO | VENDAS LUCRO META

Fonte: elaborada pelo autor.

Outro importante sistema, dentro do contexto de gestdo
estratégica da informacao, € o Sistema de Inteligéncia de Negocio
(Bl), que tambem ja estudamos e conhecemos como sendo
resultado da integracdo dos sistemas da empresa com foco no
processo decisorio, primordialmente, no nivel estratégico da
organizacdo. E exatamente isso, um sistema de Bl também tem a
finalidade de dar suporte ao processo decisorio de uma empresa,
assim como o SIG, porém voltado para o nivel estratégico da
organizacao. Por se tratar do nivel estratégico, as informacoes
a serem analisadas e os cenarios a serem elaborados sdo muito
mais complexos, por isso, em um sistema de Bl sdo processados
enormes volumes de dados, coletados de diversas fontes internas
e externas a empresa, e sao produzidas informacdes capazes de
permitir uma clara interpretacdo do significado desses dados pela
geréncia estratégica da empresa.

Um sistema de Bl é capaz de (i) extrair dados de multiplos
bancos de dados simultaneamente (Figura 2.2), por meio
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de ferramentas especificas, como OLAP (On-line Analytical
Processing ou processamento analitico on-line), EIS (Executive
Information System ou sistema de informagdo do executivo), Data
Mining (Mineracao de Dados) e outros; (ii) processar toda essa
massa de dados, considerando um contexto de analise, buscando
estabelecer relaces entre os dados e projetando hipoteses e
tendéncias futuras neste contexto; e (iii) emitir relatorios, graficos
e composicdo de cenarios de negocio. Tudo isso para permitir
a empresa tomar medidas proativas para manutencao de suas
estratégias de negodcio, como prever tendéncias do mercado
consumidor, antevendo o lancamento de produtos e até mesmo
antecipando estratégias dos concorrentes (BROGNOLI, 2010).

|:|9 Pesquise mais

Para ampliar seus conhecimentos sobre Sistemas de B, leia o artigo de
Alvaro Brognoli, especialistaem Gestao Estrategica Empresarial, disponivel
em:  <http://alvarobrg.blogspot.com.br/2010/04/implementacao-de-
um-sistema-de.html>. Acesso em: 20 abr. 2017.

Chegamos ao final de mais uma secao dos Nossos estudos,
espero que tenhamos consequido aprender um pouco mais sobre
0s sistemas de informacdo e a gestao estratégica da informacao.
Dessa forma, poderemos prossequir na resolucdo da nossa
situacao-problema.

Sem medo de errar

Caro aluno, vamos a solucdo da nossa situacao-problema.
Vocé se lembra das reclamacdes do Cabo Abreu sobre o sistema
de registro de ocorréncias?

Para ajudar o nosso amigo, a SSPMG poderia implementar
um sistema de informacdes de registro de ocorréncias,
disponibilizando acesso pela internet, podendo assim viabilizar
O acesso para as mais remotas unidades de policia do Estado de
Minas Gerais, aproveitando o espaco cibernético de nossa Era
Digital. Este sistema teria a finalidade de preencher bancos de
dados de ocorréncias, possibilitando o armazenamento destes,
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sua transmissdo pela grande rede, sua utilizacdo por agentes
publicos de seguranca e outros orgaos de interesse, mediante
credenciamento de acesso, além do processamento dos dados
por outros sistemas que possibilitem acdes policiais mais eficazes
contra o crime, advindas de sistemas de informacdes gerenciais
da SSPMG.

Mas claro que nem tudo seria facil assim, para garantir a
eficiéncia do sistema e a sequranca dos dados ali presentes, torna-se
necessario a implantacao de uma rotina de gestao das informacdes
circulantes no sistema, desde sua producdo, passando pelo seu
armazenamento e transmissao, até sua utilizacdo e descarte. Tudo
isso pode, tranquilamente, ser integrado com outros sistemas da
Secretaria de Seguranca Publica, como citado anteriormente, para
que seja feita uma analise e um cruzamento dos dados do sistemas
de registro de ocorréncias com os dados de outros sistemas,
visando o levantamento de informacdes que seriam usadas Nos
processos decisorios dos orgaos de seguranca publica — dentro
da ideia dos SIG e Bl -, permitindo um combate mais eficaz contra
a criminalidade e até mesmo antecipando as acdes criminosas,
provendo uma seguranga de melhor qualidade para a populagao.
E, antes que esquecamos, facilitando, € claro, o trabalho do Cabo
Abreu, em Caratinga — MG, que ndo precisaria mais daquela
papelada interminavel e ineficiente. O que vocé achou da nossa
solugcao? Tenho certeza de que ficou bem parecida com a sua.
Vamos praticar mais um pouco?

Avancando na pratica
Seguranca na Era Digital
Descricao da situacao-problema

Agora que ja auxiliamos o Cabo Abreu com nossas sugestdes de
implantacao de sistemas de informagdes na SSPMG, vamos continuar
nossa pratica colaborando com o Marcelo Martins, um agente
da guarda municipal de Propria, no Sergipe, que diariamente faz
rondas pela cidade monitorando a seguranca dos predios publicos
e do patrimonio da prefeitura. Certo dia, 0 agente foi chamado para
verificar uma chamada do almoxarifado da Secretaria de Saude do
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municipio. Chegando (3, o diretor do almoxarifado, Sr. Waldir, relatou
para Marcelo que ele estava suspeitando de um veiculo que estava
parado em frente ao portdo de carga e descarga do almoxarifado e
que ja ha alguns dias vinha permanecendo varias horas estacionado
Nno mesmo lugar, mas que nao dava para ver nada dentro do carro por
causa dos vidros escuros.

Como aquela instalacdo ja havia sido vitima de assalto por
quadrilnas especializadas em roubo de medicamentos de alto valor,
ele estava muito preocupado com aguele veiculo e ja havia, inclusive,
anotado a placa, QRM-2017. Diante desse relato, o Sr. Waldir solicitou
que Marcelo tomasse alguma providéncia para dirimir sua suspeita. £
agora? O que Marcelo Martins pode fazer? Sera que a desconfianca
do Sr. Waldir tem fundamento ou € apenas uma cisma? Como
Marcelo pode se valer da vasta quantidade de informacdes que
existem no espaco cibernético para resolver essa questao? Sera que
existe algum sistema de informacao que pode ajuda-lo? Se existe, que
tipo de sistema é esse? Vocé pode ajudar o GM Marcelo Martins?
Nesse contexto, vamos ver como?

Resolucao da situacao-problema

Ja que o Marcelo Martins possui somente a placa do veiculo
e o relato do Sr. Waldir para proceder seu trabalho, ele poderia,
por exemplo, consultar a situacdo do veiculo no Aplicativo Sinesp
Cidadao, disponibilizado na internet pela Secretaria Nacional de
Informacdes de Seguranca Publica, um sistema de informacgdes
gerenciais, integrando bancos de dados de informacdes sobre
veiculos e mandados de prisdo para ajudar os agentes de
seguranca no combate ao crime. Neste aplicativo ele poderia
verificar se nao se trata de um veiculo roubado ou coisa do tipo,
ou ainda mesmo verificar a situagao dos integrantes do veiculo
em relagdo a justica. Feitas essas consultas e a abordagem dos
integrantes do veiculo, o GM Marcelo Martins teria condi¢cdes de
confirmar, ou ndo, a suspeita do Sr. Waldir, fazendo seu trabalho
com o auxilio de informacdes precisas, seguras e disponiveis
no momento certo. Lembre-se de que este sistema tem um
aplicativo voltado para o cidaddo, o Sinesp Cidaddo, que pode
ser baixado de graca no seu smartphone.

Otimo, que tal respondermos algumas perguntas agora?
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Faca valer a pena

1. A Era da Informacdo ou Era Digital, também conhecida como Era Pos-
Industrial, € o novo ciclo que a humanidade esta vivendo desde o final do
século passado, com o término da Revolucdo Industrial. Esta nova era pode
ser caracterizada pelo papel transformador assumido pela informacao na
vida das pessoas, na sociedade e nas organizagdes.

A respeito da Era da Informacgdo, avalie se sdo (V) verdadeiras ou (F) falsas
as afirmativas a sequir:

() Atecnologia assumiu o controle da informagao porque a capacidade
da Tl em gerar, armazenar, manipular e difundir informagdo de forma
automatica transcendeu a capacidade humana.

() Ossistemas de informagdo ganharam muita popularidade e assumiram
um papel importantissimo, o de substituir o homem e sua capacidade
criativa.

() O grande avanco da informatica, da computacdo e das
telecomunicagdes, dando origem ao espaco cibernético, acentuaram
ainda mais a projecao da informacao como mola propulsora dessa nova
era.

() Na contramdo da integracdo mundial vivida na Era Digital estd o
isolamento social do individuo, um mal que aflige grande parcela dos
individuos conectados.

Assinale a alternativa que apresenta a sequéncia CORRETA,
respectivamente.

a) V-F-F-V.
b) F-F-V-V.
c) V-F-V-F.
d) F-V-V-V.
e) V-F-V-V.

2. A Gestdo da Informacdo pode ser conceituada como a capacidade que
uma organizacao deve ter para administrar a informagao durante todo seu
ciclo de vida. Este ciclo basicamente compreende as atividades a sequir:

1 - Classificagao e armazenamento.
2 — Utilizagdo.

3 — Transmissao.

4 — Produgao ou coleta.

5 — Processamento.
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Assinale a alternativa que contém a ordem correta das fases do ciclo de
vida da informacao.

a) 4-1-5-3-2.
b) 1-4-3-2-5.
c) 4-5-1-2-3.
d) 2-3-1-5-4.
e) 4-1-5-2-3.

3. Tanto os Sistemas de Informacdes Gerenciais (SIG) quanto os Sistemas
de Inteligéncia de Negodcio (Bl) sdo empregados para dar suporte ao
processo decisorio das empresas, com o objetivo de obter uma vantagem
competitiva contra a concorréncia, mas esses sistemas apresentam
algumas diferencas entre si.

Um SIG coleta somente dados para apoiar o nivel

enquanto que o Bl coletadados ______ e
da organizacao.

visa apoiar o nivel

A partir da frase anterior, assinale a alternativa que contém as palavras

adequadas as lacunas.

a) Interno-estratégico-externo-tatico.
b) Externo-tatico-externo-estratégico.
c) Interno-tatico-externo-estratégico.
d) Externo-estratégico-interno-tatico.
)

e) Tatico-interno-estratégico-externo.
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Secao 2.2

A seguranca da informacao
Dialogo aberto

Caro aluno, depois de ajudar o0 nosso amigo Fernando Bezerra,
aquele analista de riscos da rede e dos sistemas de seguranca
publica da SSPMG, a resolver os problemas do pequeno municipio
de Caratinga, ele pensou que poderia conduzir sua rotina
normalmente, mas nao foi bem assim. Logo no dia seguinte,
ele recebeu uma mensagem pelo WhatsApp de seu amigo da
Faculdade de Sistemas de Informacao, Flavio Damasco, que
trabalhava na mesma funcao que Fernando sO que na iniciativa
privada. Flavio comentava que o sistema de controle de acesso
e cadastro de funcionarios, visitantes e prestadores de servicos
do Condominio de Escritorios Inteligentes Gallery, na cidade de
Vespasiano — MG, havia sido invadido por hackers. Flavio Damasco
ligou para Fernando para que juntos pudessem analisar o tipo de
invasdo. Fernando ficou preocupado, matutando os seguintes
questionamentos: se o sistema do Condominio de Escritorios
Gallery, que tem uma quantidade imensa de recursos, foi invadido,
serd que os sistemas da SSPMG também poderiam sofrer os
mesmos ataques? Serd que ndo existe nenhum sistema totalmente
seguro? Essainvasao de sistemas que tem dados de altos executivos
poderia causar alguma consequéncia maior para 0s resultados
da criminalidade? O que teria de ser analisado e implantado por
Fernando e Flavio para garantir a seguranca? Essa missao nao sera
facil e, para cumpri-la, vocé precisara ter entendido muito bem
0S conceitos basicos de seguranca da informacado, conhecido as
normas e padronizacdes referentes a seguranca da informacao,
conseguido identificar as ameacas mais comuns a seguranca
da informacdo e empregado corretamente os mecanismos de
defesa e seguranca da informacdo na Seguranca Publica e Privada.
Nesse contexto, vamos ajudar nossos personagens, Fernando e
Flavio, a resolverem seus conflitos? Perceba que, ao responder os
questionamentos aqui apresentados, vocé estara promovendo uma
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analise de alguns problemas encontrados na Seguranca Publica,
relativos aos aspectos da Seguranca da Informacdo. Apresente esta
analise através de um relatorio.

Agora estudaremos alguns conceitos.

Nao pode faltar

Apos termos aprendido a Gestdo Estratégica da Informacao,
prosseguiremos na nossa missao, estudando a Seguranca da
Informacdo, um tema bastante latente atualmente, que indica
a crescente importancia desta atividade na manutencao da
informacdo e na rotina das pessoas e empresas. Vamos comecar
compreendendo alguns conceitos fundamentais em Seguranca
da Informacao, o primeiro deles sera o proprio conceito de
Seguranca da Informacdo e Comunicagdes (SIC), que nada mais
¢ do que a protecao da informacao, no sentido de preservar o
valor que ela representa para um individuo ou uma organizagao.
Além disso, segundo a Norma ABNT ISO/IEC 27002 (2013),
Seguranca da Informacao é a protecao da informacao das varias
ameacas, para garantir a continuidade do negocio, diminuir o risco
e aumentar os lucros e as oportunidades de negocio. A segurancga
da informacdo € obtida por meio da implantagdo de um conjunto
de medidas que envolve pessoas, processos e tecnologias,
visando garantir a disponibilidade, integridade, confidencialidade,
autenticidade e irretratabilidade ou ndo-repudio da informagao.
Essas caracteristicas sao conhecidas também como atributos de
uma informac¢ao segura ou principios de seguranca da informacao.
A sequir, detalharemos cada um deles:

¢ Disponibilidade: ¢ a qualidade da informacado estar sempre
acessivel e em condicdes de ser utilizada pelo usuario autorizado.

e Integridade: ¢ a garantia de que a informacao ndo foi alterada,
mantendo suas caracteristicas originais.

¢ Confidencialidade: ¢ a propriedade de que a informacado
sera acessada somente por usuarios autorizados, evitando seu
conhecimento ou sua divulgagao a pessoas sem permissao.
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¢ Autenticidade: € a garantia de que a informacao foi originada
na fonte anunciada, ou seja, que a informacao foi produzida por
quem diz té-la produzido.

e |rretratabilidade ou nao-repudio: ¢ a caracteristica de nao
poder negar acdes referentes a informacdo, isto €, o usuario nao
conseguir negar que enviou a informagdo, ou a acessou, ou a
modificou, ou a copiou, ou a destruiu, ou etc.

‘tz” Assimile
Seguranca da Informacdo e Comunicagdes (SIC) significa proteger
a informagdo preservando seu valor e garantindo os principios da

disponibilidade, integridade, confidencialidade, autenticidade e
irretratabilidade.

Fazer a seguranca da informacado (SIC) envolve reconhecer
exatamente o valor da informacdo e como esta sendo feita sua
gestdo (Gl) para identificar possiveis vulnerabilidades ou fragilidades
nesse processo; Ccomo essas vulnerabilidades podem  ser
exploradas; e quais ameacas podem investir sobre a informacao,
valendo-se das vulnerabilidades, podendo causar um evento, um
incidente ou uma catastrofe de seguranca da informacado. Dessa
forma, conceituaremos melhor o que vem a ser estas trés situacoes
decorrentes da agao das ameacgas sobre as informacdes.

e Evento de seguranca da informacdo: qualquer fato
ocorrido em relacdo a informacado que infringe um principio
da seguranca, mas sem causar maiores consequéncias
para a empresa. Ex.. uma falta de energia elétrica deixa a
informacao indisponivel temporariamente.

¢ Incidente de seguranc¢a da informagao: € uma ocorréncia
que viola um ou mais principios da seguranc¢a da informacao,
viaderegra, intencionalmente, e que compromete o negocio
ou a atividade da organizagcao gerando consequéncias
indesejaveis e prejudiciais. Ex.; um ataque de negacdo de
servico a um site de comércio eletréonico, interrompendo
propositalmente as vendas pela internet e gerando prejuizos.
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e Catastrofe de seguranca da informagdo. ¢ um
incidente de grandes proporcdes, inviabilizando quase
ou permanentemente a atividade da organizagdo. Ex.. o
atentado de 11 de setembro de 2001 as Torres Gémeas, Nnos
EUA, causou a destruicdo dos principais bancos de dados
(Data Warehouse) de uma ou duas grandes financeiras
americanas, simplesmente extinguindo as atividades delas
Nno mercado.

Ainda sobre os conceitos de SIC, o conjunto de medidas para
obter a seguranca da informacao, citado anteriormente, envolve a
Seguranca fisica ou do ambiente, a Seguranca logica ou Controle
de acesso, a Seguranca da rede ou da transmissdo, e a Seqguranca
do armazenamento. A saber:

e Seguranga fisica: preocupa-se em evitar o acesso fisico
as instalagdes e informacdes da organizacao por individuos
nao autorizados ou estranhos a empresa.

e Seguranca légica: visa garantir que O acesso a
informacédo eletrobnica seja feito dentro dos principios da
SIC. E implementado através de senhas, niveis de acesso e
privilégios, etc.

e Segurancga da rede: consiste em estratégias e politicas
- implementadas através de softwares, hardwares e
procedimentos — adotadas para impedir 0 acesso nao
autorizado, o uso indevido, a modificacdo ou a negacao de
servico durante a transmissao da informacao pela rede.

e Seguranca noarmazenamento: € um conjunto de medidas
gue visa preservar a informacdo que estiver guardada,
envolvendo copias de seguranca (backup), dispositivos de
armazenamento (fitas, discos, cartdes SD, nuvem, CD/DVD)
e redundancia de dados.

Para finalizar essa primeira parte da nossa se¢cao, cabe destacar
que, em uma organizacdo, deve existir um documento que
registre as diretrizes de SIC a serem adotadas pela empresa e que
devem ser observadas por todos seus integrantes e colaboradores
e, inclusive, aplicada a todos seus sistemas de informagéo e
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processos corporativos. Este documento é chamado de Politica
de Seguranca da Informagédo (POSIC) e estabelece o conjunto de
regras e critérios para implantacdo da SIC na organizagao, sendo
o documento mais importante dentro do sistema de segurancga
da informacao, justamente por estabelecer o que sera segurado e
COMO a seguranca sera realizada.

Tudo que nos aprendemos até agora esta previsto, descrito
e detalhado em uma série de normas e padronizacdes sobre a
Seguranca da Informacao. As principais normas sao as ABNT NBR
ISO/IEC da familia 27000, que praticamente padronizam toda a
atividade relativa a SIC, no Brasil, e cujo estudo, de pelo menos
algumas delas, € obrigatorio para os profissionais de segurancga da
informacao.

Neste aspecto € importante informar que nao existe nenhuma
distingao sobre a aplicagcdo das normas na Seguranga Publica
ou Privada, mas, na verdade, elas sao seguidas por quase todas
as pessoas e organizacdes que praticam a SIC de forma séria e
consciente. Alem das certificacdes emitidas pela ABNT, é claro,
que sempre agregam valor as praticas da empresa, projetando seu
nome no mercado e ampliando sua vantagem competitiva.

A familia ABNT NBR ISO/IEC 27000 é composta por mais de
quarenta normas, sendo a maioria delas direcionada a objetivos
especificos dentro da SIC. Contudo, duas delas formam a base
para uma SIC bem estruturada e eficiente, sao as normas ABNT
NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013, as
quais veremos suscintamente.

A ABNT ISO/IEC 27001:2013 define o0s requisitos para
um Sistema de Gestdo da Seguranca da Informacdo (SGSI),
apresentando um modelo para estabelecer; implementar e operar;
monitorar e analisar criticamente; e manter e melhorar um SGSI.
O SGSI deve também atender as necessidades, aos objetivos, aos
requisitos de seguranca, aos processos € ao tamanho e a estrutura
da organizagdo. A 27001 se baseia no ciclo PDCA (Plan-Do-
Check-Act ou Planejar-Executar-Verificar-Atuar) para organizar oS
processos do SGSI (Figura 2.4 e Tabela 2.2) (ABNT 27001, 2013).
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Figura 2.4 | Modelo PDCA aplicado aos processos do SGSI
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Fonte: ABNT NBR ISO/IEC 27001 (2013).

Tabela 2.2 | Descricdo do ciclo PDCA no SGSI

Estabelecer a politica, os objetivos, os
processos e os procedimentos do SGSI,
relevantes para a gestdo de riscos e a
melhoria da seguranca da informagdo
para produzir resultados de acordo
com as politicas e os objetivos globais
de uma organizacao.

Plan (planejar) (estabelecer o SGSI)

Implementar e operar a politica,
0s controles, ©s processos e 0s
procedimento do SGSI.

Do (fazer) (implementar e operar
o SGSI)

Avaliar e, quando aplicavel, medir o
desempenho de um processo frente a
politica, aos objetivos e a experiéncia
pratica do SGSI, apresentando os
resultados para a analise critica pela
direcdo.

Check (checar) (monitorar e
analisar criticamente o SGSI)

Executar as acdes corretivas e
preventivas, com base nos resultados
da auditoria interna do SGSI e da
analise critica pela dire¢do ou outra
informacao pertinente, para alcangar a
melhoria continua do SGSI.

Act (agir) (manter e melhorar o
SGSI)

Fonte: ABNT NBR ISO/IEC 27001 (2013).

Jd a norma ABNT NBR ISO/IEC 27002:2013 apresenta um
Codigo de Pratica para a Gestdo da Seguranca da Informacao,
OuU Seja, a norma € um guia para implantacdo da seguranca da
informacdo na organizagao, operacionalizando o SGSI descrito
na 27001 e estabelecendo os objetivos de controle e controles
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para o tratamento dos riscos que deverdo ser gerenciados. Esses
objetivos e controles sdo descritos em onze secdes da 27002, a
saber:

e Politica de Seguranca da Informacdo.

e Organizacdo da Seguranga da Informacao.
e Gestdo de Ativos.

e Seguranca em Recursos Humanos.

e Seguranca Fisica e do Ambiente.

e Gestao das Operacdes e Comunicacdes.

e Controle de Acesso.

e Aquisicao, Desenvolvimento e Manutencao de Sistemas de
Informacéo.

e Gestdo de Incidentes de Seguranca da Informacao.
e Gestdo da Continuidade do Negocio.
e Conformidade.

E[S Pesquise mais

Conheca mais sobre as normas e certificacdes na area de Seguranca da
Informacgado no sitio da ABNT, disponivel em: <http://www.abnt.org.br>.
Acesso em: 26 abr. 2017.

Complementando essa parte sobre normas e padronizacoes
de Seguranga da Informagao, existem legislagdes que tratam
especificamente deste assunto no ambito da Administracao
Publica Federal (APF), e todas elas estdo citadas na Estratégia
de Seguranca da Informacdo e Comunicacdes e de Seguranca
Cibernética da Administracao Publica Federal 2015-2018: versao
1.0. Este documento estabelece objetivos e metas estratégicas
de SIC e Defesa Cibernética para os orgaos publicos federais
ateé 2018. Dentre todas as legislacdes citadas na Estrategia, duas
merecem destaque, sao elas o Decreto n2 3.505, de 13 de junho
de 2000, que institui a Politica de Seguranca da Informacao
nos orgaos e nas entidades da Administracdo Publica Federal,
e a Instrucdo Normativa (IN) GSI/PR n2 1, de 13 de junho de
2008, que disciplina a Gestao de Seguranca da Informacdo e
Comunicacdes na Administracao Publica Federal. Em linhas
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gerais, o Decreto n2 3505 determina a implantagdo da POSIC
em todos os orgdos e entidades da APF, com o objetivo bésico
de garantir o direito a inviolabilidade da intimidade das pessoas e
do sigilo das suas comunicacdes, desenvolvendo e empregando
meios de seguranca da informacao, como forma de manter a
soberania do Estado Brasileiro; e a IN n? 1 veio para regulamentar
a Gestao de Seguranca da Informacao e Comunicacoes (GSIC) da
APF, padronizando procedimentos e atribuindo responsabilidades
e competéncias a orgaos especificos. A IN tem ainda varias
Normas Complementares (NC) que definem procedimentos
especificos em relacdo a SIC na APF, por exemplo, a NC n2 2,
que trata da Metodologia de Gestao de Seguranca da Informacao
e Comunicacdes.

Como vimos, existem as normas ABNT que padronizam
procedimentos em relacdo a SIC, como forma de apontar
as melhores praticas nessa atividade, mas nao sao de cunho
obrigatorio; e existem legislagdes que tratam do assunto no dambito
da Administragao Publica Federal e estas sim sdo determinacdes
que devem impositivamente serem cumpridas por esses orgaos.

Agora que conhecemos algumas normas e padronizacdes,
faremos uma abordagem sobre as ameacas mais comuns. Como
dito anteriormente, a SIC serd comprometida sempre que uma
ameaca conseqguir explorar uma vulnerabilidade da informacao,
violando seus atributos de seguranca. De forma geral, existem
quatro formas de ataque a seguranca da informacao (Figura 2.5):

¢ [nterrupgao: deixa a informacdo indisponivel, ndo sendo
possivel acessa-la.

¢ Modificagdo: quando a informacao sofre algum tipo de
alteracdo nao autorizada, violando sua integridade.

¢ Interceptagdo. quando o sigilo da informagdo é
quebrado, ou seja, quando uUsuarios Nnao autorizados
acessam a informagao.

e Fabricacdo: quando uma informacao é “plantada” por
uma fonte ilicita, fazendo se passar por uma fonte fidedigna.
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Figura 2.5 | Tipos de ataques

Disponibilidade Integridade
@i ¢ ®
N
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Intercepcao Fabricacao

Fonte: elaborada pelo autor.

Quando se fala em ameacas a seguranca da informacao
aparece um emaranhado de palavras que, por si sO, parecem
assustadoras, como: virus, worms, spam, bots, botnets, exploits,
backdoors, brute force, trojan, spywares, malware, keyloggers,
screenloggers, sniffers, spoofing, phishing, DoS, DDoS. Na
verdade, tudo isso tem a ver com ataqgues cibernéticos, desde
simples furtos de senhas de usuarios comuns até importantes
investidas contra bancos de dados de informacdes criticas de
grandes empresas.

@ Reflita

E vocé, aluno, ja pensou em como todas essas ameacas, € outras,
podem agir sobre suas informacdes? Quais sdo suas informacdes mais
valiosas? Elas estdo seguras? Quais sao as vulnerabilidades delas? Vocé
toma alguma medida para protegé-las? Hoje em dia, Nos temos que nos
preocupar com essas questdes. Vocé nao acha?

No entanto, uma coisa € certa, esse tipo de violacdo da
seguranca da informacdo vem crescendo e se diversificando
bastante com o passar dos anos e, sinceramente, ja esta dificil
conseqguiridentificartodotipo de ameaca que existe porai. O que se
faz atualmente e tem se mostrado uma boa pratica € acompanhar
quais sdo as ameacgas que mais estdo agindo no espaco

U2 - A gestéo e a seguranga da informagéo



cibernético e planejar a SIC de acordo com essas tendéncias. E
relativamente facil identificar essas ameacas, podemos consultar
estatisticas de incidentes de seguranca da informacdo no portal
do Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br). Neste sitio, podemos identificar,
por exemplo, que as ameacas mais comuns, em 2015, foram os
worms, tipo de verme cibernético muito pior que os virus porque
se propagam rapidamente pelas redes, infectando computadores
e executando seus codigos maliciosos; os DoS, ataques de
negacdo de servico (Denial of Service), impedindo a transmissdo
de informacdes; as invasdes, acessos Nao autorizados a uma
rede ou sistema computacional; os web, acdes de desfigurar
uma pagina ou comprometer um sitio na internet; os scan, acoes
de cacar, por varredura, as vulnerabilidades existentes em redes
de computadores para selecionar possiveis alvos; e as fraudes,
tentativas de obter vantagem lesando pessoas e organizacdes
(Gréfico 2.1) (CERT.BR, 2015).

Grafico 2.1 | Incidentes reportados ao CERT.br por tipos de ataque

Worm (6,61%)
Web (9,09%)
e Invaséo (0,34%)
DoS (3,51%)

“«— Outros (2,91%)

Scan (54,17%) —

T~ Fraude (23,37%)

Fonte: <https://www.cert.br/stats/incidentes/2015-jan-dec/tipos-ataque.html>. Acesso em: 26 abr. 2017.

Realmente ndo esta facil manter uma informacdo segura neste
ambiente tdo hostil e impiedoso no qual vivemos atualmente. Mas
sempre existe uma forma de conseguir vencer esses adversarios
invisiveis e astuciosos. E o que passaremos a estudar a partir
de agora, isto €, as defesas e 0s mecanismos de seguranca da
Sequranca Publica e Privada. O setor publico combate as ameacas,
normalmente, criando leis que criminalizam as praticas de ataque
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a informacdo; ja o setor privado se encarrega de desenvolver
ferramentas para combater as ameagas. Os mecanismos de
defesa mais utilizados sdo sempre 0s mesmos, tanto faz se no
ambito da coisa publica ou privada. Vejamos, portanto, alguns
deles.

¢ Politica de seguranca da informagdo: ¢ o documento
mestre de toda estratégia de seguranca, porque prevé
gue informacdo deve estar segura, como deve ser feita a
seguranca, que meios serao empregados e, principalmente,
dispde sobre a atitude das pessoas em relacao a SIC,
prevendo, muitas vezes, punicbes em caso de nao
cumprimento do previsto.

e Atualizacdo de softwares: ¢ muito importante para a
SIC que a infraestrutura na qual a informacao circula esteja
sempre livre de bugs e vulnerabilidades. Dessa forma, deve-
se atualizar periodicamente o sistema operacional e 0s
aplicativos de computador.

e Controle de acesso: medida que visa evitar acesso nao
autorizado a informacao, pode ser fisico, determinando
guem pode acessar quais dependéncias da organizacao;
e logico, implementado por meio de contas, senhas e
privilégios de acesso.

e Antivirus, AntiSpam e AntiSpyware: sdo softwares que
protegem o sistema computacional de ataques desses
malwares, evitando problemas diversos com a SIC.

e Copias de seguranca (backup): previnem contra a perda
de dados e informacdes decorrentes tanto de ataques
intencionais quanto de falhas de hardware, software e
peopleware.

e Firewall: ¢ o dispositivo que aplica as regras da POSIC na
rede interna da organizac¢ao, protegendo a transmissao de
informacdes entre a rede privada da empresa e a publica
(internet).

e Criptografia: aléem de ser uma técnica de ocultagdo da
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informacao, a criptografiavem se mostrando como uma das
mais poderosas ferramentas para a SIC, sendo empregada
para garantir de forma muito eficaz a integridade,
confidencialidade e autenticidade das informacdes, atraves
do uso de certificados e assinaturas digitais, protegendo
praticamente todos os atributos de violacdo da informacao.

e Biometria: ¢ a técnica de usar caracteristicas fisicas
unicas (impressdo digital, iris, pressao arterial, voz, DNA)
para identificar um individuo no controle de acesso,
eliminando a possibilidade de uma pessoa utilizar a senha
ou O cartdo de acesso de outrem; também vem sendo
bastante empregada na SIC, particularmente, contra a
irretratabilidade.

¢ Registro de eventos (Log): ¢ a pratica de registrar os fatos
ocorridos em um sistema computacional e armazena-los
em arguivos, chamados logs, mantendo-se um historico
de tudo que aconteceu com a informacao durante sua
circulacao pela infraestrutura de TIC, possibilitando o
monitoramento das atividades dos sistemas de informacao
€ a averiguacao dos eventos e incidentes de seguranca.

A despeito de todos esses mecanismos de defesa, deve-
se ter especial atencao com o principal responsavel pelo
comprometimento da seguranca da informacao em uma
organizacdo, qual seja, o usuario. J3d foi comprovado por
diversas pesquisas e estatisticas que o usuario € a maior falha
de seguranca que existe, por isso, atuar sistematicamente sobre
ele € uma otima pratica no contexto da SIC. Devemos manter
uma rotina constante de conscientizacdo do usuario sobre a
seguranca da informacao, promovendo campanhas e workshops
que realmente tragam esse assunto para seu dia a dia, alertando-o
sobre os riscos de deixar uma porta aberta, um documento em
cima da mesa, largar o smartphone em qualquer lugar, divulgar
dados pessoais na internet (e-mail, telefone, endereco, nome de
familiares, rotina diaria, viagens, etc.), acessar links de e-mails ou
sites escusos na internet, compartilhar senhas de acesso com
colegas de trabalho, tratar de assuntos de trabalho em ambiente
inadequado (6nibus, taxi, bar, academia) e muitos outros.
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vz| Exemplificando

A titulo de ilustracdo da importancia do usuario na seguranca da
informacao, podemos citar o caso do vazamento das informagdes
da Agéncia de Seguranca Nacional Norte-Americana (NSA) pelo site
WeakLeaks, que ganhou repercussdo mundial, inclusive, com reflexos
no Brasil, por causa do acesso as mensagens eletronicas da Presidente
Dilma. O responsavel pela publicacdo das informacdes secretas foi o ex-
técnico da CIA, Edward Snowden, que burlou todos 0s mecanismos de
defesa da NSA, contando apenas com a contribuicdo de um funcionario
da agéncia que acessou fisicamente as informacdes em seu local de
trabalho.

Assim, apos termos passado por todo esse conteudo,
encerramos mais uma secado da nossa unidade de ensino e
podemaos partir para a proxima atividade.

Sem medo de errar

Com os conhecimentos adquiridos nesta secao, podemaos
agora ajudar Fernando e o Flavio a manter seus sistemas e
informagdes em seguranga, ndo € mesmo? Vamos a solucdo
da nossa SP, lembrando que, ao responder os questionamentos,
vocé estara realizando uma analise dos de alguns problemas
vivenciados na Seguranca Publica e Privada sobre a otica da
Sequranca da Informacdo. Assim como ocorreu a invasao no
sistema de controle de acesso do Condominio de Escritorios
Gallery, violando, com certeza, a confidencialidade das
informacdes, também poderia ocorrer uma invasao aos sistemas
da SSPMG. Vocé se lembra que, segundo as estatisticas do CERT.
br, a invasao ¢ uma das ameacas mais comuns no Brasil? Esse
tipo de ataque acontece simplesmente porque nao existe sistema
totalmente seguro ou seguranca 100% eficaz, isto é, ndo existe
sistemaseminformacdesdevalor, ou semvulnerabilidades, ousem
estar exposto a nenhuma ameacga. Mas as invasdes acontecem,
principalmente, porque existem sistemas sem uma Seguranca
da Informacdo e Comunicacdes - SIC adequada, ou com uma
SIC mal dimensionada, deixando de lado as recomendacdes
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e a padronizacdo que vimos nas normas ABNT e legislacdes
correlatas. E, € claro, que algumas ac¢des desse tipo acabam
refletindo no aumento da criminalidade, tanto na criminalidade
cibernética quanto na criminalidade comum, materializada na
forma de sequestros de executivos e assaltos as empresas que
tiveram suas informacdes vazadas ou expostas. Mediante essa
situacao e na inteng¢ao de prevenir suas organizagdes contra esse
tipo de infortunio, Fernando e Flavio devem adotar um Sistema
de Gestdo da Seguranca da Informacdo, conforme descrito na
ABNT NBR ISO/IEC 27001:2013, para garantir o planejamento,
a implementacao, a manutencao e a melhoria constante
da SIC sob sua responsabilidade. Para tanto, devem analisar
criteriosamente quais sao as informacdes sensiveis das suas
organizacdes, levantando as vulnerabilidades na manipulacao
dessas informacdes e que tipos de ameaca podem explorar essas
vulnerabilidades. Dessa forma, devem planejar a seguranca fisica,
lOgica, da rede e de armazenamento, empregando mecanismaos
de defesa, como: firewall, controle de acesso, backup, logs e
outros, tudo para manter essas informacdes seguras. Por fim,
devem descrever isso tudo em uma Politica de Seguranca da
Informagdo a ser adotada na organizacdo e seguida por todos
seus integrantes e colaboradores, assim como prevé a ABNT NBR
ISSO/IEC 27002:2013. Ndo esquecamos que para Flavio tudo
iSSO Nao passa de diretrizes, recomendacdes e melhores praticas
que a empresa dele pode optar por sequir; mas para Fernando é
diferente, porque a SSPMG é um orgao de Seguranca Publica e,
apesar de ser do Estado de Minas Gerais e nao Federal, também
tem de seguir suas legislacdes proprias, sendo bom que ele se
informe sobre elas para ndo deixar de cumprir alguma imposicao
legal no desempenho de suas atividades.

Feito isso, formate as respostas anteriormente dadas aos
questionamentos apresentados no Dialogo Aberto, e fique
consciente de que podemos, sim, proteger nossos sistemas,
mantendo a disponibilidade, integridade, confidencialidade
e autenticidade das nossas informacdes. Com o minimo de
vulnerabilidades e resguardadas das ameacgas, podemos avangar
na nossa pratica, resolvendo mais uma situagao-problema.
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Avancando na pratica
Recuperando-se de um ataque
Descricao da situacao-problema

Caro aluno, continuaremos, agora, com a nossa pratica
resolvendo mais uma situacao-problema. Acompanharemaos a rotina
de Roberto Rodrigues, um analista de Tl que trabalha ha cinco anos
no SERPRO, que por ser uma empresa Publica Federal da area de T,
segue a risca todas as normas e leis sobre SIC e tem um complexo
sistema de seguranca da informacao para garantir a incolumidade
das informacdes sob sua gestdo. Roberto trabalha na manutencao da
pagina do SERPRO na internet, em que tranquilamente desempenha
sua missao, acrescentando novidades, melhorando a navegabilidade,
aperfeicoando o design e desenvolvendo outras tarefas dessa
natureza. Certo dia, notou que a pagina do SERPRO estava alterada,
com noticias sobre times de futebol e com suas funcionalidades
modificadas. E agora? O que aconteceu? Sera possivel corrigir os
problemas da pagina? Como fazer isso? Por que isso aconteceu?
Que mecanismos de defesa falharam? Como investigar esse ataque?
Como evitar um novo ataque igual a esse? Parece que a tranquilidade
do Roberto se desfigurou muito rapidamente, igual a pagina do
SERPRO na internet. No entanto, nem tudo estd perdido! Vamos
buscar as solugdes e ajudar o nosso Analista de Tl a sair dessa?

Resolucao da situacdo-problema

Para ajudar Roberto, comecaremos com a identificacdo do
que aconteceu com a pagina do SERPRO. Isto é facil, porque foi
um ataque caracteristico de modificacao e fabricacao, violando
a integridade e a autenticidade das informacdes. Este ataque é
chamado de "pichacao” ou “defacement’ e faz parte do grupo de
ataques web que, sequndo o CERT.br, responde por quase 10%
dos ataques via internet no Brasil. Para resolver este problema e
retirar a picha¢cao da pagina, Roberto deve retirar a pagina do ar,
carregar as copias de seguranca (backup) da pagina no servidor
web e colocar tudo no ar novamente. Pronto, o problema esta
parcialmente resolvido, isto ¢, Roberto pode continuar com o
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Servico, mas agora € necessario apurar o que aconteceu. Como
j& vimos, embora o SERPRO tenha uma SIC bem estruturada e
eficiente, nao esta livre de ataques como este, uma vez que as
ameacas sao imprevisiveis e sempre nos pegam de surpresa. Mas
Roberto pode se valer da excelente estrutura de SIC do SERPRO
para investigar como tudo aconteceu e que mecanismos
falharam, basta analisar os registros de eventos do sistema, ou
logs. Considerando o tipo de ataque, provavelmente, falnam o
firewall, que ndo protegeu adequadamente a rede privada do
SERPRO das ameacas existentes na internet; o controle de acesso,
que Nao evitou um acesso Nao autorizado no servidor web; e
talvez até a atualizacdo de software, que deixou uma aplicacao
ficar desatualizada com a exposicdo de vulnerabilidades ja bem
conhecidas pelos atacantes. Daqui em diante € so readequar 0s
mecanismos de defesa para evitar um novo ataque com a mesma
forma de atuacao. A solucao ficou muito boa! Agora podemos
partir para © NOssoO questionario.

Faca valer a pena

1. Para entender como funciona um sistema de Seguranca da
Informacao e Comunicagdes, € preciso ter em mente e bem consolidado
o conhecimento sobre o conceito ou a definicdo de Seguranca da
Informacao e Comunicagdes, sintetizando as ideias de acordo com as
definicdes apresentadas pelas normas e padronizacdes que abordam esse
tema, assim como a Norma ABNT NBR ISSO/IEC 27001:2013 e a Estratégia
de Seguranca da Informacao e Comunicagdes e de Seguranga Cibernética
da Administracao Publica Federal 2015-2018: versdo 1.0.

Escolha a unica alternativa a seguir que contém o conceito correto de
Seguranga da Informagdo e Comunicagdes.

a) E uma maneira de preservar a informacéo ao longo do tempo e com
solidez.

b) Uma forma de defesa que os especialistas em Gestdo da Informacao
utilizam durante o ciclo de vida da informagdo para garantir os atributos da
informacao segura.

) E um conjunto de medidas que visa proteger a informacdo das acdes de
atacantes cibernéticos.
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d) Um mecanismo de defesa eficiente e capaz de evitar que a informagéo
sofra qualquer tipo de ataque que viole sua disponibilidade, integridade,
confidencialidade, autenticidade e irretratabilidade.

e) E aforma de proteger ainformacéo, preservando seu valor e garantindo os
principios da disponibilidade, integridade, confidencialidade, autenticidade
e irretratabilidade.

2. A seguranca da informacdo geralmente é obtida por meio da
implantacdo de um conjunto de medidas que envolve pessoas,
processos e tecnologias, visando garantir a disponibilidade, integridade,
confidencialidade, autenticidade e irretratabilidade, sendo estes
conhecidos como principios de seguranga da informacao.

A figura a seqguir ilustra um ataque de interrupcdo contra uma informagao.
Assinale a Unica alternativa que contém o principio de seguranca violado
pela ameaca neste tipo de ataque.

Figura 2.6 | Ataque de Interrupgao

Interrupcao

Fonte: elaborada pelo autor.

a) Disponibilidade.
b) Irretratabilidade.
c) Autenticidade.
d) Integridade.

e) Confidencialidade.

3. Rodolfo é um Analista Junior de Seguranca da Informacdo, que
recentemente comegou a trabalhar em uma nova organiza¢do e, mesmo
com sua pouca experiéncia, logo que assumiu suas fun¢des vigentes
verificou que precisaria implementar alguns mecanismos de defesa
para melhorar a estratégia de SIC da empresa, uma vez que identificou
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deficiéncias como: a auséncia de copia de segurangca dos arquivos; a
falta de prevencdo contra recebimento de e-mails em massa; e a nao
codificacdo da informacao.

Marque a alternativa que contém, respectivamente, quais mecanismos de
defesa Rodolfo precisara empregar em sua nova empresa para suprir as

deficiéncias identificadas.

a) Backup — AntiSpyware — Criptografia.

b) Registro de eventos — Controle de acesso — Antivirus.
c) Backup — AntiSpam — Criptografia.

d) Registro de eventos — Firewall — Criptografia.
)

e) Controle de acesso — AntiSpam - Biometria.
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Secao 2.3

A seguranca na era da internet
Dialogo aberto

Caro aluno, o ciberespaco realmente se tornou um ambiente
repleto de riscos e vocé sabe muito bem disso porque conhece
€ navega por este universo de sistemas e aplicativos, dai a
necessidade de conhecermos profundamente as particularidades
desta dimensdo, a legislacdo que regula a atividade cibernética
e, principalmente, os sistemas qgue nos cercam e dos quais
dependemos diuturnamente em nossos afazeres. Com base nisso,
passaremos a nossa proxima situacao-problema, na qual desta vez
nosso personagem, o Analista de Riscos da Secretaria de Segurancga
do Governo do Estado de Minas Gerais - SSPMG, Fernando Bezerra
continuava sua nobre e importante tarefa de analisar todos os
sistemas da SSPMG, levantar os acessos indevidos e as tentativas
de invadir a privacidade dos agentes publicos de sua Secretaria,
quando recebeu a chamada do Delegado da Policia Federal
Joaquim Devoto. Este e sua equipe especializada em investigacoes
de crimes eletronicos investigavam uma rede internacional de
pedofilia e, por ocasiao do monitoramento das atividades que um
determinado cidaddo realizava no seu notebook quando navegava
pela internet, registrou que o investigado também havia tentado
alguns acessos indevidos em outros sistemas de orgaos publicos.
Joaquim fez questao de frisar para Fernando que sua equipe, por
meio do rastreamento do IP do suspeito, havia verificado que este
havia realizado varias tentativas de acesso a Rede INFOSEG e,
como O suspeito residia na cidade de Belo Horizonte, © mesmo
local em que se encontra a SSPMG, o Delegado Joaguim resolveu
contatar seu conhecido na Secretaria para que este redobrasse o
monitoramento de sua rede, estabelecendo as medidas necessarias
de protecao. Fernando Bezerra ficou refletindo: “a questdo da
Ciberseguranca esta cada vez mais séria”; "como posso garantir
que Nnossos sistemas ndo sofram ataques’? "Se os hackers estao
invadindo os sistemas de segurancga publicos, talvez eles possam
ter acesso aos dados dos cidadaos e dos agentes de seguranga,
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como 0s policiais, 0 que pode trazer varios transtornos para as
rotinas de investigagdo”; “ainda, acho que preciso relembrar Os
aspectos legais da seguranca da informacdo na internet, mas quais
S30 OS principais aspectos necessario para orientar para minha
equipe de seguranca?’ Esses sdo mais alguns dilemas que vocé
tentara solucionar, caso estivesse na funcao de Fernando Bezerra.
Aluno, tenha sempre em mente que respondendo as reflexdes
apresentadas vocé contribuird para que sejam estabelecidas
medidas para compor a politica de sequranca da informacdo da
SSPMG.

Nao pode faltar

Na secao anterior, estudamos a Seguranca da Informacdo
de uma forma genérica, no entanto, nesta secao estudaremos
especificamente como € a Seguranca da Informacdo na era da
internet e os aspectos particulares que envolvem essa vertente
muito significativa. Comecaremos relembrando que a era da
informacao nos trouxe uma nova dimensdo, o espaco cibernético
Ou Ciberespaco, ou seja, 0 espaco virtual No qual os sistemas de
informacao integram-se em uma enorme rede de comunicacdo. E
justamente neste ciberespaco, caracterizado eminentemente pelo
ambiente da internet, que a seguranca da informacao manifesta
sua principal vertente, denominada seguranca cibernética, ou,
simplesmente, ciberseguranca (SegCiber), que, sequndo Estratégia
de Seguranca da Informacao e Comunicacdes e de Seguranca
Cibernética da Administracdo Publica Federal (BRASIL, 2015), € a
forma de garantir a existéncia e a perpetuidade da Sociedade da
Informacdo, assegurando e protegendo os ativos de informacao e
sua infraestrutura de Tl. Devemos enxergar a ciberseguranca como
uma tarefa de Estado, assim como os orgaos de seguranca publica
e as forcas armadas garantem a lei, a ordem e a soberania de um
pais, o Estado também tem de prover a sequranca no ciberespaco,
salvaguardando as atividades da sociedade neste ambiente. A
ciberseguranca também pode ser vista como uma dimensdo de
seguranca além da Seguranca da Informacdo e Comunicacdes ou
ainda como uma barreira que antecede a SIC.
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(tz" Assimile
Ciberseguranga é o conjunto de medidas para proteger as informagdes,
0s sistemas de informagdo e os componentes da infraestrutura de Tl
(hardware, software, rede, bancos de dados e servicos), preservando
0s principios da seguranca da informacao (disponibilidade, integridade,
confidencialidade) e visando a garantia das atividades econdmicas,
politicas e sociais no ciberespaco.

A ciberseguranca envolve, na verdade, uma preocupacao
tanto do Poder Publico quanto do Setor Privado, uma vez que é
encarado como um fendmeno global e que afeta todos os ramos
da sociedade g, até mesmo, individuos isolados. Dessa forma, cabe
ao Poder Publico, além de proteger as informacdes do Estado
como forma de manter a Soberania Nacional, convergir setores
de sua estrutura para combater o crime cibernético, praticando
a ciberseguranca e garantindo um ambiente protegido para os
individuos, para as organizacdes e para a sociedade. Do mesmo
modo, cabe ao Setor Privado realizar parcerias e investimentos
para combater as ameacas cibernéticas e contribuir com o Poder
Publico na construgao da ciberseguranca e na consequente
prevencdo dos atagues cibernéticos. Atualmente, a sociedade,
de forma geral, depende do ciberespaco para sua sobrevivéncia,
mesmo porque, Nos ultimos anos, cresceu exponencialmente o
numero de transacdes pela internet, ou como vocé acha que seria
a vida moderna sem o Netflix, Booking, Google, WhatsApp, Uber,
Facebook, OLX, Waze, Twitter, Youtube, Yahoo, 52 andar, e-mail
ou 0s sites de comeércio eletronico do Ponto Frio, Casas Bahia,
Lojas Americanas, Extra, Wal-Mart, Carrefour, Magazine Luiza. Isto
sem falar nas facilidades do governo eletronico, como: entregar a
declaracdo de imposto de renda, emitir uma guia de INSS/FGTS,
registrar um BO, consultar um processo da justica, agendar um
servico e outras mil e uma atividades que a comodidade da vida
moderna nos permite fazer sem sair de casa e, principalmente, sem
perder tempo. Por isso, o ciberespaco € tdo importante atualmente
e deve ser preservado como um ambiente protegido e confiavel,
tanto quanto as fronteiras internacionais ou as vias publicas, para
que a sociedade e o Estado possam desempenhar suas atribuicoes
e afazeres de forma impassivel e segura.
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|'_'[_<|1 Pesquise mais

Ja apresentamos a vocé na Secdo 2.2 desta unidade, mas ndo deixe
de conhecer com mais profundidade as estratégias de Ciberseguranca
do Brasil, acessando a Estratégia de Seguranca da Informacao e
Comunicagdes e de Seguranca Cibernética da Administragdo Publica
Federal 2015-2018: versdo 1.0, disponivel em: <http://dsic.planalto.gov.
br/documentos/publicacoes/4_Estrategia_de_SIC.pdf>. Acesso em: 26
abr. 2017.

Com os adventos do ciberespaco, da ciberseguranca,
da seguranca da informacdo e do vasto emprego de meios
eletrébnicos Nno combate ao crime, cresceram muito 0s recursos
e as possibilidades de monitoramento velado das acdes ilicitas,
visando a manuten¢ao da seguranca em sua expressao mais ampla.
A proliferagao do emprego desses meios de monitoramento, tanto
por parte dos orgaos de seguranca publica quanto pelas empresas
de seguranca privada, trouxe a tona o impasse entre a privacidade
e a seguranca, principalmente, por causa de vigilancia eletronica.

vz| Exemplificando

A Policia Militar de Sao Paulo implantou, desde 2008, um sistema de
vigildncia por cameras, que, sO na capital, conta com mais de 270
(duzentas e setenta) cameras, totalizando mais de 350 (trezentas e
cinquenta) em todo o Estado; e empregando um verdadeiro batalhdo de
policiais No monitoramento das imagens. Todo esse esforco foi capaz
de reduzir em cerca de 15% os crimes nos locais sob a¢do das cameras.

E evidente que a questdo da seguranca publica € um dever
de todos os cidaddos e ninguém deve se esquivar de tomar as
providéncias cabiveis diante de um ato criminoso. No caso do
poder publico, a seguranca € tratada como uma obrigagcao, uma
vez que € dever do Estado prover seguranca para a sociedade.
No caso da iniciativa privada, a seguranca € tratada como um
mercado consumidor, ou como uma necessidade diante da
fragilidade da seguranca provida pelo Estado. Em ambos os casos
existe um esforco comum para produzir seguranca € o que deve
existir, na verdade, € uma cooperacdo entre todos esses meios No
sentido de multiplicar a capacidade de se combater o crime, além
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da consciéncia de praticar a seguranga atendendo aos principios
eticos e legais. Dessa forma, a questao da vigilancia por cameras
deve ser encarada como mais uma ferramenta a ser empregada em
beneficio da seguranga, cumprindo o0 mesmo papel da vigilancia
tradicional executada poragentes de seguranca, sendo diferenciada
apenas por possibilitar uma abrangéncia de monitoramento que
extrapola a capacidade humana, ou seja, ninguém vé um policial
ou vigilante dentro de um banheiro, ou num guarto de hotel, ou
em um vestiario, ou até mesmo no interior de uma residéncia
bisbilhotando a vida privada das pessoas; mas vé policiais nas ruas,
nas pragas, circulando pelo comeércio; e também vé vigilantes nas
entradas das empresas, nos edificios empresariais, nas portarias
dos condominios e fazendo rondas. Esta € a questdo-chave da
vigilancia eletronica, ser empregada visando a coletividade e a vida
publica das pessoas, do contrario, talvez se corra o risco de invadir
a privacidade do cidaddo e este vem sendo o maior problema,
porque as pessoas estdo se sentindo vigiadas e cerceadas pelo
excesso de cameras existentes. E, realmente, hoje em dia pouca
Ccoisa escapa da lente de uma camera de vigildncia, por isso mesmo
que este ramo de atividade deve ser muito bem regulamentado,
visando o estabelecimento de reqgras efetivas e capazes de evitar
que essa ferramenta legitima seja utilizada para fins torpes ou
danosos.

No Brasil, ainda nao existe uma lei especifica sobre 0 assunto, a
Unica iniciativa neste sentido € o Projeto de Lei n? 1759/2007, que
legisla sobre as empresas de Sistemas Eletronicos de Seguranca,
mas que ainda estd tramitando no Congresso Nacional. Na
auséncia da legislacdo e de uma consciéncia ética por parte dos
agentes da seguranca, tanto publicos quanto privados, corre-
se o risco de se transformar o cotidiano num imenso BBB, em
que a privacidade ndo passara de um vago conceito. Por essas
razdes, respeitar a privacidade do individuo deve ser um ponto de
honra na promo¢ao da segurancga, primordialmente, da seguranca
eletronica.

A questdo de privacidade na Era Digital vai muito alem do
aspecto da seguranca publica e privada, envolvendo tambeéem
0s principais aspectos legais relacionados a Seguranca da
Informacdo na internet, os quais giram fundamentalmente em
torno das questdes de privacidade e criminalizacao dos delitos
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cibernéticos. O direito a privacidade acaba sendo um empecilho
ao emprego das medidas de seguranca da informacgao, porque,
as vezes, ¢ utilizado como subterfugio dos mal-intencionados
para preservarem o anonimato. Existe tambéem o conflito historico
entre o direito do empregador e a privacidade do empregado, que
se manteve, e porventura se agravou, em relacao a utilizacdo de
recursos ciberneticos de propriedade das empresas, onde existe
um precedente para limitar a privacidade, uma vez que a utilizagao
desses sistemas corporativos ndo se trata da intimidade ou da vida
privada, mas sim da vida profissional e do exterior do individuo. Ja
O Obice da caracterizacdo de crimes no ciberespaco € justamente
a dificuldade de tipificacdo desses delitos, isto €, enquadrar 0s
ilicitos cibernéticos na lei e classifica-los como delitos criminosos e
passiveis de puni¢cdo na forma da lei. Este embaraco, muitas vezes,
impede a acdo da justica, livrando os criminosos de receberem
uma puni¢cao pelos males, danos e prejuizos por eles causados.
Embora a seguranca da informacao seja uma atividade totalmente
licita e necessaria, as vezes, enfrenta alguns percalcos para atingir
seus objetivos, mas tudo isso deve ser encarado como fatores
a serem considerados na hora de se estruturar a seguranca da
informacao, de modo que ela seja eficaz e rigorosamente dentro
dos limites estabelecidos pela lei.

O direito a privacidade esta descrito no artigo 5° da CF88 que
enuncia gue todos sao iguais perante a lei e garante aos brasileiros
€ aos estrangeiros que moram no Brasil a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade. E ainda
determina nos seus iNcisos X, que a intimidade, a vida privada e a
imagem das pessoas sao inviolaveis, garantindo direito, inclusive,
a indenizacao pecuniaria decorrente de sua violacdo; e Xll, que
o sigilo da correspondéncia, das comunicacdes e dos dados dos
cidaddos também nao pode ser infringido, exceto por ordem
judicial. Somente lendo o texto da constituicdo ja € perceptivel que
fazer SIC envolve lidar com a preservacdo desses direitos e que
eles vao interferir significativamente na maneira de implementa-la.
Particularmente, o inciso XII do artigo 5° € regulado pela Lei n®
9.296/1996 que dispde sobre a interceptacao de comunicacdes
telefonicas, em sistemas de informatica e redes de computadores,
regulando claramente as situacdes em que se pode quebrar o sigilo
das comunicacdes de uma pessoa ou organizacdo. E importante
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frisar que tal deliberacdo so pode ser determinada pela justica. A
questao da privacidade eletronica também e reqgulamentada pela Leli
n°12.965/2014, considerada o Marco Civil da internet no Brasil, e que
estabelece os principios, as garantias e os deveres para a utilizagao
dainternet no Pais, e logo em seu artigo 32 € determinado que o uso
da internet deve seguir o preceito da preservacao da privacidade.
Aléem disso, embora nao exista lei especifica sobre a privacidade
dos dados, corre no Congresso Nacional o Projeto de Lei n® 5.276
de 2016 que dispde sobre o tratamento de dados pessoais para a
garantia do livre desenvolvimento da personalidade e da dignidade
da pessoa natural. Essa questdo € pertinente porque estabelece
que nao podemos sair por ai devassando a vida das pessoas
eletronicamente, vasculhando seus habitos e atitudes e aplicando
regras corporativas a revelia da legislagdo vigente no pais, ou seja, a
privacidade das pessoas no meio eletrénico ou ciberespaco € uma
questao fundamental para a legislacao brasileira e, por causa disso,
deve ser também uma preocupacao muito séria e ponderada dos
encarregados pela SIC nas organizacdes, sob o risco de passarem
de defensores da informacao para o banco dos réus.

OG;B Reflita

Suponha que um empregado foi chamado pelo seu chefe no trabalho e
este apresentou a demissdo daguele por justa causa, sob a alegacao de
que o0 empregado tinha revelado informacdes sensiveis da empresa para
um concorrente atraves do e-mail corporativo. E que, alem disso, ele seria
processado por essa conduta. O que vocé acha disso? O empregador
pode fiscalizar as mensagens de e-mail corporativo dos empregados?
O empregado ndo tem direito a privacidade? A correspondéncia ndo é
inviolavel? Como ficam os direitos constitucionais do empregado? Sera
que ele pode ser demitido e processado?

OQutro aspecto a ser considerado no contexto da SIC e a
tipificacdo de crimes cometidos no ambiente cibernético, que
até bem pouco tempo atras sequer tinham uma legislagao
especifica, que somente irrompeu apos O caso do vazamento
das fotos intimas da atriz Carolina Dieckmann, com a aprovagao
da Lei n? 12.737/2012, apelidada com o nome da atriz, dispondo
sobre a tipificacao criminal de delitos cibernéticos, quando,
entao, passaram a ser considerados crimes as acdes delituosas
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de invasao de sistemas de informacdo, interrupcao de servico
de comunicagado de dados de utilidade publica, falsificacdo de
documentos eletronicos e a falsificacdo de cartdes de credito ou
débito para uso na internet.

Para que um sistema de seguranca da informacdo possa
conviver harmoniosamente com todos os designios da legislacao,
sem que a organizacdo enfrente qualguer tipo de problema
com a justica, as empresas devem se esmerar em elaborar uma
Politica de Seguranca da Informacdao e Comunicacdes (POSIC)
que estabeleca diretrizes claras em relagcao ao uso da internet e,
principalmente, do correio eletrénico e das redes sociais pelos
seus empregados. A POSIC, conforme ja foi verificada na Secao
2.2, deve deixar incontestavelmente explicito que os usuarios dos
sistemas de informacao e da internet da empresa, no momento em
gue se submetem voluntariamente a POSIC, renunciam ao direito
de privacidade no tocante as informagdes manipuladas em seu
ambiente de trabalho e utilizando os recursos de Tl de propriedade
da organizacao e disponibilizados aos empregados estritamente
para fins profissionais, sem, portanto, nenhum cunho pessoal. A
POSIC também deverad deixar expresso de forma transparente
que a organizagao podera realizar fiscalizacdes e auditorias em
todo o tipo de informacdo registrada em seus sistemas, visando
averiguar se a utilizacdo destes esta de acordo com 0s objetivos
do negocio. Ainda dentro deste principio de acordar previamente
com o empregado os termos da utilizacdo dos recursos de Tl
corporativos, a POSIC também deve prever as punicdes a que
0OS usuarios estardo sujeitos nos casos da ndo observancia das
diretrizes da organizacao, sendo que essas punicdes podem chegar
até ao desligamento do funcionario, dependendo da gravidade da
transgressao cometida por ele (BASSO, 2005).

A despeito de todos esses dilemas que envolvem a
ciberseguranca, a privacidade, os crimes cibernéticos, a seguranca
publica e privada, a sequranca da informagao e o codigo de leis, a
preocupacao com a ordem publica, o patrimdnio e 0 bem comum
devem sempre ser o foco principal dos agentes de seguranca.
Dessa forma, tanto o poder publico quanto a iniciativa privada
se valem das facilidades do mundo moderno utilizando sistemas
de informacao, através da internet, para viabilizar acdes e fazer o
gerenciamento de seus sistemas de seguranca.
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Depois que vimos 0s aspectos legais da seguranca da
informacdo na internet, vejamos, agora, alguns exemplos de SI
da Seguranca Publica e Privada na internet. Vamos comegar pelo
Portal Sinesp ou Sistema Nacional de Informacdes de Seguranca
Publica, uma iniciativa da Secretaria Nacional de Seguranca Publica
do Ministério da Justica, que funciona totalmente pela internet,
disponivelem: <www.sinesp.gov.br>. Acesso em: 3 jul. 2017. (Figura
2.7), com o objetivo de disponibilizar servicos e integrar bancos de
dados de seguranca publica de todos os Estados da Federacao,
concentrando-se na disponibilizacdo de dados estatisticos e na
emissao de relatorios acerca da criminalidade no pais, aléem de ter
uma area restrita aos agentes da seguranca publica, integrando
as informacdes das policias. O sistema conta também com o
Sinesp Cidadao, um aplicativo que permite consultar a situacao
de veiculos no banco de dados do Departamento Nacional
de Transito — Denatran; e com o Sinesp Seguro, um sistema
totalmente protegido e criptografado para a comunicacdo e o
compartilhamento de documentos entre os integrantes da rede
do Ministério da Justica, criando um ambiente cibernético que
interliga todas os setores que atuam na segurancga publica.

Figura 2.7 | Portal Sinesp na Internet

E&3 BrasiL Acesso a informagéo Participe | Servicos  Legislagdo | Canais

*’? Sinesp —

ESTATISTICAS CRIMINAIS

ACESSE 0OS RELATORIOS

Secretaria Nagional de | Minjstério da s
Seguranca Fublica Justica souio ¥ e pPRO

Fonte: <https://www.sinesp.gov.br/inicio>. Acesso em: 4 mai. 2017.
Como exemplo de sistema de informacao de seguranca privada

pela internet, podemos apresentar os sistemas de vigilancia por
cameras com acesso remoto, em que o vigilante, ou o cliente,
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ou o dono da propriedade que esta sendo vigiada, pode acessar,
pela internet, as imagens geradas pelas cameras. O sistema
fundamentalmente € estruturado ligando-se uma camera IP a um
switch, hub ou roteador, por cabos ou wireless. Esses hardwares
permitem o aceso de varios equipamentos a rede local e a internet,
assim sendo, a camera receberd um endereco |IP, passara a estar
on-line e podera ser acessada pela internet (Figura 2.8).

Figura 2.8 | Sistema de vigilancia com camera IP

Fonte: elaborada pelo autor.

Existe uma variedade enorme de cameras IP no mercado,
alguns modelos permitem acessar as imagens pelo navegador de
internet, outros necessitam de um aplicativo proprio para acesso
as imagens, que geralmente sao gratuitos e disponiveis para
download. No contexto do sistema de vigilancia € possivel ainda
definir quem tera permissao para acessar as imagens da camera
e outros privilegios de usuario. Esse tipo de sistema vem sendo
largamente utilizado e de uma forma muito variada, como: em
escolas infantis, permitindo aos pais monitorarem a crianca ou o
bebé; em construcdes, permitindo ao proprietario acompanhar o
andamento da obra; no comeércio, possibilitando ao dono verificar
a seguranga no periodo em que a loja esta fechada; em oficinas,
franqueando ao dono do veiculo fiscalizar os servicos que estao
sendo executados pelos mecanicos; e muitas outras formas de
emprego. Neste exemplo, cabe destacar a importancia de se
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contar com um espaco cibernetico seqguro e confidvel, para que
as imagens das cameras possam navegar pela Grande Rede sem
contratempos, a despeito de toda a adversidade do ambiente.

Chegamos ao final de mais uma unidade didatica. Ja podemos
quase nos considerar especialistas em Sistemas de Informacao
em Seguranca, mas € melhor estudarmos mais um pouco,
pois vencemos somente a primeira metade do desafio. Vamos
prosseguir resolvendo a nossa situacao-problema?

Sem medo de errar

Vamos resolver a nossa situacdo-problema envolvendo, mais
uma vez, 0 Nosso personagem Fernando Bezerra. A missao de
assegurar que um sistema conectado a internet esteja resguardado
de ataqgues de hackers nao é facil. Ja vimos isso na secao anterior,
mas algumas providéncias sao sempre necessarias para que
Nossos sistemas possam cumprir 0 papel deles no ciberespaco
com um nivel de sequranca adequado. Essa garantia vem de um
gerenciamento criterioso do sistema de SIC, sempre mantendo um
monitoramento das ameacas com maior possibilidade de atacar
nossos sistemas. No caso da SSPMG, essa ameaca esta configurada
pelas atividades de um elemento que vem tentando invadir sistemas
da Seguranca Publica, conforme relato do Delegado Joaquim.
Frente a este cenario e para continuar garantindo que os sistemas
da SSPMG ndo sofram ataques, Fernando Bezerra deve estudar
criteriosamente como o elemento tentou invadir o sistema da Rede
INFOSEG e qual é a vulnerabilidade que ele tentou explorar. Tao
logo consiga desvendar essas questdes, Fernando devera verificar
se seus sistemas também apresentam essas vulnerabilidades,
tomando as devidas providéncias para reduzi-las ou elimina-las,
tais como ampliar as regras de seguranca do firewall, atualizar
softwares aplicativos e antivirus e auditar os arquivos de log, por
exemplo; tudo isso em conjunto com o monitoramento cerrado
dos acessos aos sistemas da SSPMG. Tomadas as devidas medidas
de defesa contra essa ameaca iminente, dificilmente, os atacantes
lograrao éxito em tentativas de acesso aos dados dos cidadaos e
dos agentes de seguranca, e as rotinas de investigacao poderao
seguir normalmente. Fernando deve também relembrar para sua
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gue embora a seguranca esteja sendo reforcada, aumentando
principalmente o nivel de monitoramento na rede, a privacidade
dos usuarios deve ser sempre preservada como prevé a CF88, a
Lein®9.296, de 24 de julho de 1996, e a Lein® 12.965, de 23 de abril
de 2014, Marco Civil da Internet no Brasil; e que, caso ocorra algum
tipo de acesso indevido aos sistemas da SSPMG, o responsavel
pela invasao respondera criminalmente, conforme estipulado na
Lein212.737, de 30 de novembro de 2012, Lei Carolina Dieckmann.
Dessa forma, os sistemas sob os cuidados do Fernando Bezerra
continuardo funcionando de forma segura e eficiente, aléem de
vocé ter contribuido para a elaboracao da Politica de Seguranca
da Informacao da SSPMG. O que vocé achou desta solucao? Ela
€ mais um conteudo que vocé deve analisar e considerar no seu
aprendizado. E para consolidar ainda mais nossos conhecimentos,
vamos tentar responder mais uma situagao-problema.

Avancando na pratica
Vigilancia: servico ou desservigo?
Descricao da situacao-problema

Agora, analisaremos um fato ocorrido no Residencial Paraiso da
Aguas, um condominio com oito prédios e mais de 600 apartamentos,
onde convivem em torno de 2000 moradores. Atualmente, o
residencial vem enfrentando um grande problema, porgue um
funcionario da portaria, com a intencado de burlar a seguranca do
sistema com um software de quebra de senha do administrador, se
aproveitava das cameras de vigildncia para xeretar as pessoas em trajes
de banho na piscina e ainda compartilhava as imagens capturadas em
sites escusos na Internet. Até que em um certo dia bateu na porta do
condominio um agente da Policia Federal com um mandado de busca
e apreensao, objetivando recolher o computador da portaria para
investigacao do crime de pedofilia na internet. Pronto, estava feito o
estrago. Serd mesmo crime o que foi praticado pelo porteiro? Como
a Policia Federal descobriu isso? E como a PF provara isso através do
computador apreendido? Como fica a questao da privacidade das
pessoas que tiveram suas imagens veiculadas na internet? O que deve
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ser mudado na seguranca do residencial para que isso nNao aconteca
de novo? Que responsabilidade tera o condominio? E vocé, caro
aluno? O que pode fazer para esclarecer esses questionamentos?
Comece empregando os conhecimentos adquiridos nesta secdo e
siga em frentel!

Resolucao da situacao-problema

A situacdo ndo estd nada boa no residencial Paraiso da Aguas,
mas vamos esclarecer alguns pontos importantes. O porteiro
realmente cometeu crime; primeiro porque violou indevidamente
O mecanismo de seguranca do sistema de vigilancia para obter as
imagens das cameras, conforme prevé a Lei n® 12.737, ou a Leli
Carolina Dieckmann, sobre a qualificacao de crimes cibernéticos;
além do crime de pedofilia, quando acessou e compartilhou na
internet conteudo erotico envolvendo menores de idade. A Policia
Federal descobriu o delito porque monitora esse tipo de atividade
no ciberespaco, cumprindo o dever do Estado de manter segura
a sociedade, e chegou ao residencial através do endereco do
computador nainternet (IP). A partir dai c computador apreendido
€ investigado, uma vez que nele estdo registrados todos os fatos
e as atividades executados por cada usuario (logs), permitindo
identificar quem especificamente cometeu as infracdes. Houve
claramente violacdo da privacidade das pessoas que tiveram suas
imagens veiculadas na internet, conforme previsto no inciso X
do artigo 52 da CF88. O fato ocorrido deve gerar mudancas na
seguranca do condominio, principalmente, no que se refere a
senha do administrador do sistema de vigilancia, que devera terum
formato e uma rotina menos vulneravel aos softwares de quebra
de senha. Por ultimo, o Residencial podera ser responsabilizado
pelo ocorrido e, provavelmente, pelas indenizacdes pecuniarias
devida aos moradores envolvidos no fato, também conforme o
inciso X do artigo 52 da CF88. O grande trunfo que o condominio
pode ter nas maos, e que talvez resguarde ou minimize a
responsabilidade do residencial, € a POSIC, que, dependendo do
que nela foi estabelecido, pode carrear a responsabilidade para
O porteiro.
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Faca valer a pena

1. A Era da Informacdo nos trouxe uma nova dimens3o: o ciberespaco.
Com esta dimensdo veio novos desafios para a seguranca da informacdo,
promovendo uma nova vertente deste esforco, doravante denominada
ciberseguranca, qual seja, a seguranca dessa nova dimensao da vida
moderna. Diga-se de passagem, a mais dificil missao no ramo da seguranca
atualmente.

Analise as sentencas a seguir em relacdo a ciberseguranca.

I. A ciberseguranga € importante porque, atualmente, a sociedade depende
do ciberespago para sua sobrevivéncia.

II. Um conjunto de medidas que visa proteger a informagdo € a
ciberseguranca.

[ll. A ciberseguranca envolve tanto o Poder Publico quanto o Setor Privado,
uma vez que é encarada como um fendbmeno global e que afeta toda a
sociedade.

IV. A ciberseguranc¢a ainda ndo € uma realidade no Brasil, tendo em vista
que nao existe nenhum orgdo do Poder Publico com essa incumbéncia.

Assinale a alternativa que contém somente as sentengas corretas:

a)l, lhelll.
b) lelll.
cl, llelV.
d) Il elll.
e)lllelV.

2. Existe uma certa dificuldade na caracterizacio de crimes no ciberespaco,
isto é, enquadrar os ilicitos cibernéticos na lei e classifica-los como delitos
criminosos e passiveis de punicdes legitimas. Este embaraco, muitas vezes,
impede a agdo da justica, livrando os criminosos de receberem a devida
sangdo pelos males, danos e prejuizos por eles causados.

De certa forma, essa dificuldade foi amenizada quando passaram a ser
considerados crimes a invasao de sistemas de informacao e a interrupgao
de servico de comunicacao de dados de utilidade publica.

Qual foi a legislagcao que criminalizou as agdes descritas no texto anterior?
a) Lei n® 9.296/96.
b) Projeto de Lei n2 1759/2007.

c) Lei n? 12.965/2014, considerada o Marco Civil da internet no Brasil.
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d) Constituicdo da Republica Federativa do Brasil, 1988.
e) Lein? 12.737/2012, Lei Carolina Dieckmann.

3. Paraqueumsistemade SIC possa conviver comasimposicdes das leissem
enfrentar problemas com a justica, as organizagcdes devem elaborar um(a)
que estabeleca diretrizes claras em relacdo ao
uso da internet e, principalmente, do correio eletrénico e das redes sociais
pelos seus empregados. Deixando claro que os usuarios renunciam ao
direito de em relacdo as informacdes manipuladas
no ambiente de trabalho e utilizando os recursos de Tl da empresa,
disponibilizados estritamente para fins

A partir do texto anterior, assinale a alternativa que contém as palavras
adequadas as lacunas.

a) Politica de Seguranca da Informacdo — propriedade — particulares.
b) Contrato de Trabalho — propriedade — pessoais.

)
c) Politica de Seguranca da Informacédo — privacidade — profissionais.
d) Contrato de Trabalho — propriedade — profissionais.

)

e) Politica de Seguranca da Informacao — propriedade — pessoais.
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Unidade 3

Sistemas e informacdes na
seguranca publica e privada

Convite ao estudo

Prezado aluno, apos termos aprendido sobre a Gestdo e
a Seguranca da Informacao, daremos continuidade na nossa
disciplina explanando sobre os Sistemas e as Informacdes na
Seguranca Publica e Privada, tema este de extrema importancia,
Visto que praticamente todas as acoes de seguranca, atualmente,
sao apoiadas por algum sistema ou por alguma tecnologia
da informacao, recursos que permitiram uma consideravel
melhoria da qualidade e eficiéncia dos produtos e servicos de
seguranca. No decorrer desta unidade de ensino, veremaos
a lei de acesso a informagao e os sistemas e informacdes na
seguranca publica e privada.

Para contextualizar nossa aprendizagem, considerarermaos o
seguinte cenario: Luke da Silva era um garoto que adorava ver
filmes de guerra. Os épicos que falavam da Guerra do Vietna eram
seus preferidos. Na sua cabeca, s havia imagens suas voando
de helicoptero, utilizando tanque de guerra, atirando com
armas automaticas, fuzis e pistolas, enfrentando as adversidades
da guerra, tudo isso como se fosse um herdi. Quando fez 18
anos e teve de se alistar, para ele, aquilo parecia um presente.
Enquanto muitos queriam fugir do alistamento, ele foi vibrando
para servir em um Batalhao de Infantaria Leve, na cidade de
Cacapava, no interior do estado de Sdo Paulo. Aquilo foi uma
gloria para um rapaz de cidade do interior. Ele curtiu tudo que
lhe foi permitido no ano de seu servico militar obrigatorio, mas
Ndo conseguiu prosseguir na carreira no Exército, por falta de
vaga para engajamento. Nesse contexto, pensou: ‘eu nao vou
entregar os pontos’. Ele sabia que sua vida seria sempre a de
andar fardado, mexer com armas e esse era seu destino.



Assim, Luke decidiu que procuraria uma Escola de Formacao
de Vigilantes, para que pudesse continuar na atividade, ganhar
um dinheiro licito e viver um pouco de emocao. Mas, Luke nao
ficaria s no ramo da Seguranca Privada, mas sim integraria a
Policia Militar, seu maior objetivo. Para tanto, ele teria de comecar
pela carreira de vigilante. Assim, sera que Luke conseguira atingir
sua meta?

Com certeza, a jornada de Luke ndo sera facil e ele enfrentara
varios desafios, considerando que a atividade de um vigilante
ou policial nem sempre e repleta de emocdes e aventuras.
Os profissionais desta area devem ter conhecimentos que os
permitam desempenhar varias atividades dentro das inumeras
oportunidades que o ramo da seguranca oferece, ainda mais
nos dias atuais, que a tecnologia vem tomando conta de
praticamente todas as areas de atuacao profissional, ou vocé
acha que a seguranca esta fora dessa? Sera que a tecnologia
€ importante nesta area? A informatizacdo estd tdo presente
assim na seguranca? Quais sao 0s sistemas e as tecnologias
mais utilizados?

Para entendermos como a tecnologia e, particularmente, os
sistemas de informacao sao empregados No ramo da seguranca,
nesta unidade, discorreremos sobre a lei de acesso a informacao,
com foCco Nos seus pontos mais importantes, e traremos, além
do conhecimento, uma reflexao sobre alguns aspectos que
devemos observar na nossa relagao com a informacgao publica.
Feito isso, passaremos a conhecer um pouco mais dos Sistemas
e das Informacdes na Seguranca Publica e Privada, com o
proposito de detalhar mais objetivamente este assunto.

Bons estudos!



Secaon 3.l

Lei de acesso a informacao (Lei n°® 12.527, de 2011)
Dialogo aberto

Daremos inicio a mais uma das nossas situacdes-problema,
desta vez, envolvendo o personagem Luke da Silva, que, apos dar
baixa no Exército Brasileiro em Cacapava, Sdo Paulo, decidiu buscar
seu objetivo de trabalhar na area de sequranca, matriculando-se no
curso de Reciclagem e Formacado de Vigilantes em uma escola de
formacao, em Sao José dos Campos. Logo que terminou o curso,
ele foi trabalhar na Defender vigilancia, Escolta e Guarda. Sua primeira
funcao foi a de Vigilante, responsavel pela seguranca patrimonial
de uma empresa produtora de graos. Luke ficou contente, porque
a empresa estava localizada em um bairro de pouco histérico de
criminalidade. Ele sabia que poderia estudar, nas horas vagas, para o
concurso para Soldado da Policia Militar (PM) do Estado de Sao Paulo,
e concretizar seu sonho de ser militar.

Prosseguindo com seu objetivo, matriculou-se no curso
preparatorio para o concurso da PM. Logo nas primeiras aulas, foi
lhe apresentado o conteudo que seria solicitado nas provas do
concurso. Um dos assuntos era a Lei de acesso a informacao. O rapaz
nao entendia © motivo de ter que estudar sobre isso, mas, mesmo
assim, continuou seus estudos. Para ajuda-lo, a apostila que recebeu
abordava questdes de concurso anteriores:

e Quais sao 0s principais aspectos da Lei de acesso a
informacdo?

» Como é realizada a classificacao das informacdes publicas e
privadas?

 Existe um controle da informacao?

 Existerm prazos para que 0s 0rgaos publicos respondam aos
pedidos de informacao realizados pelos cidaddos comuns?

» Quem pode solicitar e qual informacao deve ser preservada?
Ou sera que tudo pode ser acessado por qualquer pessoa?

Como a proposicao é que seja apresentada uma andlise escrita
sobre a comparacao entre os sistemas de informacgao da seguranca
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publica e privada, procure sistematizar esta comparacao com o
Quadro 3.1, apresentado a seguir.

Quadro 3.1 | Comparacdo entre os sistemas de informacéo da seguranca publica
e privada

CLASSIFICACAO DAS INFORMACOES
PUBLICA PRIVADA

PRAZOS DE SIGILO
PUBLICA PRIVADA

CONTROLE DAS INFORMACOES
PUBLICA PRIVADA

PRAZOS PARA RESPOSTA A PEDIDOS DE INFORMACAO
PUBLICA PRIVADA

ACESSO AS INFORMACOES
PUBLICA PRIVADA

Fonte: elaborado pelo autor.

Nesse cenario, vamos nos colocar na posicao de Luke e ajuda-lo
para que ele possa esclarecer todas essas duvidas e melhor se preparar
para acertar todas as perguntas da prova? Lembre-se de que as
respostas aos questionamentos do rapaz deverdo compor o produto:
a analise escrita sobre a comparacao entre os sistemas de informacao
da seguranca publica e privada. Além das respostas de Luke, devera
ficar claro no produto qual € o papel da Lei de acesso a informacao
em um sistema de sequranga publica e em um de seguranga privada.
Dessa maneira, prepare-se e siga em frente! Boa Sorte!

Nao pode faltar

Prezado aluno, finalizamos nossos estudos na unidade de ensino
anterior conhecendo como ¢ feita a gestdao da informacdo e os
aspectos fundamentais relacionados a seguranca da informacgao.
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Agora, prosseguiremos na nossa missao, estudando como o Governo
Federal regulamenta o acesso as informagdes sob custodia de um
orgao publico. Na pratica, este acesso € regulamentado pela Lei n®
12.527, de 18 de novembro de 2011, chamada de Lei de acesso a
informacao ou simplesmente LAl Esta dispde sobre os direitos
garantidos aos cidadaos brasileiros de receberem de qualquer um
dos orgaos publicos acesso as informacdes particulares, coletivas ou
de interesse geral, conforme estabelecido no inciso XXXIll, do artigo
52 da Constituicdo Federal de 1988 — CF88, além de informacdes
administrativas sobre os atos dos governos municipal, estadual e
federal, segundo o previsto no inciso Il, do paragrafo 32 do artigo
37 da CF88. A LAl também dispde sobre a responsabilidade da
administracdo publica em permitir o acesso a informacao para quem
dela precisar, obedecendo o disposto no paragrafo 22, do artigo 216
da Constituicao Federal de 1988.

A LAI, alem de estipular que todo 6rgao ou toda entidade publica
tenha um servico de atendimento para prestar informacdes aos
cidadaos, assegura gue todos terdo acesso as informacdes sobre:

» As atividades dos orgaos e das entidades publicas, bem como
a SUa Organizag¢ao e aos servicos prestados.

» A gestdo e utilizacao dos recursos publicos.
» Os processos licitatorios, incluindo editais e contratos.
» As propostas e acdes dos orgaos publicos e seus resultados.

» Os resultados de fiscalizacdes e controles executados pelos
Orgaos governamentais, responsaveis pelo controle dos gastos
publicos.

O ponto principal desta lei € tornar transparente as acdes de
todos os orgaos publicos, entidades vinculadas a administracao
publica e as organizacdes privadas sem fins lucrativos que receberam
verbas publicas para projetos de interesse coletivo, uma vez que o
acesso as informacdes relativas aos atos destes orgdos, entidades
e organiza¢cbes podem ser franqueadas a qualquer cidaddo ou
organiza¢ao que assim o desejarem.
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o(b Reflita

A proposta da Lei de acesso a informacdo € realmente muito louvavel
e interessante do ponto de vista da transparéncia dos atos dos poderes
publicos. Mas serd que esta abertura total das informacdes € mesmo valida?
Alguem pensou que isso talvez possa trazer problemas para os Orgaos
publicos? Serd que a exposi¢ao total dos gastos dos orgaos publicos
acarretara em algum tipo de vulnerabilidade? Se voceé fosse funcionario do
municipio e seu contracheque fosse exposto ao publico, vocé se sentiria
ameacado ou constrangido? Qual € seu pensamento sobre a LAI?

Para que possamos comecar a entender e conhecer a lei de acesso
a informacao, verificaremos, primeiramente, qual € o procedimento
para que se possa ter acesso as informacdes dos orgaos publicos, tal
procedimento esta previsto e descrito no Capitulo I, da LA, intitulado
Do Procedimento de Acesso a Informa¢do. Neste capitulo, esta
estabelecido que para ter acesso a informacao deve ser realizado
um pedido de acesso, que pode ser feito por qualquer um que tenha
interesse na informacao, tendo de fornecer apenas sua identificacdo
e especificar qual informacdo deseja acessar. Tal pedido deve ser
encaminhado pelos meios indicados pelo orgao custodiante da
informacao requerida, podendo, inclusive, ser atraves de paginas na
internet. Se as informacdes solicitadas forem de interesse publico,
nao poderdo ser exigidos motivos para a liberagdo do acesso as
informacdes. O orgao ou a entidade publica também deve conceder o
acesso imediato as informacdes solicitadas e, caso 0 acesso imediato
nao seja possivel, o drgdo terd um prazo de 20 (vinte) dias, podendo
ainda ser prorrogado por mais 10 (dez) para marcar uma data para
liberacdo do acesso a informacdo ou apresentar integralmente as
devidas justificativas para a nao liberacdo do acesso. Caso esta seja
devido a classificacdo sigilosa da informacao, o interessado No acesso
tambeém devera ser informado sobre como proceder nesse expediente.
Nos casos em que 0 acesso a informacao for negado, o interessado
podera recorrer desta negativa junto ao proprio Orgao, manifestando-se
em um prazo de 10 (dez) dias, ou ainda apelando para a Controladoria-
Geral da Uniao (CGU). Em ambos as situacdes, o orgao ou a CGU terad
O prazo de 5 (cinco) dias para responder ao recurso do interessado.
Os procedimentos para acesso a informacgao também incluem as
informacdes disponibilizadas ao publico, principalmente por meio
digital, no qual, independentemente de qualquer pedido de acesso, o
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interessado pode pesquisar e acessar as informacdes atraves de seus
proprios meios, sem nenhum tipo de solicitagdo a orgaos publicos ou
entidade publica. A LAl garante ainda que a busca e o fornecimento
de qualguer informacao do poder publico sejam feitos de forma
gratuita, excetuando-se as despesas com copias (xerox) ou impressdes.
Portanto, podemos ter acesso a informacao publica através de um
pedido de acesso ou de um mecanismo de busca disponibilizado na
pagina da web do orgdo publico.

v=| Exemplificando

Para ilustrar o que foi dito até agora, vejamos o exemplo do Portal de
Acesso a Informacdo do Governo Federal (vide Figura 3.1), no qual é
possivel realizar uma busca através da ferramenta “Buscar no portal” e
fazer um pedido de acesso clicando no banner “Faca seu pedido’, além
de outros recursos.

Figura 3.1 | Portal de acesso a informacdo do Governo Federal

EE3 srasiL Servigos Participe  Acesso dinformagie  Legislagio  Canais

¥praccrieio ] kpraomen [ kpaaatusc ] b pera arodd B ACESSIBILIDADE 3

Acesso a Informacdo

GOVERNO FEDERAL [ £]¥]

Fagaseupedido | Perguntas Frequentes | Denuncias | Contato

Busca de Pedidos ¢
Respostas da LA

”” FAGA SEU PEDIDO

Banco de Precedentes:
cocounl i Receba sua resposta em até 20 dias
e tenha acesso a informagoes publicas

do Governo Federal

LAI PARA CIDADAOS

Busca de Pedidos
e Respostas ORIENTAGOES - PEDIDOS E RECURSOS
Conhega Seu

Direito

Informagses
Publicadas

P, Feanrsss:
Pecidos Entionds & LA m Pable-o-paile

Recursos

Fonte: <http://www.acessoainformacao.gov.br/>. Acesso em: 3 ago. 2017

o(b Reflita

No caso das informacdes pessoais dos agentes publicos, pela LAl €
possivel obter informacdes, por exemplo, de um Policial Federal, que
atua contra o crime organizado? Em algum momento, o criminoso
pode se valer de algum dado do agente publico para inibir sua acao e
continuar praticando crimes?
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Agora que sabemos como obter acesso a informagdo publica,
entenderemos como e porqué algumas informacdes apresentam
restricdes de acesso. A LAl prevé, em seu Capitulo IV, algumas restricdes
de acesso a informacao devido a dois principais motivos: primeiro,
informacdes de cunho pessoal, em relacao a vida intima, privada,
honra e imagem dos cidadaos, sendo que, neste caso, o periodo de
restricao € de até 100 (cem) anos; e segundo, devido ao teor sigiloso
das informacdes, em decorréncia da sua importancia para a seguranga
da sociedade brasileira. Sequndo a LA, poderdo ser classificadas como
sigilosas as informacdes que:

» Comprometam a defesa e a soberania do Brasilou a integridade
do territorio nacional.

e Possam prejudicar os relacionamentos do Brasil com a
comunidade internacional.

» Cologuem em risco a populacao.

 Prejudiguem financeira ou economicamente o pais.

Afetem as forcas armadas.

« Comprometam as pesquisas, o desenvolvimento e as
inovacdes na area cientifica e tecnolodgica, com reflexos nas
estrategias nacionais.

e Exponham a seguranca de autoridades nacionais e
internacionais, inclusive, seus entes familiares.

» Abalem os servicos de inteligéncia ou investigacdes em curso
no pails.

As informacdes que integram O grupo descrito anteriormente
podem ser classificadas como: ultrassecretas, secretas e reservadas,
de acordo com o interesse publico da informacgado, o grau de risco
que ela oferece e o prazo para a restricdo do acesso. A LAl estabelece
0OS sequintes prazos para restricdo de acesso a informacdo, em
conformidade com seu grau de sigilo: ultrassecreta, 25 (vinte e cinco)
anos; secreta, 15 (quinze) anos; e reservada, 5 (cinco) anos.

A restricdo de acesso a informacao também pode terminar em
decorréncia de algum evento que exclua a necessidade de se manter
o sigilo sobre a informacao. Em ambos os casos, transcorrido o prazo
estabelecido ou ocorrido o evento que determine o fim do sigilo
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da informacao, a informacdo passara a ser franqueada ao acesso
publico. A Lei estabelece ainda que as informagdes que possam afetar
a seguranca do Presidente ou Vice-presidente, suas esposas ou seus
maridos e filhos, devem ser classificadas como reservadas até o final
dos respectivos mandatos.

vz| Exemplificando

Algumas informagdes e documentos podem ser classificados em
determinados graus de sigilo, com a finalidade de que apenas um grupo
seleto e autorizado tenha conhecimento destas. Entretanto, com o
passar dos anos, este grau de sigilo pode ser alterado e desclassificado.
Veja os exemplos de desclassificacdo das informacdes do Ministério
da Defesa, disponivel em: <http://www.defesa.gov.br/informacoes-
classificadas>. Acesso em: 3 ago. 2017/.

A LAl também afirma que o estabelecimento do grau de sigilo
de uma informacao no ambito da Administracdo Publica Federal
sera de competéncia das sequintes autoridades:

e Grau ultrassecreto: Presidente da Republica; Vice-
presidente da Republica; Ministros de Estado e autoridades
com as mesmas prerrogativas; Comandantes da Marinha, do
Exército e da Aeronautica; e Chefes de Missdes Diplomaticas
e Consulares permanentes no exterior.

e Grau secreto: as autoridades mencionadas no grau
ultrassecreto, mais os titulares de autarquias, fundacdes ou
empresas publicas e sociedades de economia mista.

¢ Grau reservado: todas das autoridades citadas nos graus
ultrassecreto e secreto, mais as autoridades que ocupem
cargos de direcdo, comando ou chefia, de nivel igual ou
superior ao 1015 do Grupo-Direcdo e Assessoramento
Superiores (DAS), obedecendo ainda a regulamentacao
especifica de cada orgdo ou entidade.
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&&» Assimile
Confiar apenas a determinadas autoridades o acesso a um tipo de
informacao permite reduzir o numero de pessoas que venha a ter
seu conhecimento, bem como um controle maior da informacao.
Informacdes de operacdes de guerra ou de operacdes policiais, em
principio, nao devem ser de conhecimento de todos. O éxito destas
operacdes, muitas vezes, depende de gque apenas os mandantes e

executantes tenham conhecimento. Dai a necessidade de |he atribuir
um grau de sigilo.

Toda informagao que recebe uma classificacdo sigilosa deve,
portanto, receber também um tratamento diferenciado das demais,
objetivando a seguranca e o controle da informacao sigilosa. A Secao
I, do Capitulo IV da LA, trata exatamente desta questao, estipulando
que é dever do Estado proteger este tipo de informacado, tomando
as medidas necessarias para executar o controle do acesso e da
divulgacao das informacdes sigilosas sob custoddia dos orgaos publicos
e das entidades relacionadas aos governos. Alem disso, essas medidas
incluem:

e Permitir o acesso a informacdo sigilosa por pessoas
devidamente credenciadas para isso.

» Garantir que a pessoa que obteve acesso a informacao sigilosa
preserve o sigilo da informacao.

» Providenciar que as autoridades publicas adotem acdes
para garantir que seus funcionarios subordinados conhecam
as normas e cumpram os procedimentos para protecao da
informacao sigilosa.

A lei ainda prevé que a pessoa fisica ou entidade privada que, por
motivo de vinculo com o poder publico, tenha acesso a informacao
sigilosa, devera zelar pela manutengdo do grau de sigilo da informacao,
atitude esta extensiva aos seus empregados, aos colaboradores e ao

pessoal relacionado.
D Reflita
o

Vocé saberia dizer se um agente publico, um Governador, um Presidente
de um Camara de Vereadores, com base na LAIl, pode classificar um }
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ato administrativo como, por exemplo, 0 aumento dos salarios de
funcionarios publicos, com a finalidade de que a populagao nao possa
tomar conhecimento, evitando-se, assim, algum desgaste na imagem
do 6rgao publico ou do politico?

Finalizando o nosso estudo sobre a lei de acesso a informacao,
procuraremaos identificar as responsabilidades a que estarao sujeitas as
pessoas que tiverem algum envolvimento com o trato das informacoes
publicas, regidas pela LAl Neste particular, teremaos caracterizados dois
papéis distintos: o papel do agente ou orgao publico e o da pessoa
fisica ou entidade privada.

No tocante aos agentes e 0rgaos publicos, a LAl prevé que serao
consideradas condutas ilegais as seguintes atitudes:

e Recusar, retardar ou fornecer incompletamente informacao
solicitada nos termos da LAl

e Fazer uso indevido, modificar, anular ou esconder, mesmo
que parcialmente, informacao que esteja sob sua custodia.

e Agir fora do estabelecido na LAI, de forma intencional, em
relacdo aos pedidos de acesso a informacao.

e Violar de qualquer forma o grau de sigilo de uma informacao.

e Valer-se da prerrogativa de estabelecer classificacdo sigilosa
para a informacao, a fim de obter vantagem pessoal ou ocultar
condutas ilegais de si proprio ou terceiros.

e Destruir ou ocultar documentos relativos a violacdes de direitos
humanos praticados por agentes publicos.

Os agentes publicos, civis e militares, que, por ventura, incorram em
alguma das condutas ilicitas listadas anteriormente, apos terem direito a
sua defesa, atendendo ao principio do contraditorio e da ampla defesa,
estardo sujeitos as sancdes disciplinares cabiveis. No caso dos militares,
poderao sofrer punicdes disciplinares regulamentadas pelas Forgas
Armadas; e, no caso dos civis, poderdao sofrer penas de, No MinNimMo,
suspensdo, segundo os critérios estabelecidos na Lei n? 8.112/1990,
que dispde sobre o regime juridico dos servidores publicos civis da
Unido, das autarquias e das fundacdes publicas federais.
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Em relacao as pessoas fisicas e entidades privadas que, de alguma
forma, tiverem envolvimento com as informagdes publicas, a LA
estabelece que tambem deverdo observar os dispositivos da legislacao,
estando de maneira igual sujeitos as punicoes listadas a seguir, dentre
outras igualmente previstas na lei:

e Adverténcia.

* Multa.

e Cancelamento do vinculo com o poder publico.

e Interrupcao na participacdo em licitacdes publicas.

e Suspensao de firmar contratos com a administracao publica.

DS Pesquise mais

Como acontece o0 acesso a informacgao nas entidades privadas? Conhega
mais sobre a lei de acesso a informacgdo e seu efeito nos orgdos e nas
entidades publicas, acessando a LA, disponivel em: <http://www.planalto.
gov.br/ccivil_03/_ato2011-2014/2011/lei/112527 htm>. Acesso em: 3 ago.
2017; e a cartilha Acesso a Informacédo Publica, disponivel em: <http://
www.acessoainformacao.gov.br/central-de-conteudo/publicacoes/
arquivos/cartilhaacessoainformacao.pdf>. Acesso em: 3 ago. 2017.

Tendo concluido esta secao, verificamos que a Lei de acesso a
informacao realmente estabelece regras muito claras para garantir
a transparéncia do poder publico por meio do acesso a informagao
sobre as atividades desenvolvidas por cada setor do Estado Brasileiro.
|dentificamos também que, para ter acesso a essas informacdes, basta
um procedimento simples de formalizacdo de um pedido de acesso
ou até mesmo busca-las na internet, na qual sao disponibilizadas ao
publico pelos 6rgaos e pelas entidades da administragdo publica federal.
Alem disso, compreendemos gue algumas informacdes recebem uma
classificacao sigilosa, em virtude da sua importancia para a sequranca
e soberania do pais e, por isso, tém o acesso restrito, segundo o grau
e o prazo do sigilo. Vimos ainda que os agentes publicos, tanto civis
quanto militares, estdo sujeitos a diversas sansdes, caso descumpram
a LAl, e que isso vale para as pessoas fisicas e entidades privadas, que
compartilham informacdes publicas em virtude de algum vinculo com
O poder publico.
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Dessa forma, concluimos mais uma etapa da nossa jornada. Agora,
ja podemos avancar para a proxima atividade, que sera a solucao da
nossa situacao-problema.

Sem medo de errar

Aluno, chegou a hora de resolvermos a nossa primeira situacao-
problema desta unidade. O nosso caro amigo Luke da Silva realmente
se deparou com um dos primeiros desafios na caminhada para
realizacao de seu sonho. O conhecimento sobre a Lei de acesso
a informacdo (LAl é fundamental para quem atuard na area de
seguranca, seja privada, ou, principalmente, publica, ja que 0s Orgdos
de seguranca publica sdo custodiantes de varias informacoes sujeitas a
acao da LAl e, além disso, também estdo passiveis, orgaos e agentes, as
responsabilidades atribuidas pela LAl a qguem toma conhecimento de
informacdes publicas, especialmente se forem sigilosas. Dessa forma,
para que Luke consiga aprender sobre a LAl e se sair bem na prova para
Soldado da PM, vamos ajuda-lo respondendo aos questionamentos
levantados durante seus estudos. Como se trata de uma analise escrita,
preencheremos o Quadro 3.2 a sequir, com a finalidade de iniciarmos
a comparacao entre os sistemas de informacao da seguranca publica
e privada.

Quadro 3.2 | Comparacao entre os sistemas de informacéo da seguranca publica
e privada

CLASSIFICACAO DAS INFORMACOES

PUBLICA

PRIVADA

Presidente da
Republica,  Vice-presidente  da
Republica, Ministros de Estado,
Comandantes da Forcas Armadas
(Marinha, Exército e Aeronautica) e
Chefes de Missdes Diplomaticas e
Consulares.

Secreta: pelas autoridades ja citadas,
titulares de autarquias, fundacdes ou
empresas publicas e sociedades de
economia mista.

Ultrassecreta:

As informacbes pessoais sob
custodia do Estado e referentes
a intimidade, a honra e a imagem
das pessoas nao recebem uma
classificacao especial, no entanto,
tém seu acesso igualmente restrito
devido a garantia do direito de
privacidade.
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Reservada: portodasasautoridades
anteriores mais as autoridades
que ocupem cargos de direcdo,
comando ou chefia, de nivel igual
ou superior ao DAS 101.5.

PRAZOS DE SIGILO

PUBLICA

PRIVADA

Ultrassecreta:
anos.

Secreta: 15 (quinze) anos.
Reservada: 5 (cinco) anos.

25 (vinte e cinco)

Independente de classificagcao
sigilosa: 100 (cem) anos.

As informacdes relativas a
intimidade, a vida privada, a honra
€ a imagem das pessoas devem ter
seu acesso restrito por 100 anos
(BRASIL, 2011, art. 31, §19).

CONTROLE DAS INFORMAGOES

informagdo sigilosa por pessoas
devidamente credenciadas para

iSSO; garantir que a pessoa que
obteve acesso a informacdo
sigilosa preserve o sigilo da

informagdo; e providenciar que
as autoridades publicas adotem
acBes para garantir que seus
funcionarios subordinados
conhegcam as normas e cumpram
0s procedimentos para protecdo
da informacdo sigilosa. A LAl
também prevé que a pessoa
fisica ou entidade privada que,
por motivo de vinculo com o
poder publico, tenha acesso
a informacdo sigilosa, devera
também zelar pela manutencdo
do grau de sigilo da informacéo,
atitude esta extensiva aos seus
empregados, aos colaboradores e
ao pessoal relacionado.

PUBLICA PRIVADA
E dever do Estado que somente [ As informacdes pessoais, sob
devera permitir O acesso a|custddia do Estado, também

tém restricao de acesso e seu
controle seguira a mesma
conduta adotada para as
informacades sigilosas.

A LAl ndo estabelece nenhum
controle para informacdes
privadas custodiadas por
pessoas fisicas ou juridicas da
iniciativa privada.

PRAZOS PARA RESPOSTA A PEDIDOS DE INFORMAGAO

PUBLICA

PRIVADA
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O d6rgao ou a entidade publica
deve conceder o acesso
imediato as informacdes
solicitadas e, caso nao seja
possivel, tera um prazo de
20 (vinte) dias, podendo
ser prorrogado por mais 10
(dez) para marcar uma data
para liberacdo do acesso a
informacdo ou apresentar as
justificativas para a negativa
de acesso. Nos casos em que
O acesso a informacao for
negado, O interessado podera
recorrer desta decisdo junto ao
proprio 6rgao, em um prazo de
10 (dez) dias, ou apelando para
a Controladoria-Geral da Unido
(CGU), tanto um quanto o
outro terao o prazo de 5 (cinco)
dias para responder ao recurso
do interessado.

Os prazos serao 0s mesmos das
informacdes publicas, poréem

somente para informacdes
pessoais, sob custodia  do
Estado.

A LAl ndo estabelece nenhum
prazo para resposta a
pedidos de informacdo para
informacdes  privadas  sob
custodia de pessoas fisicas ou
juridicas da iniciativa privada.

ACESSO AS INFORMAGOES

PUBLICA

PRIVADA

Qualquer pessoa ou
organizacao podera solicitar
acesso, este sO ndo sera
concedido se a informacao
requerida for sigilosa ou de
carater pessoal e privada. SO
tem acesso a estes casos
as pessoas devidamente
credenciadas.

A critério das pessoas fisicas ou
juridicas a que as informacdes
se referirem ou por iIMmposi¢ao
legal, de acordo com oS
critérios previsto na LAL

Fonte: elaborado pelo autor.

Para finalizar nossos estudos, complementaremos o que
apresentamos até agora, ressaltando que qualgquer pessoca ou
organizagao com interesse em obter informacgdes publicas podera
solicitd-las e, somente ndo recebera permissao de acesso, se a
informacao requerida for sigilosa ou de carater pessoal e privada.
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Assim, finalizamos a solucao de mais uma situacao-problema. Dessa
forma, aproveitaremos o embalo e partiremos para o proximo desafio.
Nao se esqueca de que vocé finalizou, nesta secao, a primeira etapa
do nosso produto. Nas Secdes 2 e 3, vocé continuara a completar sua
analise.

Avancando na pratica
Capacidade de manter sigilo: uma virtude profissional
Descrigdo da situacao-problema

Creio que vocé esta disposto a aperfeicoar seus conhecimentos
mergulhando em mais uma situa¢ao-problema. Analisaremaos, agora,
uma situagao ficticia, mas que poderia ocorrer com qualquer um de
nos. Em certa oportunidade, a vigilante Carolina Correia, colaboradora
da empresa TIM Seguranca Ltda., especializada na seguranca
de aeroportos, foi convidada para participar de uma investigacao
conduzida pela Policia Federal sobre o segmento, no Brasil, de uma
quadrilha internacional de trafico de drogas. Nossa vigilante, conhecida
no ambito da PF, por conta de seus conhecimentos, aceitou
prontamente o desafio e iniciou sua participacdo na investigacao da
PF e, para tanto, tomou conhecimento de informagdes reservadas,
necessarias a compreensao da sua missao junto ao trabalho daqueles
agentes publicos.

Entretanto, o resultado da investigacdo foi frustrante, porque
a agente Carolina Correia, na empolgacdo de participar de uma
investigacao sigilosa, ndo conseguiu manter o sigilo sobre sua missao
e acabou contando detalhes da investigagdo para alguns amigos em
um bar proximo ao aeroporto que trabalhava. Foi o suficiente para
que ocorresse 0 vazamento das informacdes acerca da atividade da
Policia Federal, comprometendo o trabalho dos agentes federais e
arruinando a investigagao.

Dentro desse contexto, podemos refletir sobre os seguintes
questionamentos: sera que as informacdes da PF sobre a investigacdo
poderiam ter grau de sigilo reservado? Caso positivo, até quando este
sigilo deveria ser mantido? Os agentes da PF poderiam ter deixado
Carolina ter acesso aquelas informacdes? Sera que a agente Carolina
também tinha que manter o sigilo daguelas informacdes, uma vez
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que ela nao € da PF? Por ter divulgado as informacdes para outras
pessoas, Carolina pode sofrer algum tipo de punicdo? E ai, aluno?
Vocé estad preparado para responder esses questionamentos? Entdo,
siga em frentel!

Resolucao da situacao-problema

Realmente, Carolina Correia prejudicou totalmente a
investigacdo da Policia Federal. Para entender o que aconteceu,
teremos como foco a Lei de acesso a informacdo, tentando
responder aos questionamentos apresentados. Inicialmente,
entenderemos que as informacdes da PF sobre a investigacao
poderiam ser sigilosas, porque, segundo a LAl, podem receber
tal classificacdo as informacdes que abalam as investigacdes em
curso no pais. Considerando que as informacdes da PF eram
reservadas, o grau de sigilo deveria ser mantido por, no maximo,
Cinco anos ou até que ocorresse algum evento que determinasse
o fim do sigilo. Carolina poderia ter acesso a informacao sigilosa,
porque estava devidamente credenciada para issO, uma vez
que participava oficialmente da investigacdo em curso. A LAl
também determina que Carolina, mesmo sendo pessoa fisica
e ndo fazendo parte da PF, deveria ter zelado pelo sigilo da
informacao reservada, uma vez que tomou conhecimento desta.
Por ter violado o sigilo da informacao, Carolina esta sujeita a
responsabilizacdo prevista na LAI, podendo sofrer sancdes, como
adverténcia e multa, dentre outras.

Dessa maneira, conseguimos vencer mais uma etapa.

Faca valer a pena

1. O A Lei de acesso a informacéo obriga os érgéos publicos a tornarem
transparentes seus atos através da divulgacao de informacgdes ao publico
em geral, por isso, alguns orgaos utilizam suas paginas na web para
cumprir algumas determinacdes contidas na lei. Como podemos verificar
no Portal de Acesso a Informacgao do Governo Federal, ilustrado na figura
a seqguir.
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EEY BRasiL Sarvigos Participe | Acessoinformagdo | legislagio | Canais

B rpras b por IBILIDADE

Acesso a Informagido

GOVERNO FEDERAL

Faga seu pedido | Perguntas Frequentes Comam

Busca de Pedidos &
Respostas da LA

FACA SEU PEDIDO

8anco de Precedentes: ]
L aise il Receba sua resposta em até 20 dias
e tenha acesso a informagdes publicas

do Governo Federal

LAl PARA CIDADADS

Busca de Pedidos

€ Respostas —

Conhega Seu
Direito

InformagBes
Publicacas

Pedidas Ente ‘ ‘M,

Recursos

Pega uma Flecurass:
i 7 Passo-a-passs

Fonte: <http://www.acessoainformacao.gov.br/>. Acesso em: 3 ago. 2017

Assinale a alternativa correta que indica qual é a pagina da web que
contém exemplos do cumprimento de determinacdes da Lei de acesso
a informacao.

a) Das restricdes de acesso a informagao.

b) Do acesso a informagdo e de sua divulgagao.

)

)
c) Das disposi¢des transitorias da lei.
d) Das responsabilidades dos agentes publicos em relacdo as informacdes.
)

e) Da classificacdo das informacdes.

2. Nos procedimentos de acesso a informacéo contidos no capitulo |ll,
da Lei de acesso a informacao, fica estabelecido que os érgdos publicos
deverdo franquear acesso imediato as informagdes solicitadas, entretanto,
poderdao também negar o acesso as informacdes restritas. Neste caso,
cabe ainda ao interessado interpor recurso contra a negativa de acesso.

Nos casos em que o acesso a informagdo for negado, o interessado
poderd recorrer desta negativa junto ao proprio 6rgédo que negou o
acesso ou, ainda, apelar para a:

a) Advocacia-Geral da Unido (AGU).

b) Procuradoria-Geral da Unido (PGU).
c) Tribunal de Contas da Uniao (TCU).
d) Quvidoria-Geral da Unido (OGU).

e) Controladoria-Geral da Unido (CGU).
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3. A Lei de acesso & informacdo estabelece que, para ter acesso a
informacdo, o interessado deve realizar um(a)
que pode ser feito(a) por qualquer pessoa que tenha interesse na
informacédo, bastando fornecer seu(sua) e especificar
qual se deseja acessar.

A partir da frase anterior, assinale a alternativa que contém as palavras

que completam as lacunas.

a) Peticdo — nome — informagéo.

b) Pedido de acesso — informagdo — identificagdo.
c) Requerimento — fungdo ou cargo publico — documento.
d) Pedido de acesso - identificacdo — informacéo.

)

e) Protocolo - identificacdo — documento.

U3 - Sistemas e informagdes na seguranga publica e privada 131



132

Secao 3.2

Sistemas e informacdes na seguranca privada
Dialogo aberto

Prezado aluno, a vida do nosso personagem foi tomando seu rumo,
otempo foi passando e Luke da Silva, aquele dedicado rapaz, que tanto
gosta da carreira militar, ainda nao tinha passado no concurso da PM
que tanto desejava. No primeiro concurso que se inscreveu, por conta
da escala de servico apertada na empresa Defender Vigilancia, Escolta
e Guarda, ele acabou nao conseguindo estudar tanto quanto deveria.
Mas, por outro lado, Luke vinha trabalhando com muito empenho
em suas tarefas e acabou sendo promovido a Inspetor de Seguranca,
passando, assim, a trabalhar no ramo de escolta e guarda da empresa.
A Defender tinha uma forte participacdo nos servicos de escoltas de
cargas de altos valores, muito cobig¢adas pela criminalidade.

Luke chegou para trabalhar em uma segunda-feira e acabou
tomando conhecimento que um caminhao que transportava
aparelhos eletronicos, escoltado por sua empresa, havia sofrido
uma acao de meliantes fortemente armados na semana anterior,
fora do turno dele. Naquela sequnda, Luke havia sido chamado
pelo seu gerente de seguranca da area para ser informado de que o
sistema de monitoramento por satélite da viatura da Defender e do
caminhao que transportava a carga roubada nao havia funcionado,
justo no momento da agao dos marginais. No entanto, os motoristas
ndo haviam percebido a falha em seus GPS e o sistema da central
de segurancga, embora tivesse funcionado normalmente, apenas Nao
tinha mostrado o posicionamento dos carros envolvidos na agao
criminosa. Como isso poderia ter ocorrido? Sera que foi alguma pane
nos GPS? Quais outros aspectos devem ser considerados para garantir
a sequranca deste sistema? O desafio de Luke, agora, serd identificar
a possivel causa da falha, descobrir as vulnerabilidades do sistema de
monitoramento adquirido pela Defender, que permitiram a acdo da
quadrilha, e propor uma outra solugao em sistemas de rastreamento,
existentes no mercado, que a empresa Defender poderia comprar
e implementar. Ajudando Luke a resolver seus desafios, vocé, aluno,
estara contribuindo para a segunda parte do produto, a analise escrita
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sobre a comparacdo entre os sistemas de informacao da seguranca
publica e privada. Para tanto, deixe claro as principais caracteristicas
dos sistemas de informag¢do empregados na seguranca privada.

Vale lembrar que nossa proposicao para o produto a ser entregue
na Unidade 3 € que seja apresentada uma analise escrita sobre a
comparacgao entre os sistemas de informacao da seguranca publica
e privada. Dessa forma, retomaremos o Quadro 3.3, apresentado a
sequir, que deve ser completado na resolucao da situagao-problema.

Quadro 3.3 | Continuacdo da comparacéo entre os sistemas de informacédo da
seguranca publica e privada

SISTEMAS E INFORMAGOES EMPREGADOS NA SEGURANGCA

PRIVADA
SISTEMA DE INFORMAGAO
UTILIZADO OBJETIVO
PUBLICA
SISTEMA DE INFORMAGAO
UTILIZADO OBJETIVO

Fonte: elaborado pelo autor.

Nao pode faltar

Prosseguiremos, agora, em nossa aprendizagem destrinchando
os Sistemas e as Informacdes na Seguranca Privada. J& estudamos
a importancia e o emprego dos Sl na Seguranca Privada e, neste
momento, aprofundaremos ainda mais neste tema. Para entendermos
os tipos de Sl empregados na Seguranca Privada, compreenderemaos
que esses sistemas de informacdo devem ter suas caracteristicas
voltadas para atender as func¢des e atividades basicas da Seguranca
Privada, ou seja, vigilancia patrimonial, transporte de valores, escolta
armada e seguranca pessoal, e dentro dos principios comuns a todas
essas atividades, isto €, 0 monitoramento, a detecc¢ao, o alarme ou a
comunicacao e a acao. Alem disso, atuaremos nos niveis operacional,
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tatico e estratégico dentro das medidas de seguranca patrimonial
e pessoal. A sequir, descreveremos varios tipos de sistemas de
informagdo que reunem todas essas caracteristicas, podendo ser
empregados isoladamente em qualquer uma das atividades da
Seguranca Privada ou, ainda, combinando duas ou mais acdes e dois
ou mais sistemas, dependendo do planejamento e da estrutura da
seguranca.

Comecaremos pelos Sistemas de Monitoramento por Cameras.
Vocé sabe o que € um CFTV? Um circuito fechado de televiséo
(CFTV) é um sistema que permite 0 monitoramento através de
imagens capturadas por um conjunto de cameras e enviadas, atraves
de um canal de comunicacao, para um computador central. A
partir dai as imagens poderao ser exibidas em monitores de video
e acompanhadas por vigilantes, ou acessadas por meio de tablets,
notebooks e smartphones, além de poderem ser gravadas, arquivadas
e recuperadas, quando necessario.

O monitoramento por cameras pode ser empregado em varias
situacdes e com finalidades distintas, tais como: vigilancia de areas
com grande circulacdo de pessoas e veiculos; monitoramento
de vias de acesso a prédios, lojas, condominios, residéncias e
outros; identificacdo de pessoal, veiculo ou material; atividades
produtivas, como linha de producao e funcionamento de maquinas;
monitoramento de veiculos e itinerarios, Nno caso, das empresas
de transporte; dentre varias outras possibilidades. As imagens das
cameras podem, ainda, ser utilizadas como evidéncia de crimes,
servindo como provas para responsabilizar judicialmente criminosos
e infratores (BRASILIANO; BLANCO, 2003).

E[S Pesquise mais

Entenda um pouco mais sobre CFTV no seguinte link, disponivel em:
<http://www.onixsecurity.com.br/blog/entenda-o-que-e-um-sistema-
cftv/>. Acesso em: 8 ago. 2017.

Vejamos agora os Sistemas de Vigilancia de Perimetro, capazes de
integrar equipamentos que permitem monitorar o estado do perimetro
de um condominio residencial ou empresarial, de uma industria, de
um comercio, de um shopping center, de um aeroporto, resumindo,
de qualquer instalacdo. Esses equipamentos sdo normalmente:
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sensores, de varios tipos, como de presenca e infravermelho; barreiras
de micro-ondas; cabeamento; sirenes; alarmes; luzes;, cameras,
monitores de video; computadores; e softwares de gerenciamento
e comunicacao. Comumente, a finalidade desses sistemas € detectar
a violacao do perimetro sob vigilancia, determinando precisamente
a localizacdo do ponto de rompimento ou invasao e disparando oS
dispositivos de alarme necessarios, possibilitando que sejam tomadas
as devidas providéncias ou a¢des para a manuten¢ao da seguranga
do patriménio sob ameaca (SOARES, 2008).

Os Sistemas de Controle de Acesso sdo também muito utilizados,
tendo como principal funcao identificar pessoas, materiais e veiculos,
permitindo ou negando acesso as instalacdes de uma organizacao.
Este € um dos sistermas mais comumente empregados na seguranca
patrimonial e um dos mais sensiveis, uma vez que tem a missao
de garantir o acesso fisico ao interior da organizagdo somente
as pessoas e aos veiculos autorizados, restringindo a entrada de
possiveis ameacas ao interior da organizagao. Esses sistemas sao
compostos por: barreiras fisicas, como: portas, portdes, cancelas e
catracas; detectores de presenca, de metais, de explosivos, etc; placas
controladoras; rede de comunicacao; computadores; softwares de
gerenciamento; web cameras; e coletores de dados, equipamentos
que fardo aidentificacdo e autorizacao de acesso, sao eles: fechaduras
eletrénicas e eletromecanicas, sensores de RFID (radiofrequéncia
por aproximacdo), teclado de senhas, leitores de cartédo (com tarjeta
magnética, chip ou codigo de barras) e leitores biométricos (que
capturam a impressao digital, a iris, a voz, etc.) (BRASILIANO; BLANCO,
2003).

Ainda existem os Sistemas de Alarme, talvez, um dos sistemas
mais simples e mais empregados na seguranga patrimonial, ja que
qualguer pessoa pode adquirir um kit de instalacdo e, com um
minimo de conhecimento, monta-lo, por exemplo, em sua casa. Este
sistema €, na verdade, um conjunto de componentes eletrénicos que
interagem entre si com a Unica finalidade de informar sobre a invasao
do local que se deseja proteger. Sua constituicao basica compreende
0s sensores (de presenca, magnéticos, de vibracdo, de vidro); uma
central de alarme, hardware especifico para receber e processar 0Ss
dados dos sensores; sirenes, para comunicar a invasao da instalacao;
teclados de senha, para ativacdo e desativacao do sistema; controles
remotos, para comandar funcdes especificas do sistema; e uma linha
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de comunicacdo, para enviar mensagens de alerta preestabelecidas.
S3o empregados, via de regra, em residéncias, em pequenos
comeércios e em instalacdes sensiveis dentro de uma empresa ou
organizacao de medio e grande porte, tais como: almoxarifados,
setor financeiro e instalacdes de Tl. Algumas empresas, atualmente,
comercializam sistemas de alarme monitorados remotamente por
uma central de vigildncia, gue acompanha de longe a situagcdo do
sisterma, sendo, inclusive, capaz de desencadear uma serie de agdes
para garantir a seqguranca da instalacao, no caso de uma eventual
iNnvasdo.

Passaremos para os Sistemas de Deteccdo e Combate a
Incéndio, voltados para a seguranca patrimonial e pessoal, uma vez
que um incéndio pode causar danos a ambos. De forma geral, € um
sistema composto por sensores de fumaca, temperatura e chama,
que devem estar posicionados inteligentemente pelas instalagdes e
atuar de forma integrada para que ocorra a efetiva identificacdo do
incéndio ou foco de incéndio; por uma central, que recebe e processa
0s dados dos sensores acionando os dispositivos necessarios; por
indicadores de incéndio, que podem ser sonoros e visuais;, e por
equipamentos de combate ao fogo, como pulverizadores de agua
(sprinklers), dispositivos de desligamento de elevadores, sistemas de
condicionamento de ar e até corte parcial da energia elétrica. Esses
sisteras também podem conter monitores de video que exibem a
posicao precisa do foco de incéndio ou ainda paineis representativos
da planta baixa das instalacdes com indicadores luminosos da posicao
do fogo (BRASILIANO; BLANCO, 2003).

Neste momento, veremos a descricao dos Sistemas de
Rastreamento, empregados nao so para rastreamento de veiculos,
mas também no de pessoas, atraves da localizacdo do aparelho
celular, e até de objetos, com o0 emprego de dispositivos localizadores
especificos. Esses sistemas sdo compostos basicamente por trés
dispositivos: (1) sistema de posicionamento, responsavel por
informar a localizacdo do veiculo, pessoa ou objeto monitorado; (2)
rede de comunicacado, por meio da qual serdo transmitidos os dados
de localizagao; e (3) uma central de rastreamento ou de seguranca,
que tem um software que processa os dados de localizagao, exibindo
a posicao do alvo em um mapa, em um monitor, e gerando relatorios
sobre o deslocamento. A comunicacao da localizacdo do alvo para
a central de rastreamento pode ser feita empregando-se trés tipos
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de tecnologias de telecomunicacdes: via satélite, mais lenta, devido
ao tempo de atraso da comunicacao, porém com cobertura total;
via rede de telefonia celular, mais rapida, mas depende da area de
cobertura da operadora de telefonia, que usualmente apresenta
grande abrangéncia; ou via radio, tambem rapida, muito mais barata,
porém com uma cobertura muito limitada, praticamente aos grandes
centros urbanos e principais eixos de ligacao entre eles (KLEIN, 2016).

vz| Exemplificando

Vocé podera encontrar uma alternativa de emprego do rastreamento
na seguranca privada, acessando Empresas de Monitoramento: Quais
servicos elas prestam e quais sdo as alternativas?, disponivel em: <http://
www.snitch.com.br/empresas-de-monitoramento/>. Acesso em: 3 ago.
2017.

Outro bom exemplo sobre a fiscalizacao via satélite nas viaturas da PMRJ
podera ser verificado em PM aumenta fiscalizacdo via satélite das viaturas
no Rio, disponivel em: <http://noticias.r/.com/rio-de-janeiro/noticias/
pm-aumenta-fiscalizacao-via-satelite-das-viaturas-no-rio-20110702.
html>. Acesso em: 3 ago. 2017.

Aproveitando sua citacdo no topico anterior, abordaremos
o conceito de Central de Segurancga, instalacdo na qual sdo
centralizados todos os controles dos diversos servicos de seguranca,
isto €, de onde ¢ feito o gerenciamento e comando das acdes de
seguranga. Por isso, a central de seguranca deve ser conduzida pelo
Gerente de Seguranga. Segundo Soares (2008), a central de seguranca
pode reunir 0s seguintes recursos:

e Monitoramento de instalacdes e dependéncias, por meio de
sensores e cameras.

e Coordenacao remota de sistemas de controle de acesso.

e Controle de sistemas de ar condicionado, energia elétrica e
elevadores.

e Controle de sistemas de som ambiente.

e Controle de sistemas de alarmes.
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e Central de comunicacdes, envolvendo radiocomunicacao,
telefonia e Internet, inclusive com canais exclusivos de
comunicagao.

e Monitoramento de sistemas de deteccao e combate a
incéndio.

* Monitoramento do deslocamento de veiculos ou cargas.

e Coordenacao do pessoal empregado na seguranca.

e Tramitacdo de documentacao relativa a sequranca.

A Central de Seguranca pode ser empregada tanto no
gerenciamento da seguranca interna de uma empresa quanto
Nno gerenciamento remoto da seguranca em diversas localidades
distintas, atendendo a diferentes clientes, sendo que este Ultimo
caso evidencia a atual tendéncia dos produtos de seguranca,
isto €, o0 gerenciamento remoto por uma central de seguranga
compartilhada.

Mais recentemente surgiram os Sistemas de Portaria
Virtual, também conhecidos como ePortaria. Este € um sistema
resultante da integracao de outros, como o de monitoramento
por cameras, de vigilancia de perimetro e de controle de acesso,
sendo tudo controlado a distancia, via internet, por uma central de
seguranca. O diferencial comercial desses sistemas esta baseado
na promessa de reducao dos custos do condominio com portaria
24h, através da implantagdo de um sistema remoto fundamentado
no compartilhamento de uma central de seguranca. O sistema
€ organizado estruturalmente por barreiras do tipo portdes
automaticos, tanto para pedestres quanto para veiculos; por um
sistema de cameras; por sensores de perimetro; e, principalmente,
por um canal de comunicagao com a central de seguranca. O
acesso ao condominio atraves da Portaria Virtual pode ser liberado
por meio da identificacdo por senha pessoal, cartéao de RFID,
biometria e controle remoto (garagem) para as pessoas previamente
cadastradas; ou por meio do atendimento pela central de seguranca.
Esta monitora ainda o perimetro do condominio, atraves de sensores,
e as principais instalacdes, por meio de cameras, buscando impedir
O acesso ao interior do patrimdnio por pessoas Nao autorizadas ou
mal-intencionadas.
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vz| Exemplificando

Veja como as portarias inteligentes funcionam nesta reportagem do G1,
disponivel em: <http://gl.globo.com/sao-paulo/sao-jose-do-rio-preto-
aracatuba/mercado-imobiliario-do-interior/noticia/2016/08/portarias-
inteligentes-fazem-gastos-com-seguranca-diminuirem-ate-70.html>.
Acesso em: 3 ago. 2017.

Por ultimo, mas nao encerrando o assunto, descreveremos
os Sistemas de Gerenciamento da Seguranga voltados para
o plangjamento da seguranca com base na analise de riscos.
Normalmente, estes constituem-se em um software de computador
que auxilia no planejamento de gerenciamento de riscos (PGR),
apoiando as decisdes dos gerentes de seguranca. Esses sistemas
ou softwares dao suporte para o levantamento de vulnerabilidades;
a identificacdo de ameacas; a quantificacdo da probabilidade da
ameaca explorar a vulnerabilidade, classificando-a por grau de risco;
O processo decisorio para tratamento dos riscos levantados; bem
como o controle dasacdes que eventualmente serdo desencadeadas
em decorréncia do planejamento da seguranca.

‘tz” Assimile

Os principais tipos de sistemas de informacao na Seguranca Privada sdo:

e Sistemas de monitoramento por cameras.

e Sistemas de vigilancia de perimetro.

e Sistemas de controle de acesso.

e Sistemas de alarme.

e Sistemas de deteccdo e combate a incéndio.

e Sistemas de rastreamento.

e Sistemas de portaria virtual.

e Sistemas de gerenciamento da seguranca.
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Uma vez que ja conhecemos os tipos de Sistemas de Informacao
na seguranga privada, entenderemos alguns aspectos envolvendo
O acesso e o uso ilegal destes. Podemos definir como ilegal
qualguer tentativa de acesso ou uso nao autorizado do sistema,
caracterizando acesso como sendo a possibilidade de entrar no
sistema por meio de identificagdo (log in) e senha; e uso como a
prerrogativa, dagueles que tém acesso ao sistema, de utilizar suas
funcdes e seus recursos. Tanto o acesso quanto o uso ilegal de
sistemas de informacdo devem ser uma preocupacao constante no
controle dos Sl na seguranca privada.

O acesso ilegal a um Sl de seguranca pode ser feito tanto por
um funciondrio de dentro da empresa, utilizando log in/senha de
outra pessoa, quanto por um cracker, tipo de hacker criminoso,
caracterizando um ataque cibernético. O primeiro caso, apesar de
nao ser raro, geralmente ndo € utilizado para o cometimento de
crime ou do servico de seguranca prestado, mas sim como uma
forma de contornar situacdes para dar continuidade ao servico.
Ja o segundo caso, constitui o principal problema do acesso
ilegal e pode causar danos irreparaveis ao sistema e comprometer
toda a seguranca suportada por ele. Por isso, a prevenc¢ao contra
esses ataques deve ser alvo de efetivas medidas de seguranca da
informacdo, como ja estudamos anteriormente.

Ja no tocante ao uso ilegal dos SI de seguranca, a logica €
invertida, porque um cracker normalmente ndo utiliza funcdes do
sistema na sua atividade criminosa, mas sim captura senhas de
acesso, informacdes, imagens, ou simplesmente deixa o sistema
inoperante para que outras acdes possam ser desencadeadas. No
entanto, tudo isso ficara bastante evidente e sera tratado como um
incidente de seguranca. A principal preocupag¢ao aqui € justamente
O uso ilegal dos sistemas pelo pessoal de seguranca que tem
acesso autorizado ao SI, porque, muitas vezes, essa pratica passa
desapercebida e, quando ¢ identificada, o problema ja esta feito.
O uso ilegal desses sistemas pelo proprio pessoal da seguranca
pode ser motivado por razdes diversas, mas, em todos 0s Casos,
as consequéncias sao desastrosas. Podemos citar situacdes desde
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vigilantes que se utilizaram do sistemma de monitoramento por
cameras para invadir a privacidade das pessoas, até aqueles que
burlaram uma catraca para favorecer a entrada de pessoas de seu
relacionamento pessoal no refeitdrio da empresa. Contudo, 0s
Casos Mais sérios e preocupantes sao 0s dos agentes de seguranca
que servem de informantes para quadrilhas ou qualguer outro tipo
de organizagdo criminosa. Estes normalmente utilizam o sistema
para coletar informacdes e repassa-las aos criminosos, ou facilitar a
acao de bandidos, ou até mesmo empregar o sistema em favor de
seus comparsas (STAIR; REYNOLDS, 2015).

Fica facilcompreender que o problema de uso e acesso ilegal dos
Sl na seguranga privada pode trazer consequéncias extremamente
danosas, tanto para a empresa prestadora do servico de seguranca,
impactando diretamente na qualidade do seu servico e na sua
reputacdo no mercado, quanto para o cliente, permitindo que
este seja alvo da acdo criminosa de marginais. Devemos entender
também que as medidas preventivas contra 0 Uso e 0 acesso ilegal
aos Sl da seguranca envolvem acdes de seguranca da informacdo
e comunicacdes nos sistemas; revisao e atualizacdo constante dos
processos de trabalho; e, principalmente, acompanhamento do
comportamento do pessoal empregado na seguranca, além da
conscientizacdo constante sobre a importancia da legitimidade da
conduta dos agentes nas a¢cdes de seguranca.

o(}b Reflita

Como se pode identificar e combater o uso ilegal de SI na Seguranga
Privada pelo proprio pessoal envolvido na seguranca? Quais medidas
adotar, desde 0s casos mais simples e irrelevantes até o mais extremo,
como a acao de informantes? Vocé tem a dimensdo dos prejuizos
sofridos pelas empresas nos casos de uso ilegal das informacdes por
conta de seus proprios colaboradores? Pense muito bem nestas
questdes, pois a ameaca pode estar bem proxima a vocé.

Agora, partiremos para conhecer um pouco Mmais sobre as
tecnologias empregadas nos sistemas de rastreamento, também
chamados de sistemas de monitoramento e rastreamento. Estes
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sao empregados, normalmente, para monitorar ou rastrear veiculos
e objetos, podendo entender o monitoramento como sendo a
atividade de fazer o acompanhamento remoto do deslocamento
do veiculo ou do objeto durante seu itinerario, permitindo, por
exemplo, estimar quanto tempo falta para chegar ao destino ou se
houve mudanca da rota previamente estipulada; e o rastreamento
como a pratica de fazer uma investigacao ou seguir pistas para se
encontrar o veiculo ou objeto desejado, normalmente, que tenha
sido alvo de um roubo ou um furto. Nesse contexto, vejamos
quais tecnologias sdo mais utilizadas em cada um dos casos. No
monitoramento, as tecnologias mais usadas sdo o GPS e o GPRS,
embora as abreviaturas sejam muito parecidas, as tecnologias
sao totalmente diferentes. Global Positioning System (GPS) ou
Sistema de Posicionamento Global, € um sistema de determinagao
de posicionamento ou da localizacdo atraves de informacdes
fornecidas por satélites em orbita ao redor da Terra e recebidas
por um dispositivo receptor instalado no veiculo. Este receptor
consegue, a partir das informacdes recebidas do satélite, calcular
a distancia dele até o satélite; e, como também faz esse calculo
para varios outros satélites, consegue calcular qual € sua posi¢ao na
superficie terrestre, por meio da chamada triangulacéo (vide Figura
3.2).

Figura 3.2 | Triangulagdo no GPS

Fonte: <https://www.oficinadanet.com.br/post/12406-como-funciona-o-gps>. Acesso em: 25 mai. 2017.
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|'_'[9 Pesquise mais

Entenda melhor como funciona a tecnologia GPS, lendo o artigo da
Oficina da Net. Disponivel em: <https://www.oficinadanet.com.br/
post/12406-como-funciona-o-gps>. Acesso em: 3 ago. 2017.

Sabemos, portanto, que o GPS serve para fornecer a localizacao
do veiculo. Dessa forma, agora precisamos enviar essa localizacao
para a central de monitoramento. A partir disso, faz-se uso da
tecnologia General Packet Radio Service (GPRS) para transmitir
dados atraves de internet movel, em altas taxas de transmissao,
usando a rede de telefonia celular, ou seja, fazer a comunicacao
do veiculo com a central de seguranca, informando a localizagao
deste a cada fragao de sequndo, permitindo, portanto, monitorar
seu deslocamento. Nao podemos nos esquecer de que essa
comunicacao também pode ser feita via satélite, como vimos
anteriormente. Ja no rastreamento, a tecnologia mais utilizada é
a radiofrequéncia (RF), ou seja, o veiculo, a carga ou o objeto, que
recebe um dispositivo, normalmente pequeno e até equipado com
uma bateria propria, que emite um sinal de RF constantemente,
podendo este sinal ser captado por um equipamento receptor,
determinando a localizacdo do veiculo ou objeto. Esses sistemas
estdo sendo cada vez mais utilizados, principalmente, para
rastreamento de cargas roubadas. Como o alcance do sinal de RF é
limitado, pode existir a necessidade de se fazer um patrulhamento
da area, onde se suspeita que O objeto procurado possa estar,
buscando localizar o sinal de radio e, consequentemente, o objeto
sinistrado. A RF também pode ser utilizada, assim como o GPRS,
para fazer a comunicacao da localizacdo do veiculo com a central
de seguranca. Usualmente, essas tecnologias sao utilizadas em
conjunto, de forma que se complementem entre si, visando uma
maior qualidade nos servicos de monitoramento e rastreamento
oferecidos pelas empresas de segurancga privada.
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v=| Exemplificando

Para materializar o emprego dos rastreadores no mercado, podemaos
citar o produto da empresa CARSYSTEM, lider em rastreamento veicular
no Brasil, que, utilizando a tecnologia de GPS, consegue atingir altissimos
indices de recuperacao de veiculos furtados e/ou roubados. Disponivel
em: <http://www.carsystem.com/>. Acesso em: 3 ago. 2017.

Encerrando esta secdo, identificaremos quais sdo  as
vulnerabilidades a que estao sujeitos os sistemas de informacao
da sequranca privada. Na verdade, estes estdo sujeitos as
vulnerabilidades comuns aos SI, de forma geral, enunciadas por
Laudon e Laudon (2007) e agrupadas da seguinte forma:

e Hardware: quebra, erro, defeito ou falha. Por exemplo:
a quebra de uma cancela de um sistema de controle de
acesso.

e Software: desatualizacdo, erro de configuracdo ou de
programagao.

e Rede: invasdo ou interceptacdo (acdo de hackers), falha
ou falta de mecanismos de defesa, como firewall e antivirus,
interrupcdo ou interferéncia (ocasional ou proposital),
exposicao a internet, auséncia de redundancia. Por exemplo:
0 emprego de um jammer que bloqueia o sinal de um GPS
em um sistema de rastreamento.

¢ Banco de Dados: falha nos dispositivos de armazenamento,
nas rotinas de copias de seguranca, erros de leitura e escrita
de dados.

e Ambiente: falta de energia elétrica, incéndios, enchentes,
descargas atmosféricas (raios), vandalismo ou quebra de
equipamentos intencionalmente.

e Usudrios: informantes, mal-intencionados ou mal
preparados.

Assim, finalizamos mais uma secdo de nNossos estudos,
confiantes em termos aprendido mais um conteudo importante
na nossa formacdo académica. Agora, vamos a resolugcao da
situagcao-problema.
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Sem medo de errar

Resolveremos, agora, mais uma situagao-problema, envolvendo
Luke, que foi chamado pelo seu gerente de seguranca para analisar
o problema da falha do sistema de monitoramento da viatura da
Defender e do caminhao da transportadora, no caso do roubo
da carga. Dessa forma, aluno, como sabemos, um sistema de
rastreamento € baseado em trés componentes basicos, isto €,
sistema de posicionamento, rede de comunicagdo e central de
rastreamento; assim, basta analisar cada um deles separadamente.
Primeiro, o sistema de posicionamento, que, caso tivesse falhado,
nao informaria mais a localizacao dos veiculos e isso seria percebido
no GPS da viatura e do caminhao, o que nao ocorreu; em seguida,
a rede de comunicacao, que, em caso de falha, deixaria de informar
a localizacdo da viatura e do caminhado para a central de segurancga,
podendo isso ocorrer simultaneamente; e, finalmente, o software
da central de seguranca, que, caso tivesse uma pane, nao mostraria
mais a posicado dos veiculos rastreados, entretanto, isso ocorreria
com todos os veiculos e nao s com agueles dois.

Apos essa analise inicial, podemos descartar a falha no sistema
de posicionamento e no software da central de seguranca,
passando a investigar mais detalhadamente a rede de comunicagao.
Como a falha no sistema ocorreu justo no momento da acdo dos
marginais e Nos dois veiculos ao mesmo tempo, podemos levantar
duas hipoteses: primeira, gue ambos 0s veiculos estavam em uma
area sem cobertura para a comunicacao e, de alguma forma, os
bandidos sabiam disso, talvez contando com a colabora¢cdo de um
informante, e se aproveitaram do momento para praticar o roubo da
carga; ou, segunda, que os ladrées empregaram algum dispositivo
gue causou interferéncia na comunicacdo entre o equipamento
instalado na viatura e no caminhao e a central de sequranca da
Defender, interrompendo a comunicacdo e indisponibilizando
temporariamente o sistema.

Na primeira hipotese, as vulnerabilidades exploradas foram a
interrupcdo ocasional da rede de comunicacado associada a falta de
redundancia e o provavel emprego de um informante; na segunda,
foi a interferéncia proposital na rede de comunicagdo tambeém
associada a falta de redundancia. O fato € que a vulnerabilidade do
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sistema que proporcionou a acao dos bandidos foi a auséncia de
redundancia, porque o sistema adquirido pela Defender nao tinha
um canal de comunicacgao alternativo entre os veiculos e a central
de seguranca.

No mercado, existem solucdes em sistemas de monitoramento
e rastreamento implementadas das mais diversas formas, mas
empregando as mesmas tecnologias de GPS, Telefonia Celular (GPRS),
Link Satelital e Radiofrequéncia (RF), sendo que o GPRS é a mais
utilizada na comunicacao entre o veiculo e a central de seguranca
e, por esse motivo, torna-se mais vulneravel a a¢cdo de marginais que
utilizam equipamentos para bloguear essa comunicacao.

Diante de todas essas conclusdes, basta procurar no mercado
outro produto em sistemas de monitoramento e rastreamento que
tenha redundancia de comunicagao. Devemos considerar, nessa
redundancia, também a comunicacao via satélite que, apesar de mais
lenta, tem uma abrangéncia quase que total, servindo muito bem
como canal alternativo. A indicacao do produto existente no mercado
e que tenha essas caracteristicas fica sob sua responsabilidade, aluno.
Nao se esqueca de considerar que esse novo produto deve atender
as necessidades da atividade de Seguranca Privada, no tocante a
escolta e ao rastreamento de cargas de alto valor, permitindo o
adequado monitoramento, deteccdo e comunicacao de ocorréncias
gue violem a seguranca da carga em questao.

Agora que vocé solucionou a situacao-problema, baseado neste
e nos conteudos que vocé teve nesta secao, procure preencher o
quadro a seguir, completando a segunda parte do seu produto.

Quadro 3.4 | Continuacdo da comparacdo entre os sistemas de informacdo da
seguranga publica e privada

SISTEMAS E INFORMAGOES EMPREGADOS NA SEGURANCA
PRIVADA

SISTEMA DE INFORMAGAO
UTILIZADO

OBJETIVO

Vigilancia de dreas com grande
circulacdo de pessoas e veiculos
e monitoramento de acesso

a predios, lojas, condominios,
residéncias.

Sistemas de Monitoramento por
Cameras
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Sistemas de Vigilancia de
Perimetro

Detectar a violacao do perimetro
sob vigilancia, um condominio,
uma fabrica, uma loja, um
estacionamento, determinando
a localizacdo do ponto de
rompimento ou invasao.

Sistemas de Controle de Acesso

Identificar pessoas, materiais e
veiculos, permitindo ou negando
acesso as instalacdes de um
predio, loja, condominio.

Sistemas de Alarme

Para dar o alerta sobre a violacdo
de instalacdes em residéncias,
pequenos COMErcios € em

pontos sensiveis dentro de uma
empresa de medio e grande porte,
tais como: almoxarifados, setor
financeiro e instalacdes de Tl

Sistemas de Deteccdo e Combate
a Incéndio

Identificar um foco de incéndio
em uma instalacao patrimonial,
acionando dispositivos de alarme
e pulverizacdo de agua.

Sistemas de Rastreamento e
Monitoramento

Monitorar o deslocamento

de veiculos, pessoas, valores,
produtos, encomendas, para inibir
furtos, roubos e sequestros.

Sistemas de Portaria Virtual

Utilizar um sistema remoto capaz
de monitorar toda a seguranga de
préedios e instalacdes com base no
compartilhamento da central de
seguranca.

Sistemas de Gerenciamento da
Seguranga

Planejamento da seguranca com
base na analise de riscos.

Central de Seguranca

Centralizar todos os controles dos
diversos servicos de seguranca,
fazendo o gerenciamento e
comando das acdes de seguranca

PUBLICA (a ser preenchido na Secéo 3.3)

SISTEMA DE INFORMAGAO
UTILIZADO

OBJETIVO

Fonte: elaborado pelo autor.
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Sem duvidas, a solucdo estd adequada a nossa situacao-
problema, mas € claro que vocé pode ir muito mais a fundo nesta
questao e buscar novos conhecimentos. Por enquanto, vamos partir
para a proxima missao.

Avancando na pratica
A questao da qualidade na seguranca eletrdnica
Descrigdo da situacdo-problema

Vamos nos concentrar em uma nova situacao-problema? Sr. Khalil,
libanés naturalizado brasileiro e pequeno comerciante de tecidos na
capital paulista, resolveu instalar um sistema de vigildncia por cameras
na sua residéncia, frente ao aumento da criminalidade em seu bairro.
Contudo, nao querendo gastar muito dinheiro com o sistema, ele
comprou um produto de segunda linha, mas, segundo o vendedor,
com a mesma qualidade dos outros e pela metade do preco, que
alegou que ele mesmo havia desenvolvido o aplicativo para ver as
imagens e, por isso, era um software simples. Apos tudo instalado e
funcionando, o sr. Khalil estava satisfeitissimo, pois, com o aplicativo
em seu celular, ele conseguia ver as imagens das cameras pela
internet, de qualquer lugar que estivesse. Certo dia, sr. Khalil e a familia
sairam para uma viagem de fim de semana e por la ele percebeu que
0 aplicativo do seu celular j& ndo mostrava mais as imagens de sua
casa, 0 gue simplesmente o deixou insatisfeito com © produto e o
fez pensar em resolver o problema quando retornasse. Mas qual Ndo
foi a surpresa da familia do sr. Khalil qguando retornaram para casa
e constataram que haviam sido vitimas de um assalto e que grande
parte dos seus pertences haviam sido roubados. Diante do ocorrido,
sr. Khalil, além de prestar queixa na policia, foi procurar o vendedor
do sistema de cameras, quando se surpreendeu novamente, pois o
responsavel havia sumido da regiao e varias outras pessoas relataram
que também enfrentavam problemas com o CFTV vendido por ele,
que, na verdade, era de péssima qualidade e cheio de defeitos, porém
ninguém havia sido vitima de assalto. Mas o que teria acontecido com
o sr. Khalil? Como aquele sistema de vigilancia por cameras poderia
ter favorecido os ladrdes? Serd que houve uso ou acesso ilegal ao
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sistema? Quais vulnerabilidades o sistema poderia ter? Vocé é capaz
de retirar essas duvidas do sr. Khalil e das outras pessoas lesadas pelo
vendedor?

Resolucao da situacdo-problema

Infelizmente, caro aluno, o sr. Khalil foi mais uma vitima dos
profissionais sem escrupulos, que vendem produtos de ma
qualidade, e sem reputacdo no mercado. E, como nao poderia
deixar de ser, produto de seguranca com ma qualidade, nos
deixam mais inseguros ainda. Para dirimir todas as duvidas sobre
o sistema, comecaremos pelas vulnerabilidades mais provaveis,
em virtude do assalto a residéncia do sr. Khalil, que seriam: erro
de configuragao ou programacdao do aplicativo, uma vez que foi
desenvolvido de forma amadora por uma pessoa que talvez nao
dominasse o conhecimento necessario para essa atividade; e
invasao por crackers, explorando o erro de programacgao, ja que o
sistema estava exposto a internet. Diante do levantamento dessas
vulnerabilidades, podemos supor que alguem invadiu o aplicativo
do celular do sr. Khalil e obteve acesso ilegal as imagens das
cameras, passando a monitorar a atividade da casa e, talvez, ate
a localizagao do sr. Khalil, atraves do GPS do celular. Percebendo
que a casa estava ja ha algum tempo sem movimentacao, ou até
que o sr. Khalil estava longe, resolveu executar o roubo, porém,
desligando antes a transmissao das imagens para o celular. Enfim,
resta o ensinamento de que se tratando de produtos e servicos
de segurancga, deve-se sempre optar pelos profissionais e pelas
empresas sérios, eticos e responsaveis, que oferecam solucoes
com comprovada qualidade e que realmente sejam capazes de
cumprir sua tarefa dentro da atividade de seguranca.

Faca valer a pena

1. Aatividade de monitoramento e rastreamento de veiculos desenvolvida
pelas empresas de seguranca privada atingiu um nivel excepcional de
desempenho e eficiéncia; e grande parte deste sucesso pode ser atribuido
a alta tecnologia empregada, tanto na localizagdo do veiculo quanto na
comunicacgao entre o veiculo e a central de seqgurancga.
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Em relagdo as tecnologias citadas no texto anterior, analise as afirmativas
a sequir:

I. A tecnologia de radiofrequéncia (RF) € utilizada tanto para a localizacdo
do veiculo quanto para a comunicag¢ao deste com a Central de Seguranca.

II. O GPS ou sistema de posicionamento global é utilizado para saber a
localizacdo do veiculo.

[ll. A tecnologia GPRS é utilizada para a comunicagdo do veiculo com a
Central de Seguranca, através de internet movel.

Assinale a alternativa que contém somente as afirmativas corretas.

a)lell

b) Il elll.

c)l, lell.
d)lelll

e) Somente Il.

2. Assim como os sistemas de informacao, os Sl utilizados na Seguranca
Privada tém vulnerabilidades, ou seja, pontos fracos que possibilitam a
acdo de ameacas através de ataques, comprometendo a seguranca do
sistema e, as vezes, até impossibilitando seu funcionamento.

Assinale a alternativa a seguir que apresenta corretamente uma
vulnerabilidade dos S| de seguranca, relacionada com o respectivo
elemento da infraestrutura de TI.

a) Rede: falha nos dispositivos de armazenamento.

b) Software: erro de configuragao.

c) Hardware: falha nas rotinas de copias de seguranca.
d) Ambiente: falha no firewall.

e) Banco de dados: quebra.

3. Sistema caracterizado por ser um conjunto de componentes
eletrénicos que interagem entre si com a unica finalidade de informar
sobre a invasao ou violacao do local que se deseja proteger, podendo ser
empregado tanto em residéncias quanto em empresas.

A descricao anterior trata de um Sistema de Informacao muito utilizado
na seguranga privada:

a) Sistema de Deteccdo e Combate a Incéndio.
b) Sistema de Gerenciamento da Seguranca.

c) Sistema de Portaria Virtual.

d) Sistema de Alarme.

e) Sistema de Rastreamento.

—_ = = =
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Secao 3.3

Sistemas e informacdes na seguranca publica
Dialogo aberto

Agora vamos empregar oS conhecimentos adquiridos até o
momento na resolucao de mais uma situacao-problema, ainda
envolvendo o personagem Luke, que continua na sua carreira
de vigilante, sem desistir do seu sonho de integrar a Policia Militar,
tendo em mente sempre que a dedicacao aos estudos pode garantir
uma boa vitdria na vida. Foi com esse pensamento que o rapaz fez,
novamente, a iNsSCricdo para O concurso para Soldado da Policia
Militar do Estado de Sao Paulo e, depois de horas de dedicacado, de
empenho nos estudos, finalmente, foi aprovado. Parece que sua
VOCagao para a carreira militar se comprovaria. Ele havia acumulado
experiéncia nas fileiras do Exeército, depois no ramo da seguranca
privada e agora tomaria conhecimento da seguranca publica. E,
dessa maneira, foi matriculado na Escola de Formacdo de Soldados.
O curso se estruturava em uma boa carga horaria de pratica de
policiamento, mas ndo deixava de lado os estudos tedricos da
questdo da seguranca e das intervencdes necessarias para mitigar a
criminalidade e manter a ordem. Luke percebeu que a questdo da
informacao para combater o crime era fundamental. Os conceitos de
inteligéncia e contrainteligéncia, Ndo tdo Novos para © Novo aprendiz
de soldado, seriam fundamentais para gue o planejamento e emprego
contra a marginalidade fossem efetivos. Luke teve a oportunidade
de conhecer alguns sistemas de informagao da seguranca publica
e no combate ao crime, estando muito ansioso para colocar tudo
em pratica. Entretanto, durante o curso, recebeu a tarefa de realizar
uma comparacao entre todos os sistemas de informacdes existentes
na area da seguranca. Nesse contexto, qual € a sua funcdo desses
sistemas? Qual é a utilidade deles para a seguranca publica e para a
segurancga privada? Que objetivos, dentro de cada tipo de seguranca,
sao atingidos pelo SI? Ele deveria apresentar uma analise escrita
comparando os sistemas de informacao da seguranca publica e
privada. Luke ficou tranquilo, porque ja estava no ramo da seguranca
privada e, por isso, conhecia alguns aspectos. Agora, seus desafios
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seriam estudar todos os sistemas existentes e apresenta-los em
detalhes, com foco na seguranca publica. Como sera que Luke fara
essa tarefa? Dessa maneira, caro aluno, junto com nosso soldado
Luke, vamos apresentar essa analise comparativa entre os sistemas da
segurancga publica e privada?

Como vocé vem se dedicando a realizar comparacdes dos
sistemas dos dois setores abordados, uma vez que seu produto
previsto € a andlise escrita sobre a comparacdo entre os sistemas
de informacdao da seguranca publica e privada, nesta secao,
finalizaremos o trabalho. Para conclui-lo, observe o quadro a seguir.

Quadro 3.5 | Finalizacdo da comparacdo entre os sistemas de informacdo da
seguranca publica e privada

PUBLICA

SISTEMA DE INFORMAGAO OBJETIVO
UTILIZADO

Fonte: elaborado pelo autor.

Nao pode faltar

Agora, prosseguiremos com os estudos sobre os Sistemas e as
Informacdes na seguranca publica, uma vez que ja aprendemaos
bastante sobre aqueles na seguranca privada. Avancaremos
compreendendo o papel das informacdes na seguranca publica,
lembrando que ja sabemos que a informacao vem transformando a
sociedade nos dias de hoje e atingindo todos os ramos de atividade,
principalmente, por causa do largo emprego dos sistemas de
informacao que automatizaram os processos informacionais.

Na seguranca publica, esta realidade ndo poderia ser diferente,
OuU seja, ocorre também um extenso emprego da informacao e dos
sistemas de informacdo como base para a promocdo da ordem
publica, do cumprimento das leis e da manuteng¢do da integridade
fisica das pessoas. Dai, entdo, a grande importancia da informacao
para a seguranca publica, qual seja, servir de base ou de suporte para a
formulacao de politicas, estratégias e acdes que objetivern combater
a criminalidade e manter a sociedade em seguranca.
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Nesse contexto, as informacdes mais relevantes sdo aqueles
referentes as ocorréncias delituosas, que comumente sao chamadas
de informag¢des criminais, isto €, dizem respeito a assaltos,
assassinatos, furtos, estupros, trafico de drogas, roubo de automoveis,
estelionato, sequestro, processos judiciais, enfim, tudo aquilo que se
relaciona a consecucao de algum crime ou ato ilegal, englobando
também informacdes sobre pessoas fisicas, juridicas, armas, veiculos
€ entorpecentes.

&ﬁ’ Assimile

A principal serventia da informacao para a seguranca publica € permitir
o conhecimento sobre a criminalidade e seus processos associados,
servindo de sustentacdo e fundamentando a concepcao de politicas,
estratégias e acdes, visando combater a criminalidade e manter a
sociedade em seguranca, por meio da garantia da lei e da ordem e
da preservacdo da vida e do patrimdnio. Isso quer dizer que todas as
operacdes de forcas de seguranca e forcas policiais sdo realizadas com
base nas estatisticas criminais.

E evidente que, para se combater o crime, quanto mais
informacdes sobre os criminosos, suas formas de atuacao e seus
principais alvos, maior sera a probabilidade de se obter sucesso.
Para tanto, faz-se necessario que as informacdes criminais sejam
submetidas a um processo de analise integrada, apoiado por
sistemas de informacao e bancos de dados, de forma que se consiga
reunir a maior quantidade possivel de informacdes para que se
possa planejar acdes objetivas e eficientes, tanto preventivas quanto
repressivas, contra 0s marginais e as organizagdes criminosas.

Incorporado a este esforco, € preciso que se tenha a disposi¢ao
diversas fontes de dados e informacdes criminais, podendo ser
consideradas as fontes das policias (militar, civil, federal, rodoviaria,
florestal, bombeiros), das corretoras de seguro de automoveis e
imoveis, das empresas de seguranca privada, da justica (processos
e mandados de prisdo), das agéncias de inteligéncia, das guardas
municipais, dos conselhos comunitarios de seguranca, dos disque
denuncias e de qualguer outra fonte capaz de fornecer informacdes
ou dados correlatos.
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Uma vez coletados todos esses dados e todas essas informacoes,
€ necessario fazer um cruzamento ou uma analise estruturados
dessa massa de informacdes, buscando tragcar um cenario de onde
possam ser extraidos perfis da criminalidade, contendo informacdes
detalhadas sobre a forma de atuacdo dos marginais, que tipo de
ameaca eles representam e quais vulnerabilidades eles mais atacam.
Pode parecer um esforco herculeo processar todos esses dados
e todas essas informacdes, mas Ndo esquegcamaos que estamos na
Era da Informacdo e grande parte, sendo a totalidade, deste esforco
serd levado a efeito pelos sistemas de informacao, baseados nas
tecnologias de informacao e comunicacao, cabendo aos agentes
publicos de seguranca aprender com todas essas informacdes e
aplicar sua genialidade e inventividade na concepcdo de planos de
acao, capazes de mitigar as agdes criminosas, promovendo um
ambiente social sequro e confiavel para a convivéncia das pessoas e
a atividade das organizacdes.

A partir do conhecimento sobre o delineamento das atividades
criminosas, € possivel, dessa forma, formular estratégias e taticas mais
eficientes e adequadas para fazer frente a criminalidade, de acordo
com a particularidade dos tipos de crime e seu georreferenciamento,
possibilitando reprimir a atividade criminosa em todas as frentes e de
forma sistémica.

Vocé se lembra de que estudamos o conceito de conhecimento
logo na primeira unidade? No contexto da seguranca publica, o
trabalho envolvendo a obtencdo e o processamento de informacoes,
resultando na construcao de conhecimento para dar suporte ao
processo decisorio dos 6rgaos de seguranca publica, normalmente,
¢ relativo a atividade de inteligéncia, que estudaremos mais adiante,
assim como o ramo da contrainteligéncia, atividade desenvolvida
paralelamente com a da inteligéncia.

Uma vez compreendido o papel da informac¢ao na seguranca
publica, podemos passar a identificar alguns sistemas de informacao
criminal existentes no Brasil e a situacao atual dessas ferramentas e
das tecnologias da informacao e comunicacdes empregadas neste
mister. O objetivo principal de um sistema de informacao criminal
deve ser incorporar as tecnologias de informacdo e comunicacdes
para proporcionar a integracdo entre as fontes de dados de
informacdes criminais, possibilitando o rapido compartilhamento
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dessas informacdes entre os diversos orgaos de seguranca publica,
interessados em utiliza-las nas suas agcdes contra a criminalidade,
ja que a maioria dos casos exige uma pronta resposta a acao dos
criminosos, de forma que nao se perca a oportunidade de debelar a
criminalidade.

vz| Exemplificando

Para demonstrar o emprego desse tipo de sistema, podemos citar
o Portal da Secretaria de Estado de Defesa Social de Minas Gerais, no
qual é possivel obter informacdes sobre drogas, acdes preventivas de
combate ao crime, integracao entre os 6rgaos de seguranca publica e
O sistema prisional, além de estatisticas de criminalidade, inclusive, com
graficos, sobre homicidios, roubos, furtos e até violéncia domeéstica
contra a mulher.

Disponivel em: <http://www.seds.mg.gov.br/>. Acesso em: 4 ago. 2017.

Sistemas dessa natureza servem para suprir a imprescindivel
necessidade de obtencdo da informacao criminal, as vezes, em
tempo real, e isso envolve, por exemplo, a necessidade de um policial
consultar a situacao de um veiculo ou de um delegado fazer vista
aos autos de um processo. Com certeza, ha tempos atras, situacdes
como essas seriam resolvidas através de um complexo tramite
burocratico e demorariam dias, semanas ou até meses para que a
informagado chegasse ao interessado. Dessa forma, inviabilizaria uma
série de acdes imediatas contra o crime, favorecendo, logicamente,
0S marginais, que, Mmuitas vezes, escapavam das garras da policia e
da justica devido a lentidao das acdes dos agentes e 6rgaos publicos
de seguranca, imobilizados pela auséncia de informacao para agir
efetivamente na manutencdo da seguranca da sociedade.

Entretanto, atualmente, a realidade € outra. Mesmo que longe
do ideal, desde que a Rede Infoseg, principal sistema de informacgao
criminal do Brasil, foi lancada, em 2004, a integracdo dessas
informacdes vem sendo cada vez operacionalizada, ajudando
sobremaneira as acdes de combate ao crime. Nesse cenario, Nos
aprofundaremos um pouco mais na Rede Infoseg.

Inicialmente, esta rede foi criada, em 2004, nos Estados do Rio
Grande do Sul, Paranad e Santa Catarina, que reuniram esforcos
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com o objetivo de integrar as informacdes de seguranca publica,
abrangendo informacgdes das policias, da justica, do Departamento
Nacional de Transito, da Receita Federal e de outros, distribuindo
O acesso, via internet, a todos aqueles integrantes da seguranca
publica que, por ventura, delas necessitassem, abrangendo desde
0s gabinetes das autoridades em seguranca publica até as viaturas
dos policiais gue atuam nas ruas.

Nessa época, o sistema ja contava com uma robusta e flexivel
infraestrutura de tecnologia da informacdo e comunicacdo que
permitia a consulta on-line das informacdes de forma segura,
descomplicada e confidvel (PAULA, 2011). A partir dessa primeira
iniciativa, o Ministério da Justica, por intermédio da Secretaria
Nacional de Seguranca Publica (SENASP), passou a trabalhar no
avanco da Rede Infoseq, idealizando um novo sistema que permitisse
a integracdo de informac¢des criminais entre todos os estados da
federacao, incluindo orgaos e entidades do Executivo, Legislativo
e Judiciario e até entidades privadas, além de franquear acesso aos
cidaddos, ja que até entdo o sistema era voltado somente para 0OS
agentes publicos de seguranca.

Dessa iniciativa nasceu o Sistema Nacional de Informacdes de
Seguranca Publica (Sinesp), com o lancamento do Portal Sinesp
Infoseg, lembrando que ja apresentamos a vocé, de forma sucinta,
este portal, na Secdo 3 da Unidade 2 deste livro didatico. De fato,
esta evolugdo nao parou por ai e o Sinesp continuou evoluindo e
recebendo novos incrementos e atualizacdes.

Atualmente, o Sinesp apresenta duas vertentes basicas: o Sinesp
Seguranca e o Sinesp Cidaddo. O primeiro € dedicado aos agentes
publicos de seguranca e fiscalizacdo, disponibilizando informacdes
sobre pessoas fisicas e empresas, veiculos, motoristas, mandados
de prisdo, armas de fogo, processos, investigacdes, inqueritos e
boletins de ocorréncia, dentre varias outras. Ja o segundo esta
voltado ao publico, em geral, através, inclusive, de aplicativo de
celular, e reune informacdes sobre pessoas desaparecidas, situacao
de veiculos e mandados de prisao, além de permitir a participacao
popular na melhoria das estratégias de seguranga publica por meio
de enquetes e participacdes em eventos de seguranga publica, com
O oObjetivo de aproximar a sociedade das questdes de seguranca
publica no Brasil.
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Recentemente, o Ministério da Justica anunciou o lancamento de
um novo Sinesp, que integrara, em ambito nacional, as informacdes
sobrejustica, fiscalizagcao, seguranca, defesa civil, identificacao criminal,
inteligéncia e registro civil (RG). Alem disso, este novo sistema contara
com uma potente ferramenta de pesquisa, possibilitando a obtencao
de informacdes através da associacao de multiplos parametros de
entrada e com o acesso totalmente via Internet, incluindo dispositivos
moveis. A ideia € que 0 novo Sinesp possa contribuir ainda mais nas
acdes contra a criminalidade, facilitando a analise sobre os crimes,
permitindo uma contencao dos riscos e potencializando as agcdes
operacionais, bem como o trabalho de planejamento e estruturacao
dos meios empregados na seguranca publica.

Ainda segundo informacao disponibilizada pelo Conselho
Nacional de Justica, em pagina da internet (BRASIL, 2017), o sistema
passara a contar com uma base nacional unificada e integrada de
dados, dividida em trés grandes blocos:

¢ Informacgdes sobre pessoas: reunindo dados da Interpol,
Receita Federal, do Sistema Unico de Saude (SUS), do
Ministério do Trabalho e Emprego (MTE), do Sistema Integrado
de Informacdes de Seguranca do Mercosul (SISME), do Banco
Nacional de Mandados de Prisao (BNMP) e outros.

¢ Informagdes sobre veiculos: combinando informacdes
do Sistema Integrado Nacional de Identificacdo de Veiculos
em Movimento (Sinevem), do Sisme, da Agéncia Nacional
de Transportes Terrestres (ANTT), Departamento Nacional de
Transito (Denatran), etc.

¢ Informacdes sobre armas: englobando registros do Sistema
Nacional de Armas (Sinarm) da Policia Federal, do Sistema de
Gerenciamento Militar de Armas (Sigma) do Exército Brasileiro,
do Cadastro Nacional de Apreensao de Drogas e Bens
Relacionados (Sinad) e da Rede Desarma Brasil.

Como podemos verificar, o Brasil tem um sistema ja muito bem
estruturado de informacdes criminais, empregando tecnologias
de ponta e disponibilizando informagdes de forma rapida, objetiva
e confiavel, multiplicando o potencial das estruturas de seguranca
publicas em combater com efetividade o avanco da criminalidade,
através da promoc¢ao da integracao das informagdes coletadas pelos
diversos setores envolvidos na seguranca publica no pais.
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Dessa forma, vocé percebe que, seguindo o vies do Sinesp,
conseguimos apresentar inumeros outros sistemas de informagao
criminal existentes no Brasil? Assim sendo, conseguimos atingir mais
um dos Nossos objetivos.

Avancando nesta secdo, passaremos a estudar os conceitos de
inteligéncia e contrainteligéncia, com 0s quais Nossos objetivos serdo
compreender a definicao e identificar as particularidades desse ramo
de atividade. Inicialmente, € preciso deixar claro que abordaremos
esse tema do ponto de vista da Seguranca Publica, ja que esse tipo
de atividade apresenta muitas vertentes e nuances que a diversificam
bastante.

Focaremos, portanto, na Inteligéncia de Seguranca Publica.
Entenderemos, antes de mais nada, onde se enquadra a Inteligéncia
de Seguranca Publica (ISP) dentro do contexto nacional. No Brasil foi
instituido, pela Lei n® 9.883, de 7 de dezembro de 1999, o Sistema
Brasileiro de Inteligéncia, com a criacdo da Agéncia Brasileira de
Inteligéncia (ABIN), tendo como objetivo regulamentar toda a
atividade de inteligéncia no pais, estipulando também que a atividade
de inteligéncia tem dois ramos de atuacao, quais sejam, a inteligéncia
e a contrainteligéncia.

A partir da Lei n® 9.883/1999 foram publicados o Decreto n? 3.695,
de 21 de dezembro de 2000, que criou o Subsistema de Inteligéncia
de Seguranca Publica (SISP), com a finalidade de coordenar e integrar
as atividades de Inteligéncia de Seguranca Publica no Brasil, dando
suporte ao processo decisorio dos governos federal e estaduais No
tocante as estratégias e acdes de Seguranca Publica; e o Decreto n?
4.376, de 13 de dezembro de 2002, que regulamentou a organiza¢ao
e o funcionamento do Sistema Brasileiro de Inteligéncia. Em sequida,
vieram a Resolucao n? 1, de 15 dejulho de 2009, da Secretaria Nacional
de Seguranca Publica, regulamentando o Subsistema de Inteligéncia
de Seguranca Publica, e a Doutrina Nacional de Inteligéncia de
Seguranca Publica como fechamento da regulamentacao desta
atividade no ambito da federacao brasileira.

Visto isso, passaremos, com base no que esta estipulado nessa
legislacdo, a estudar essa atividade, comecando pelo conceito de
inteligéncia, atividade de obtencdo e analise detalhada de um conjunto
de dados, gerando informacdes importantes para © mapeamento
da criminalidade, para 0 acompanhamento e entendimento das
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atividades criminosas e para a identificacdo de marginais, permitindo
a produgao dos conhecimentos necessarios para a promogao da
Seguranca Publica. Além disso, segundo o artigo 22, do Decreto n2
4.376/2002, inteligéncia ¢ a atividade de obtencao e analise de dados
e informacdes e de producao e difusao de conhecimentos, apoiando
0 processo decisorio e as acdes de governo relacionadas a seguranca
da sociedade (BRASIL, 2002, art. 29).

Ainda mais especificamente, a Resolugcao n2 1/2009 conceitua
Inteligéncia de Seguranca Publica como a atividade duradoura e
sisttmica que tem por objetivo identificar, monitorar e classificar as
ameacas existentes e iminentes sobre a Seguranca Publica, produzindo
0s conhecimentos e as informacdes necessarios ao planejamento e
a execucao de politicas dessa seguranca, bem como operacdes de
prevencao, neutralizacao e repressao de acdes delituosas de qualquer
tipo (BRASIL, 2009, art. 12, § 42, 111).

Dessa maneira, podemos inferir resumidamente que Inteligéncia
de Seguranca Publica € a atividade de obter e analisar dados,
produzindo informagdes e conhecimento que dardo suporte ao
processo decisorio dos orgaos de seguranca publica no combate a
criminalidade.

Agora que ja conhecemos o conceito de inteligéncia, podemos
atentar a algumas particularidades desta atividade. Nesta, um ponto-
chave é justamente a obtencao de dados, ja que, normalmente, esta
atividade envolve a busca por dados que ndo estao disponiveis ao
publico em geral, seja por causa de suas caracteristicas particulares,
Ou por sua grande importancia e valor, ou pela necessidade de sigilo.
A partir disso, faz-se necessario que esta atividade seja desenvolvida
somente por profissionais especializados e devidamente credenciados
para esse oficio, desenvolvendo suas funcdes de forma discreta €, na
maioria das vezes, em segredo, fato este previsto na legislagdo.

o(b Reflita

Durante muitos anos, a atividade de inteligéncia foi vista com “maus olhos”
no Brasil, tanto que o Servico Nacional de Informacdes (SNI), criado pelo
Presidente Castello Branco, em 1964, foi extinto pelo Presidente Fernando
Collorde Mello,em 1990. Este servico so foi retomado institucionalmente
em 1999, pelo Presidente Fernando Henrique Cardoso, com a Lei n?
9.883 e a criacdo da ABIN. Mas qual seria o problema desta atividade?
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E por que ainda, atualmente, muitas pessoas ficam incomodadas s em
ouvir falar na atividade de inteligéncia? Vocé ja pensou nisso? Talvez esta
seja uma boa oportunidade para vocé formular sua opinido sobre esse
assunto, com pleno conhecimento da causa.

Segundo a Doutrina Nacional de Inteligéncia de Seguranca Publica,
esta atividade se desenvolve basicamente pela obtencao dos dados,
producao do conhecimento e comunicagao do conhecimento.
Dessa forma, vejamos cada um deles.

Vocé se lembra do conceito de dado, o qual dados sdo fatos
brutos? A obtencao dos dados considera basicamente os tipos de
fonte e 0os meios utilizados. As fontes de dados podem ser: abertas,
aquelas cujo acesso aos dados é livre e ilimitado; e protegidas, isto &,
aquelas nas quais os dados sao resquardados e o0 acesso € negado. Os
meios de obtencao de dados sao 0s humanos e os eletrénicos, sendo
que, na Inteligéncia Humana, o objetivo da obtencao da informacao
€ 0 homem e, na Inteligéncia Eletronica, os objetivos sao centrados
nos equipamentos, podendo-se ter a Inteligéncia de Sinais, relativa a
interceptacao de sinais de comunicacao; a Inteligéncia de Imagens,
relacionada a obtencdo de imagens de cameras, radares, sensores e
satélites; e a Inteligéncia de Dados, envolvendo a captura de dados
eletronicos em computadores ou redes de telecomunicacao.

A obtencdo de dados pode ser feita por meio de Acdes
de Inteligéncia (coleta ou busca) e Operacdes de Inteligéncia
(exploratorias ou sistematicas), a diferenca entre elas € que aquelas
se ocupam da obtencao de dados de fontes abertas ou protegidas
gue nao requeiram grandes esforcos para acessa-las, e estas sdo
acdes que visam a obtencdo de dados de fontes protegidas de dificil
acesso e de alto risco, que exigem o emprego de pessoas, técnicas e
equipamentos especificos.

A producdo do conhecimento compreende o tratamento dos
dados e das informacdes coletadas por um profissional especialista,
Analista de Inteligéncia, sendo, inclusive, o responsavel pela producao
do conhecimento. O conhecimento produzido pelo Analista de
Inteligéncia pode ser qualificado em quatro tipos diferentes:
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¢ Informe: ¢ resultante do julgamento feito pelo Analista de
Inteligéncia, expressando suas certezas, opinides ou duvidas
em relagao a verdade sobre um fato ou uma situagao passada
Ou presente.

¢ Informacao: ¢ fruto do raciocinio realizado pelo Analista de
Inteligéncia, manifestando sua certeza sobre a verdade de um
fato ou uma situacao passada ou presente.

¢ Apreciagdo: também é resultado do raciocinio realizado pelo
Analista de Inteligéncia, mas que apresenta sua opinido sobre
a verdade de um fato ou uma situagcao passada ou presente.

e Estimativa: ¢ fruto do raciocinio elaborado pelo Analista de
Inteligéncia e que revela sua opinido sobre a tendéncia futura
de um fato ou uma situagao.

Apos a obtencdo dos dados e a producao do conhecimento,
resta que as pessoas e entidades interessadas facam uso desse
conhecimento. Para isso, € necessario que seja feita a comunicagao
ou transmissdo do conhecimento produzido, que, normalmente,
€ realizada por meio de um documento de Inteligéncia conhecido
como Relatério de Inteligéncia, ou seja, um documento, via de regra
sigiloso e que tem um padrdo de formatacao, no qual o Analista de
Inteligéncia transmite os conhecimentos produzidos para as entidades
€ pessoas interessadas ou outras agéncias de inteligéncia.

Na certeza de que alinhamos os principais aspectos da atividade
da Inteligéncia de Seguranca Publica, passaremos agora a estudar o
ramo da contrainteligéncia de seguranca publica. Esta € o ramo da
atividade de Inteligéncia de Seguranca Publica que tem por finalidade
realizar acdes e produzir conhecimento para proteger a atividade
de Inteligéncia, atraves de medidas para salvaguardar os dados, as
informacdes e 0s conhecimentos sigilosos, por meio da neutralizacao
de ameacas que podem se manifestar na forma de espionagem,
vazamentos, sabotagens, terrorismo, etc. A contrainteligéncia de
Seguranca Publica, segundo a Doutrina Nacional de Inteligéncia
de Seguranga Publica, deve atuar nos seguimentos da Seguranca
Organica, de Assuntos Internos e da Ativa, de acordo com o
detalhamento a seguir.
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e Seguranc¢a Organica: conjunto de medidas para proteger
O pessoal, a documentagdo, as instalagdes, o material, as
comunicagdes e a informatica, todas descritas no Plano de
Seguranca Organica.

¢ Segurancade Assuntos Internos: tem como principal objetivo
a producao de conhecimento para ajudar a corregedoria dos
orgaos de Seguranca Publica.

e Seguranca Ativa: sdo medidas de carater ativo para identificar
e combater as acdes adversas direcionadas contra a sociedade
e podem ser operacionalizadas atraveés da contrapropaganda,
da contraespionagem, da contrassabotagem e do
contraterrorismo.

& Assimile
L4
De forma geral, perceba que todas estas medidas com o prefixo “contra”

denotam uma acgao oposta. Por exemplo, contraespionagem sao
aquelas medidas destinadas a neutralizar as acdes de espionagem.

|:[9 Pesquise mais

Para aumentar seus conhecimentos em inteligéncia e contrainteligéncia
de Seguranca Publica, conheca e estude a Doutrina Nacional de
Inteligéncia de Seguranca Publica.

MINISTERIO DA JUSTICA. Secretaria Nacional de Seguranca Publica.
Doutrina Nacional de Inteligéncia de Seguranca Publica. Revisdo das
Normas Metodologicas: Prof. Dr. José Luiz Gongalves da Silveira. 2. ed.
Brasilia: Coordenadoria-Geral de Inteligéncia, 2009.

Mais uma etapa da nossa disciplina foi concluida e, mais uma

vez, cCom a aquisicao de conhecimentos muito valorosos para a
construcdo das competéncias necessarias para o profissional da area
de seguranca, seja atuando no setor publico, seja atuando no privado.

Dessa forma, continuaremos resolvendo nossa situagao-problema.
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Sem medo de errar

Estamos de volta para a resolucdo de mais uma das nossas
situacdes-problemas e, desta vez, resolveremos aquela tarefa, que o
Nosso amigo, agora Soldado PM Luke, precisa cumprir no seu curso
de formacao: elaborar uma analise escrita sobre a comparacao entre
os Sistemas de Informacéo (SI) da Seguranca Publica e Privada, sendo
este o produto final desta unidade. Portanto, para isso, € necessario
que preenchamos o quadro a seguir.

Veja como ficard a nossa comparag¢do entre os sistemas de
informacao da seguranca publica e privada.

Quadro 3.6 | Finalizacdo da comparacdo entre os sistemas de informacéo da
seguranca publica e privada

CLASSIFICAGAO DAS INFORMAGOES

PUBLICA PRIVADA
Ultrassecreta: Presidente da As informacdes pessoais sob
Republica, Vice-presidente da custodia do Estado e referentes a
Republica, Ministros de Estado, intimidade, a honra e a imagem

Comandantes da Forcas Armadas das pessoas, nao recebem uma
(Marinha, Exército e Aeronautica) e | classificacdo especial, porém tém
Chefes de Missdes Diplomaticas e seu acesso igualmente restrito
Consulares. devido a garantia do direito de
Secreta: pelas autoridades ja citadas, | privacidade.

titulares de autarquias, fundacdes
ou empresas publicas e sociedades
de economia mista.

Reservada: por todas as autoridades
anteriores mais as que ocupem
cargos de direcao, comando ou
chefia, de nivel igual ou superior ao

DAS 101.5.
PRAZOS DE SIGILO
PUBLICA PRIVADA
Ultrassecreta: 25 (vinte e cinco) Independente de classificagdo
anos. sigilosa: 100 (cem) anos.
Secreta: 15 (quinze) anos. As informacdes relativas a
Reservada: 5 (cinco) anos. intimidade, a vida privada, a honra

€ a imagem das pessoas devem
ter seu acesso restrito por 100
anos (BRASIL, 2011, art. 31, §1°).
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CONTROLE DAS INFORMAGOES

PUBLICA

PRIVADA

E dever do Estado somente permitir
0 acesso a informacao sigilosa para
pessoas devidamente credenciadas;
garantir que a pessoa que obteve
acesso a informacao sigilosa
preserve o sigilo da informacao;

e providenciar que as autoridades
publicas adotem a¢des para garantir
que seus funcionarios subordinados
conhegam as normas € cumpram
0s procedimentos para protecao da
informacao sigilosa. A LAl tambem
prevé que a pessoa fisica ou
entidade privada que, por motivo de
vinculo com o poder publico, tenha
acesso a informacao sigilosa, devera
também zelar pela manutencao

do grau de sigilo da informacao,
atitude esta extensiva aos seus
empregados, colaboradores e
pessoal relacionado.

As informacdes pessoais, sob
custodia do Estado, tambem tém
restricdo de acesso e seu controle
seguira a mesma conduta adotada
para as informacdes sigilosas.

A LAl ndo estabelece nenhum
controle para informacdes
privadas custodiadas por pessoas
fisicas ou juridicas da iniciativa
privada.

PRAZOS PARA RESPOSTA A

PEDIDOS DE INFORMAGAO

PUBLICA

PRIVADA

O drgao ou a entidade publica
deve conceder o acesso imediato
as informacdes solicitadas e, caso
nao seja possivel, tera um prazo

de 20 (vinte) dias, podendo ser
prorrogado por mais 10 (dez) para
marcar uma data para liberacao do
acesso a informacdo ou apresentar
as justificativas para a negativa

de acesso. Nos casos em que o
acesso a informacdo for negado, o
interessado podera recorrer desta
decisdo junto ao proprio orgéo,

em um prazo de 10 (dez) dias, ou
apelando para a Controladoria-Geral
da Unigo (CGU), tanto um quanto
0 outro terdo o prazo de 5 (cinco)
dias para responder ao recurso do
interessado.

Os prazos serdo 0s mesmos das
informacdes publicas, porém
somente para informacdes
pessoais, sob custodia do Estado.
A LAl ndo estabelece nenhum
prazo para resposta a pedidos

de informacao para informacdes
privadas sob custodia de pessoas
fisicas ou juridicas da iniciativa
privada.
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ACESSO AS INFORMACOES

PUBLICA

PRIVADA

Qualquer pessoa ou organizacao
podera solicitar acesso e somente
Nnao recebera permissao para isso
se a informacao solicitada for
sigilosa ou de carater pessoal e
privada.

A critério das pessoas fisicas ou
juridicas a que as informacdes
se referirem, ou por IMposi¢ao
legal, de acordo com os critérios
previsto na LAl

SISTEMAS E INFORMAGOES EMPREGADOS NA SEGURANGA

PRIVADA

SISTEMA DE INFORMAGAO
UTILIZADO

OBJETIVO

Sistemas de Monitoramento por
Cameras.

Vigilancia de areas com grande
circulacao de pessoas e veiculos e
monitoramento de acesso a predios,
lojas, condominios e residéncias.

Sistemas de Vigilancia de
Perimetro.

Detectar a violagcao do perimetro
sob vigilancia, um condominio,
uma fabrica, uma loja, um
estacionamento, determinando
a localizagdo do ponto de
rompimento ou invasao.

Sistemas de Controle de Acesso.

Identificar pessoas, materiais e
veiculos, permitindo ou negando
acesso as instalacdes de um
predio, loja e condominio.

Sistemas de Alarme.

Para dar o alerta sobre a violacdo
de instalagcdes em residéncias,
peEqUENOS COMErCIos € em
pontos sensiveis dentro de uma
empresa de medio e grande porte,
tais como: almoxarifados, setor
financeiro e instalacdes de Tl.

Sistemas de Deteccdo e Combate
a Incéndio.

|dentificar um foco de incéndio
em uma instalacao patrimonial,
acionando dispositivos de alarme
e pulverizacao de agua.

Sistemas de Rastreamento e
Monitoramento.

Monitorar o deslocamento

de veiculos, pessoas, valores,
produtos, encomendas para inibir
furtos, roubos e sequestros.
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Sistemas de Portaria Virtual.

Utilizar um sistema remoto capaz
de monitorar toda a seguranca de
predios e instalacdes com base no
compartilhamento da central de
seguranga.

Sistemas de Gerenciamento da
Seguranca.

Planejamento da seguranca com
base na analise de riscos.

Central de Seguranca.

Centralizar todos os controles dos
diversos servicos de seguranca,
fazendo o gerenciamento e
comando das acdes de seguranca.

PUB

LICA

SISTEMA E INFORMAGCAO
UTILIZADA

OBJETIVO

Informacao Criminal.

Servir de base para a formulacao
de politicas, estratégias e

acdes que objetivern combater
a criminalidade e manter a
sociedade em seguranca.

Portal Sinesp Infoseq.

Incorporar as tecnologias de
informacao e comunicacdes para
proporcionar a integracao entre as
fontes de dados de informacdes
criminais, possibilitando o rapido
compartilhamento dessas
informagdes entre os diversos
orgaos de Seguranca Publica.

Sinesp Seguranca.

Disponibilizar, para os agentes
publicos de seguranca e fiscalizacao,
uma ferramenta de consulta as
informacdes sobre pessoas fisicas,
empresas, veiculos, motoristas,
mandados de prisao, armas de fogo,
processos, investigagdes, inqueritos
e boletins de ocorréncia.

Sinesp Cidaddo.

Disponibilizar, para o publico em
geral, informacdes sobre pessoas
desaparecidas, situacao de veiculos
e mandados de prisdo, alem de
permitir a participacao popular

na melhoria das estratégias de
seguranga publica por meio de
enqguetes e participacdes em

eventos de seguranca publica.

Fonte: elaborado pelo autor
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Excelente, aluno, concluimos a nossa tarefa desta Secao 3.3
e, com ela, nosso produto da Unidade 3. Parabéns e sucesso na
proxima missao!

Avancando na pratica
Inteligéncia no cotidiano
Descricao da situacao-problema

Dessa vez, vocé acompanhara a tarefa de Alvaro Araponga, um
Analista de Inteligéncia da Policia Federal (PF), que trabalha em uma
Agéncia de Inteligéncia (Al). Certa vez, Alvaro foi selecionado para
compor um grupo de trabalho (GT) que deveria apresentar um estudo
solicitado pela Secretaria de Seguranca Publica do Rio de Janeiro (SSP/
RJ). A missdo de Alvaro, nesta tarefa, era produzir conhecimentos
sobre o prognostico da evolucdo da criminalidade na Baixada
Fluminense, com base nos indices de trafico de drogas, homicidios
e apreensdo de armas. Dessa forma, Alvaro realizou seu trabalho de
forma eficiente e discreta, documentando tudo e colaborando com o
estudo do GT. No entanto, no dia de entregar o pronto da sua missao,
verificou que o documento produzido por ele e salvo no servidor
de arquivos da Al ndo estava mais na sua pasta, sendo encontrado
mais tarde em uma outra pasta de arquivos. Nesse contexto, aluno,
sua tarefa sera responder aos seguintes questionamentos: Para que
a SSP/RJ solicitou um estudo a Inteligéncia da PF? Que tipo de
conhecimento Alvaro deveria produzir para cumprir sua missdo?
Justifique sua resposta. Que tipo de fonte e que meios Alvaro poderia
empregar para obter os dados necessarios ao seu trabalho? Sera que
ele pode utilizar um Sistema de Informagdo Criminal do Brasil? Caso
positivo, quais sdo eles? Qual documento de Inteligéncia que o GT
deveria elaborar para enviar a SSP/RJ e por qué? Que segmento da
Al deveria ter providenciado a protecao do servidor de arquivo? E que
documento deve ser revisado depois desse problema? Com base
nos conhecimentos adquiridos nesta secdo, © que vocé supde que
poderia ter ocorrido com o arquivo do Alvaro? Todas essas respostas
produzidas por vocé devem ser apresentadas em um resumo.

U3 - Sistemas e informagdes na seguranga publica e privada

167



168

Resolucao da situacdo-problema

Resumidamente, apresentaremos algumas possiveis respostas
para oS questionamentos apresentados. A SSP/RJ poderia ter
solicitado tal estudo a Inteligéncia da PF a fim de conhecer melhor
a atuacao da criminalidade, utilizando esse conhecimento como
fundamento na concepcdo de politicas, estratégias e acdes
de seguranca publica. Para tanto, Alvaro deveria produzir uma
Estimativa, um conhecimento que revelaria a opinido dele sobre
a tendéncia futura da criminalidade na Baixada Fluminense. Na
busca de dados, Alvaro poderia usar fontes abertas, empregando
meios eletronicos, principalmente atraves da Inteligéncia de
Dados, minerando dados nos Sistemas de Informacao de
Seguranca Publica do Rio de Janeiro ou através do Portal Sinesp,
consultando o Banco Nacional de Mandados de Prisdo (BNMP), o
Sistema Nacional de Armas (SINARM) ou o Cadastro Nacional de
Apreensdo de Drogas e Bens Relacionados (Sinad). Em resposta
a solicitacdo da SSP/RJ, deveria ser enviado um Relatorio de
Inteligéncia, documento padronizado para a transmissdo dos
conhecimentos produzidos por uma Al para as entidades e
pessoas interessadas. Ja a protecao do servidor de arquivo
deveria ter sido providenciada pelo pessoal da contrainteligéncia,
que deve fazer a protecao da Inteligéncia, e, apos o ocorrido,
deve ser feita uma revisao no Plano de Seguranca Organica que
prevé as medidas de seguranca para esse tipo de situacao. Em
relacdo ao ocorrido com o arquivo do Alvaro, pode-se supor que
tenha acontecido uma acdo de espionagem e até o vazamento
das informacdes.

Conseguimos mais uma vez e, para finalizar, so falta o
questionario.

Faca valer a pena

1. O Sistema Brasileiro de Inteligéncia e Agéncia Brasileira de Inteligéncia
(ABIN) foram instituidos no Brasil com o objetivo de regulamentar toda a
atividade de inteligéncia no pais, estipulando também que esta atividade
tem os ramos da inteligéncia e a da contrainteligéncia.
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Assinale a Unica alternativa a seguir que contém o dispositivo legal
que criou o Sistema Brasileiro de Inteligéncia e Agéncia Brasileira de
Inteligéncia (ABIN).

a) Decreto n? 3.695, de 21 de dezembro de 2000.
b) Resolugdo n? 1, de 15 de julho de 2009.
c) Decreto n? 4.376, de 13 de dezembro de 2002.
d) Constituicdo Federal, de 5 de outubro de 1988.
e) Lei n? 9.883, de 7 de dezembro de 1999.

2. A Doutrina Nacional de Inteligéncia de Seguranca Publica estabelece
que uma das atividades da Inteligéncia de Seguranca Publica é a
producao de conhecimento, através da analise e do tratamento dos
dados e das informacdes por um profissional especialista, o Analista de
Inteligéncia, que, no desempenho de suas tarefas, pode produzir quatro
tipos diferentes de conhecimento, de acordo com o estado da sua mente
e o trabalho intelectual por ele desenvolvido.

Considerando o exposto no texto anterior, associe os conhecimentos
produzidos pelo Analista de Inteligéncia, da coluna da esquerda, com suas
respectivas definicdes, apresentadas na coluna da direita. Em seguida,
marque a alternativa que contém a sequéncia correta de associagdes.

1. Produto do raciocinio elaborado pelo
Analista de Inteligéncia e que revela sua
opinido sobre a tendéncia futura de um fato
ou de uma situacao.

[. Informe.

2. Fruto do raciocinio realizado pelo Analista
de Inteligéncia, manifestando sua certeza
sobre a verdade de um fato ou de uma
situacao passada ou presente.

Il Informacao.

3. Resultante do julgamento feito pelo Analista
de Inteligéncia, expressando suas certezas,

lll. Apreciacao opinides ou duvidas em relagao a verdade
sobre um fato ou uma situacao passada ou
presente.

4. Resultado do raciocinio realizado pelo
Analista de Inteligéncia, mas que apresenta
sua opinido sobre a verdade de um fato ou
de uma situagao passada ou presente.

V. Estimativa.
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a) 1-3; 11-1; 1ll-4; IV-2.
b) 1-2; II-1; 1lI-4; IV-3.
c) 1-3; 11-2; 1l1-4; IV-1.
d) [-2; 11-3; 1lI-4; IV-1.
e) I-1; 11-2; 1lI-4; 1V-3.

3. Atualmente, o Portal Sinesp é um dos mais importantes sistemas
de informag¢des criminais do Brasil e o Ministério da Justica. Através
da Secretaria Nacional de Seguranca Publica, estd constantemente
buscando atualizar e renovar esta ferramenta, tanto que recentemente
lancou o aplicativo Sinesp Cidadao, conforme mostra a figura a seguir.

Figura | Aplicativo Sinesp Cidadao
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Fonte: Aplicativo Sinesp Cidad&o (2017).

Com base no texto anterior, na figura apresentada e nos conhecimentos
aprendidos nesta secdo sobre o Portal Sinesp, assinale a unica alternativa
que contém uma afirmacdo valida sobre o aplicativo Sinesp Cidaddo.

a) O aplicativo permite a participacdo popular na melhoria das estratégias
de seguranca publica, por meio de enquetes e participagdes em eventos
de seguranca publica, com o objetivo maior de aproximar a sociedade
das questdes de seguranca publica no Brasil.

b) A consulta a um mandado de prisdao, através do Banco Nacional de
Mandados de Prisdo (BNMP), disponivel no Sinesp Cidaddo, ndo € o
mesmo disponibilizado no Sinesp Seguranca.

c) Através do aplicativo ndo é possivel obter informacado sobre a situagéo
de um automovel.
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d) O Sinesp Cidaddo é uma poderosa ferramenta de participacdo
da populagdo na promocgdo da seguranga publica, permitindo até a
consulta a registros de armas e as formas de participar de campanhas de
desarmamento.

e) Através do aplicativo Sinesp Cidaddo nao é possivel obter informacdes
sobre uma crianga desaparecida, por exemplo.
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Unidade 4

A gestao do conhecimento
na seguranca publica e
privada

Convite ao estudo

Caro aluno, na Unidade 3, estudamos os sistemas e as
informacdes na seguranga publica e privada e verificamos a
importancia das informacdes e desses sistemas de informagao
para agilizar os processos relacionados a seguranca, permitindo
O acompanhamento da dinamica do mundo moderno.
Continuando  nossos  estudos, nos dedicaremos, nesta
unidade, ao estudo da gestao do conhecimento, das tecnicas
e tecnologias para o suporte do conhecimento e a gestao do
conhecimento nas organizagdes € na seguranca publica e
privada, principalmente, por causa da grande rapidez que as
coisas acontecem na Era da Informacdo. O conhecimento
passou a ser um grande diferencial na manutencao da
qualidade dos produtos e servicos de uma organizagao, uma
vez que permite a rapida adaptacdo as constantes mudancas
que vivenciamos atualmente. Lembrando que a competéncia
geral da nossa disciplina € interpretar a gestao do conhecimento
dentro do contexto da seguranca publica e da seguranca
privada, consideraremos O seguinte contexto para a nossa
aprendizagem: ‘No mundo atual, somente tera sucesso aquele
que tiver disponivel as melhores informacdes e, na hora certa,
aquele que souber gerir melhor o conhecimento”. Foi uma frase
que Marilinda Fernandes ficou pensando, apos sair de uma das
aulas do curso superior de Tecnologia - CST em Gestao da
Seguranca Privada, que cursava ha mais de um ano. Mas por
que sera que informacdo e conhecimento sao tdo importantes?
Para que serve o Capital Intelectual? Essas eram algumas das
perguntas de Marilinda. Ela trabalhava na Guardian Seguranca
Patrimonial e havia acabado de ser aprovada no concurso de



escrivao da policia civil do Estado de Sdo Paulo. Marilinda ja
estava na Guardian ha mais de dez anos, lugar no qual havia
comecado como auxiliar de monitoramento eletrénico e,
com o tempo, tornou-se supervisora de seguranca. A Guardian
Seguranca Patrimonial era uma das empresas de seguranca
especializada em seguranca bancaria, que garantia iSSO por
meio de seu monitoramento remoto. Marilinda, inclusive, € uma
expert em sistemas de monitoramento a distancia. Entretanto,
esta supervisora sabia que, a partir da aprovacao no CoONcurso,
teria novos desafios pela frente. Grande era sua expectativa
quanto a possibilidade de utilizar todo o conhecimento que
tinha na segurancga patrimonial, aplicado a uma funcao da
seguranca publica. E quanto aos conceitos aprendidos no CST
que vinha cursando, sera que estes seriam tambéem aplicaveis
a nova funcao? Nesse contexto, vamaos ver como Marilinda se
saira em seu Novo cargo?

Para que consigamos aprender tudo isso, deveremaos
entender o que € gestdo do conhecimento, quais sao as
tecnicas e tecnologias que ddo suporte ao conhecimento nas
organizagdes e como € realizada a gestao do conhecimento
nas organizacdoes e na segurancga publica e privada.

Dessa forma, vamos iniciar nossos estudos?



Secaon 4.1

A gestdao do conhecimento
Dialogo aberto

Caro aluno, estamos de volta a mais uma das nossas situacoes-
problema e, desta vez, aplicaremos Nossos conhecimentos sobre
a gestdo do conhecimento, no caso da personagem Marilinda
Fernandes, aprovada no concurso de escrivao de policia civil e que,
finalmente, tomou posse de seu cargo no 332 Distrito Policial — DP
de Pirituba. A novata sabia que ndo seria uma tarefa tdo simples,
afinal, tratava-se de um DP da maior cidade do Brasil, complexa e
com varias ocorréncias policiais a serem registradas todos os dias.
Chegando a delegacia, ela foi muito bem recepcionada por Franklin
da Silveira, um escrivao, com mais de trinta e cinco anos de servico
e muita experiéncia na area. Franklin sabia muito bem todos os
processos, todas as leis, 0s chamados “pulos do gato” e, com boa
vontade, comecou a tentar transmitir parte do que sabia. Entretanto,
Marilinda, ao comecar a entender as peculiaridades da fungao, ficou
um tanto quanto apreensiva, porque Franklin havia anunciado que
permaneceria apenas quatro meses na DP, o prazo final de seus
trabalhos, uma vez que se aposentaria. Assim, como Marilinda se
sairia, uma vez que passaria a ser a unica escriva da delegacia?

Ela, nas aulas da faculdade, tinha ouvido falar sobre o processo
de transmissdo do conhecimento, mas ndo se lembrava muito bem
desse assunto. Nesse contexto, Marilinda passou a refletir sobre
algumas questdes: a aula de conhecimento tacito e explicito se aplica
neste meu caso? A delegacia ou o Estado tem algum programa que
prepara 0Ss NOVOs escrivaes? £ agora? Consequirei aprender toda as
minhas tarefas em tao pouco tempo?

Estas sdo as duvidas de Marilinda e vocé, caro aluno, tera a missao
de, na posicao de escrivao da policia, responder a todos estes e
outros questionamentos, com a finalidade de demonstrar as acdes
sobre a gestdo do conhecimento deste cargo, com a finalidade de
que as atividades deste sejam bem cumpridas depois que Marilinda
substitua Franklin definitivamente. Baseando-se nos aspectos da
gestdo do conhecimento, um dos desafios sera demonstrar como
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transmitir o conhecimento e a aprendizagem organizacional, evitando
a interrupgao de atividades e processos na delegacia de policia.

Com certeza, depois de ler o Ndo pode faltar, vocé tera condicoes
de apontar todas as solugdes.

Nao pode faltar

Caro aluno, apos estudarmos uma infinidade de conteudos sobre
0 emprego dos sistemas de informacao em seguranca, ingressaremaos
na nossa ultima unidade didatica, buscando aprender a perpetuar tudo
aquilo gue uma organizacao, que atua na area de seguranca, aprende,
desenvolve e transmite de experiéncia e conhecimento para promaover
a segurancga. Para tanto, iniciaremos, na Secao 4.1, os estudos com
a gestao do conhecimento, comecando pelo proprio conceito de
conhecimento, ja estudado na Secao 1.1, na qual vimos que este indica
um grau de compreensao que vai aléem das informacdes; pois alem
de um significado, pode ter uma aplicacao, isto €, o conhecimento
€ a compreensdo de um conjunto de informacdes, por meio do
raciocinio e da experiéncia, e como estas podem ser uteis para a
execucao de uma determinada tarefa ou tomada de alguma decisdo
(STAIR; REYNOLDS, 2015). Para Takeuchi e Nonaka (2008), existem
dois tipos de conhecimento: o explicito, ou seja, aquele que pode ser
expresso por palavras, numeros ou sons e facilmente compartilhado
na forma de dados, formulas, especificacdes, relatdrios e manuais;
e o tacito, isto ¢, aquele de foro pessoal e dificil de ser formalizado,
como palpites subjetivos, intuicdes, emogcdes, valores e ideais.

&z” Assimile
Tipos de conhecimento:

» Explicito: pode ser expresso por palavras, nUmeros ou sons
e facilmente compartilhado na forma de dados, formulas,
especificacdes, relatorios e manuais. E manipulado e comunicado
de forma facil.

» Tacito: altamente pessoal e dificil de ser formalizado, como
palpites subjetivos, intuicdes, emocdes, valores e ideais. Existe na
cabeca das pessoas e € obtido por meio da experiéncia adquirida
ao longo da vida.
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vz| Exemplificando

Como exemplo de conhecimento explicito, podemos citar um vigilante
que realizara um exercicio de tiro em um estande e que (& as regras de
seguranca com armas de fogo afixadas no mural, antes da secao de tiro.

Ja no que se refere ao conhecimento tacito, este pode ser aplicado no
seguinte contexto: um policial recém-ingresso na corporagao observa a
conduta de seus companheiros, na abordagem de suspeitos, € depois
reflete e interioriza os procedimentos mais importantes, para poder ter
uma atuacdo melhor em abordagens futuras.

Ainda segundo Takeuchi e Nonaka (2008), nos dias atuais € em
plena Era da Informacdo, o conhecimento passou a ser a unica
fonte permanente de vantagem competitiva e, por esse motivo, as
empresas vém buscando, cada vez mais, solu¢des para fazer a gestao
Oou o gerenciamento do conhecimento. A gestédo do conhecimento
pode ser definida, dessa forma, como sendo O processo que tem
por objetivo gerar, transmitir, armazenar e incorporar, nas atividades
da organizacado, os conhecimentos produzidos por ela, por meio do
processamentodedadoseinformacdes, envolvendodesde oemprego
de sistemas de informacao até a interpretacao e compreensao
através do raciocinio e da experiéncia dos colaboradores da empresa,
sempre dentro de um processo de agregar significado aos dados e as
informacgdes (FRANCO; RODRIGUES; CASELA, 2013).

ﬁz” Assimile

Gestdo do conhecimento: processo que tem como objetivo criar,
transmitir, armazenar e incorporar, nas atividades da organizacao, os
conhecimentos produzidos por ela, seja por meio do processamento dos
dados e das informacdes pelos sistemas de informacao, seja atraves da
interpretacao e compreensao desses dados e dessas informacdes pelos
seus colaboradores, sempre em um processo de agregar significado a
isSO.

Jaentendemos que a desenfreada evolucao tecnologica associada
a grande mudanca global decorrente da explosdo da informacao
nos conduziu para a Era da Informacao e fez que as organizacdes
passassem a viver em uma rotina constante de busca por uma
vantagem competitiva, baseada, via de regra, na informacdo e na
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inovacao, como a unica forma de sobrevivéncia no mercado em que
atuam. Esta dindmica vivenciada pelas organizacdes tém gerado uma
grande quantidade de conhecimento, ja que a informagao € a mola
propulsora dessa revolucao e a matéria-prima do conhecimento.

Para gerar todo esse conhecimento e buscar a criacao e a
inovacao tdo almejadas pelas organizacdes, as pessoas tém sido
Mmuito exigidas, uma vez que constituem © UniCO recurso capaz
de gerar o conhecimento, através de sua habilidade de raciocinio,
interpretacdo e integracdo. Sendo assim, ao contrario do que
acontecia no passado, No qual os recursos fisicos eram as mais
importantes riquezas das empresas, porque eram responsaveis pela
eficiéncia produtiva que representava o grande diferencial competitivo
do mercado, atualmente, percebemos que as pessoas passaram
a assumir o protagonismo na tarefa de aumentar a vantagem
competitiva das organizacdes, justamente pela sua capacidade de
produzir conhecimento, gerando inovagao nos produtos e servicos e
satisfazendo, de forma mais efetiva, os clientes. Dessa forma, o capital
intelectual das organizacdes passou a ser formado.

Nesse cenario, como as pessoas nao sao propriedades das
empresas, assim comao as maquinas e os iNnsumaos de producdo, ao
deixarem a organizacao, elas levam consigo toda a experiéncia e
todo o conhecimento adquiridos durante sua jornada de atividade na
companhia. Diante desta situacao, as organizagdes se vém obrigadas
a desenvolver metodos e estratégias para, aléem de disseminar os
conhecimentos individuais de seus colaboradores e agrega-los em
novos produtos e servicos, armazena-los, de forma permanente,
para gue nao sejam perdidos ou simplesmente partam junto com as
pessoas. Esta pratica € chamada de gestao do conhecimento.

Em resumo, tudo que argumentamos até agora serve como base
para o entendimento do que ¢ a aprendizagem organizacional, ou
seja, uma moderna e inovadora forma de gestdo organizacional,
fundamentada na formacao de uma cultura organizacional que
privilegia a participacdo de seu principal recurso, qual seja, ©
colaborador. No modelo de gestao alicercado na aprendizagem
organizacional, destaca-se a gestdo do conhecimento e o capital
intelectual.

Nesse contexto, a aprendizagem organizacional passou a ser de
fundamental importancia para as organizagdes porque promove a
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expansao e a disseminacao do conhecimento dentro da empresa,
exteriorizando-se em uma dindmica continua que tem por objetivo
transformar esses conhecimentos em vantagem competitiva,
manifestada na criagcdo e inovacao de produtos e servicos (FRANCO;
RODRIGUES; CASELA, 2013). Alem disso, aprendizagemorganizacional
envolve o constante aperfeicoamento dos recursos humanos,
através de cursos e treinamentos que proporcionem o crescimento
intelectual dos funcionarios, motivando-os a participarem ativamente
do processo de ampliacdo do conhecimento na organizagao, além
da satisfacao propria advinda do crescimento pessoal e da motivacao
pelo desenvolvimento profissional, fazendo que os colaboradores se
sintam cada vez mais valorizados e reconhecidos como pessoas e
profissionais.

o(b Reflita

Imagine uma empresa pequena de seguranca privada que comercializa
solucBes e servicos de controle de acesso, mas que praticamente
todos os projetos de implantacdo de servicos sdo elaborados a partir
do conhecimento de um unico funcionario, o qual trabalha na empresa
desde sua fundacao. Mas, quando a empresa ndo puder mais contar com
esse funcionario, como ela ficara? E se ele pedir demissao? E quando ele
se aposentar? Vocé concorda que o conhecimento vital para 0 negocio
da empresa ndo pode ficar na mao de somente uma pessoa? Vocé ja
pensou Nisso? Vocé conhece algum caso assim?

A partir da abordagem da aprendizagem organizacional, teve inicio
um novo ciclo da teoria organizacional que elevou o funcionario
a0 patamar de principal recurso da empresa, precisamente por sua
capacidade de gerar conhecimento, consolidando a ideia de que as
pessoas sao O que fazem as empresas serem o que elas sdo, ao inves
do que se pensava antes, ou seja, que as companhias existiam por
conta de seus equipamentos e de suas maquinas que produziam cada
vez mais. Dai surgiu o conceito de capital intelectual, que, sequndo
a definicdo de Franco, Rodrigues e Casela (2013), € o conjunto de
componentes imateriais da organizagao gque tem a capacidade
de aumentar o valor organizacional, proporcionando vantagem
competitiva para a empresa.
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O capital intelectual, portanto, deve ser corretamente
administrado pela empresa, principalmente aguele conhecimento
pertencente a alguns poucos funcionarios, mas que compde a
base fundamental de expertises indispensaveis para a existéncia
da empresa. A gestdao do capital intelectual deve valorizar tanto o
conhecimento quanto a experiéncia das pessoas na atividade da
organizagao, como forma de estimular o processo de criagcdo de
mais conhecimento e elevar, portanto, a vantagem competitiva da
empresa.

Alem disso, esse capital € considerado um ativo intangivel da
empresa, uma vez que faz parte dos recursos organizacionais,
dificeis de serem percebidos e, muito mais, de serem medidos
ou registrados, mas que compdem um patriménio imaterial
importantissimo para 0 sucesso da organizacao e sua sobrevivéncia
no mercado.

@ Reflita

Caro aluno, perceba que ja abordamos, algumas vezes, o conceito de
vantagem competitiva. Vocé entende o quanto ele € importante para
as organizagdes modernas? Além disso, quanto € significativa a relacao
entre esse conceito e capital intelectual?

O capitalintelectualesta estruturado, sequndo Franco, Rodrigues
e Casela (2013), como o somatorio dos ativos intangiveis, formados
pela estrutura externa, pela estrutura interna e pela competéncia
individual de cada colaborador.

A estrutura externa compreende a marca da empresa (Ex.:
Coca-Cola, Ferrari, Apple), suas relacdes com os clientes, aimagem
da organizagdo e sua reputacdo no mercado. Ja a estrutura
interna ¢ composta pelos seus processos de trabalho, sistemas
de informacao, manuais, pesquisas e outros. A competéncia
individual, por sua vez, engloba a escolaridade, as competéncias,
a experiéncia, os valores, as habilidades, as emocdes e as atitudes
das pessoas que trabalham para a organizacao.
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&z” Assimile
Sdo ativos intangiveis de uma organizagao:

e Estrutura externa: marca, relacionamento com os clientes,
imagem e reputacao.

e Estrutura interna: processos de trabalho, sistemas de
informacao, manuais, pesquisas e outros.

e Competéncia individual: escolaridade, competéncia,
experiéncia, valores, habilidades e emocdes.

Atualmente, o valor de mercado de uma organizacao inclui
a soma de seus ativos tangiveis (prédios, dinheiro, maquinas,
estoques) e seus ativos intangiveis, que podem agregar um valor
consideravel ao patrimoénio total da empresa.

v=| Exemplificando

Para demostrar que os ativos intangiveis podem agregar muito mais
valor ao patrimonio da empresa do que os tangiveis, vejamos ©
exemplo do Instagram, que foi comprado pelo Facebook, em 2012,
por 1 bilhdo de dolares e, atualmente, mesmo sem gerar nenhum
faturamento, estd estimado em um valor de mercado de mais de
USS 33 bilhdes, tudo por causa dos seus mais de 300 milhdes de
usuarios no mundo inteiro. Disponivel em: <http://convergecom.com.
br/tiinside/20/02/2015/instagram-tem-valor-de-mercado-de-us-33-
bilhoes-segundo-consultoria/>. Acesso em: 4 set. 2017.

Depois de aprender sobre a questdo da aprendizagem
organizacional, da gestao do conhecimento e do capital intelectual,
entenderemos, agora, 0 processo de criacao do conhecimento.

Segundo Takeuchi e Nonaka (2008), a gestao do conhecimento
ainda pode ser vista como um ciclo continuo de criagao
de conhecimento, no qual as organizacdes devem gerar O
conhecimento, transmiti-los rapidamente por toda sua estrutura
organizacional e incorpora-los no lancamento de novos produtos
e servicos. Esse processo de criacdo acaba envolvendo os varios
niveis da organizacdo (operacional, tatico e estratégico) em um
movimento de interacdo para transformar o conhecimento
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tacito em explicito, em um processo conhecido como SECI
(Socializacdo - Externalizacédo — Combinacao - Internalizagao), o
gual exploraremos mais intensamente a partir de agora.

O processo de criacdo do conhecimento organizacional
chamado de SECI ¢ fruto de uma dinamica interativa e
constante envolvendo o conhecimento tacito (subjetivo) e
o explicito (objetivo). Desta interacao podemos identificar
quatro processos diferentes de conversao do conhecimento,
quais sejam: socializacdo, conversdo do conhecimento tatico
para conhecimento tacito; externalizacdao, conversao do
conhecimento tacito para conhecimento explicito; combinacéo,
conversao do conhecimento explicito para conhecimento
explicito; e internalizagdo, conversdo do conhecimento
explicito para conhecimento tacito (TAKEUCHI: NONAKA, 2008).
Esses quatro processos sdo integrados através da espiral do
conhecimento, que se inicia na socializacado, ja que todo novo
conhecimento surge a partir de uma pessoa, passando por
todos os modos de conversao do conhecimento e ampliando o
conhecimento organizacional (vide Figura 4.1).

Figura 4.1 | Espiral do conhecimento

Tacito

Tacito Explicito

Explicito

Fonte: adaptada de Takeuchi e Nonaka (2008)
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Nesse contexto, vejamos como funciona cada um desses
processos de criacao do conhecimento, segundo Takeuchi e
Nonaka (2008).

e Socializagdo: geralmente é um processo que envolve
a interacao entre dois individuos, que compartilham
e criam conhecimento tacito por meio de uma troca
mutua de experiéncias e saberes, como o estagiario que
aprende com seu chefe e pares através da observacao e
imitacdo das praticas da empresa. No entanto, este tipo de
conhecimento é muito dificil de ser formalizado e relatado,
constituindo, dessa maneira, uma forma um tanto quanto
limitada de criacdo de conhecimento organizacional.

e Externalizacao: configura um processo de interacao
entre o individuo e o grupo, articulando o conhecimento
tacito, através da conversagao e da reflexdo, e criando o
conhecimento explicito. Em outras palavras, € quando o
individuo consegue sistematizar todo o conhecimento
tacito, desenvolvido por meio de sua experiéncia
trabalhando na organizacdo, em um conhecimento
explicito, atraves de acdes, planos ou documentos, de
forma que possa ser compartilhado e entendido pelo
grupo, produzindo inovacdes Nos processos da empresa.

e Combinagado: ¢ um processo que relaciona um grupo
de colaboradores com a empresa como um todo,
sistematizando e aplicando o conhecimento explicito,
evidenciado na forma de informacdes, em um sistema
de gestdo do conhecimento, no qual o grupo troca
conhecimento explicito com a empresa de forma
estruturada e sistematica. Nesse processo, o conhecimento
explicito e obtido de fontesinternas e externas aorganiza¢ao
para, dessa forma, ser combinado ou associado, a fim de
formar um novo conhecimento explicito que permitira
a organizacao inovar em suas praticas e processos de
trabalho.

¢ Internalizacao: neste processo ocorre uma relagao entre
o colaborador e a empresa, na qual aquele adguire Nnovos
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conhecimentos tacitos atraves do compartilhamento
dos novos conhecimentos explicitos por esta. Em outras
palavras, os colaboradores passam a internalizar © novo
conhecimento explicito, utilizando-o na pratica para criar
ou aumentar seus proprios conhecimentos tacitos. A partir
desse momento, o Novo conhecimento passa a compor a
cultura organizacional.

Com base no conteudo apresentado, podemos, neste
momento, imaginar que apos um ciclo completo da espiral
do conhecimento, ou seja, a cada internalizacao de novos
conhecimentos explicitos, um novo conhecimento estara
consolidado na cultura da organizagao e, portanto, pronto para
ingressar em um Novo ciclo, e mais um e outro, em uma constante
e interminavel interacdo que promove o aperfeicoamento e
a inovacao na organizacao. Dessa forma, entendemos que a
criacdo de conhecimento é um processo que engloba tanto os
individuos quanto 0S grupos e a organizagaoc como um todo,
sendo necessario que a empresa estimule e facilite, alem da
aprendizagem individual de cada colaborador, atraves de cursos e
treinamentos, atividades em grupo, nas quais as pessoas possam
compartilhar conhecimento dentro e fora de seus times, por meio
de encontros, workshops e dinamicas, os quais impulsionam a
aprendizagem organizacional.

E[S Pesquise mais

Para saber mais sobre o processo de criacao do conhecimento e a
espiral do conhecimento, leia o Capitulo 3 — Teoria da Criacao do
Conhecimento Organizacional, em: TAKEUCHI, H.; NONAKA, |. Gestdo
do conhecimento. Porto Alegre: Bookman, 2008. 320 p.

Assim, chegamos ao final de mais uma secdo, na qual
conseguimos aprender os conceitos de gestao do conhecimento
e de capital intelectual, compreendendo que € através deles
que a aprendizagem organizacional acontece, viabilizando a
inovacao e ampliando a vantagem competitiva da empresa. Além
disso, identificamos como ocorre o processo de criacdo do
conhecimento por meio da espiral do conhecimento, enfatizando
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que O novo conhecimento € resultante da integragdo dos
individuos, dos grupos e da propria organizacao. Dessa forma,
temos condi¢cdes de partir para a solu¢ao da nossa situacao-
problema. Vamos seguir em frente!?

Sem medo de errar

Caro aluno, Marilinda esta, de fato, diante de um grande
desafio e, para enfrenta-lo, os conhecimentos adquiridos nos
bancos escolares sobre gestdo do conhecimento podem auxilia-
la e muito a lograr éxito na adaptacdo a sua nova func¢ado de
escriva de policia. O processo de passagem do conhecimento a
que Marilinda se referiu em uma de suas indagacdes € 0 mesmo
processo de criagcdo do conhecimento que aprendemos como
‘espiral do conhecimento”’, naquele movimento de interacdo
para transformar o conhecimento tacito em explicito, em um
processo conhecido como SECI (Socializagdao — Externalizacdo
- Combinacdao - Internalizacao), no qual a socializagdo ¢ o
compartilhamento de conhecimento tacito através da troca
direta de experiéncias, as quais Marilinda passara a viver junto
com o seu colega Franklin; a externalizacdo ¢ a articulacdao do
conhecimento tacito através da conversacao e da reflexdo para
criar o conhecimento explicito; a combinagao ¢ a sistematizacao
e aplicacdo do conhecimento explicito; e a internalizagao ¢ a
obtencdo de novo conhecimento tacito a partir da pratica do
conhecimento explicito recém-adquirido. Nesse contexto, a
aula de conhecimento tacito e explicito que Marilinda estudou
faz relacdo e se aplica totalmente em sua atual situacdo. Com
certeza, a policia civil tem um programa de preparacdo de novos
escrivaes, poréem, muito provavelmente também este programa
de treinamento estara voltado para passar o conhecimento
explicito relativo ao cargo e que devera ser praticado pelos novos
policiais, evidenciando um processo de internalizacao desses
conhecimentos. Mas para que Marilinda desempenhe suas funcoes
com eficiéncia e objetividade, € muito importante que ela consiga
aprender, ao maximo, com Franklin da Silveira, que apresenta
bastante experiéncia na fun¢do e podera ajuda-la no processo
de socializacdo. Além disso, este conhecimento tacito, apesar de
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nao estar escrito em lugar algum, sera de grande valia para que
Marilinda consiga resolver por si mesma depois da aposentadoria
do Franklin. Raciocinando desta forma e conseguindo organizar
sua rotina segundo o processo de transmissao do conhecimento,
Marilinda conseqguira aprender todas suas tarefas nesses quatro
meses que dispde antes da partida de seu colega de trabalho.

Avancando na pratica
Quem sabe, sabe!
Descricao da situacao-problema

Caro aluno, observaremos, agora, a situacdo que envolve Geraldo
Goncalves, um experiente gerente de seguranca que trabalhava ha
mais de dez anos na SafetyExpress, uma organizacdo de escolta
armada de cargas. A imagem atual da empresa € fruto da grande
experiéncia pessoal de Geraldo no ramo, que desenvolveu uma
técnica propria para planejar itinerarios seguros, livrando-se das
ameacas e empregando a escolta armada com eficacia na conducao
da carga até seu destino final. A técnica desenvolvida por Geraldo
era tdo complexa e considerava tantas variaveis gue nem mesmo O
fundador da empresa conseguia entender como ele fazia aquilo, mas
O importante € que dava certo, tanto que a SafetyExpress se tornou
uma das melhores empresas deste ramo. Entretanto, com a partida
do antigo dono e a assuncao da direcao da empresa pelo seu filho e
herdeiro, Geraldo passou a se sentir desiludido com a SafetyExpress
porque ndo vinha sendo devidamente reconhecido pela nova direcao
da companhia e estava muito insatisfeito. Em virtude desse cenario,
Geraldo resolveu aceitar uma proposta da GoSafely, uma concorrente
da SafetyExpress, e partiu em busca de novas realizacdes. Na GoSafely,
ele recebeu total liberdade para implantar sua técnica de trabalho,
aléem de contar com todo apoio da diretoria nos seus projetos e
ganhar mais. Apos sua contratacéo, a GoSafely, em pouco tempo,
comecou a ganhar mercado e a crescer dia apos dia, enquanto a
SafetyExpress via seus clientes mais fieis migrarem para a concorrente
e seu negocio ir de mal a pior.
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Considerando o contexto apresentado, aluno, faca um resumo
destacando a importancia do conhecimento de Geraldo para a
SafetyExpress e os principais erros cometidos pela empresa, dentro
do que foi aprendido nesta se¢ao sobre a gestao do conhecimento.

Resolucao da situacao-problema

Com o caso apresentado, € possivel perceber como a gestao
do conhecimento assume um papel vital para a organizacdao. Mas
vamos ao que interessa, ou seja, as falhas que a SafetyExpress
cometeu neste quesito. Como todo o diferencial competitivo
da SafetyExpress estava baseado no conhecimento tacito de
Geraldo Goncgalves em planejar itinerarios sequros para a escolta
armada, a companhia cometeu varios erros, que serdo listados a
seguir, em relacdo a gestao desse conhecimento como forma de
sobrevivéncia no mercado:

» Ndo criou condi¢cdes para que Geraldo transmitisse seu
conhecimento para outros colaboradores da empresa, ao
inves de trabalhar sozinho.

* Nao buscou uma forma de transformar o conhecimento
tacito de Geraldo em conhecimento explicito para a
empresa.

» N3o se preocupou em armazenar, de maneira formal, o
conhecimento de Geraldo.

e Deixou de valorizar Geraldo como um dos principais
recursos e seu cabedal de conhecimentos especificos e
importantes que fazem parte do capital intelectual.

« Nao promoveu a disseminacdao e expansao do
conhecimento de Geraldo no ambito interno da empresa.

* Ndo reconheceu o conhecimento de Geraldo como sua
principal vantagem competitiva.

« Ndo identificou que o conhecimento de Geraldo
INCOrporou iNovagao aos Seus Servicos.
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Faca valer a pena

1. Sabemos que conhecimento indica um grau de compreensio que
transcende a informacdo, porque, além do significado, pode ter uma
aplicacdo na pratica. Ainda, para produzir conhecimento, € necessario a
intervencao humana, através do raciocinio e da experiéncia, agregando
significado a informacao.

Com base no conceito de conhecimento, analise as afirmagdes a seguir:

I. Atualmente, na Era da Informagdo, o conhecimento vem demonstrando
ser uma importante fonte permanente de vantagem competitiva.

Il. A produ¢do do conhecimento envolve somente os sistemas de
informagdo e o processamento de dados.

lll. Para a produgdo do conhecimento, a matéria-prima é a informacao.

IV. O processo que objetiva criar, transmitir, armazenar e incorporar
conhecimento nas atividades da organizacao é chamado de gestdo do
conhecimento.

Estdo corretas somente as afirmacdes:

a)lelV.

b) I, Il elV.
c) llelll.

d) Il e IV.
e)lllelV.

2.Nomodelode gestioalicercado no(a)
ganha énfase o(a) e o(a)
porque possibilitam a expansao e a
disseminacao do conhecimento no ambiente interno da organizacao.

A partir da frase anterior, assinale a alternativa que contém as palavras
adequadas as lacunas.

a) gestdo do conhecimento — aprendizagem organizacional — capital
intelectual.

b) aprendizagem organizacional — conhecimento — informagéo.
) gestdo do conhecimento — informagdo — conhecimento.

d) aprendizagem organizacional — gestdo do conhecimento — capital
intelectual.

e) gestdo do conhecimento — capital intelectual — informacéo.
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3. O processo de criagdo do conhecimento acaba envolvendo os varios
niveis de uma organizacao, desde o operacional, passando pelo tatico
ou gerencial, até o estratégico, em um movimento de interacdo que
transforma o conhecimento organizacional, expandindo-o continuamente
em um processo conhecido como SECI.

Considerando o processo SECI de criagao de conhecimento organizacional,
podemos afirmar que a conversao de conhecimento explicito para
conhecimento tacito é chamada de:

a) Internalizacéo.
b) Somatizacao.
c) Combinacéo.
d) Externalizacdo.
e) Socializacéo.
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Secaon 4.2

Técnicas e tecnologias para o suporte ao
conhecimento

Dialogo aberto

Caroaluno, vamos relembrar nosso contexto de aprendizagem?
Conhecemos, na secao anterior, a historia de Marilinda Fernandes,
uma dedicada aluna do curso superior de Tecnologia - CST em
Gestdo da Seguranca Privada, que ja estava no Ultimo semestre e
havia assumido o cargo de escrivao de policia. Marilinda venceu os
desafios e acabou dominando todos os conteudos necessarios para
desempenhar suas tarefas com efetividade e contribuir muito em
sua funcao, quando recebeu o telefonema de sua amiga, Monica
Aparecida, da faculdade. Mdnica ndo hesitou em buscar ajuda,
sabendo que Marilinda havia passado dificuldades em absorver
todos 0s novos conhecimentos de sua fun¢do. Ela também havia
se destacado em sua carreira e acabado de assumir o cargo de
gestora de seguranca em sua empresa de seguranca patrimonial.
Monica Aparecida era chefe de alguns inspetores de seguranca,
sendo responsavel por varios municipios, Nos quais sua companhia
executava servicos de sequranga patrimonial e de escolta e
guarda. Seu grande desafio era treinar, desenvolver e atualizar os
conhecimentos e procedimentos dos vigilantes integrantes de
sua equipe. Como o servico de seguranca patrimonial acontecia
em varios locais e empresas diferentes, reunir todos os vigilantes
em um mesmo local, em uma mesma data, para informar novas
condutas, era realmente quase impossivel. Quando Marilinda
tomou conhecimento desses obices, logo sugeriu a amiga: "‘Nao
daria para realizar um treinamento on-line, igual aquela aula que
tivemos sobre e-learning?’. Ménica achou a ideia interessante e
pensou. como desenvolver um sistema que permita treinamento
por meio de computadores e da internet? Nossa empresa tem
estrutura para implementar tal sistema de informacao? Qual sera
o conteudo que terei de passar para oS Nossos funcionarios?
Eles realmente aprenderdo a distancia? Nesse contexto, vocé,
na posicao de Modnica, como garantiria que seus colaboradores
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fossem treinados por meio de um sistema de informacdo, ou
melhor, um sistema de gestdo do conhecimento? Para resolver
essa situacdes, sequiremos com os estudos.

Nao pode faltar

Caro aluno, vencida a primeira parte desta unidade, na
qual aprendemos bastante sobre a gestdo do conhecimento,
na Secao 4.1, partiremos, agora, para o estudo das técnicas e
tecnologias para o suporte ao conhecimento, comec¢ando pelo
entendimento da relagcao entre os sistemas de informacdo com
a gestao do conhecimento. Para tanto, deveremos retornar ao
conceito de sistemas de informacdo, aprendido na Secao 1.1,
que, seqgundo Laudon e Laudon (2007), trata-se do conjunto de
elementos inter-relacionados, gque trabalham colaborativamente
para coletar, processar, armazenar e transmitir informacdes em
uma organizacdo, apoiando seus processos decisorios; mas
que, para Stair e Reynolds (2015), € o conjunto de componentes
que se relacionam entre si para coletar, manipular e disseminar
informacdes dentro das empresas; ou, resumindo, um sistema
de informacdo € um todo coeso e organizado, que contem
componentes (pessoas, processos e tecnologias) que serelacionam
entre si para coletar dados, processa-los, armazena-los e difundir
informacdes, provenientes desses dados, para a organizacao, a fim
de maximizar sua produtividade. Além disso, relembrar o conceito
de gestao do conhecimento, recém-aprendido na Secado 4.1, faz-
se importante. Segundo Franco, Rodrigues e Casela (2013), este
conceito € o processo que objetiva criar, transmitir, armazenar
e incorporar, nas atividades da organizacdo, 0os conhecimentos
produzidos por ela, seja por meio do processamento dos dados
e das informacdes pelos sistemas de informacao, seja atraveés da
interpretacao e compreensdo destes e das informacdes pelos seus
colaboradores, agregando sempre um significado a esses pontos.

o(b Reflita

Considerando que o conhecimento somente pode ser criado pelo

ser humano, por que empregar tecnologias para dar suporte ao >
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conhecimento? Qual seria 0 papel destas na criacao do conhecimento?
Até que ponto o emprego delas, na gestdo do conhecimento, € valido?
Sera que elas complicardao mais do que facilitardo?

Depois de recordar esses conceitos relevantes para o estudo,
podemos, a partir deste momento, descrever a ligacdo entre os
sistemas de informacgdo e a gestao do conhecimento. Antes, No
entanto, devemos entender também que para uma organizagao
desenvolver suas atividades e seus processos sao empregados 0s
conhecimentos de varias pessoas, as quais, geralmente, possuem
treinamento, experiéncia, criatividade, motivacao, opiniao e
inteligéncia para executarem suas tarefas, e € rigorosamente a
integragcao dos conhecimentos desses individuos que resultard na
conquista do objetivo final da organizacao.

Para promover a integracao entre os conhecimentos das
pessoas envolvidas nas atividades e nos processos da organizacao,
0os sistemas de informacdo e a gestdo do conhecimento se
vinculam um ao outro. Nesta vinculacao, estes dois sistemas darao
origem aos sistemas de informagao de gestdao do conhecimento
ou sistemas integrados de gestdo do conhecimento (SIGC).

Cabelembrar, ainda, que os sistemas de gestao do conhecimento
(SGC) darao suporte tecnoldgico a gestao do conhecimento,
permitindo que cada um dos envolvidos nas tarefas organizacionais
possam ter acesso ao conhecimento do outro, em qualquer lugar
e a qualguer momento, viabilizando, desta forma, a integragao de
saberes dentro e fora da organizacdo (STAIR; REYNOLDS, 2015).

Nesse contexto, podemos considerar os sistemas integrados
de gestdo do conhecimento basicamente uma grande colec¢ao de
dadoseinformacdesque supremasnecessidades de conhecimento
das pessoas, possibilitando que estas incorporem saberes de
outras areas do conhecimento distintas das delas, mas que as
permitirao complementar seus proprios saberes, potencializando
sua produtividade e sua capacidade de atuar como fonte criadora
de novos conhecimentos.

Segundo Stair e Reynolds (2015), um sistema integrado de gestao
do conhecimento deve ter como finalidade ajudar as pessoas e as
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organizag¢des a alcancarem suas metas, ora dando total suporte
para alguma acgdo decisiva, ora auxiliando na descoberta e correcao
de algum problema.

Um sistema de gestdo do conhecimento, também conhecido
como Knowledge Management System (KMS), pode envolver tanto
o conhecimento explicito, aquele expresso em relatorios e manuais,
quanto o conhecimento tacito, aquele subjetivo, altamente pessoal
e dificil de ser formalizado, porém as organizacdes se esforcam
para converter o conhecimento tacito em conhecimento explicito
e, dessa forma, armazena-lo e dissemina-lo atraves dos sistemas
de gestao do conhecimento. Para Laudon e Laudon (2007), esses
sistemas melhoram a qualidade e a utilizacao do conhecimento
usado tanto no processo decisorio quanto no desenrolar das
atividades da organizag¢ao, aumentando a capacidade da empresa
de criar novos conhecimentos organizacionais e incorpora-los
a0s seus processos, produtos e servicos, como forma de obter
vantagem competitiva, ja que os conhecimentos compartilhados
dentro da empresa agregam valor a organizacao.

Encerrando a primeira parte desta secao, podemos, dessa
maneira, apresentar uma definicao para sistema de gestdo do
conhecimento, que, na visdao de Stair e Reynolds (2015), é um
conjunto organizado de pessoas, processos, softwares aplicativos,
sistemas de banco de dados e qualquer outra tecnologia utilizada
para criar, armazenar, compartilhar e utilizar o conhecimento e a
experiéncia das pessoas e da propria organizacao.

‘tz” Assimile
Sistema de gestdo do conhecimento ¢ um conjunto organizado de
pessoas, processos, softwares aplicativos, sistemas de banco de dados
e qualquer outra tecnologia utilizada para criar, armazenar, compartilhar
e utilizar o conhecimento e a experiéncia das pessoas e da propria
organizagao.

Compreendida esta primeira etapa, passaremos a identificacao
de como ¢é a gestdo do conhecimento nas empresas. Para Stair €
Reynolds (2015), esta envolve desde os funcionarios que lidam com
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0s dados brutos até agueles que manipulam o conhecimento. Isto
significa que as secretarias, assistentes e auxiliares normalmente
fazem a entrada de dados no sistema, no nivel operacional da
empresa, e, de modo geral, utilizam sistemas de processamento
de transacdes (SPT). A partir desses dados, passam a fazer parte
do processo os profissionais do conhecimento, gque podem ser
engenheiros, arquitetos, advogados, contadores e pesquisadores,
dentre outros, que terdo o encargo de criar, disseminar e utilizar o
conhecimento na organizac¢ao. Neste cenario tambem pode existir
a figura do diretor de conhecimento que, via de regra, trata-se de
um gestor de alto nivel que ajuda a empresa a utilizar o sistema
de gestdo do conhecimento para criar, armazenar, compartilhar e
utilizar o conhecimento para atingir os objetivos organizacionais
(vide Figura 4.2). Atualmente, existe a praxe de compartilhar
conhecimento por meio de comunidades na internet, nas quais
profissionaisdedeterminadasareasdoconhecimentooucomalgum
interesse em comum participam interagindo e compartilhando
uma imensiddo de conhecimentos e experiéncias de forma rapida
e eficaz, originando uma abundante quantidade de conhecimento
novo. Muitas vezes, eles acabam alcancando solucdes primorosas
para resolver desde os mais simples problemas até as questdes da
mais alta complexidade, concorrendo muito para a conquista de
objetivos individuais, coletivos e organizacionais.

Figura 4.2 | Esquema de um sistema de gestdo do conhecimento

Criacdo do
conhecimento

Armazenamento
do conhecimento

Compartilhamento
do conhecimento

Utilizac3o do
conhecimento

Fonte: adaptada de Stair e Reynolds (2015).
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ApOs sua criacao, © Novo conhecimento € armazenado em um
conjunto de conhecimentos, composto por documentos, relatorios,
arquivos de computador e grandes bancos de dados. Esse repertorio,
no qual o conhecimento esta armazenado, € acessado pelas pessoas
interessadas em compartilhar deste conhecimento e utiliza-lo para
contribuir com a conquista dos objetivos organizacionais, além de
gerar novos conhecimentos realimentando todo o ciclo novamente
(Figura 4.2).

Segundo Laudon e Laudon (2007), os conhecimentos criados
na propria empresa constituem um  recurso  organizacional
importantissimo para a construcdo de uma vantagem competitiva
solida e capaz de aumentar a lucratividade do negocio, sendo que
as empresas somente conseguirao atuar com eficiéncia no mercado
se seus conhecimentos estiverem disponiveis N0 momento certo
para o desenvolvimento de suas atividades produtivas ou para serem
aplicados em alguma decisdo. Nesse contexto, Laudon e Laudon
(2007) consideram dois principais tipos de sistemas de gestdo do
conhecimento para atender a esse tipo de demanda das organizacoes,
sao eles: os sistemas integrados de gestao do conhecimento (SIGC)
e os sistemas de trabalhadores do conhecimento (STC).

Os sistemas integrados de gestdo do conhecimento (SIGC) sao
empregados para auxiliar as empresas na gestao dos conhecimentos
explicitos e tacitos, sendo que os conhecimentos explicitos podem
ser entendidos na forma de conhecimentos estruturados, como
relatorios, documentos formais e manuais, € conhecimentos nao
estruturados, ou seja, e-mails, videos, fotos, folhetos, conversas
e outros. O objetivo dos sistemas integrados de gestdgo do
conhecimento € justamente integrar todos esses conhecimentos
de forma a captura-los, armazena-los e distribui-los dentro de toda a
empresa, permitindo a utilizacao deles por quem desejar e quando for
necessario. Esses tipos de sistemas sao compostos por ferramentas
de busca de informacdes; por recursos de armazenamento de dados;
por mecanismos de localizacao de funcionarios com conhecimento
técnico especifico dentro da empresa (rede de conhecimento);
por softwares aplicativos que promovem a colaboracao entre as
pessoas, tais como: servicos de correio eletronico, programas de
mensagens instantaneas, salas de bate-papo, foruns e groupwares; e
por subsistemas de gestdo do aprendizado organizacional (vide Figura
4.3) (LAUDON; LAUDON, 2007).
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Figura 4.3 | Sistema integrado de gestdo do conhecimento
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Os sistemas de trabalhadores do conhecimento (STC), por
sua vez, sdo desenvolvidos para atender areas do conhecimento
especificas de cada trabalhador, auxiliando-os nas suas atividades,
aumentando sua produtividade e facilitando a criacdo de novos
conhecimentos organizacionais. A estrutura basica desses sistemas
conta com uma estacao de trabalho do conhecimento, entendida
como uma plataforma de hardware com grande capacidade de
computacao; um software base que apresenta recursos graficos,
ferramentas de modelagem e simulacdo, canais de comunicacao,
gerenciamento de documentos e uma interface de usuario para
o trabalhador; e, por fim, acesso a um repositorio externo de
conhecimento (vide Figura 4.4) (LAUDON; LAUDON, 2007).

Figura 4.4 | Sistemas de trabalhadores do conhecimento

Sistema de Trabalhadores do Conhecimento (STC)

Repositério externo L.
de conhecimento Interface de usuério
Software base

Fonte: adaptada de Laudon e Laudon (2007).
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Considerando tudo que estudamos até aqui, percebemos que
a funcao das tecnologias da informacao e comunicacdes (TICs)
€ dar suporte a gestao do conhecimento (GC), identificando,
desenvolvendo e implantando tecnologias que permitam o
compartilhamento e a gestdao dos conhecimentos através de
ferramentas que propiciem a comunicagao organizacional,
possibilitando, dessa forma, que as empresas se mantenham
competitivas no mercado onde atuam (ROSSETTI; MORALES,
2007). Como base e suporte para todos esses sistemas empregados
na gestdo do conhecimento nas empresas, sao utilizadas varias
tecnologias, conforme ilustra a Figura 4.5.

Figura 4.5 | TICs de suporte a GC
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Fonte: <http://revista.ibict.br/ciinf/article/view/1191/1362>. Acesso em: 5 set. 2017.

A seguir, compreenda uma breve explanag¢do sobre cada uma
dessas tecnologias e mais algumas outras que Nao aparecem na
figura, porém sdo igualmente importantes.

e Groupware: ou software colaborativo, € formado por um
conjunto de aplicativos que podem interagir em tempo real, ou nao,
e que sao integrados com a inten¢ao de constituir um ambiente de
trabalho cooperativo entre as pessoas envolvidas na atividade da
organizagao e que podem estar dispersas geograficamente. Esse
tipo de software permite agilizar a troca de informacdes entre os
colaboradores da organizacao, possibilitando uma interacao muito
grande entre eles, gerando um esfor¢co colaborativo mutuo e
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alavancando a produtividade de todos os participantes. Aplicativos
de correio eletronico, videoconferéncias, mensagens instantaneas,
wikis, blogs, foruns e salas de bate-papo sao alguns dos softwares
gue integram um groupware.

¢ Internet, intranets e extranets (portais web): ¢ o
aproveitamento dos recursos de redes e telecomunicacdes
existentes nas organizacdes que disponibilizam os servicos de
paginas web, tanto internas quanto externas as empresas, baseadas
Nos principios da restricdo de acesso, da comunicagao rapida entre
os funcionarios e a empresa e do compartilhamento de recursos,
dados e informacdes. Esses portais servem, normalmente, como
plataforma para os sistemas de informacdo das organizacdes,
dando total suporte para execucao dos processos empresariais,
para a producao de conhecimento e para a tomada de decisao.

e Sistemas especialistas: sdo sistemas ou aplicacdes que tentam
reproduzir o conhecimento de um especialista humano, atraves
de inferéncias sobre a base de conhecimento, com o auxilio de
ferramentas de inteligéncia artificial. Normalmente, sdo sistemas
muito complexos e caros, que resolvem problemas especificos e
Muito restritos.

vz| Exemplificando

Existemn diversos sistemas especialistas no mercado, podemos citar
alguns deles e suas areas de atuacao: FOLIO, Administragdo de Empresas;
JUDITH, Advocacia; SOPHIE, Eletronica; GAMMA, Fisica Nuclear; e Quick
Medical Reference System (QMR), Medicina.

e Agentes de pesquisa inteligentes (OLAP): do inglés
On-Line Analytical Processing, ou Processo Analitico em
Tempo Real, sdo poderosas ferramentas de busca e exploracao
de dados em um Data Warehouse, que permitem uma analise
posterior dessa massa de dados sob diversos pontos de vista,
possibilitando classificar e comparar séries historicas de dados
€ apoiar processos decisorios.

e Bases de dados OLTP: do inglés On-Line Transaction
Processing, sao as bases de dados necessarias para os sistemas
de processamento de transacdes das organizacdes, mas que
estdo disponiveis on-line. Em resumo, essas bases dao suporte

U4 - A gestdo do conhecimento na seguranga publica e privada



a execucdo das funcgdes operacionais dos negocios das
empresas.

¢ Data Warehouse: ou depdsito de dados, sao grandes bancos
de dados estruturados que armazenam os dados relativos as
atividades das empresas, normalmente coletados Nos sistemas
de processamento de transacdes (SPT) através de ferramentas
OLTP e que possibilitam uma futura analise desse grande
volume de dados com o auxilio de agentes OLAP.

e Data Marts: sdo conjuntos menores de dados, geralmente
extraidos de um Data Warehouse, que passam a constituir
subdivisdes deste, facilitando a busca e analise de dados
especificos de um departamento ou tipo de negocio da
empresa, agilizando muito a exploracao desses dados e dessas
informacdes.

e Data Mining: ou mineracdo de dados, sao tecnologias
usadas para mapear padrdes, ou associacdes, ou mudancas,
ou tendéncias, ou relacionamentos entre os dados em grandes
bancos de dados, auxiliando nas estratégias das organizagoes.

Gerenciamento Eletrénico de Documentos (GED): pode
ser considerado como o conjunto de tecnologias que auxiliam a
organizagaoagerenciartodososdocumentos, viaderegra, emformato
de arquivos digitais, independentemente de como o documento foi
originalmente gerado, ou seja, impresso em papel, ou gravado em
video, ou um registro fotografico ou desenho. O gerenciamento
eletronico de documentos permite que a organizagao localize, com
precisao e rapidez, seus documentos, agilizando seus processos de
tomada de decisao e de criacdo de conhecimento, além de outras
varias vantagens operacionais, como o melhor aproveitamento do
espaco fisico da empresa.

|:|9 Pesquise mais

Para obter mais informacdes sobre as tecnologias empregadas na gestao
do conhecimento, leia o artigo a sequir:

ROSSETTI, A.; MORALES, A. B. O papel da tecnologia da informacao na
gestdo do conhecimento. Ciéncia da Informacao, Brasilia, v. 36, n. 1,
p. 124-135, jan./abr. 2007. Disponivel em: <http://www scielo.br/scielo.
php?script=sci_arttext&pid=50100-19652007000100009&Ing=pt&ting
=pt>. Acesso em: 5 set. 2017.
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Para finalizar esta secao, veremos, agora, o papel do e-learning
no desenvolvimento dos profissionais de seguranca. Por uma
questdo de nivelamento de conhecimentos, devemos entender
essa ferramenta como sendo a modalidade de ensino baseada na
independéncia do aluno em relacao ao professor no tempo e No
espaco, totalmente fundamentada na internet e no emprego de
meios eletrobnicos e sistemas de informacado para operacionalizar
O processo de aprendizagem do estudante, que passa a ser on-
line. Atualmente, existe uma tendéncia muito forte das empresas
em adotar o e-learning como meio de ministrar cursos e
treinamentos para seus colaboradores, ja que esta modalidade
de ensino permite rapida obtencdo de conhecimento sobre os
processos organizacionais, além de padronizar a maneira COmo 0s
conhecimentos organizacionais sao transferidos e disponibilizados
para os funcionarios. A partir desta linha de raciocinio, o ramo da
seguranca nao poderia ficar de fora, uma vez que tanto as empresas
de sequranca privada quanto os 6rgaos de seguranca publica estao
sempre em busca do aperfeicoamento de seu pessoal. Nesse
cenario, 0s proprios profissionais da area de seguranga acabam
buscando seu desenvolvimento profissional, aproveitando-se
desta modalidade de ensino, que também pode ser empregada
em conjunto com atividades presenciais, as quais exigem uma
pratica especifica, por exemplo, tiro, conducao de veiculo, manejo
de armamento ou equipamento, técnicas de luta e defesa pessoal,
dentre outras.

No tocante ao e-learning na seguranca publica, a Secretaria
Nacional de Seguranca Publica do Ministério da Justica (Senasp)
promove, todos os anos, o Ciclo de Capacitacao da Rede Nacional
de Educacao a Distancia para Seguranca Publica, no qual sao
oferecidos mais de sessenta cursos para profissionais de policia
civil, policia militar, policia federal, policia rodoviaria federal,
pericia criminal, guarda municipal e outras ocupacdes ligadas a
seguranca publica. As inscricdes podem ser realizadas através do
portal da Rede EaD Senasp, no endereco, disponivel em: <http://
portal.ead.senasp.gov.br> (acesso em: 5 set. 2017) e sao privativas
para quem tem vinculo funcional junto aos 6rgaos de seguranca
publica, uma vez que a disponibilizacao dos cursos é fruto de
parcerias entre a Senasp, as Secretarias de Seguranca Publica dos
Estados e as prefeituras dos municipios. Dentre os varios cursos

U4 - A gestdo do conhecimento na seguranga publica e privada



oferecidos no portal, podemos citar, por exemplo, 0s cursos de
Policia Comunitaria, Uso Diferenciado da Forca, Analise Criminal,
Atendimento as Mulheres em Situacao de Violéncia, Aplicagcdo
do Estatuto da Crianca e do Adolescente, além de Libras, Inglés e
Espanhol. Os cursos normalmente tém duracdo aproximada de um
més e carga horaria que pode variar de 40h a 60h, constituindo-se
em uma excelente oportunidade de crescimento profissional para
0s agentes de seguranga publica. Além dos disponibilizados no
Portal Senasp e outros orgdos ligados a Seguranca Publica, ainda
existem diversos cursos nesta area, oferecidos por instituicdes de
ensino privadas, que vao desde treinamentos e certificacdes até a
especializacdo e pos-graduacao.

Na area de seguranca privada também existem varias
oportunidades de aperfeicoamento profissional através de
e-learning, com as quais vigilantes, supervisores ou gerentes
podem obter conhecimentos e se especializar em diversas areas,
como Gestao de Seguranca Privada, Inteligéncia de Seguranca
Corporativa, Tecnologia da Informacao em Seguranga, Seguranca
em Eventos e outras.

Com isso, caro aluno, chegamos ao final de mais uma secao.
Agora, podemos continuar, praticando o que foi estudado, com a
situagao-problema que sera apresentada a sequir. Bons estudos e
sucesso na atividade!

Sem medo de errar

Caro aluno, vocé ja formulou sua resposta para a situacao-
problema desta secdo? Aguela em que Monica pediu ajuda para
sua amiga Marilinda sobre a melhor maneira de atualizar ©s
conhecimentos e procedimentos dos vigilantes da sua equipe.
Nesse contexto, veremos uma possivel solucao!

A tarefa de Mdnica realmente é desafiadora, pois sua equipe
trabalha descentralizada em varias empresas, em diversos
municipios, e reuni-la para desenvolver qualquer tipo de
treinamento acaba sendo um esforco muito grande e dispendioso.
Mas, atualmente, na Era da Informacao, existe solucdo para tudo,
sendo esta a sugestdao de Marilinda para Modnica, ou seja, realizar
um treinamento on-line empregando © conceito de e-learning
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que elas haviam aprendido na faculdade. Modnica gostou da
sugestao e passou a levantar alguns questionamentos sobre
como operacionalizar essa ideia. Assim, vamos ajuda-la a tirar suas
duvidas e a esclarecer alguns pontos sobre essas tecnologias, com
base, é claro, naquilo que aprendemos até agora.

Comecando com o desenvolvimento de um sistema que
permite treinamento por meio de computadores e da internet,
iSSO, na verdade, € uma atividade para os especialistas no assunto,
Nnao sendo o caso de Mdnica nem da empresa em que ela trabalha.
Portanto, o melhor caminho seria utilizar uma ferramenta pronta
e existente no mercado, como a plataforma Moodle, desenvolvida
para O ensino via internet e completamente flexivel, que permite
a montagem de qualquer tipo de curso ou treinamento. Esta seria
uma boa opc¢do, porem acarretaria em uma certa demanda de
trabalho adicional para estruturar a ferramenta e os treinamentos,
a um custo baixo. Qutra alternativa seria contratar uma empresa
especializada em treinamentos on-line para fazer todo o trabalho,
permitindo o desenvolvimento dos treinamentos via internet.
No entanto, neste caso, 0s custos seriam elevados e deveriam
ser colocados na balanca para avaliar sua viabilidade. Visto isso,
consideraremos se a empresa, na qual Monica trabalha, tera
estrutura para implementar um sistema dessa natureza. Para isso,
€ necessario basicamente um bom computador, do tipo servidor
e com grande capacidade de processamento e armazenamento,
e um link de internet com uma boa velocidade. Além disso, é
preciso destacar uma pessoa com conhecimentos avancados em
informatica para instalar e configurar os softwares e outra para
estruturar e montar os treinamentos. Dessa forma, ndo € necessaria
uma superestrutura para implementar solucdes como esta, o
ponto critico destas iniciativas recai justamente na dedicacao e
no conhecimento das pessoas que construirao o ambiente de
e-learning.

Agora, orientaremos Monica em relacdo a sua expectativa
sobre o que poderia passar para seus funcionarios via e-learning.
Como estudamos, nesta secao, a modalidade de ensino e-learning
pode ser tranquilamente empregada nas empresas de segurancga
privada, ndo sendo somente indicada para as atividades que exijam
uma pratica especifica, como tiro, conducdo de veiculo, manejo
de armamento ou equipamento, técnicas de luta e defesa pessoal.
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Mas como a necessidade de Monica € atualizar os conhecimentos
e procedimentos dos vigilantes integrantes de sua equipe, muito
provavelmente nao tera dificuldade para fazé-lo totalmente a
distancia. Concluindo as duvidas de Monica, podemos afirmar
que os vigilantes realmente aprenderao a distancia, através da
modalidade de ensino e-learning, pois essa tecnologia, além
de permitir uma rapida obtencao de conhecimento sobre
OS pProcessos organizacionais por parte dos colaboradores,
proporciona ainda uma padronizagdo da maneira COmMO 0OS
conhecimentos organizacionais sao transferidos e disponibilizados
para os funcionarios. Dessa forma, os resultados no processo
de ensino-aprendizagem, através do e-learning, vém sendo
bastante positivos. Assim, podemos considerar que Monica podera
desenvolver treinamentos para seus vigilantes empregando essa
ferramenta, como forma de garantir que eles sejam treinados por
meio de um sistema de informacado, dentro do contexto de gestao
do conhecimento na empresa em que ela trabalha.

Aléem desta solucdo, caro aluno, podem existir tambeém outras
formas de responder a essa situacao-problema, mas o importante é
expressar essas mesmas ideias em sintonia com os conhecimentos
que foram adquiridos durante o desenvolvimento da disciplina e,
particularmente, desta Secdo 4.2.

Avancando na pratica
Trabalhando para nao faltar conhecimento
Descricao da situacao-problema

Caro aluno, vamos aperfeicoar nossa pratica em mais uma
situacao-problema? Imaginemos a situacao do nosso personagem
José Jacinto, que trabalha em uma escola de formagao de vigilantes
que, alem desse curso, tambem oferece treinamentos especificos em
parceria com algumas empresas de seguranca. A rotina diaria de José
€ organizar as turmas e elaborar um cronograma para O CUrso, porém
ele tem plena consciéncia que no curso formal os alunos obterdo
somente o conhecimento explicito sobre a matéria ou 0 assunto em
questdo. Considerando isso, como o curso poderia implementar uma
forma de agregar algum conhecimento tacito a ser passado para OS
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alunos? Tendo em vista que No ramo da seguranca a experiéncia e
vivéncia na atividade conta muito e isso seria um grande diferencial
para a escola.

O que vocé sugere? Como a escola de formagdo de vigilantes
pode passar algum conhecimento tacito para seus discentes? Para
tanto, faca uma proposta baseada No seu estudo dos assuntos desta
Secao e No seu proprio conhecimento sobre este ramo de atividade.
Boa sorte e siga em frente!

Resolucao da situacao-problema

Caro aluno, vocé ja aprendeu que o conhecimento tacito €
aguele altamente pessoal e dificil de ser formalizado, geralmente
adquirido pelas pessoas ao longo das suas vidas e de suas
experiéncias profissionais, sendo este o tipo de conhecimento
que almejamos aos cursos da escola. Na verdade, ndo existe uma
maneira estabelecida de fazer isto, mas com certeza podemos
idealizar algumas baseadas no Nosso conhecimento.

Uma sugestdo seria promover a interagdao dos alunos com
profissionais experientes, os quais, em determinadas aulas,
poderiam relatar suas experiéncias e sua visao de como agir
em determinadas situacdes, trazendo um conhecimento além
daqueles descritos nos livros e nas notas de aula.

Outra maneira de atingir esse objetivo poderia ser através da
utilizagdo de tecnologias de groupware, com as quais os alunos
poderiam trocar experiéncias com profissionais selecionados
via internet e, dentro de uma relagdo colaborativa, obter os
conhecimentos informais daqueles que apresentam grande
vivéncia no ramo.

Alem disso, outra forma seria colocar, a disposicdo do aluno,
via portal na internet, uma pagina de consulta com relatos de
profissionais do ramo de seguranca sobre situacdes criticas
que se defrontaram durante suas carreiras e como fizeram para
enfrenta-las obtendo sucesso em suas acdes.

A partir disso, caro aluno, temos certeza de que ainda existem
muitas outras formas de se atingir esse objetivo, mas deixamos a
seu critério descobri-las.
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Faca valer a pena

1. Atualmente, as empresas vém apostando no conhecimento como base
Unica e permanente de obter sucesso e vantagem competitiva no mercado,
tanto que a informacdo e o conhecimento acabaram por se tornar os
bens mais valiosos das organizacdes, chamados de ativos intangiveis.
Para acompanhar essa nova era e se manter competitiva no mercado, as
companhias estao empregando largamente os sistemas de informagao e
a gestao do conhecimento como formas de promover a rapida integragcao
dos conhecimentos das pessoas com 0s processos organizacionais, a fim
de possibilitar a melhoria da qualidade de seus produtos e servicos.

Considerando o exposto no texto anterior sobre a relagdo entre sistemas
de informagédo e gestdo do conhecimento, assinale a unica alternativa que
apresenta um sistema que teve origem nessa integracao.

a) Sistema integrado de gestdo do conhecimento.

b) Sistema de informacdes gerenciais.

c) Sistema de controle de acesso.

)
)
d) Sistema de inteligéncia artificial.

)

e) Sistema de informacdo de conhecimento.

2. Um sistema de gestdo do conhecimento em uma empresa envolve
desde os funcionarios que lidam com os dados brutos até aqueles que
manipulam o conhecimento. Isto significa que as secretarias, assistentes
e auxiliares normalmente fazem a entrada de dados no sistema, no
nivel operacional da empresa, e, de modo geral, utilizam sistemas de
processamento de transacdes (SPT). A partir desses dados, entram em cena
os profissionais do conhecimento, que podem ser engenheiros, arquitetos,
advogados, contadores e pesquisadores, dentre outros, que terdo o
encargo de processar novos conhecimentos dentro da organizagao.

O processo, descrito no texto anterior, evidencia que uma empresa utiliza
um sistema de gestdo do conhecimento para:

a) Produzir conhecimento tacito.

b) Produzir novos dados e informagdes para seus colaboradores e
parceiros.

c) Criar, armazenar, compartilhar e utilizar o conhecimento.
d) Resguardar o conhecimento organizacional da espionagem empresarial.

e) Obter conhecimento experimental.
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3. A funcio das tecnologias da informacio e comunicacées (TICs) é dar
suporte a gestdo do conhecimento (GC), identificando, desenvolvendo e
implantando tecnologias que permitam o compartilhamento e a gestdo
dos conhecimentos atraves de ferramentas que propiciem a comunicagao
organizacional, possibilitando, dessa forma, que as empresas se mantenham
competitivas no mercado onde atuam (ROSSETTI; MORALES, 2007).

Considerando as tecnologias que ddo suporte a gestao do conhecimento,
analise as afirmativas a seguir:

I. Um groupware é um sistema que tenta reproduzir o conhecimento de
um especialista humano.

II. O Data Warehouse ¢ um grande banco de dados estruturados que
armazena os dados relativos as atividades de uma empresa, nhormalmente
coletados nos sistemas de processamento de transa¢cdes (SPT).

[ll. Um agente de pesquisa inteligente (OLAP) € uma poderosa ferramenta
de busca e exploragdo de dados em um Data Warehouse.

IV. Um Data Mining € um subconjunto de dados extraidos de um Data
Warehouse.

Assinale a alternativa que contém somente as afirmativas corretas.

a)lell

b) I, 1lelV.
c)llelV.

d) Ilelll.
e)ll, lllelV.
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Secaon 4.3

Gestdo do conhecimento nas organizag¢des e na
seguranca publica e privada

Dialogo aberto

Caro aluno, chegamos a ultima situacao-problema da disciplina.
Para tanto, relembraremos o contexto de aprendizagem de nossa
unidade, que se trata de Marilinda Fernandes, que trabalhava
na Guardian Seguranc¢a Patrimonial e tinha sido aprovada no
concurso de escrivdo da policia civil do Estado de Sao Paulo.
Dando continuidade a esse contexto, Marilinda assumiu © cargo,
enfrentando os desafios de assimilar todos os conhecimentos
necessarios ao desempenho de sua nova funcdo. Como tem
experiéncia na area de seguranga privada, ela estava orientando
Monica Aparecida, sua amiga de faculdade, com dicas para
desenvolver o pessoal da seqguranga privada por meio de cursos e
treinamentos a distancia.

Procurando aproveitar todo o cabedal de conhecimentos que
Marilinda tinha na seguranca privada, Monica solicitou auxilio em
outros problemas, uma vez que era inspetora de seguranca e
percebia algumas situacdes que poderiam ser aperfeicoadas em
sua equipe de vigilantes. Uma das grandes falhas encontradas por
Monica estava relacionada a passagem das funcdes, durante o
término de turno de trabalho de cada posto em que os vigilantes
prestavam seu servico de vigildncia patrimonial, e as ocorréncias
acontecidas naquele periodo, transmitidas sem muita formalidade,
isto €, sem que houvesse uma padronizacdo. De modo geral, cada
vigilante fazia a passagem da maneira que desejava. Nesse cenario,
outro empecilho ganhou destaque, isto €, a cada semestre, no
minimo, um dos subordinados de Mdnica saia da empresa, tendo
ela de contratar um novo profissional para sua equipe, fato este
que demandava treinamentos e orientacdes constantes.

A partir do que foi exposto, Vocé, na posicao de Marilinda, deve
apresentar algumas oportunidades de melhoria para que Monica
possa solucionar seus problemas. Para tanto, oriente-se pelos
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seguintes gquestionamentos: quais sao os principais documentos
de seguranga que os vigilantes de uma equipe de seguranca
patrimonial devem conhecer e manipular? Existe algum relatorio
de seguranca, produto de uma compilagcao de dados, que possa
ser utilizado para aperfeicoar os sistemas de seguranca? Por que
profissionais da seguranca privada deixam seus empregos? Como
minimizar, nesta area, essa questao do turnover?

Caro aluno, para resolver esta situacdo-problema, vocé devera
ter conhecimento sobre o emprego dos documentos de seguranca
privada e dos relatorios de seguranca, além de ter compreendido a
influéncia do turnover e do capital intelectual na sequranca privada.

Nesse contexto, vamos solucionar mais um desafio?

Nao pode faltar

Caro aluno, prosseguiremos com nossos estudos, partindo
para a parte final desta disciplina, explorando a gestao do
conhecimento nas organizagcdes e na seguranca publica e privada.
Antes de abordarmos o assunto propriamente dito, devemos,
primeiramente, entender a importancia da documentacao para
a atividade de seguranca, no sentido de permitir que tudo seja
devidamente registrado e relatado e que estes registros possam
ser arquivados e consultados, constituindo-se como fontes de
consulta para estudos de melhoria das medidas de seguranca ou
provas documentais da ocorréncia de fatos relativos a essa area.

Dessa forma, conheceremos os documentos de seguranca
privada, os quais, segundo Soares (2008), sao basicamente:

e Livro didrio: documento no qual deverao ser realizadas
anotacdes relativas a rotina diaria da sequranca, tais como situagao
do material de seguranca, pessoal empregado na seguranca,
horarios da realizacdo de atividades especificas, como rondas e
fiscalizagdes, dentre outras informacdes e dados necessarios
para manter um registro formal sobre a atividade de seguranca
desenvolvida em um determinado dia.

® Registro de ocorréncia: este documento tem a finalidade
de registrar eventos e circunstancias que, de alguma forma,
comprometeram a atividade de seguranca em determinado
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momento, como uma tentativa de violacao de um perimetro
monitorado, ou até mesmo focos de incéndio. Este Registro de
ocorréncias € o documento ideal para o registro daqueles fatos
que ocorrem fora da normalidade.

e Arquivo de correspondéncias: também denominado de
livro registro de correspondéncias, € o documento no qual sao
registradas as entradas e saidas de todo o tipo de correspondéncias
e encomendas recebidas pelo pessoal de seguranca, procurando-
se manter informacdes sobre datas e pessoas envolvidas nesta
atividade, inclusive, com as respectivas assinaturas ou rubricas,
tudo com a finalidade de se manter um historico sobre o tramite
desses volumes, permitindo que se possa fazer um rastreamento
futuro, se for o caso.

e Planejamentos: sdo documentos mais complexos, que
estabelecem, segundo Brasiliano e Blanco (2003), um conjunto
de acdes e providéncias a serem adotadas pela seguranga para
evitar a ocorréncia de situacdes que cologuem em risco as
pessoas e o patrimdnio que se deseja preservar. Os autores ainda
apontam que, em linhas gerais, um planejamento de seguranca,
independentemente de ser operacional, tatico, técnico ou
estrategico, deve estabelecer objetivos e metas; relacionar os
meios a serem empregados na seguranga, tanto pessoal quanto
material, e equipamentos; e prever mecanismos que possibilitem
verificar o desempenho da seguranca.

e Relatérios: sdo documentos destinados a apresentar
descricdes detalhadas sobre fatos, ocorréncias ou um aspecto
especifico, geralmente, muito relevantes em relagdo a atividade de
seguranca. Estudaremos, mais adiante, os relatorios de seguranca.

E[9 Pesquise mais
Para conhecer melhor os documentos de seguranca, leia o seguinte
texto:
SOARES, P. L. Seguranga Patrimonial. Sdo Paulo: Sicurezza, 2008. 65 p.
Alem disso, leia o texto a seguir:

LIVRO de ocorréncias: qual a sua importancia? Para que serve? Disponivel
em: <http://segurancaprivadadobrasil.blogspot.com.br/2010/09/livro-
de-ocorrencias-qual-sua.html>. Acesso em: 5 set. 2017.
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Cada um dos documentos que descrevemos anteriormente
deve sequir alguns principios de elaboragdo e ter algumas
caracteristicas fundamentais que caracterizam um certo padrao
técnico de producdo de documentos de seguranca (vide Figura
4.6). De acordo com Soares (2008), os documentos de seguranca
devem apresentar as seguintes particularidades:

e Redacdo objetiva: o documento de seguranca deve ser
redigido de forma clara, precisa e concisa, usando uma linguagem
simples e direta para que possa ser facilmente entendido por
qualguer pessoa. Portanto, deve-se evitar o emprego de palavras
rebuscadas, expressdes idiomaticas complexas ou vocabulos que
sugiram duplo sentido ou permitam interpretacdes equivocadas
sobre o conteudo que se deseja expressar.

¢ Classificacdo sigilosa: normalmente, um documento de
segurancga requer um certo grau de controle em relacao a sua
divulgacéo, ndo sendo, portanto, franqueado a pessoas ndo
credenciadas para acessar seu conteudo. Por isso, sua classificagcao
sigilosa deve estar bem clara e visivel em todas as paginas.

* Numeracgao de paginas: todo documento, com um certo grau
de relevancia, deve ter medidas para evitar que sua integridade seja
violada, sendo a numeracao de paginas uma delas. Esta deve ser
feita de forma que expresse a posicao de uma pagina em relacao
ao documento todo, no formato n? da pagina/ n€ total de paginas.
Por exemplo, se estivermos lendo a pagina 3/27, significa que
o documento tem 27 paginas e estamos na pagina 3. De forma
simples, a numeracao permite ao leitor identificar a falta de alguma
pagina.

e Numeracgao de documento: assim como a numeracao das
paginas apresenta certa importancia e finalidade, a numeracao
dos documentos também. Por isso, eles devem ser numerados
ordenadamente, pois se um documento estiver faltando sera
facilmente percebido atraveés da descontinuidade na numeragao.
Damesmaforma que anumeracao total de paginas, os documentos
com numeros permitem: rastreabilidade, controle da producao e
de seu arguivamento.

¢ Rubrica, assinatura e carimbo: um documento de seguranca
deve ser rubricado e carimbado em todas as paginas pela pessoa
que o elaborou, devendo a ultima pagina conter a assinatura desta
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pessoa, junto com sua qualificacao, se possivel. Tal atitude visa
garantir a autenticidade do documento.

e Data: esta ¢ umainformacdo fundamental para um documento
de sequranca, que deve sempre conter a data e, se possivel, até a
hora da sua elaboracdo ou divulgagao.

e Assunto: esta € uma informacao que deve estar muito clara
em um documento de seguranca e ser apresentada logo na
primeira pagina ou no inicio do documento.

¢ Origem: também deve ficar bem evidente em um documento
de seguranca, expressando a pessoa ou O setor responsavel pela
autoria ou divulgagdo do documento.

e Difusdao: aqui se deve estabelecer quem terd acesso ao
documento de segurancga, ou seja, a quais pessoas ele se destina
ou deverao tomar conhecimento dele.

e Anexos: um documento de seguranca deve conter uma
referéncia explicita a outros documentos ou pecgas que o compdem
ou 0 complementam, em termos de enumeracao de anexos. Veja,
na Figura 4.6, a sequir, um exemplo disso.

Figura 4.6 | Documento de seguranca

CONFIDENCIAL

World Seguranca S/A
Condominio Residencial Vale Verde

RELATORIO DE OCORRENCIA N 017/2017

DATA: 20 de julho de 2017

ASSUNTO: Tentativa de Invasdo do Condominio
ORIGEM: Supervisor de Seguranca

DIFUSAO: Geréncia de Sequranca

ANEXOS: Fotografias e videos das cameras de
seguranga

[ Nestas linhas devera ser redigido o conteudo do

documento em forma de texto com redagdo objetiva. |

Assinatura e identificagdo do autor

CONFIDENCIAL
Pagina 1/12

Fonte: adaptada de Soares (2008).
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Agora que ja conhecemos os documentos de seguranca
privada e como eles devem ser elaborados, nos aprofundaremos
mais detalhadamente nos relatorios de segurancga, procurando
identificar a composicdo e a importancia destes documentos
dentro do contexto da atividade de seguranca. Como apresentado
anteriormente, relatorios sdo documentos destinados a apresentar
descricdes detalhadas sobre fatos relevantes em relacao a atividade
de seguranca, que devem seguir os padrdes de elaboragao
dos documentos de seguranca. Nesse contexto, relatorios de
seguranca sao excelentes ferramentas de controle que permitem
O monitoramento da atividade de seguranca, a fim de verificar se
o que foi planejado esta sendo cumprido ou se esta ocorrendo
algum desvio daqguilo que deveria estar sendo executado. Assim
sendo, eles podem ser elaborados a partir de diversas finalidades,
dependendo dos objetivos planejados para a seguranca ou da
ocorréncia de eventos que impecam ou invalidem a consecugao
desses objetivos. Para Soares (2008), esses relatorios podem ser
classificados da seguinte forma:

e Relatorios periodicos.
e Relatorios de situacao.
e Relatorios de ocorréncia.

&&» Assimile

Os documentos de seguranca privada e os relatorios de seguranca
cumprem uma dupla finalidade neste ramo de atividade, seja para registrar
e comunicar fatos e circunstancias relativas a seguranca, seja para
manter um banco de dados de informacdes sobre os procedimentos
de segurancga que possibilitam o estudo e a producao de conhecimento
sobre a pratica de seguranca, gerando melhorias e inovacdes Nnos
produtos e servicos oferecidos pelas empresas dessa area.

Sdo documentos utilizados na seguranga privada, uma vez que a
seguranga publica (forcas armadas, policias e guardas municipais),
geralmente, normatiza e padroniza os tipos € modelos de documentos.

Vejamos, dessa forma, uma breve explanacdo sobre cada um
dessesrelatorios, apresentando suas particularidades e informacoes
basicas.
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Os relatérios periddicos sao uma forma de comunicacdo
pericdicaeatualizadadeinformag¢dessobre aatividade de sequranca
que permitem avaliar a execucao das medidas estabelecidas no
planejamento de seguranca e que devem ser elaborados de acordo
com uma rotina de regularidade, que pode ser diaria, semanal,
quinzenal, mensal, bimestral, trimestral, semestral, anual, bienal e
assim por diante. Por serem relatorios elaborados sob uma rotina
de periodicidade, ndo dependem da ocorréncia de um fato que
motive sua producdo, mas sim da execucdo diaria e permanente
das rotinas de seguranca.

Agora, vejamos os relatérios de situacdo, documentos de
seguranca que tém por finalidade reportar uma situacao especifica
em relacao ao trabalho da seguranca, requerendo, normalmente,
alguma providéncia ou comunicacao peculiar por parte da chefia da
seguranca e que nao pode aguardar, por exemplo, a periodicidade
de um relatorio diario.

Por ultimo, caro aluno, falaremos dos relatérios de ocorréncia,
isto €, documentos muito particulares da seguranca, que, via de
regra, servem para registrar a ocorréncia de acontecimentos que
abalaram, deformasignificativa, aatividade de seguranca, colocando
em risco os ativos sob protecdo e até mesmo comprometendo a
rotina das organizacdes vitimas dos acontecimentos. Geralmente,
esse tipo de relatorio envolve a descricdo de roubos, assaltos,
invasdes, incéndios ou qualquer outro tipo de ataque ou
reves sofrido por uma companhia. Na Secdo 1, da Unidade 1,
identificamos exatamente os dados necessarios para a elaboracao
de um relatorio de ocorréncia exemplar. Vocé se lembra?

vz| Exemplificando

Vocé pode obter um exemplo de Relatorio de Ocorréncia, acessando o
endereco: <http://segurancaprivadadobrasil.blogspot.com.br/2015/01/
modelo-de-relatorio-de-ocorrencia.html>. Acesso em: 19 jul. 2017.

A partir deste momento, prosseguiremos nossos estudos
conhecendo os documentos de seguranca publica. Assim
COMO Na sequranga privada, os documentos também tém dupla
finalidade na seguranga publica, conforme ja visto anteriormente.
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Embora os documentos utilizados na seguranca publica sejam
praticamente os mesmos empregados na privada, a seguranca
publica, geralmente, normatiza e padroniza os tipos e modelos de
documentos. Nesse contexto, destacaremos trés documentos, os
quais, alem de serem os mais utilizados na seguranca publica, sao
0s mais importantes para o desenvolvimento desta atividade tao
significativa para a sociedade. S3o eles: os boletins de ocorréncia
(B.O.), os relatorios e os planejamentos.

Como ja sabemos e estudamos na Secdo 1.1, um boletim de
ocorréncia € um documento muito importante porque contém
todas as informacdes sobre a ocorréncia de um crime, que
comprometeu a atividade de seguranca publica e que podera
gerar uma investigacao policial ou um processo no judiciario.
Na verdade, os dados contidos no B.O. passam a ter um valor
significativo para os 6rgaos de seguranca publica porque, além de
dar origem a procedimentos legais de combate ao crime, somados
a outras fontes de dados, servem como base de informacdes
para a elaboracao de documentos que contém estudos sobre a
criminalidade e que permitirdo a estruturacdo de politicas publicas
de sequranca, objetivando uma melhor articulacdo dos orgdos de
seguranca publica para 0 combate ao crime e a manutenc¢do dessa
seguranca.

Dando continuidade aos estudos, vejamos, nesse sentido, os
relatérios de seguranca publica, excelentes ferramentas para o
monitoramento da atividade de seguranca, justamente porque
contém informacdes levantadas a partir de um conjunto de
dados sobre as situacdes que comprometerem a segurancga; € ja
que a principal serventia da informacdo para a seguranca publica
€ exatamente permitir o conhecimento sobre a criminalidade,
fundamentando a formulacao de estratégias e acdes para combater
O crime e manter a sociedade em seguranca, COmMo Vimos Na Se¢ao
3.3, possamos talvez supor que os documentos mais importantes
para a seguranca publica sejam, de fato, os relatorios. Em uma
busca despretensiosa pela web, conseguiremos rapidamente reunir
uma infinidade de relatorios sobre as mais diversas situagcdes que
envolvem a seguranca publica. Esses relatorios abordam temas,
como violéncia nas escolas, assaltos a mdo armada, latrocinios,
trafico de drogas, roubo de cargas, violéncia contra a mulher,
sequestros, roubo de veiculos e outros assuntos que afligem a
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seguranca publica em nosso pais. Essa abundancia de relatorios e
estudos constitui a mais preciosa fonte de informacgao que servira
de apoio para que os tomadores de decisao possam determinar os
caminhos a serem seguidos pelos 6rgaos de seguranca publica no
combate a criminalidade e que irdo compor os planejamentos de
seguranca publica.

vz| Exemplificando

Para exemplificar a quantidade e diversidade de relatorios que se pode
encontrar em uma rapida busca pela web e que abordam temas de
interesse para quem se dedica ao estudo da seguranca publica, temos
o Observatorio de Seguranca Publica da Unesp, um espaco na internet
que procura disponibilizar informacdes sobre seguranga publica no
ambito do Estado de Sdo Paulo.

Disponivel em: <http://www.observatoriodeseguranca.org/relatorios>.
Acesso em: 5 set. 2017.

Encerrando a questdo dos documentos de seguranca publica,
faremos, agora, uma explanacdo sobre os planejamentos de
seguranca publica. Normalmente, no Brasil, esses planejamentos
sdo encargos das Secretarias de Seguranca Publica dos estados
€ municipios, que os elaboram com base na situacao em que
se apresenta a seguranca publica, geralmente descrita em
algum relatorio. Nesses planos, sdo definidos objetivos a serem
alcangados, a articulagcdo dos 6rgdos de seguranca publica e as
acdes de combate ao crime e a violéncia a serem desenvolvidas.
No ambito da Unido foi lancado pelo Ministério da Justica, em
2017, o Plano Nacional de Seguranca em uma tentativa de integrar
o governo federal, estados, municipios e sociedade nas acdes de
Seguranca Publica.

|:|9 Pesquise mais
Para conhecer mais sobre o Plano Nacional de Seguranca, seus objetivos,
suas acdes, seus cenarios e suas metas, acesse o link a sequir.

Disponivel em: <http://www justica.gov.br/noticias/plano-nacional-de-
seguranca-preve-integracao-entre-poder-publico-e-sociedade>. Acesso
em: 5 set. 2017.
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Para finalizar o aprendizado desta secdo, descreveremos,
neste momento, o significado de turnover e do capital intelectual
na seguranca privada. Como ja estudamos na Secao 4.1, o
capital intelectual das empresas e formado pelo conjunto de
conhecimentos e habilidades de seus colaboradores, além de
outros componentes imateriais, que tém a capacidade de aumentar
O valor organizacional, proporcionando vantagem competitiva
para a organizacao. Grande parte do capital intelectual de uma
empresa de seguranca privada, portanto, esta depositado em
seus vigilantes, inspetores, supervisores e gerentes de seguranca,
e deve ser administrado com toda prudéncia, principalmente
aqueles poucos funcionarios que apresentam o conhecimento
que compde a base das expertises da companhia.

No Brasil, o mercado de seguranca privada vem crescendo
significativamente com o passar dos anos e, nesse movimento,
ha tanto o surgimento de novas empresas no mercado quanto
o desaparecimento de outras, fato este que provoca uma
movimentacdo intensa de entrada e saida entre os funcionarios.
Esta rotatividade de colaboradores também é chamada de turnover
e vem se constituindo como um fator critico de sucesso para as
empresas de seguranca privada no Brasil. Neste pais, o turnover de
mao de obra nas organizacdes privadas de segurancga e alto, o que
prejudica a qualidade dos produtos e dos servicos oferecidos pelas
companhias deste ramo de atividade. Nesse cenario, algumas
empresas vém enfrentando o problema, oferecendo vantagens aos
seus funcionarios, como plano de saude, assisténcia odontologica
e até previdéncia privada, com a finalidade de FIDELIZAR o
colaborador. O ideal seria manter uma certa estabilidade no
quadro de vigilantes e colaboradores, buscando uma situagao de
manutencao dos funcionarios e, consequentemente, um indice
de rotatividade baixo, o que poderia ser traduzido em maior
confianca e credibilidade por parte dos clientes. Mas, para isso,
as organizacOes devem apresentar motivos de ordem financeira,
como um nivel salarial compativel, com mais beneficios, e outros
aspectos motivantes, como um bom ambiente de trabalho,
disponibilidade de materiais e instalacdes adequadas €, até mesmo,
perspectivas de promocdes e carreiras.

O turnover de profissionais de seguranca privada € um ponto
sensivel que pode deixar o cliente exposto e inseguro, uma vez
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que, com sua saida, esse profissional leva consigo todo um
conhecimento sobre a seguranca do cliente. Um alto indice
de rotatividade, ou turnover elevado, acarreta em um grande
revezamento de vigilantes, fato este que afeta as empresas de
seguranca, os clientes e os proprios funcionarios. Os altos indices
de rotatividade dos vigilantes das empresas de seguranca privada
tantocomprometemaqualidade dos produtos e servicos oferecidos
pelas empresas quanto elevam significativamente os custos com
rescisdes de contratos de trabalho, recrutamento e preparacao
de novos vigilantes (CHRISTENSEN, 1996). E uma opinido comum
para as empresas de seguranca privada e para os clientes que um
turnover elevado ¢ prejudicial a seguranca e deve ser evitado. Essa
rotatividade ¢ entendida ainda pelos clientes como um fator que
depde negativamente para a qualidade dos servigos prestados,
uma vez que a alternancia de vigilantes produz uma sensacao de
insatisfacdo e inseguranca nas pessoas (CHRISTENSEN, 1996).

De acordo com Christensen (1996), os fatores que mais
contribuiram para o alto indice de rotatividade dos vigilantes, na
época da realizacdo de sua pesquisa, foram as condicdes ruins de
trabalho no posto de vigilancia; a natureza desgastante das tarefas
do vigilante; a grande quantidade de profissionais nos quadros das
empresas, gerando conflitos de relacionamento; a ma qualidade e
as condicdes das refeicdes oferecidas aos vigilantes; a distancia do
domicilio do profissional para o local de trabalho; e o tratamento
rispido dispensado pelos supervisores aos vigilantes. Christensen
(1996) também aponta que, existindo multiplas causas para ©
elevado turnover de vigilantes, torna-se necessario a adogao de
diversas acdes para mitigar este fendmeno, sendo este o grande
desafio a ser enfrentado pelas empresas de seguranca privada na
busca pela qualidade de seus servicos e vantagem competitiva.

O(B Reflita

Esse problema do turnover de vigilantes €&, realmente, tdo sério? As
empresas de seguranca privada estdo mesmo preocupadas com isso?
Existem, de fato, multiplos fatores para essa rotatividade de vigilantes?
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Sendo assim, terminamos mais uma unidade de ensino,
finalizando, com ela, a aprendizagem na disciplina de Sistemas de
Informacdo em Seguranca. Esperamos que vocé tenha aproveitado
bastante esta oportunidade para obter ©os conhecimentos
necessarios a sua preparacao técnico-profissional e que, com todos
esses saberes, vocé consiga atingir seus objetivos profissionais e
suas aspiracdes individuais.

Sem medo de errar

Partiremos, agora, para a solucao da nossa situacao-problema,
na qual Moénica, aproveitando-se dos conhecimentos que Marilinda
tinha em sequranca privada, precisa resolver os problemas de
documentacdo de seguranca e rotatividade de vigilantes que
estava enfrentando na sua fun¢do de inspetora de seguranga.

Nesse sentido, poderemos auxiliar Mdnica na questdo da
padronizacdo da transmissdo das ocorréncias acontecidas por
ocasiao do término de turno de trabalho dos vigilantes, recordando,
primeiramente, 0s principais documentos de seguranca que
0s vigilantes de uma equipe de seguranca patrimonial devem
conhecer e manipular, isto €: o livro diario, o registro de ocorréncia,
O arquivo de correspondéncia, os planejamentos e os relatorios.
Sendo assim, Monica deveria orientar e treinar os vigilantes de
sua equipe a preencherem, corretamente, o documento para
a ocasiao, qual seja, um registro ou um relatorio de ocorréncia.
Ela pode também passar a adotar a elaboracao de um relatorio
didrio ou de situacdo, visando obter os dados e as informacdes
necessarios para aperfeicoar o sistema de seguranca e combater,
definitivamente, essas praticas inadequadas em sua equipe.

Ja na questdo da rotatividade de vigilantes, Modnica deveria,
em um primeiro momento, entender que as principais causas
para os vigilantes deixarem seus empregos, segundo Christensen
(1996), sdo as condicdes ruins de trabalho no posto de vigilancia; a
natureza desgastante das tarefas do vigilante; a grande quantidade
de profissionais nos quadros das empresas, gerando conflitos de
relacionamento; a ma qualidade e as condicdes das refeicdes
oferecidas aos vigilantes; a distancia do domicilio do profissional
para o local de trabalho; e o tratamento rispido dispensado pelos
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supervisores aos vigilantes. A partir dai ela deveria elaborar multiplas
acdes para eliminar ou atenuar essas causas, que, por ventura,
existam em seu ambiente de trabalho.

Normalmente, este € um grande desafio para as empresas de
seguranca privada, no entanto, algumas delas tém obtido sucesso
na reducao do turnover de vigilantes ao oferecer vantagens
extras aos funcionarios, tais como transporte, assisténcia medica
e odontoldgica e ate planos de previdéncia privada. Se Monica
apresentasse uma proposta com esse conteudo para a diretoria
da empresa, ela conseguiria, dessa forma, resolver o problema de
turnover de vigilantes, reduzindo a demanda por treinamentos e
orientacdes e melhorando a qualidade dos servicos prestados pela
empresa em que trabalha.

Avancando na pratica
Redigindo o documento certo: uma pratica imprescindivel
Descricao da situacao-problema

Vamos, agora, resolver mais uma situacao-problema?

Para tanto, ajudaremos, neste momento, Renata Rizatto, uma
inspetora de seguranca da empresa SPI Seguranca Ltda, que trabalha
no Condominio Residencial Floresta, na regido metropolitana de Belo
Horizonte, e que, no dia 24 de maio de 2017/, por volta das 8h30,
atendeu a uma ocorréncia no interior do condominio, na qual o
alarme da casa n2 84 havia sido disparado depois de o sr. Anténio,
jardineiro, ter entrado no imovel.

Essa situacdo aconteceu da seguinte forma: os moradores foram
fazer uma pequena viagem e, como ja era de costume, deixaram
combinado com o jardineiro para ele ir cortar a grama enguanto
estivessem fora, porém, desta vez, os donos da casa esqueceram de
desligar o sistema de alarme, causando todo o mal-entendido e um
grande rebolico no residencial. Para agravar a situacao, o alarme so foi
ser desarmado quase uma hora depois, apos contato telefdbnico com
0s proprietarios do imovel.

A partir disso, caro aluno, elabore o documento de seguranca
adequado para esta situacao, exercendo a funcdo da inspetora
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Renata. Ndo se esqueca de sequir todas as caracteristicas importantes,
aprendidas nesta se¢ao.

Maos a obra e boa sortel!

Resolucao da situacao-problema

Para solucionar a situacao proposta, precisamos esclarecer,
primeiramente, que o documento mais adequado, neste
acontecimento, € o registro de ocorréncia, por se tratar de
um evento que impactou, de alguma forma, a seguranca do
condominio, na hora apresentada, do dia 24 de maio de 2017.
Dessa forma, o documento poderia ficar da seguinte maneira:

RESERVADO

SPI Seguranca Ltda
Condominio Residencial Floresta

REGISTRO DE OCORRENCIA N2 57/2017
DATA: 24 de maio de 2017.
ASSUNTQO: Alarme disparado na casa n® 84.
ORIGEM: Inspetor de segurancga.
DIFUSAO: Geréncia de seguranca.
ANEXOS: Nao e o caso.

Por volta das 8n30 da manha, o alarme da casa n® 80 disparou,
apos a entrada do sr. Anténio, jardineiro, que havia combinado
com os proprietarios de cortar a grama enguanto eles estivessem
fora do imovel. Tal fato ocorreu devido ao esquecimento do dono
da casa de desligar o alarme da residéncia apos sua saida. Com
essa situacao, houve certo transtorno entre os moradores, mas
tudo se resolveu quase uma hora depois, apos contato telefébnico
com o proprietario do imovel, que providenciou o desligamento
do alarme e a rotina do residencial voltou aoc normal.

RESERVADO
Pagina 1/1

U4 - A gestdo do conhecimento na seguranga publica e privada



Faca valer a pena

1. Um documento de seguranca privada deve ter algumas caracteristicas
que o diferenciam dos demais documentos comuns. Um exemplo disso
€ que, em sua formatacao, deve aparecer, logo na primeira pagina,

informagdes como ofa) __________, que deve estar muito claro no
documento;ofa) __________, que expressaapessoaou o setorresponsavel
pela autoria ou divulgacdo do documento; eofa) ___________, na qual se

deve estabelecer quem tera acesso ao documento de seguranca.

A partir da frase anterior, assinale a alternativa que contém as palavras
adequadas as lacunas.

a) assunto — difusao — origem.
b) numeracao — assunto — difusdo.

c) assunto — data — numeracao.

d) data — assunto — classificagdo sigilosa.

)
)
)
e) assunto — origem — difuséo.

2. Os relatérios de seguranca sdo documentos largamente empregados
na rotina das atividades de seguranca, seja publica ou privada. Sempre que
€ necessario fazer o registro de uma situacdo especifica em relagdo ao
trabalho da seguranca e que foge a rotina de normalidade da atividade,
elabora-se um relatorio de segurancga.

A partir do texto apresentado anteriormente, pode-se afirmar que se trata
de um relatdrio de seguranca classificado como:

a) Relatdrio de situacao.
b) Relatdrio semanal.
c) Relatdrio de ocorréncia.

)
)
d) Relatorio especial.

)

e) Relatorio periddico.

3. O capital intelectual das empresas de seguranca privada ¢ formado pelo
conjunto de conhecimentos e habilidades de seus colaboradores, além de
outros componentes imateriais, e tem a capacidade de aumentar o valor
organizacional, proporcionando vantagem competitiva para a empresa.
Por isso, deve ser administrado com toda prudéncia, principalmente
aqueles poucos funcionarios que tém o conhecimento que compde a
base das expertises da organizacdo.
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Com base no texto anterior, assinale a alternativa a seguir que melhor
identifica a composicdo do capital intelectual de uma empresa de
seguranca privada.

a) Os funcionarios de maior valor para o capital intelectual de uma empresa
de seguranca privada sao, de fato, os administrativos, uma vez que eles
controlam toda a empresa.

b) As viaturas, os equipamentos, as armas e o0s sinalizadores sdo
componentes imateriais do capital intelectual das empresas de seguranca
privada.

c) Grande parte do capital intelectual de uma empresa de seguranga
privada esta depositado em seus vigilantes, inspetores, supervisores e
gerentes de seguranga.

d) Os vigilantes sdo funcionarios do nivel operacional da seguranga privada,
nao sendo, portanto, componentes do capital intelectual das empresas.

e) Os dispositivos empregados no controle de acesso, monitoramento
de perimetro e rastreamento de veiculos sao exemplos de componentes
do capital intelectual que proporcionam vantagem competitiva para as
empresas de seguranca privada.
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