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Palavras do autor

Caro aluno do curso de Seguranca Pessoal e Executiva, seja
bem-vindo! Aqui vocé vai conhecer os aspectos fundamentais e
indispensaveis para planejar, analisar e executar a seguranca de
autoridades e executivos. Vocé vai ser inserido nesse tema de acordo
com uma logica de conhecimento progressivo, partindo do geral
para o particular, de forma a permitir que vocé se sinta seguro em
seguir os passos de aprendizagem.

Em todas as épocas da humanidade, a ameaca pessoal tem sido
uma constante. Desde os primitivos homens da caverna, a proteger
a sua caca, até os grandes donos de patriménio da atualidade,
todos tém utilizado técnicas, taticas e instrumentos para garantir a
seguranca de simesmos e do que tém e dado valor. Essa necessidade
advém da propria natureza humana, do seu instinto de sobrevivéncia
e da constante ameaca que sofre por parte de outros seres humanos.

Dessa forma, pode-se perceber a grande importancia que a
seguranca tem. Todos os reis e imperadores conhecidos pela
historia, sem excecao, tinham a sua protecao pessoal bem
treinada e aparelhada. A famosa guarda pretoriana que protegia os
acampamentos dos comandantes romanos, depois transformada
em guarda pessoal de César, era temida e respeitada pela sua
fidelidade canina ao imperador na defesa daquela autoridade. Antes
ainda, os egipcios tinham o Potifar, chefe da guarda pessoal do
Farad, que o protegia todo o tempo. Ficaram famosos os soldados
da guarda pessoal de Xerxes, rei persa, chamados de ‘imortais” que
aparecem na historia da invasao da Grécia, no século V a.C,, e que
foram apresentados no filme “300" como os soldados persas que
combateram na guerra das Termopilas.

Atualmente, nesses tempos de violéncia em que vivemos, a
seguranca pessoal ganhou ainda mais relevancia, tendo em vista que
0s meios de ataque pessoal tornaram-se acessiveis a todos e 0s grupos
radicais politicos ou criminosos estao cada vez mais aparelhados e
determinados.

O profissional de seguranca tem hoje uma variedade de atividades
profissionais a desempenhar, tornando essa profissao bastante
rentavel e procurada. E nunca, como hoje, o preparo para essas



atividades foi tdo necessario, em um mundo que exige cada vez
mais profissionalismo, competéncia e formacao para o exercicio de
qualquer cargo.

Esperamos que, uma vez inserido neste contexto, vocé se motive
cada vez mais para o estudo e participacao neste curso, como forma
de estar preparado para as demandas desta categoria profissional
que esta presente em todas as atividades humanas, desde a protecao
de eventos, até a protecao de autoridades ou qualquer pessoa que
necessite de seguranca pessoal.

Boa sorte nos estudos.



Unidade 1

Licdes gerais fundamentais

Convite ao estudo

Iniciaremos agora nossa primeira unidade de estudo.

Nela, vamos conhecer os conceitos principais em seguranca
pessoal e executiva. Também veremos qual o conjunto de leis
e normas que garantem e orientam a atividade de seguranca
pessoal e executiva, facilitando o seu conhecimento dos limites
das suas atribuicdes no exercicio dessa funcao.

Aprenderemaos como sao planejados os atentados, como os
criminosos buscam e exploram brechas das segurancas e quais
S30 as suas mais comuns maneiras de agir. Para que vocé se
aproxime mais de uma situagcao de perigo em uma operagao
de seguranga, vamos apresentar um exemplo real, no qual a
segurancga falhou. Um exemplo historico e bem documentado,
conforme segue.

Considere o caso real ocorrido no Brasil em 1969. Charles
Burke Elbrick era embaixador americano no Brasil. Nessa €época,
estava em vigéncia o regime militar, com forte oposicao de
partidos e organizacdes de esquerda. Era 4 de setembro de
1969, quinta-feira, 9 horas da manha, bairro de Botafogo, Rio de
Janeiro. 12 pessoas tomam suas posicées. Um vai fazer o sinal
quando avistar o Cadillac, outros 11 estardo no trajeto previsto.
Elbrick costuma passar pela Rua Marques toda manha, indo
de sua casa para a embaixada americana. Por volta das 11h30,
uma comerciante estranha o movimento na rua e liga para a
policia que, chegando, olha os carros e consulta a central pelo
radio. Sao Fuscas roubados, mas tém chapas “quentes’, contra
as quais ndo ha queixas. Vendo que nada ha contra as placas,
eles decidem nao pedir documentos e vao embora. Dentro
dos Fuscas, ha bombas caseiras, feitas com latas de leite Ninho,
granadas também caseiras, cujos pinos de disparo sao pecas



de freios de bicicleta, revolveres, duas metralhadoras INA e
nenhum documento de automovel. O embaixador estava
atrasado. As 14h30, aparece o Cadillac preto. O sequestrador
levanta o jornal. O Cadillac € obrigado a parar. Os quatro da
calcada tomam o carro diplomatico de assalto. O automovel
tem vidros a prova de bala, mas estdo abertos; tem trava
elétrica, mas esta desativada. Elbrick esta s6 com o motorista.
O gquarda-costas, Jofre Evangelista, nao o acompanha. O
sequestrador arranca os fios do radio que fazem comunicacao
com a seguranca da embaixada. Em cinco minutos, © comboio
segue destino. No banco da frente, o motorista comeca a
gritar, com forte sotaque: “Schifaisfavoire, nao facam mal ao
embaixadoire!”. Era portugués, embora os sequestradores
apostassem que 0 motorista seria um superagente americano.
O motorista € poupado, solto e chama a policia. Sequestrado
e sequestradores chegam ao destino, o sobrado n? 1026 da
Rua Bardo de Petropolis, no bairro de Santa Tereza. O objetivo
dos sequestradores era a troca do embaixador por terroristas
presos pelo regime militar.

Adaptado de: <http://super.abril.com.br/historia/o-incrivel-
sequestro-de-charles-elbrick/>. Acesso em: 7 jul. 2017.



Secaoll

Introducao
Dialogo aberto

Seguranca € um aspecto importante na vida de todo ser humano,
principalmente aqueles que convivem em comunidades mais ou
menos populosas. 1sso porgue existe uma necessidade constante de
definir e proteger a propriedade, bens e pessoas, © que se torna mais
relevante quando a pessoa tem mais bens, propriedades e valores
significativos, podendo despertar a cobica de outros. Alem desses
motivos, outros se apresentam como ameaga iminente, como
disputas politicas, vingancas pessoais, acdes de grupos organizados
etc. O conhecimento de principios de seguranga predispbe uma
resposta mais rapida por parte do agente protetor e a autoridade
protegida, garantindo a eficacia das medidas de seguranca. A
pessoa a ser protegida, conhecendo normas de conduta em caso
de ameaca a sua seguranca, trabalha com o agente de seguranca,
evitando exposicdes desnecessarias e reduzindo o risco da ameaca.
Autoridades, por exemplo, precisam estar protegidas contra ameacas
a Sua pessoa, aos bens, documentos e itens que, relativos as suas
areas de atuacao, tornam-se particularmente objetos de interesse
de opositores, concorrentes e saqueadores. O descaso em relacao
a esse cuidado tem gerado muitos incidentes de seguranca com
consequéncias graves. Embora ndo se possa sempre determinar qual
ameaca vai se manifestar, ha a necessidade de se estar preparado para
as ameacas mais frequentes, com condutas responsivas previamente
estabelecidas.

No caso especifico do sequestro do embaixador americano,
ocorrido em 1969, na situacdo exposta, que principios basicos de
seguranca parecem ter sido contrariados? Quais parecem ter sido
seguidos corretamente? Havia planejamento para prover a seguranca
do embaixador? Que tipo de providéncias ou recursos a autoridade
tinha para se proteger?

Informo ao vocé, caro aluno, que ao término da Unidade 2, vocé
deverd entregar como produto a comparagao entre os sistemas de
informacao da seguranca publica e privada.

U1 - Ligdes gerais fundamentais
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Nao pode faltar

Para que possamos entender o que € seguranga, vamaos conhecer
como a seguranca € definida em algumas fontes. Seguranga € o
‘conjunto das acdes e dos recursos utilizados para proteger algo ou
alguém” (DICIO, 2017). Segundo a Prof?. Mirian Bazote (2012, p. 10),
em Introducdo ao Estudo da Seguranca Privada, segurancga.

é a percepgdo que se tem quando do emprego de
recursos humanos e tecnoldgicos, capacitados e
especificos, agregando ainda o estabelecimento de
normas e procedimentos a fim de proporcionar um
estado de auséncia de risco.

Em uma primeira analise das definicbes explicitadas, pode-se
compreender que o termo “seguranga’ sugere uma pratica que, que
visa garantir uma sensacdo de auséncia de ameaca. Seja qual for o
tipo de ameaga, a seguranga visa afastar ou diminuir o risco de dano
de qualquer natureza.

Um antivirus visa diminuir o risco de ataque cibernético, um cinto
de seguranca visa diminuir o risco de dano fisico em uma viatura em
movimento, um agente de seguranca tem a missao de evitar qualquer
tipo de ataque fisico ao seu protegido, um vidro a prova de balas visa
evitar o risco de uma pessoa ser alvejada. Entdo, a palavra gue mais
tem relacao com seguranca € ‘protecao’. No entanto, a acdo de
proteger exige um meétodo, uma série de praticas e principios que
garantam a eficiéncia e eficacia da protecao.

Por exemplo, para que algo seja protegido, ele deve estar no raio
de protecao de um dispositivo, sistema ou agentes de seguranca.
Esse € um principio de seguranca. Observe uma manada de bufalos
na savana africana. Quando eles se sentem ameacados, se agrupam,
deixando os mais jovens e filhotes no centro, cada um proximo de
sua mae. O filhote so estara protegido dentro desse raio de protecado,
mesmo que a manada se desloque. Existe um perimetro dentro do
qual qualquer intervencdo da seguranca € mais rapida e eficiente.

U1 - Licdes gerais fundamentais



Figura 1.1 | Bufalos em posi¢do de guarda ao rebanho
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Esse perimetro varia de acordo com as caracteristicas do protegido,
as possibilidades da ameaca e a capacidade de intervencao da
seguranca. No caso da manada de bufalos, fica claro que o perimetro
de seguranca esta a poucos metros da manada, que pode intervir
COM poUCOS passos, tendo em vista que os protegidos estdo dentro
da manada e podem permanecer ai. Ledes e hienas, por exemplo, s
podem atacar de poucos metros, e chifres e cascos de bufalos sao
eficientes para manter ledes e hienas afastados.

Outro principio de seguranca diz que o protegido deve estar ciente
das normas e procedimentos da sua protecdo e fazer a sua parte. De
novo, No caso da manada de bufalos, o filhote e a manada "sabem’,
por instinto, que filhotes ndo devem se afastar da sua mae, que bufalos
devem se manter unidos e que o circulo de protecao deve estar entre
os elementos protegidos e as ameacas (ledo, hiena etc)).

Figura 1.2 | Presidente Obama protegido pela seguranca presidencial

Fonte: <http://blogdosargentotavares.blogspot.com.br/2013/05/palestras-gratuita-para-empresas-e.html>.  Acesso
em: 15 abr. 2017.

U1 - Ligdes gerais fundamentais

11



12

Outro principio de seguranca propde que o sistema de seguranca
deve se exibir de forma a desestimular os agentes da ameaca.
Na manada, os bufalos se agrupam diante da ameaca, mostram
0s chifres e mugem mostrando o seu poder de defesa. Em alguns
€asos, avancam sobre ledes e, ndo raras vezes, os matam. Veja que
autoridades sempre andam com alguns dos seus segurangas vestidos
a carater, normalmente com terno preto, 6culos escuros, auriculares
de comunicacdo, porte avantajado, atitude agressiva etc. Alguns
mostram as armas para pronto uso ou se posicionam de forma a
compor um cordao de isolamento para o protegido.

Existem ainda outros principios importantes de seguranga como:
os meios de protegcao devem estar adequados ao perfil da ameaca.

Veja gue no caso dos bufalos, a manada usa chifres para ledes,
coices para hienas e chacais e pisoteamentos para ameagas
rastejantes, como cobras. Em uma ac¢do de seguranca para uma
autoridade em contato com a populacao, ndo cabe o uso de fuzis,
ou armas mais pesadas, tendo em vista a dificuldade do uso desses
equipamentos em caso de efetivacao de uma ameaca. Tais recursos
(fuzis, escopetas, bindculos etc) cabem bem na protecao de uma
autoridade em carreata ou desfile, quando se podem posicionar
estrategicamente esses meios ao longo do trajeto para vigiar e intervir
Nos Vvarios pontos em que a ameaga possa se posicionar (prédios,
elevacdes, muros, arvores etc.). A partir desse exemplo, identifica-
se outro principio, o de que o agente de seguranga deve conhecer
profundamente a natureza e o emprego de cada recurso protetor
disponivel. Equipamentos e armas, tais como spray de pimenta,
pistolas, granadas de efeito moral, balas de borracha, escudos a
prova de balas, caneleiras, capacetes, radios de comunicacao, tasers
etc. devem ser cuidadosamente testados isolada e conjuntamente.
As antigas falanges gregas usavam escudos em estreito apoio ao
uso de compridas lancas, como forma de manter os iNiMigos mais
longe e a0 mesmo tempo de proteger dos ataques de pequenas
distancias. Arqueiros eram armados com equipamentos bem leves
para poderem avancar, retrair com rapidez, apos lancarem as suas
flechas. Uma grande vitoria obtida pelas tropas brasileiras no episodio
da guerra dos Guararapes, no monte das Tabocas, mostrou a causa da
derrota dos holandeses. Eles teimaram em usar artilharia e piqueteiros
com armaduras pesadas no charco, manuseando equipamentos
cujo alcance e emprego ndo se adequavam a situagao de ataques de
guerrilha e terreno lamacento.

U1 - Licdes gerais fundamentais



Considere também como um principio basico a necessidade de
sempre planejar as agdes de segurancga. Esse planejamento deve
considerar 0s eventos e ameacas mais frequentes e de maior impacto
e também as caracteristicas do protegido, suas rotinas, sua maneira
de conviver e de se relacionar com ambientes internos e externos,
suas fraquezas e seus pontos fortes. Por exemplo, os segurangas do
Papa sabem que, devido a idade, seu protegido tem dificuldade de se
mover com rapidez, ndo esta acostumado a "enxergar’ as ameacas
e tem, por oficio, de se expor frequentemente perante 0S seus
fiels. Entdo devem criar mecanismos para neutralizar esses pontos
fracos, por exemplo, mantendo sempre pelo menos duas viaturas
de seguranca acompanhando os trajetos em que o Papa tenha que
fazer a pé e em publico, para coloca-lo em um ambiente protegido
rapidamente e garantir uma rapida evasao da zona de ameaca. Os
agentes de seguranca sabem que as pessoas adoram estar perto do
Papa, querem toca-lo, abraca-lo, enfim, estarem proximas do seu lider
religioso. Essa situacao € de risco altissimo e as medidas de protecao
devern ser muito estudadas e treinadas. E como uma estratégia de
um enxadrista que estuda todas as possibilidades de lances do seu
adversario.

Outro principio importante € fazer largo uso de informacdes. £ o
chamado “servico” ou “acao de inteligéncia”. Muitas ameacas podem
ser evitadas quando se conhece sua natureza, poder e oportunidade
planejada de atuacdo. Na manada, as principais informagdes sobre
as ameagcgas sao o cheiro dos ledes e os sinais de alerta de alguns
animais, Como macacos e passaros, que se agitam e emitem sons
guando ocorre a aproximacao de ledes, leopardos e hienas. Toda
informacao e importante e deve ser classificada dentro de critérios
de confiabilidade, clareza, oportunidade e precisdo. Sao inumeros na
historia os casos em que as informacdes foram fatores decisivos nas
acoes de seguranca. Veja por exemplo, o cancelamento do comicio
em que o entdo candidato Donald Trump faria em Chicago em marco
de 2016, tendo em vista que confrontos sequidos entre favoraveis e
contrarios a sua candidatura indicavam, por informacdes, que a sua
permanéncia no pavilhdo esportivo da Universidade de Illinois seria
uma exposicao perigosa ao ataque de manifestantes.

Tambem podemos citar como um dos principios fundamentais de
seguranca a importancia do trabalho em equipe. Isso prové rapidez,
eficiéncia, agcdo de massa (presenca intimidante no ambiente de
protecdo), reserva de emprego (um reforcando e podendo substituir

U1 - Ligdes gerais fundamentais
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O outro). Seguranca sempre € um trabalho de grupo, de equipe,
um que cada participante tem as suas atribuicdes no planejamento
€ Nna execucao da seguranca. E, naturalmente, € necessario treinar,
treinar e treinar. Treinamento individual de ataque e defesa pessoal,
comunicacao, reconhecimento de ameacas, socorro e atendimento
de emergéncia e tudo aquilo que reforce no agente e na operacao o
preparo para a missao de proteger.

Isso leva a necessidade de planejar condutas variadas para as varias
possibilidades de situacdes. Um lutador de judd, por exemplo, treina
exaustivamente uma infinidade de defesas e contragolpes contra os
possiveis atagues de seus oponentes. Lutadores de boxe estudam
detalhadamente estilos e vicios de seus oponentes com o objetivo de
tornar reflexiva a resposta aqueles golpes conhecidos.

E, finalmente, um triplice principio: simplicidade, objetividade
e oportunidade. O principio da simplicidade garante um facil
entendimento das partes envolvidas, © manuseio dos meios com
mais eficiéncia, uma melhor possibilidade de planejamento de planos
alternativos, uma razoavel economia e recursos € uma fundamental
economia de tempo gasto em plangjamento, treinamento e
execucao. A objetividade permite foco no que seja importante
no planejamento da acdo de seguranca, garantindo que todos os
esforcos sejam concentrados no beneficio da protecao e exploracao
de recursos. Ela também permite economia de tempo e recursos,
evitando acdes dispensaveis e inadequadas ad cenario em que a agao
vai se desenvolver. O principio da oportunidade ensina que cada acao
deve ser realizada no seu devido tempo. Define em que hora, em que
momento se vai intervir e de que modo, que cenario convida a uma
linha de acdo diferente e que contexto justifica a adogao de a¢des
alternativas.

@ Reflita

Falamos sobre a necessidade de planejamento como forma de preparar
as acdes de seguranca de acordo com a situacdo. Mas até em que nivel
de detalhe tudo deve ser planejado, como forma de equilibrar o tempo
e recursos disponiveis com a necessidade de prever todas as situacdes
possiveis? Pense nisso como uma ocorréncia em que vocé é chamado
para prover a seguranca de uma autoridade na véspera da operacao e,
portanto, dispde de pouco tempo para o planejamento.

U1 - Licdes gerais fundamentais



Veja que que estamos focando as acdes de seguranca pessoal e
executiva, tendo em vista ser essa a nossa disciplina, no entanto, é
forcoso conhecer que além da seguranca privada, existem diversos
outros agentes de seguranga sob responsabilidade do Estado e que
devem ser conhecidos por ajudar o trabalho da sequranga privada
em sua missdo. Os agentes de seguranga publica, dentro das suas
missdes, compdem um poderoso sistema de protecao a pessoa,
podendo ser acionados nas acdes de seguranca pessoal privada.

Os meios que promovem a seguranca no Brasil podem ser
escalonados em alguns niveis. No nivel federal, temos as Forcas
Armadas, a Policia Federal e a Forca Nacional. No ambito dos Estados,
temos a Policia Civil e Policia Militar (Bombeiros, Rodoviaria, Florestal
etc), no ambito dos municipios, as Guardas Municipais. Algumas
dessas organizacdes detém o poder de policia.

Segundo Bandeira de Mello (2004, p. 733), Poder de Policia é:

[..] a atividade da Administragdo Publica, expressa em
atos normativos ou concretos, de condicionar, com
fundamento em sua supremacia geral e na forma da lei,
a liberdade e a propriedade dos individuos, mediante
acdo ora fiscalizadora, ora preventiva, ora repressiva,
impondo coercitivamente aos particulares um dever
de abstencdo (‘non facere’) a fim de conformar-lhes os
comportamentos aos interesses sociais consagrados no
sistema normativo.

Ja o Cadigo Tributario Nacional (BRASIL, 1966), em seu Art. 78,
diz que:

considera-se poderde policiaaatividade daadministragao
publica que, limitando ou disciplinando direito, interesse
ou liberdade, regula a pratica de ato ou abstengdo de
fato, em razao de interesse publico concernente a
segurancga, a higiene, a ordem, aos costumes, a disciplina
da producdo e do mercado, ao exercicio de atividades
econdmicas dependentes de concessdo ou autorizagdo
do Poder Publico, a tranquilidade publica ou ao respeito
a propriedade e aos direitos individuais ou coletivos.

Resumindo, o poder de policia € a faculdade de agir por qualguer
meio legal sobre o particular e em defesa do interesse publico. A lei

U1 - Ligdes gerais fundamentais

15



16

define quem e em que situacdes pode exercer o poder de policia.
Esse poder e vedado ao particular e ao privado. Isso explica porgue um
policial pode deter e prender uma pessoa e um cidaddo comum ou
uma organizag¢ao privada, ndo. Isso € importante para ser considerado
nas acdes de seguranca pessoal e privada. Existe uma excecao: a
prisdo em flagrante. Nesse sentido, vigora o que se prescreve nos Art.
301 e 302 do Codigo de Processo Penal (BRASIL, 1941):

Art. 301. Qualquer do povo podera e as autoridades
policiais e seus agentes deverao prender quem quer que
seja encontrado em flagrante delito.

Art. 302. Considera-se em flagrante delito quem:

| - estd cometendo a infragdo penal;

Il - acaba de cometé-la;

Il - é perseguido, logo apds, pela autoridade, pelo
ofendido ou por qualquer pessoa, em situagcdo que faca
presumir ser autor da infragcao;

IV - é encontrado, logo depois, com instrumentos, armas,
objetos ou papéis que facam presumir ser ele autor da
infracdo.

Nao cabe aqui, discorrer sobre todas as situacdes em que a prisao
‘por qualguer do povo” pode ocorrer. No entanto, deve ficar bem
claro que o agente de seguranca privada ndo tem poder de policia e,
portanto, deve acautelar-se de ultrapassar limites que a lei lhe impd&e.

Qutro conceito é ainda importante de se considerar: as normas
de conduta. Por "norma de conduta’, deve-se entender uma maneira
padronizada de atuar de se comportar diante de a uma situagao
especifica. Instituicdes ditam normas de conduta, setores da cultura
ditam normas de conduta, organizagdes ditam normas de conduta.
As normas de conduta variam de organizagao para organizacdo, de
cultura para cultura. No entanto, embora ndo seja uma lei, constrange,
impele, condiciona, estimula o seu cumprimento. Existern normas de
conduta social, por exemplo, a de apertar a mao ao se apresentar. Veja
gue a norma nao obriga, mas pode prever sancdes a quem Nao as
cumpre. Por exemplo, um engenheiro que compareca ao canteiro de
obras e ndo use 0s seus EPIs nao sera preso, mas pode ser demitido,
se, contrariando umaimposi¢cao das normas da organiza¢ao, ameacgar
de alguma forma a seguranca. Alias, o exemplo do capacete é
providencial para se entender a diferenca entre uma lei e uma norma,
Nno sentido ao qual nos referimos. A lei obriga o uso de capacete para
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motociclistas e prevé multas severas para qguem nao a cumpre. No
exemplo a que nos referimos anteriormente, para © engenheiro, o
uso do capacete € uma recomendacao e nao obrigacao, embora
deva ser cumprida em beneficio da sequranca individual.

A atividade de seguranca pessoal e executiva € amplamente
cercada de normas de conduta. Cada empresa ou organizagdo
vai estabelecer as suas normas de conduta para cada atividade,
segundo o grau de necessidade de se assegurar as melhores
praticas para cada processo ou situacao. Por exemplo, a maioria
das organizacdes de seguranca determina normas de manuseio de
armamento, sua armazenagem, sua manutencdo e sua utilizacao
em a¢des de seguranca. Uma dessas normas € portar o armamento
sempre manutenido (com a manutencdo em dia) e em condi¢cdes
de pronto acionamento. A elaboracao de relatorios € outra norma
comum em organizacdes de seguranca e visa registrar ocorréncias
gue possam vir a ser avaliadas ou reavaliadas, tanto para a apuracao
de uma responsabilidade por ato ou fato, quanto para a analise de
melhoria da propria norma de conduta. Mas € no desempenho
da acdo de seguranca gque normas de conduta ganham uma
importancia fundamental. Por exemplo, o que deve fazer um agente
de seguranca, ao perceber que a autoridade esta sendo visada por
uma arma? Como deve agir um agente de seguranca ao perceber
uma vulnerabilidade na acao de seguranga? Ou ainda, como deve ser
dado o alerta quando o agente de seguranca perceber uma ameaca
iminente? Ou até como deve ser a conduta na exploracao dos meios
de comunicagao entre agentes? Veja que essas devem ser normas
de conduta bem definidas, bem entendidas e bem treinadas, pois
se referem a situacdes em que a resposta correta deve ser dada em
fracdes de segundo, quase como um ato reflexo.

A elaboracdo de normas de seguranca deve obedecer
principalmente aos seguintes principios: clareza, objetividade,
simplicidade e exequibilidade.

Clareza ¢ o principio que permite que a norma seja facilmente
compreendida. Para isso, deve ser redigida em bom portugués, na
linguagem proxima da de quem vai cumpri-la, evitando termos com
significado dubio. Deve permitir uma unica interpretacao na sua leitura
e facilitar a sua replicacdo oral e escrita.

Objetividade ¢ o principio que permite a norma focar no resultado
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esperado pela conduta. Ao ler a norma, deve-se ter a certeza do que
norma quer que se faca.

Simplicidade ¢ o principio que torna a norma nao apenas facil de
entender, mas também escrita em texto enxuto, curto, determinando
uma conduta de cada vez. Deve conter apenas um verbo. E preferivel
fracionar a norma em varias sentencas curtas, do que elaborar textos
longos, com diversas obrigacdes ou recomendacdes. Simples € o
gue ndo € complexo, complicado. Isso € obvio, no entanto, a falta
de simplicidade € um dos maiores defeitos dos textos das normas de
conduta.

Exequibilidade ¢ o principio que permite que a norma seja possivel
de ser executada. Pela exequibilidade, a norma deve estar ajustada a
situacdo e meios disponiveis. Deve-se evitar impor a obrigagao do
gue ndo se pode fazer do que nao se consegue fazer, ou até mesmo
do que nao seja conveniente fazer.

Duas normas constantemente vistas nos mais diferentes ambientes
sao: “siléncio” e “é proibido fumar’. Mais clara, objetiva, simples e
exequivel do que essas normas, dirlamos serimpossivel. “Silénciol” e “E
proibido fumar!” sao normas claras, por serem de facil entendimento;
objetivas porque ndao ha duvidas do que se espera do executante;
simples porgue sao formadas por palavras de uso comum, com
poucos elementos e fartamente conhecidas no ambiente em que
vivemos; e exequiveis, porque € possivel de serem cumpridas, na
grande maioria das situacdes vividas, dentro e fora das organizacdes.

«ﬁ’ Assimile

Lembre-se que seguranca € o ‘conjunto das acdes e dos recursos
utilizados para proteger algo ou alguém” (DICIO, 2017). Também
estudamos os principios basicos do trabalho de seguranca que devem
ser:

- 0 protegido deve estar no raio de protecdo do dispositivo, sistema ou
agentes de seguranga;

- O protegido deve estar ciente das normas e procedimentos da sua
protecao e fazer a sua parte;

- O sistema de seguranca deve se exibir de forma a desestimular os
agentes da ameaga;

- 0s meios de protecdo devem estar adequados ao perfil da ameaca;
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- 0 agente de seguranca deve conhecer profundamente a natureza e
0 emprego de cada recurso protetor disponivel;

- deve-se sempre planejar as agdes de seguranca;

- deve-se fazer largo uso de informacgdes;

- & importante trabalhar em equipe;

- simplicidade, objetividade e oportunidade sao importantes.

Via de regra, normas de conduta devem ser escritas. Deve-
se compor um manual profissional, um regulamento interno,
um documento normativo formal - principalmente na area de
seguranca pessoal e executiva, em que a maioria das situacdes €
critica. Periodicamente, as normas devem ser reavaliadas, corrigidas
e atualizadas. Devem ser escritas no formato de livreto para permitir
a portabilidade, com fontes de facil leitura como Arial ou Times 12.
Devem conter primeiro as normas mais genéricas e depois normas
mais especificas de forma que o leitor possa estabelecer uma relacao
lOgica entre as normas a medida que vai aprofundando a leitura. Pode
conter figuras para ilustrar e esclarecer determinados procedimentos.

Mas nao esqueca que toda norma tem excecao. E, se as excecdes
tiverem cabimento dentro das acdes a serem realizadas, devem estar
destacadas e bem esclarecidas.

&ﬁ& Assimile

Estudamos o que vem a ser poder de policia e quem tem e Ndo tem esse
poder: (MELLO, 2004, p. 733).

a atividade da Administragcdo Publica, expressa em
atos normativos ou concretos, de condicionar, com
fundamento em sua supremacia geral e na forma da lei,
a liberdade e a propriedade dos individuos, mediante
acdo ora fiscalizadora, ora preventiva, ora repressiva,
impondo coercitivamente aos particulares um dever
de abstencdo (‘non facere’) a fim de conformar-lhes os
comportamentos aos interesses sociais consagrados no
sistema normativo.

E o que dizer das normas de conduta? Vocé entendeu que uma norma
€ uma maneira padronizada de atuar ou de se comportar diante de >
uma situacao especifica e que as normas de conduta sao elaboradas
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e organizadas pelos mais variados tipos de organiza¢oes e atividades.

Consideramos muito importante que vocé fixe os principios que
devem ser atendidos na elaboracdo das normas de conduta, que sdo:
clareza, objetividade, simplicidade e exequibilidade.

vz| Exemplificando

Consideremos a situacao apresentada no inicio da secado, a respeito do
sequestro do embaixador, para explorar rapidamente trés conceitos e
principios. Primeiro, o conceito de seguranca. Muito pouco se pode
observar de procedimentos de seguranca adotados pelo embaixador.
Como uma autoridade, deveria haver uma mentalidade minima de
autoprotecdo. Seguir sempre pela mesma rota, desguarnecido de
pessoal especializado na sua seguranca, gerou uma vulnerabilidade facil
de ser explorada.

Segundo, o principio pelo qual o protegido deve estar ciente das
normas e procedimentos da sua protecdo e fazer a sua parte.

Terceiro, o principio segundo o qual se deve sempre planejar as agdes
de seguranga. Fica claro que em seus deslocamentos, e em fung¢do da
situacdo vigente nessa época pos-revolucao, sua equipe de seguranca,
se € que existia, ndo tinha, Ndo seguia, ou nao conhecia nenhum
procedimento para evitar, minimizar ou combater uma ameaca de
sequestro, em uma cidade na qual a seguranga pessoal sempre foi
ameacada pelo crime.

ﬂ_cll Pesquise mais

Existen muitas fontes disponiveis para serem consultadas sobre
seguranca, embora sobre o tema seguranga pessoal e executiva ndo
existam tantas assim. A seguir, sugerimos algumas leituras sobre o tema.

1. Neste link, vocé vai encontrar alguns conceitos de seguranca e dicas
de segurancga pessoal:

MARCONDES, José Sérgio. Seguranca Pessoal: conceito, objetivo, ricos
e tipos de medidas. Gestdo de seguranga privada, [S.l, [s.d.]. Disponivel
em:<http://www.gestaodesegurancaprivada.com.br/seguranca-
pessoal-conceito/>. Acesso em: 17 mar. 2017.

2. Neste link, vocé vai encontrar um excelente texto sobre seguranca
pessoal, abrangendo conceitos, objetivos, técnicas e planejamentos.

BAZOTE, Mirian. Introdugdo ao estudo da seguranga privada.
Senhora Seguranga, Santo André, [2012]. Disponivel em: <http://
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senhoraseguranca.com.br/wp-content/uploads/2012/03/
INTRODUC%CC%A7A%CC%830-A0O-ESTUDO-DA-
SEGURANC%CC%A7A-PRIVADAL.pdf>. Acesso em: 8 jul. 2017.

Sem medo de errar

Vimos anteriormente em nosso estudo o exemplo do sequestro
do embaixador americano. E um caso veridico que foi alvo de grande
repercussao nos meios de comunicacao e nos Orgaos de seguranga.
Vamos retornar a década de 1960. No inicio desse periodo, o
Brasil vivia uma situacdo preocupante. Contrariamente aos rumos
democraticos trilhados anteriormente, a politica nacional declinava
em uma aproximacao perigosa as ideologias comunistas. Diversas
organizagdes terroristas comecaram a realizar a¢cdes criminosas,
mormente nas principais cidades do Sul do Brasil, onde os alvos
vantajosos para uma operacao terrorista estavam vulneraveis. Em 1964,
O quadro politico teve uma mudanca em funcdo das ameacgas que se
aproximavam, mas fizeram aumentar os riscos. Como representante
de um pais, que naquela época de Guerra Fria era um polo contrario
ao socialismo e ao comunismo, um embaixador americano seria
obviamente um alvo importante a ser explorado. Com a repressao
a esses movimentos terroristas, muitas prisdes foram feitas e os
terroristas estavam a procura de autoridades para sequestrar e trocar
por esses terroristas presos. Esse cenario era bem conhecido em 1969.
Considerando essas informacdes e as que constam no contexto de
aprendizagem, fazem-se as seguintes perguntas:

1. Que principios basicos de seguranca parecem ter sido
contrariados?

O primeiro principio estudado foi para que algo seja protegido,
deve estar no raio de protecdo do dispositivo, sistema ou agentes
de seguranca. Sim, a autoridade estava “dentro” do dispositivo, pois
estava se deslocando com um meio de transporte proprio, que,
em principio, deveria estar munido de equipamentos de seguranca.
No entanto, nada mais estava a disposicdo da autoridade para a
sua seguranca. Esse principio foi contrariado. Assim como foram
contrariados os principios: o sistema de seguranga deve se exibir de
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forma a desestimular os agentes da ameacga, © que nao se verificou,
pois nem a viatura em que estava a autoridade, nem qualgquer outro
veiculo apareciam como destinados a seguranca do embaixador; os
meios de protecdo devem estar adequados ao perfil da ameacga - nada
comprova gue esses meios estivessem a disposicdo da autoridade;
fazer largo uso de informacdes - com certeza isso nao foi feito, tendo
em vista que a fraca protecdo da autoridade nao estava concordante
Ccom as ameacas que estavam presentes no cenario politico nacional; a
importancia do trabalho em equipe - também nenhum outro recurso
humano ou material estava presente em todo o deslocamento da
autoridade e, portanto, nada de trabalho em equipe.

2. Havia planejamento para prover a segurangca do embaixador?

Nada indica que houve um planejamento para a seguranca do
embaixador, haja vista as condicdes em que se deu o sequestro. Um
motorista sem qualquer treinamento para protecao de autoridade e
nenhum elemento de seguranca acompanhando o embaixador so
podem levar a conclusao de que ndo havia planejamento algum para
a segurancga dessa autoridade em seu deslocamento.

Avancando na pratica

Um trajeto perigoso
Descricao da situagao-problema

Vamos fazer um exercicio de planejamento e exploracdo
dos conceitos aprendidos. Suponha que vocé esta responsavel
pela seguranca de uma autoridade que vai participar de uma
palestra politica. Vocé conhece o itinerario que vai ser sequido,
sabe que no trajeto tem havido um crescimento de permanéncia
de desocupados, sabe que o carro da autoridade pode chamar
atencao, e sabe também que como o evento € publico e foi feita
grande divulgacao, muita gente sabe da participacao da autoridade
no evento. Que providéncias iniciais vocé acha que sao cabiveis no
atendimento dos principios estudados? Para atender aos principios
de seguranga, penso que vocé deveria organizar uma equipe
de seguranca, estudar conjuntamente o trajeto com a equipe e
planejar rotas rapidas de fuga e conduta em caso de confronto.
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Ao mesmo tempo, vocé deveria conversar com a autoridade e dar
a ela ciéncia do seu planejamento e informa-la como ela pode
ajudar na acao de seguranca.

Suponha que vocé tenha decidido implantar um agente na area
critica de desocupados. Que informacdes vocé gostaria de obter
dele?

Vocé ja checou a manutencdo do carro da autoridade,
combustivel, fardis etc. Que equipamentos ou materiais vocé acha
oportuno conduzir na viatura para atender a eventuais acidentes?

Note gue as perguntas levantam providéncias a serem tomadas
e verificadas. Muitos planejamentos sao precedidos por uma
relacao de perguntas sobre o que deve ser considerado em uma
operacdo de seguranca pessoal e executiva. E um checklist que
ajuda vocé a nao esquecer detalhes importantes.

Algumas decisdes poderiam conflitar com as necessidades da
autoridade, por exemplo: vocé proporia uma mudancga de itinerario
se isso pudesse, em uma eventualidade, atrasar o compromisso da
autoridade? Veja que eu ndo estou apresentando respostas, mas
conduzindo vocé na solucao de diversas providéncias, com base
no gue foi aprendido em nosso estudo.

E, finalmente, suponha que os desocupados estejam fazendo
uma festa na rua. Qual seria a sua decisao? Tentar atravessar?
Buscar itinerario alternativo? Se eu fosse vocé ja combinaria com
0S Mmeus agentes a forma de comunicacao na agao, inclusive sinais
silenciosos para discretamente agir na agcao protetora. Eu ndo me
esqgueceria de ter a mao alguns telefones Uteis para pedir reforco
Nna seguranca a empresa e para contato com a policia, pois nao se
sabe se eles eventualmente poderdo ser necessarios.

Reveja mais uma vez as diversas situacdes apresentadas. Pense
em resolvé-las considerando os principios e normas de conduta, e
va se habituando a ter uma visdo e uma mentalidade de segurancga,
pois ela vai permitir a vocé enxergar 0 que 0s outros ndo enxergam.

Resolucdo da situacdo-problema

Vamos aqui solucionar algumas questdes da situacao
apresentada. Primeiro, se a area de protecao da autoridade vai
se restringir ao carro em deslocamento, vale a pena verificar

U1 - Ligdes gerais fundamentais

23



24

funcionamento, combustivel, pneus e habilidades do motorista,
bem como o local em que devera se sentar a autoridade, junto
com os agentes de seguranca. Segundo, pense em levar armas
de fogo, mas considere a possibilidade do uso de gas, tasers e um
pequeno escudo para proteger um possivel desembarque na area
critica. Terceiro, mantenha-se informado constantemente sobre o
itinerario, usando um batedor descaracterizado, como forma de
poder optar, a tempo, por um itinerario alternativo. Além disso,
esteja sempre a par do tempo em que, no itinerario, vocé podera
receber auxilio de seguranga ou emergéncia medica.

Lembre-se de que vocé diminui muito a possibilidade de ser
surpreendido, se pensar naquilo que poderia te surpreender.

Faca valer a pena

1. Um dos principios de seguranca estudados esta diretamente ligado &
pratica conjunta de treinamentos das opera¢des de seguranca. A pratica
conjunta estd associada ao conhecimento dos planos e do treinamento
com todos os participantes da operacao, seja na fase de planejamento, seja
na fase de execucgao. Esse principio aponta para a importancia de todos
saberem o que todos devem fazer em cada situagao.

Considerando o que foi exposto e o estudo dos principios apresentados,
estamos nos referindo ao seguinte principio:

a) Deve-se fazer largo uso das informacdes.

b) O protegido deve estar ciente das normas e procedimentos da sua
protecao e fazer a sua parte nela.

c) Os meios de protecdo devem estar adequados ao perfil da ameaca.

d) O trabalho em equipe é importante.

e) Para que algo seja protegido, ele deve estar no raio de protecao do
dispositivo, sistema ou agentes de seguranga.

2. Em 1964, o quadro politico teve uma mudanca em funcéo das ameacas
que se aproximavam. Esse fato aumentou as ameagas as autoridades.
Como representante dos Estados Unidos, que na época de Guerra Frio era
um polo contrario ao socialismo e comunismo, um embaixador americano
seria obviamente um alvo importante a ser explorado.

Tendo em vista a situacado apresentada, o embaixador determinou que se
passasse a seguir a seguinte norma: “toda vez que o embaixador sair da
embaixada, ele devera ser acompanhado de quatro segurangas.” Com base
nos principios a serem seguidos na elaboragdo de normas de conduta, que
principio(s) foi (foram) atendido(s)?
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a) Clareza.

b) Objetividade.

c) Simplicidade.

d) Exequibilidade.

e) Clareza, objetividade, simplicidade e exequibilidade.

3. A lei define diversos aspectos a serem observados pelas empresas
e agentes de seguranca. Em funcao disso, as empresas de seguranca
criaram normas de conduta para atender as necessidades de cada cliente
e os procedimentos em cada caso. As normas de conduta sao criadas
dentro das necessidades de padronizacao dos procedimentos nas acdes
de seguranca e dentro dos limites impostos pela lei. Entdo, embora leis e
normas tenham o mesmo objetivo de definir e limitar procedimentos, elas
diferem entre si por um aspecto importante.

Se existem leis e normas, o que diferencia uma norma legal de uma norma
de conduta, de acordo com o que foi estudado, € o fato de que:

a) a norma legal recomenda a todos e a norma de conduta obriga somente
as empresas de seguranca.

b) a norma legal obriga e a norma de conduta recomenda, embora deva
ser seguida.

c) a norma legal obriga tanto quanto a norma de conduta, com a diferenca
de que a norma de conduta obrigatoriamente pune o infrator.

d) a norma de conduta ndo obriga, nem recomenda.

e) a norma de conduta tem a forca de lei, porque esta baseada nela.
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Secaonl.?2

Legislacao
Dialogo aberto

Prezado aluno, ja vimos anteriormente a importancia das acdes de
seguranca na defesa de bens e pessoas. A propria vida comum nos
leva a perceber que as ameacas contra pessoas e bens sdo constantes
e devem ser levadas em consideracao nas acdes para minimizar os
riscos de um ataque em qualquer nivel de impacto. No contexto de
aprendizagem, citamos a situacao vivida em 1969 pelo embaixador
americano no Rio de Janeiro, que foi sequestrado por uma célula
terrorista. Pudemos observar naquele relato, que varias vulnerabilidades
poderiam ter sido evitadas com a adoc¢ao de medidas de seguranca,
até primarias e simples. E bem verdade que, naguele ano estava sendo
emitida a primeira legislagdo sobre instituicdes de seguranca privada,
o Decreto-Lei 1.034 e, portanto, pouco se sabia sobre seguranca
privada, além do que tangia as funcdes de orgdos publicos (policia).
O uso de armamento pela populacdo era restrito, mas pouco se sabia
sobre o uso legal de armas por parte de entidades de direito juridico
(bancos, empresas de seguranca etc.). Como vocé sabe, a seguranca
publica e privada tiveram as suas legislagdes definidas em diversos
decretos e leis. Cada um desses dispositivos legais buscou regular as
atividades de orgdos de seguranca e alvos potenciais de atentados,
com o objetivo de proteger pessoas, bens e direitos. Nesse sentido,
que dispositivos legais estavam definidos na época do sequestro dessa
autoridade? Qual a primeira lei a estabelecer normas para constituicao
e funcionamento das empresas particulares que exploram servicos de
vigildncia e de transporte de valores? Se fosse um vigilante contratado
pelo embaixador, segundo a Lei 7.102, de 20 de junho de 1983, que
tipos de armas esse vigilante poderia portar?

Nao pode faltar

Nesta secao, vamaos apresentar as principais normas e legislacoes
referentes & atividade de seguranca pessoal e executiva. E claro que
sempre se precisou e sempre se executou a seguranga de autoridades,
sejam reis, imperadores, magnatas financeiros, e outros. Na primeira
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secao, Introducdo, mostramos que desde 0s egipcios ja tinhamaos
exemplos de guardas especialmente formadas para a seguranca dos
farads e isso se verifica em todos os povos onde liderancas militares
ou politicas de vulto se estabeleceram. D. Pedro | criou, em 1823,
o Batalhdo do Imperador, antepassado do Batalhdo de Guarda
Presidencial de hoje.

Atualmente, o “Batalhdo Duque de Caxias” — denominagao
histéorica do Batalhdo da Guarda Presidencial -
permanece no cumprimento de suas impares missoes
constitucionais, segundo as quais deve guardar as
instalacGes presidenciais, realizar o Cerimonial Militar
da Presidéncia da Republica, do Ministério da Defesa
e do Comando do Exército, bem como participar de
operagdes de Garantia da Lei e da Ordem. (PLANALTO,
2011, grifo nosso).

Jéa em 1969, em meio ao governo militar, foi promulgado o
Decreto-Lei 1.034, cujo preambulo dispunha sobre "medidas
de seguranca para Instituicdes Bancarias, Caixas Econdmicas e
Cooperativas de Créditos, e da outras providéncias” (BRASIL, 1969),
No seu texto, a lei vedava o funcionamento de instituicdes financeiras
gue nao tivessem sistema de seguranca proprio ou contratado para
sua atividade. Tambem dispunha sobre a necessidade de adocao
de alguns itens de seguranca por parte desses estabelecimentos
financeiros; informava algumas exigéncias para a composicao dos
executantes dessa seguranca e até outorgava a estes “prerrogativas
de policiais’, quando em servico. O treinamento dos agentes de
seguranca deveria ser realizado pelas Policias Militares de cada Estado.
Veja que era uma legislagdo de emergéncia, emitida para atender a
uma situacao de ameaca a seguranca publica vigente. Esse decreto
foi revogado pela Lei 7.120/83.

Em junho de 1983, foi aprovada a Lei 7.102, em cujo preambulo
dispunha

“sobre segurangca para estabelecimentos financeiros,
estabelece normas para constituicdo e funcionamento
das empresas particulares, que exploram servicos
de vigilancia e de transporte de valores, e da outras
providéncias.” (BRASIL, 1983).

U1 - Ligdes gerais fundamentais

27



28

Umdos seus principais pontos foia manutencao da obrigatoriedade
de um sistema de seguranca para: (Art. 12) "qualquer estabelecimento
financeiro onde haja guarda de valores ou movimentacao de
numerario” (BRASIL, 1983). Esse sistema deveria estar munido de (Art.
29) "pessoas adequadamente preparadas, assim chamadas vigilantes;
alarme capaz de permitir, com seguranga, comunicacao entre o
estabelecimento financeiro e outro da mesma instituicdo, empresa
de vigilancia ou 6rgao policial mais proximo” (BRASIL, 1983), dentre
outras coisas. Em seu Art. 32, essa lei previa que “A vigilancia ostensiva
e o transporte de valores” poderia ser executada ‘por empresa
especializada contratada” (BRASIL, 1983).

Em seu Art. 109, a Lei 7.102/83 designava como:

seguranca privada as atividades desenvolvidas em
prestagcdo de servicos com a finalidade de: | - proceder
a vigilancia patrimonial das institui¢cdes financeiras e de
outros estabelecimentos, publicos ou privados, bem
como a segurancga de pessoas fisicas; [..] Il - realizar
o transporte de valores ou garantir o transporte de
qualquer outro tipo de carga (BRASIL, 1983).

O § 22 desse mesmo artigo reza que:

As empresas especializadas em prestacdo de servicos de
seguranga, vigilancia e transporte de valores, constituidas
sob a forma de empresas privadas, além das hipoteses
previstas nos incisos do caput deste artigo, poderdo se
prestar ao exercicio das atividades de seguranca privada
a pessoas; a estabelecimentos comerciais, industriais, de
prestacao de servicos e residéncias; a entidades sem fins
lucrativos; e 6érgaos e empresas publicas (BRASIL, 1983).

Isto €, dava-se as empresas de seguranca privada a possibilidade de
atuar nos mais variados campos de atividade, desde que observadas
as legislacdes em vigor. Também € nessa lei que vamos encontrar a
definicao da funcao de vigilante: "Vigilante, para os efeitos desta lei,
€ 0 empregado contratado para a execugao das atividades definidas
nos incisos | e Il do caput e §§ 22, 32 e 42 do art. 10" (BRASIL, 1983). Em
seguida, a norma legal indica quais as exigéncias para O exercicio da
funcao de vigilante, ou seja:
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ser brasileiro; teridade minima de 21 (vinte e um) anos; ter
instrucao correspondente a quarta série do primeiro grau;
ter sido aprovado em curso de formagdo de vigilante;
ter sido aprovado em curso de formacao de vigilante,
realizado em estabelecimento com funcionamento
autorizado nos termos desta lei; ter sido aprovado em
exame de saude fisica, mental e psicotécnico; nao ter
antecedentes criminais registrados; e, estar quite com as
obrigacdes eleitorais e militares (BRASIL, 1983).

Pode parecer enfadonha a citacao de tantos dispositivos legais,
mas garantimos que esse conhecimento € fundamental para qualquer
especialista em seguranca pessoal e executiva, dentro dos objetivos
de formacao deste nosso curso. Portanto, pedimos um pouco de
paciéncia nessas transcricdes que tém tambem como objetivo ajuda-
lo a acostumar-se com o linguajar proprio de documentos normativos
e legais.

A Lei 7.102/83 segue ainda definindo direitos dos vigilantes, seus
uniformes, fiscalizacao das empresas de seguranca, responsabilidades
da empresa de seguranca, uso de armas pelos vigilantes, por
exemplo, os Art. 222 "Sera permitido ao vigilante, quando em servico,
portar revolver calibre 32 ou 38 e utilizar cassetete de madeira ou de
borracha” (BRASIL, 1983) e Art. 232 "Os vigilantes, quando empenhados
em transporte de valores, poderdao tambeém utilizar espingarda de uso
permitido, de calibre 12, 16 ou 20, de fabricagcdo nacional” (BRASIL,
1983). As leis 8.863/94 e 9.017/95 fizeram alteracdes ao texto da Lei
7.102.

O Decreto 89.056/83 (BRASIL, 1983), ja em novembro do mesmo
ano, viria a regulamentar a Lei 7.102/83, estabelecendo entre outras
coisas, como deveria ser organizado o sistema de segurancga. Veja o
Art 2¢:

O sistema de seguranga sera definido em um plano de
seguranga compreendendo vigildncia ostensiva com
numero adequado de vigilantes, sistema de alarme e
pelo menos mais um dos seguintes dispositivos: | -
equipamentos elétricos, eletronicos e de filmagens
instalados de forma a permitir captar e gravar as imagens
de toda movimentagdo de publico no interior do
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estabelecimento; Il - artefatos que retardem a agdo dos
criminosos, permitindo sua perseguicdo, identificagcdo
ou captura; ou Ill - cabina blindada com permanéncia
ininterrupta de vigilante durante o expediente para o
publico e enquanto houver movimentagcao de numerario
no interior do estabelecimento. (BRASIL, 1983)

Esse decreto estabeleceu multas para 0 ndo cumprimento
dos dispositivos legais quanto a seguranca, numero de agentes de
seguranca para o transporte de valores, caracteristica basica dos
veiculos de transporte de valores, e redefiniu a funcdo de vigilante
como sendo “a pessoa contratada por empresas especializadas em
vigildncia ou transporte de valores ou pelo proprio estabelecimento
financeiro, habilitada e adequadamente preparada para impedir ou
inibir acdo criminosa” (BRASIL, 1983). O Decreto 89.056/83 ainda
mantém as exigéncias para o exercicio da profissdo de vigilante
estipulados pela Lei 7.102/83, mantém direitos e estabelece a
contratagdo de sequro para a atividade. O Curso de Formacgdo de
Vigilantes passa a ser permitido para “instituicdo capacitada e idonea,
autorizada a funcionar pelo Ministério da Justica” (BRASIL, 1983) e que
‘disponha de instalacdes seguras e adequadas, de uso exclusivo, para
treinamento teodrico e pratico dos candidatos a vigilantes” (BRASIL,
1983). Esse decreto fixa, ainda, a carga horaria para o Curso de
Vigilante, e ratifica as normas para aquisicao e responsabilidades de
armas e equipamentos a serem utilizados.

Havia ainda a necessidade de detalhar outras condicdes e
providéncias para o exercicio das atividades de seguranca patrimonial e
pessoal. Vieram entao outras legislacdes, como Portarias, Resolugdes
e Decretos. O Decreto 1.592, de 10 de agosto de 1995 (BRASIL, 1995,
online), altera diversos dispositivos do Decreto 89.056/83.

A Portaria 139 de 20/03/1984 (BRASIL, 1984, p.84), por exemplo,
dispunha sobre veiculos especiais — transporte de valores e diz como
devem ser as caracteristicas dos veiculos especiais; a Portaria 262 de
08/06/1984 (BRASIL, 1984, p. 119) dispunha sobre vistoria dos locais
de guarda de armamentos e a Portaria 511/84 (BRASIL, 1984, p. 90),
que acrescenta caracteristicas dos veiculos especiais, dentre outras.

Outra legislacdo pertinente ¢ a Portaria 992 de 25 de outubro
de 1995 pela Policia Federal, que acrescentou outras normas para o
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funcionamento das empresas de seguranca e atividade dos vigilantes,
por exemplo: “Consideram-se recursos humanos necessarios
a atividade de seguranca privada, na categoria de vigilancia, a
comprovagao, por parte da empresa, de que tem sob contrato de
trabalho o numero minimo de 30 (trinta) vigilantes” (BRASIL, 1995,
p. 19); ja para atividade de transporte de valores, "a empresa, devera
comprovar que tem sob contrato de trabalho um minimo de 16
(dezesseis) vigilantes” (BRASIL, 1995, p. 19). A portaria regula também
as instalacdes da empresa de seguranca, determinando, por exemplo,
que:

as empresas de segurancga privada, categoria curso de
formacao de vigilantes, para obterem autorizagdao para
funcionamento, [...] deverdo comprovar que possuem,
no minimo: | - trés salas de aula; Il - local adequado
para treinamento fisico e de defesa pessoal; Il - sala
de instrutores; IV - convénio com organizagdao militar,
policial ou clube de tiro para utilizacao de estande de tiro
ou comprovacao de que possui estande proprio. (BRASIL,
1995, p.19)

Regulatambém o uso de caes adestrados. Paraisso determina entre
outras coisas, que os caes deverao: ‘I - ser adestrados adequadamente
por profissionais comprovadamente habilitados em curso de cinofilia;
Il - ser de propriedade da empresa de seguranca privada ou de canil
de organizacdo militar, de "Kanil Club" ou particular” (BRASIL, 1995,
p. 21). Requla até o “uniforme” do cédo: "O cdo, quando em servico,
devera utilizar peitoral de pano sobre o seu dorso, contendo logotipo
e nome da empresa.” (BRASIL, 1995, p. 21)

E nela que fica confirmado ao vigilante o direito de, "quando em
efetivo servico, porte de arma, prisdo especial por ato decorrente da
atividade profissional e sequro de vida em grupo feito pela empresa
empregadora” (BRASIL, 1995, p. 22). E fixou, também, as condi¢cdes
para que o vigilante pudesse exercer a sua profissao:

Art. 38 - Para desempenhar a atividade de seguranca
pessoal, o vigilante, além do curso de formacao, devera:
| - possuir experiéncia minima comprovada de um
ano na atividade de vigilancia; Il - ter concluido com
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aproveitamento o curso de extensdo para seguranga
pessoal, em empresa de curso devidamente autorizada
a ministra-lo; Ill - ter comportamento social e funcional
irrepreensivel; IV - ter sido selecionado observando-se
a natureza especial do servico; V - utilizar, em servico,
traje adequado a missao, estabelecido pela empresa, com
logotipo, visivel ou ndo, dando conhecimento prévio da
missao as autoridades policiais estaduais das Unidades da
Federagdo; etc. (BRASIL, 1995, p. 24)

Foram regulados por essa portaria, a constituicao e funcionamento
de escoltas, por exemplo, ‘guarnicao minima de quatro vigilantes,
adequadamente preparados para esse fim, ja incluido o responsavel
pela conducao do veiculo” (BRASIL, 1995, p. 28). E também a aquisicao
e guarda de armamento e municao, detalhando, por exemplo:

O numero minimo de espingardas calibre 12, tipo "pump
action” com coronha curta ou empunhadura tipo pistola,
“choque cilindrico®, sera de duas para cada veiculo de
transporte de valores; e, [...] O numero de revdlveres
calibre 38, pistola semi-automatica .380 "short" ou 7,65
mm serd de uma para cada vigilante da guarnicdo do
veiculo especial de transporte de valores (BRASIL, 1995,
p. 28).

Em seus 117 artigos, essa portaria requlou, ainda, as punicodes
cabiveis para o descumprimento dessas normas; o Programa de
Matérias do Curso Basico de Formacao de Vigilantes, que inclui
dentre outras as seguintes disciplinas: Defesa Pessoal e Primeiros
Socorros; Nocdes Elementares de Direito Penal; Seguranca Fisica
de Instalacdes; e, Relacdes Humanas no trabalho; e, o Curso Para
Formacdo de Vigilantes em Seguranca Pessoal Privada, com outras
tantas disciplinas.

Por esse apanhado de legislagbes vocé deve ter percebido que
a legislagdo tenta regular de tempos em tempos as mudancas
tecnologicas e as condi¢cdes de ameagas contra pessoas e instituicoes.
Tambeém acompanha as mudancas sociais, aguelas que transformam
as pessoas € seus comportamentos perante a lei e a ordem e que
tornam possiveis hoje ameacas que antes eram impensaveis.
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‘tz” Assimile

Procure observar o preambulo da Portaria 277/1998 para entender o que
estamos dizendo:

“[...] CONSIDERANDO o expressivo incremento
de agdes criminosas praticadas contra o sistema
bancario do pais, com reflexos diretos na seguranga
e integridade fisica do publico, além de grave prejuizo
para a solidez e credibilidade das institui¢cdes financeiras.
CONSIDERANDO que os planos de seguranga das
instituicdes financeiras devem estar adequadas a situacao
local quanto a instalacdes fisicas, posicao geografica,
incidéncia de sinistros, movimentacdo de publico etc.,
exigindo atuacdo aproximada, avaliacdo e aprovacgao
do o6rgao regional do DPF. CONSIDERANDO que, via
de regra, as agdes criminosas vitimam profissionais
das empresas de seguranga privada, culminando com
o roubo do armamento de propriedade das empresas
especializadas em segurancga privada, culminando com
o roubo do armamento de propriedade das empresas
especializadas em poder dos vigilantes em servico no
local do sinistro [...] (BRASIL, 1998).

Perceba que certas mudancas sdo acompanhadas pela legislacao que,
se nao for atualizada, ndo consegue prover a seguranga necessaria
para 0s mecanismos e sistemas que formam o complexo universo da
seguranca pessoal e executiva.

Porém, uma das mais recentes e importantes legislacdes sobre o
assunto € a Portaria 3.233, de 10 dez. 2012. Essa portaria ratifica diversos
dispositivos das legislacbes anteriores e revoga outras, redefinindo e
concentrando no seu conteudo todos os procedimentos, obrigacdes
e particularidades do exercicio da atividade de seguranga patrimonial e
pessoal. Em seu Art 19, reza:

A presente Portaria disciplina as atividades de seguranca
privada, armada ou desarmada, desenvolvidas pelas
empresas especializadas, pelas empresas que possuem
servigco organico de seguranca e pelos profissionais que
nelas atuam, bem como regula a fiscalizagdo dos planos
de seguranca dos estabelecimentos financeiros. (BRASIL,
2012)

Sao 211 artigos e mais onze anexos que também definem o teor
dos cursos de formacao de vigilantes.
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Vamos agora direcionar 0 nosso conhecimento sobre a legislagcao
estudada para responder a algumas perguntas.

Afinal, quais sao 0os conhecimentos indispensaveis para se organizar
uma empresa de seguranca e quais 0s conhecimentos indispensaveis
para o exercicio da profissdo de vigilante?

Jé aprendemos que vigilante € todo o profissional que trabalha em
proveito da seguranga de pessoas, bens e instalacdes. Ou ainda, como
define a Portaria 3.233/12, em seu Art. 2°: "profissional capacitado
em curso de formacao, empregado de empresa especializada ou
empresa possuidora de servico organico de seguranca, registrado
no DPF, e responsavel pela execucao de atividades de seguranca
privada.” (BRASIL, 2012)

Lembre-se também de que uma empresa especializada de
seguranca € aguela que se dispde a, sequndo a Lei 8.863, de 28 de
marco de 1994, Art 22, "prestar ao exercicio das atividades de seguranca
privada a pessoas; a estabelecimentos comerciais, industriais, de
prestacao de servicos e residéncias; a entidades sem fins lucrativos; e
orgaos e empresas publicas.” (BRASIL, 1994)

Veja, ainda, como define a Portaria 3.233/2012 em seu Art 22
“pessoa juridica de direito privado autorizada a exercer as atividades
de vigildancia patrimonial, transporte de valores, escolta armada,
seguranca pessoal e cursos de formacao.” (BRASIL, 2012)

@ Reflita

Temos algumas questdes para que vocé possa entender melhor a
legislagdo sobre seguranga. Vocé tomou conhecimento pelas nossas
informacdes dadas no texto, que apenas alguns tipos de armas podem
ser usadas pelos vigilantes no desempenho de sua atividade. Vocé
poderia dizer por que essas empresas Nnao podem empregar outros tipos
de armamentos?

Veja que nesta unidade, cujo assunto € legislacdo, vocé esta sendo
orientado a conhecer e a se habituar a leitura e interpretacao das leis,
decretos, portarias e outras normas legais sobre atividades de seguranca.
Sempre havera lacunas na legislacao que irao gerar algumas duvidas
sobre essa complexa atividade, no entanto, existe também uma enorme
quantidade de informacao disponivel para consulta na internet, em
organizagcdes, COmo a Nossa, que ministram cursos sobre seguranca
pessoal e executiva e uma grande quantidade de empresas das quais se
podera extrair um benchmark para atualizacao de seus conhecimentos.
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vz| Exemplificando

Vamos agora dar um exemplo sobre legislacdo de interesse que aborda
uma das questdes discutidas. Havendo norma coletiva obrigando a
empresa de vigilancia a contratar sequro por morte ou por invalidez
para seus empregados, se ela deixa de fazer isso, ela deve arcar com
a indenizacdo substitutiva por sua displicéncia e negligéncia. E esse o
entendimento do juiz José Ricardo Dily, aplicado em a¢do julgada na 52
Vara do Trabalho de Juiz de Fora, na qual ele condenou uma empresa
de servicos de seguranca e transporte de valores a pagar a um vigilante
uma indenizacao substitutiva do seguro de vida por invalidez. O banco
para o qual ele prestava servicos respondera pela obrigagdo de forma
subsididria, ou seja, paga, caso o devedor principal figue inadimplente.
Na inicial, o vigilante relatou que ficou doente e teve de se afastar do
trabalho em 2002, aposentando-se por invalidez em 2010. Alegou que
cabia a empresa de vigilancia contratar um seguro de vida por morte ou
por invalidez para seus empregados, conforme previsto nos instrumentos
normativos da categoria. Como o seguro ndo foi contratado, ele
entendeu que lhe era devida uma indenizagdo substitutiva, em razao
da sua invalidez permanente para o trabalho. Ao analisar o caso, o juiz
sentenciante destacou o teor da clausula 182 da Convencdo Coletiva
de Trabalho de 2010/2011 da categoria, que possui a seguinte redacado:

"Aos vigilantes, vigilantes de eventos, vigilantes de
escolta armada, vigilantes de seguranga pessoal, fiscais,
supervisores, lideres e inspetores de vigilancia abrangidos
por esta convencao fica garantida a indenizagdo por
seguro de vida, de acordo com a legislagdo vigente”
(JUSBRASIL, 2016).

Veja que, que a atividade de vigilante esta protegida pela legislagdo
trabalhista e pelas normas da Policia Federal, o que € mais do que justo,
levando-se em consideracdao o grande aumento das ameacgas que
atingem essa atividade (JUSBRASIL, 2016).

|'_‘|9 Pesquise mais

Sugerimos, a seguir, fontes para que vocé aprofunde e atualize seus
conhecimentos sobre a legislacdo de seguranca.

PIOVESAN, Eduardo; TRIBOLI, Pierre. Cémara aprova projeto do
Estatuto da Seguranca. Camara dos deputados, Brasilia, 2016.
Disponivel em: <http://www?2.camara.leg.br/camaranoticias/noticias/

U1 - Ligdes gerais fundamentais

35



36

SEGURANCA/520349-CAMARA-APROVA-PROJETO-DO-ESTATUTO-
DA-SEGURANCA-PRIVADA .html>. Acesso em: 8 jul. 2017.

PROJETO-DO-ESTATUTO-DA-SEGURANCA-PRIVADA.html>.  Acesso
em: 5 maio 2017.

Outra fonte é ser o site da Policia Federal.

LEGISLACAO, NORMAS E ORIENTACOES. Policia Federal, Brasilia, 2015.
Disponivel em: <http://www.pf.gov.br/servicos-pf/seguranca-privada/
legislacao-normas-e-orientacoes>. Acesso em: 5 maio 2017.

Sem medo de errar

Lembra-se da situacao-problema apresentada nesta unidade?
Como vocé sabe, a seguranca publica e privada tiveram as suas
legislacdes definidas em diversos decretos e leis. Cada um desses
dispositivos legais buscou regular as atividades de orgdos de
seguranga e alvos potenciais de atentados, com vistas a protecdo de
pessoas, bens e direitos. Nesse sentido, que dispositivos legais estavam
definidos a época do sequestro dessa autoridade? Qual a primeira lei a
estabelecer normas para constituicéo e funcionamento das empresas
particulares que exploram servicos de vigiléncia e de transporte de
valores? Se fosse um vigilante contratado pelo embaixador, segundo
a Lei 7.102, de 20 de junho de 1983, que tipos de armas esse vigilante
poderia portar? Vamos responder a esses e outros questionamentos.

Qual é legislagdo mais importante para o estudo sobre seguranca
privada?

Naturalmente, a Lei 7.102, de 20 de junho de 1983, com as suas
diversas modificacdes; o Decreto 89.056, de 24 de novembro de
1983, que requla a lei 7.102; e a Portaria 3.233, de 10 de dezembro de
2012. Essa legislacdo leva a outras que devem ser consultadas para a
gestao e desenvolvimento das atividades da empresa e dos vigilantes.

Quais requisitos sao exigidos dos profissionais que irdo se dedicar
a atividade de segurancga?

Vocé encontrara resposta a essa questao no Art. 155, da Portaria
3.233,de 10 de dezembro de 2012. Leia a portaria indicada e responda
VOCEé Mesmo.
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No caso de um vigilante contratado pelo embaixador, que tipos de
armas um vigilante pode usar na seguranca patrimonial?

Verifique o que diz o Art. 114 da Portaria 3.233, de 10 de dezembro
de 2012.

As empresas de vigilancia patrimonial poderdo dotar
seus vigilantes, quando em efetivo servico, de revolver
calibre 32 ou 38, cassetete de madeira ou de borracha,
e algemas, vedando-se o uso de quaisquer outros
instrumentos ndo autorizados pelo Coordenador-Geral
de Controle de Seguranca Privada. (BRASIL, 2012)

E que tipo e quantidade de armamento um vigilante pode usar
ao transportar valores e fazer a seguranga pessoal e executiva?

Busque a resposta a essa questao na legislacao indicada: paragrafos
22 e 32 do Art. 1149, da Portaria 3.233.

Em que condi¢cbes se podera conceder a propriedade (ou
a administragdo) de empresa especializada em seguranca a
estrangeiros?

Veja o Art. 42: "O exercicio da atividade de vigilancia patrimonial,
Cuja propriedade e administracéo sao vedadas a estrangeiros” (BRASIL,
2012). Portanto, em nenhuma circunstancia se podera conceder a
propriedade e a gestao de empresa especializada em seguranca.

De quem depende a autorizagdo prévia para o funcionamento
de uma empresa de seguranga pessoal e atividade de segurancga
pessoal?

Veja o Art. 69 "O exercicio da atividade de seguranca pessoal
dependera de autorizacao prévia do DPF, mediante o preenchimento
dos seguintes requisitos.” (BRASIL, 2012)

Para que armas poderao realizar o treinamento de vigilantes por
parte das empresas de Curso de Formacao de Vigilantes?

Veja o que diz o Art. 88:
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Podera ser ministrado treinamento de revolver calibre
38, carabina calibre 38, pistola calibre 380 ou espingarda
calibre 12.

§ 1o O treinamento em pistola calibre 380 é restrito aos
vigilantes que possuem extensdao em escolta armada,
transporte de valores ou seguranca pessoal.

§ 20 O treinamento em espingarda calibre 12 é restrito
aos vigilantes que possuem extensao em escolta armada
ou transporte de valores. (BRASIL, 2012, art. 889)

Deve ficar claro para vocé que para a organizacdo de uma
empresa de seguranga, deve-se conhecer as caracteristicas da area
de seguranca em que se vai atuar e conhecer profundamente a
legislagdo que ampara todas as providéncias necessarias para essa
empreitada.

Avancando na pratica

Outro empreendimento na segurancga pessoal
Descricao da situagao-problema

O seu problema agora € encontrar recursos humanos para o
empreendimento. Pessoas capacitadas e dispostas a colaborar com
a empresa no cumprimento das suas missdes. Vamos lembrar que,
agora, diferentemente de 1970, vocé ampliou seus servicos e quer
atuar na area de seguranca pessoal e executiva. Para tal, devera
executar o recrutamento do seu pessoal, publicando nos jornais
de circulacdo, um edital que recrute o pessoal a ser selecionado.
Que oportunidade de emprego publicar nos jornais?

Resolugdo da situacdo-problema

Para resolver essa situacao, vamaos apelar mais uma vez para a
legislagdo. Veja o que diz a Portaria 3.233/12, em seu Art. 69.

O exercicio da atividade de seguranca pessoal dependera
de autorizagao prévia do DPF, mediante o preenchimento
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dos seguintes requisitos: | - possuir autorizagdao ha pelo
menos um ano na atividade de vigilancia patrimonial
ou transporte de valores; e, Il - contratar, e manter sob
contrato, o minimo de oito vigilantes com extensdo em
seguranca pessoal e experiéncia minima de um ano nas
atividades de vigilancia ou transporte de valores. (BRASIL,
2012, Art. 692)

Veja que vocé vai precisar de pessoal ja treinado e que obedeca
outros requisitos. Em que se basear? Veja a Portaria 3.233/12, em seu
Art. 1552

Agora que voceé ja tem as informacdes iniciais, ja pode publicar a
oportunidade de emprego. Boa sortel!

Faca valer a pena

1. Vocé resolveu se tornar um empreendedor na area de seguranca de
transporte de valores. O mercado esta demandando servicos para bancos,
agentes financeiros etc. Para isso, tem consultado a legislagcao, para
atender as exigéncias minimas para esse empreendimento. Considere a
Lei 7.102/83 e a Port. 3.233/12.

Qual é a quantidade minima de vigilantes que vocé devera contratar e
manter para essa atividade?

a) 15 vigilantes, com extensdo em qualquer outra modalidade de segurancga.
b) 16 vigilantes, com extensdo em transportes de valores.

c) 15 vigilantes, com extensdo em transportes de valores.

d) 16 vigilantes, com extensdo em qualquer outra modalidade de segurancga.
e) Qualquer quantidade de vigilantes, desde que tenham extensdo em
transporte de valores.

2. Tendo em vista que, como empreendedor, vocé decidiu ampliar os seus
servicos para protecao de pessoas, ja que a inseguranca vem aumentando
nos ultimos tempos, vocé esta buscando informacdes quanto as
necessidades e aos requisitos em recursos humanos para essa nova fase.
Vocé ja tem uma empresa de transporte de valores, mas nao opera na
area de seguranca patrimonial. Em qual dessas duas atividades a legislagcéo
prevé um periodo minimo anterior de autorizacao para poder atuar na
seguranca de pessoas?

a) Pelo menos um ano na atividade de vigilancia patrimonial e transporte
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de valores.

b) Pelo menos dois anos na atividade de vigilancia patrimonial ou transporte
de valores.

c) Pelo menos dois anos na atividade de vigilancia patrimonial e transporte
de valores.

d) Pelo menos um ano na atividade de vigilancia patrimonial ou transporte
de valores.

e) Ndo ha prescricdo de tempo, bastando apenas possuir autorizagao
anterior em transporte de valores.

3. Desejando conhecer mais profundamente a legislacdo de seguranca
privada, vocé buscou informacdes nos orgaos publicos mais diretamente
ligados a normatizacao dessa atividade, para poder ter maior foco na
pesquisa de normas legais sobre o assunto.

Apos essa busca, vocé ficou sabendo que o(s) érgdo(s) mais diretamente
ligados a normatizacao, fiscalizagdo e controle da atividade de seguranca
privada é (sdo):

a) O Ministério da Justica, tendo em vista a sua estreita ligagdo com as
normas juridicas.

b) O Ministério do Trabalho, tendo em vista a sua estreita ligagdo com
direitos e deveres dos trabalhadores.

c) As Secretarias de Seguranca Publica dos Estados, tendo em vista a sua
estreita ligagdo com a operacao e controles das atividades de seguranca
publica dos seus estados.

d) A Policia Federal, tendo em vista a delegacdo de obrigagdes dadas pelo
Decreto-Lei 89.056, de 1983.

e) Ao Exército Brasileiro, como controlador da aquisicdo de armas e
municdes para o exercicio de seguranca privada.
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Secao 1.3

Licdes gerais fundamentais
Dialogo aberto

Caro aluno, como ja descrevemos anteriormente, diversas sao
as formas de praticar ameacas e danos a uma pessoa, entidade
ou instituicao. Existem sequestros, assassinatos, roubos, assaltos,
agressodes, dilapidacdo de patrimdnio publico e particular e atentados.
De forma geral, “atentado” € uma tentativa ou execugdo de ofensa ou
crime contra pessoas ou instituicdes, sejam particulares ou publicas. O
atentado se caracteriza por uma acao violenta que busca causar dano
e impressionar a vitima ou a opinido publica, pelo efeito devastador
que leva a efeito. Veja o exemplo a seguir.

Fonte: <http://www.agencia.ecclesia.pt/netimages/noticia/ansa980929_articolo.jpg>.. Acesso em: 24 maio 2017

O extremista turco Mehmet Ali Agca entrou para a
histéria como protagonista de uma das mais ousadas
tentativas de assassinato do século 20. Em 13 de maio de
1981, por volta das 17 horas, ele se misturava a multiddo
de catolicos na Praca Sdo Pedro, em Roma. Todos se
espremiam para ver o papa Jodo Paulo Il passar em
um carro aberto. Quando conseguiu ficar a cerca de 7
metros de distancia do pontifice, Agca sacou sua pistola
Browning 9 milimetros e disparou varias vezes. Jodo
Paulo foi atingido no estdbmago, no cotovelo direito
e no dedo indicador da médo esquerda. Quase morreu.
(SOUZA, 2005).
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Esse € um dos casos classicos de atentado contra pessoa, No caso
uma autoridade religiosa de grande prestigio — o Papa.

Observe que esse caso ressalta muitos dos aspectos importantes
de um atentado. Estdo ai envolvidos a autoridade, a seguranca pessoal
da autoridade, o agressor, 0 ambiente em que ocorre o atentado,
0s recursos do agressor e da sequranga, as falhas que permitiram o
atentado, a analise das chances do envolvimento de outras pessoas
no atentado, e ainda as medidas prévias e posteriores para assegurar
a mitigacdo de riscos. O caso nos convida a pensar Nos riscos
associados as obrigacdes que uma autoridade tem, no contato com
O publico, nos seus deslocamentos, Nos seus ambientes de trabalho
e de convivéncia em func¢do dos recursos de que dispde para a sua
seguranga pessoal. Vamos entdo considerar essa como a situacao-
problema para analise e estudo desta secdo: o atentado contra o
Papa Jodo Paulo Il possiveis falhas da seguranca. Para solucionar
essa situacao, sera necessario que vocé entenda os conceitos de
objetivos, perpetradores e meios empregados em um atentado, bem
COMO seus aspectos vantajosos. Vamos (&7

Nao pode faltar

Como ja vimos, atentado € “ato criminoso de violéncia que busca
prejudicar algo ou alguém, normalmente, pautando-se numa causa
politica ou religiosa” (DICIO, s.d.). O aspecto da violéncia ressalta a
necessidade do impacto na acdo. E uma acdo pontual, fortemente
direcionada e que tem como vitima uma instituicdo ou pessoa. Esse
ato é criminoso e esta capitulado no Codigo Penal (Decreto-Lei
2.848, de 07 de dezembro de 1940) e suas alteracdes, no “Titulo | —
Crimes contra a pessoa” e na Lei 7.170, de 14 de dezembro de 1983,
que define os crimes contra o Estado e a Ordem Politica e Social.
Vale a pena, também conhecer a Lei 13.260, de 16 marco de 2016
(BRASIL, 2016).

Um atentado pode ter diversas motivacdes. Pode ser motivado
por razdes religiosas, politicas, raciais, sociais e seletivas. Nesse caso,
pode ser dirigido a uma pessoa ou instituicdo por qualguer motivo,
desde divergéncia de ideias até para anular uma resisténcia ou
oposicao. Essa variedade de motivagcdes gera tambem uma variedade
de medidas de precaucao, levantamento de informacdes, uso de
equipamentos, analise de riscos e mitigagcdo de consequéncias. Por
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exemplo, uma visita do Papa ao Brasil ira priorizar motivacdes mais
politicas e sociais que religiosas, tendo em vista que o Brasil nao tem
historico de disputas religiosas com uso de violéncia e, apesar disso,
€ um pais com predominancia de catolicos. Mas € possivel que a sua
visita provoque protestos de feministas, tendo em vista a posi¢cao da
Igreja Catolica com respeito ao aborto e a posicao das mulheres na
estrutura catolica. O perfil das feministas ndo tem sido de ameacas
a vida, mas ostentacdes de postura que possam chamar a atencao,
como a nudez, por exemplo. E diferente se 0 mesmo Papa visitar
um pais de predominancia muculmana radical, onde os cristaos sao
persequidos pelo Estado. Nesse caso, o perigo de um atentado a vida
do sumo pontifice por motivos religiosos € muito provavel.

Outro exemplo: a realizagao de uma reunidgo da cupula dos
paises mais influentes Nno mundo. Nesse caso, estardo presentes
autoridades de diversos paises, com diferentes posicdes ideologicas,
religiosas, politicas e sociais, 0 que certamente podera comportar
um grande numero de motivagdes para 0s mais diversos tipos de
ameacas e atentados. Nesse caso, o lugar (cidade ou regiao) onde ira
se realizar 0 encontro, a capacidade de proporcionar seguranca pela
administracdo local e © momento politico vivido na ocasido do evento
podem se tornar altamente relevantes para a analise das ameacas e
das acdes de prevencdo e protecao das autoridades participantes.
Outra restricdo a considerar € o custo.

Veja um exemplo real: o Forum Econdmico Mundial, em Davos,
na Suica.

Em grande parte do ano, o vilarejo suico de Davos se
parece em muito com outros resorts de esqui nos Alpes -
muito discreto. No entanto, perto do Férum Econémico
Mundial, o local se transforma em uma fortaleza.
Postos de checagem, bloqueios de ruas, restricdes
do espaco aéreo comecam a valer pela seguranca dos
lideres politicos e empresarios que se encontram no
local, que também contam com as forcas armadas. As
autoridades suicas dizem que o custo extra de seguranca
para o encontro deste ano, que comeca oficialmente
na terca-feira, € de quase 9 milhdes de francos suicos
(USS 9 milhdes) contando desde novembro de 2016. O
custo de deslocar tropas para o evento é semelhante
ao do treinamento regular para batalhas. Nos anos
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anteriores, foi em média de 28 milhdes de francos suicos
por encontro. (VALOR ECONOMICO, 2017)

Figura 1.4 | A tecnologia contra os drones

Fonte: APANT (2017)

Devem ser considerados também os potenciais tecnologicos dos
agressores. Veja na noticia a sequir.

As autoridades suicas ja estdo a preparar as HP 47 Counter
UAV, armas anti-drones, para garantir a segurangca e
privacidade no Féorum Econémico de Davos. As armas
em questdo criam “vedagdes” invisiveis que mantém os
drones circunscritos a um determinado perimetro. O
objetivo das autoridades é nao sé garantir a privacidade do
evento e dos participantes, mas também evitar qualquer
ameaca que possa vir dos céus. Os responsaveis da
organizagao do Férum explicaram que os drones tém um
grande potencial, mas também representam um perigo
acrescido, nomeadamente se forem usados por pessoas
com mas inten¢des, noticia a Bloomberg. Estas armas
conseguem bloquear os drones a mais de 300 metros de
distancia e evitar que enviem informacdes e videos de
volta para os seus donos. A vedagao que é criada faz com
que o drone seja um alvo facil para atiradores furtivos ou
para capturas com uma rede. Este tipo de armas ja foi
usado na visita de Obama a Berlim no passado. (EXAME
INFORMATICA, 2017).

E importante aqui considerar alguns aspectos basicos que
envolvem os atentados. Didaticamente, vamos dividi-los em
natureza da ameaca, perfil dos agressores, ambiente fisico, ambiente
ideologico, possibilidade dos agressores, e possibilidade de prevengao,
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intervencao e controle de danos.

Por natureza da ameaca, temos que considerar as motivagcdes do
possivel ataque, por exemplo, politico, religioso, por reivindicagcdes
sociais, raciais e seletivas.

A motivagao politica € aquela gerada pela oposicao a um governo
ou partido politico. Reveste-se de muita importancia, tendo em vista
gue atentados dessa natureza frequentemente ganham financiamento
e apoio de fortes liderancas mundiais e regionais, © que aumenta a
possibilidade do uso de recursos fisicos e tecnologicos de grande
complexidade e eficiéncia.

v=| Exemplificando
Quer ver um bom exemplo?

Ataque em Nice foi planejado e autor tinha cumplices, diz
procurador. Segundo Frangois Molins, o agressor contou com
varios cumplices, entre eles cinco pessoas que estdo detidas.
Na quinta-feira (14), um caminhdo se jogou em cima das
pessoas que assistiam a queima de fogos da Festa da Bastilha
em Nice. Dois dias depois, o Estado Islamico reivindicou a
autoria. [...] "Ainvestigacdo progrediu e ndo apenas confirmou
anaturezapremeditada do ato de Mohamed Lahouaiej Bouhlel
como também estabeleceu que ele teve ajuda de cumplices”,
disse Molins. Os suspeitos sdo o franco-tunisiano Ramzi A.,
22, anos, o tunisiano Chokri C., 37, o tunisiano Mohamed
Qualid G., 40, e o albanés Artan H., 38, e sua esposa Enkeledja
Z., que tem dupla nacionalidade francesa e albanesa. Nenhum
deles era conhecido pelos servicos de inteligéncia, e apenas
Ramzi A., que nasceu em Nice, tinha ficha criminal por roubo
e envolvimento com drogas. Esse suspeito levou a policia a
encontrar uma Kalashnikov e uma bolsa de municao, mas sua
utilizacdo ainda nao esta clara.” (G1, 2016)

Veja que as diversas informacdes listadas dizem muito do perfil do agressor, no
caso, o franco-tunisiano, Mohamed Lahouaiej Bouhlel, de 31 anos. A Tunisia
€ um pais de maioria muculmana e lingua arabe, que tem sido alvo da Al
Qaeda e luta para se livrar da influéncia extremista. O atentado foi reivindicado
pelo Estado Islamico (El), movimento radical religioso, de matriz mugulmana
(jinadista). Comegando pela idade, vé-se que era um individuo potencialmente
capaz, que tinha ligagdes de raca e crenca com o El. O El tem agido sempre de

maneira violenta, provocando em seus atentados danos materiais e humanos }

consideraveis. Ele recruta seu pessoal, predominantemente entre homens,
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com presenca discreta na drea do atentado, apoiado por outros radicais, e
dispostos, pela motivacao religiosa, a dar a propria vida pela causa. O atentado
fol premeditado, © que demonstra a frieza, o foco e a crueldade do agressor.
Veja ainda que nesse mesmo episodio de Nice, a escolha do dia, 14 de
julho, que ¢ o aniversario da Revolucao Francesa, considerava a presenca
macica de concentragdo de pessoas em um lugar publico, em uma regido
onde ndo havia historico de atentados, sendo também uma cidade turistica
do sul da Franca. O agressor foi apoiado por um grupo de mesma etnia e
religido (planejamento, apoio e acdo), e, dada a regido com forte presenca
de estrangeiros, tendia a dificultar a identificacao mediata dos terroristas. Esses
fatos mostram a importancia da escolha do ambiente fisico para a realizacao
do ataque.

A motivacao religiosa ¢ a gerada pela intolerancia entre as
religides. Essa intolerancia pode conduzir, e, frequentemente conduz,
a um radicalismo perigoso, que alimenta no fiel ou sequidor de uma
determinada religiao a possibilidade de uma recompensa espiritual e
futura pelo ato “‘em defesa da sua fé". Nesse caso, sao frequentes os
ataques por parte de poucas ou uma pessoa apenas, 0os chamados
‘lobos solitarios”.

A motivagao por reivindicagdes sociais € aguela em que grupos
defendem opinides proprias ou se aliam a movimentos sociais locais.
Nesse caso, embora possa envolver um consideravel numero de
pessoas, normalmente nao se transformam em atentados, mas pode
gerar danos a pessoas e instalacdes, que representem O governo
ou instituicdes demandadas pelo movimento. Os participantes,
normalmente, nao portam equipamentos ou armamentos. Fazem
uso de materiais para arremesso, ou agressao direta as forcas de

controle de tumulto.
& Reflita
o

Sera que os diversos tipos de motivacdo para um atentado podem estar
presentes em uma mesma situacdao? Ou ainda, qual desses tipos de
motivacdo para a pratica do atentado € mais perigosa para o protegido?
Qual € o elemento mais importante no planejamento da defesa de uma
autoridade, face a possibilidade de um atentado?

Continuando o tema das motivacdes, vocé podera verificar
tambeém que a motivagao racial € aquela gerada pelo confronto de
poder e de ideias entre pessoas de racas diferentes e que disputam
direitos ou poder numa determinada regido. Normalmente, tem
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raizes antigas e profundas que transformam seus defensores em
representantes de uma causa que consideram justa. Nesse caso, a
possibilidade de um atentado a autoridades, instituicdes e instalagdes
€ grande. Pode gerar uma radicalizacdo semelhante a motivacao
religiosa e receber importantes recursos e apoio.

A motivagado seletiva engloba todas as outras situacdes em que
pessoas Ou grupos se posicionam contra pessoas e instituicdes em
determinadas situacdes. E frequente o ataque contra autoridades,
pelo que elas representam por suas funcdes ou sua influéncia. Por
exemplo, um ataque a um politico especifico e nao ao seu partido;
um ataque a um representante religioso, por sua agao, discurso ou
posicionamento, independentemente da sua religidgo; um ataque a
um artista que fez um depoimento em favor de uma ideia ou uma
ideologia. E seletiva porque se apoia na oposicdo a um determinado
alvo (evento, pessoa ou instituicdao) e por nao se encaixar nas
categorias anteriores.

&z" Assimile
E muito importante destacar as motivacdes que levam o agressor
ao atentado e que podem ser: a natureza do atentado e o perfil dos
agressores, ambiente fisico, ambiente ideoldgico, possibilidade dos
agressores e possibilidade de prevencdo, intervencao e controle de
danos. Esses conceitos séo muito importantes para se entender o que

sd0 e como sdo perpetrados os atentados, como forma de prover
mecanismos de atenuacdo ou supressao das ameacas.

Por perfil dos agressores, devemos considerar as caracteristicas
comuns que possuem 0s agressores de uma determinada natureza
de ameaca. Eles podem ser classificados pelo nivel de violéncia,
modo de agir, material, equipamento e armamento que usam, e até
mesmo condi¢do psicologica e de comportamento. Por exemplo,
vamos analisar o perfil de um agressor motivado por razdes raciais.
Pode ser violento; tende a agir em grupo; pode receber apoio em
recursos e material por parte de patrocinadores; age sob o comando
de liderancas; pode ser reconhecido pelas caracteristicas da raca
ou etnia; como defende uma causa, pode receber apoio também
da populacao, o que facilita ser escondido ou ajudado em fuga ou
persequicao.

Por ambiente fisico, vamos entender todo o conjunto de espaco,
instalacdes, localizacdo e clima que vai limitar ou facilitar a acdo dos
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agressores ou da seguranca. Veja que, em Davos, o clima muito frio, a
cidade (Davos), o pais (Suica), as instalacdes fechadas e bem protegidas,
facilita mais o trabalho da seguranca do que o trabalho do agressor. Uma
das desvantagens para a seguranca € que o frio permite roupas mais
grossas e pesadas, que podem facilitar esconder armas ou explosivos,
por parte do agressor, e a possibilidade da aproximacao de veiculos,
tendo em vista a ma visibilidade provocada pela neve ou chuva.

Por ambiente ideolégico, vamos entender o clima politico,
religioso, de estabilidade econdmica e social. Regides de muitos
conflitos ideologicos, com acentuado desnivel social da populacao
e grande presenca de estrangeiros criam um ambiente propicio
a manifestacdes populares que podem abrigar atos terroristas e
atentados. Ainda citando Davos, a Suica tem sido um lugar de
equilibrio social, sem a presenca de extremismaos politicos e religiosos,
com pouca infiltracao estrangeira e com um sistema de seguranca
(policia e Forcas armadas) bem estruturado e eficiente, o que facilita
em muito a a¢ao da seguranga.

Por possibilidade dos agressores, vamos entender o conjunto
de fatores que podem facilitar a agcao de terroristas, agitadores,
extremistas ou criminosos. Dentre esses fatores, podemos citar:
facilidade de infiltracao nos eventos ou regides de ataque, proximidade
com regides ou paises que apoiam O agressor, fragilidade dos
sistemas de seguranca, legislacdo permissiva, apoio da populacao e
vulnerabilidade de locais e instalacoes.

Por possibilidade de prevencao, intervencgao e controle de danos,
vamos entender a facilidade com que a seguranca pode implementar
medidas de prevencao e controle dos possiveis danos causados por
ocasiao do atentado, bem como a possibilidade de intervir com certo
grau de liberdade para garantir, reforcar ou recuperar a seguranca.

Reforcando esses conceitos estudados e fixando o perfil do
agressor, veja um exemplo, de um caso recente de atentado, no qual
se pode analisar o perfil do agressor.

Dentre os objetivos de um atentado podem estar: denegrir a
imagem, constranger, causar danos fisicos, assustar ou matar. Para
atingir esses objetivos, 0 agressor pode usar armas, objetos, o seu
proprio Corpo ou Coisas comuns, CUjo porte Nao chame a atencao,
como garrafas de agua, tortas de maga, sacos de farinha etc. Isso
mesmo, farinha.
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vz| Exemplificando

Veja 0 que aconteceu com o candidato a presidéncia da Franca, Francois
Fillon:

Um jovem langou nesta quinta-feira (6) um pacote de
farinha contra o candidato conservador as eleicoes
presidenciais francesas, Francois Fillon, quando o
aspirante iria pronunciar um discurso em um comicio na
cidade de Estrasburgo, nordeste da Franga. [...] O agressor,
que foi rapidamente neutralizado, aparentemente se
infiltrou na area, que estava reservada as juventudes
conservadoras, pois usava uma camiseta de apoio a
Fillon.

Em marco, o social-liberal Emmanuel Macron, um dos
candidatos favoritos para ganhar as presidenciais, que
serdo realizadas em 23 de abrile 7 de maio, foi atingido por
um ovo na testa enquanto visitava o Saldo da Agricultura
de Paris. O ex-primeiro-ministro socialista, Manuel
Valls, também foi vitima de ataques, primeiro com o
lancamento de um pacote de farinha em dezembro, e no
més seguinte foi esbofeteado enquanto fazia campanha
para as primarias de seu partido” (G1, 2017).

Concluimos, entao, caro aluno, que quando se fala em atentado,
nem sempre esta se referindo a uma ameaca de morte ou grave dano
fisico. O objetivo de denegrir ou constranger a autoridade pode ser mais
eficiente do que transforma-lo em vitima, provocando uma comogao
social em seu apoio, transformando-o em martir. Pelo contrario, um
atentado como esses mostra que existe uma oposicao ativa contra
suas ideias e pretensdes e ainda fragiliza a sua imagem de seguranga
e inatacabilidade. Ser atingido por farinha ou torta faz a pessoa parecer
ridicula e pode provocar uma reagao de raiva ou revide que expde um
lado de desequilibrio da autoridade. E preciso que os agentes responsaveis
pela seguranca considerem, em prioridade, as ameagas mais provavelis,
COMO €essas, a serem afastadas.

Vinicius Domingues Cavalcante (CAVALCANTE, s.d.), em seu trabalho
‘Seguranca de dignitarios: protegendo pessocas muito importantes’,
sugere seis objetivos para os atentados: desmoralizacao, prejudicando
a propria imagem do segurado, a imagem do grupo ou do governo
que representa; roubo; furto; sequestro, com a finalidade de conseguir
vantagem politica ou buscando lucro financeiro; exterminio; e objetivo
politico.
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No mesmo trabalho, Cavalcante indica dez categorias de
perpetradores de atentados: orgdos da midia; Organizagdes nao
Governamentais; desafetos pessoais; criminosos comuns; crime
organizado; assassinos profissionais; psicopatas; partidos, agremiagdes
ou adversarios politicos; organizacdes terroristas; e organizacdes de
inteligéncia estrangeira.

Isso tudo enseja considerarmos outro aspecto dos atentados: os
meios empregados. Ja dissemos que os meios empregados dependem
do tipo de acdo e dos objetivos do atentado.

O Papa Jodo Paulo Il foi alvejado com varios tiros na praca de Sao
Pedro, no Vaticano, em 1981; o candidato francés Francois Fillon foi
atingido por farinha, durante contato com apoiadores, em Estrasburgo,
Franca; Igreja copta, no Cairo, foi atingida por bombas que mataram 44
pessoas, tambem em abril; o World Trade Center foi atingido por avides,
em Nova lorque, USA, em 2001; radicais islamicos atearam fogo em um
cinema em Abadan, no Ira, em 1978; um caminhao foi atirado contra
multidao em Nice, na Franca, neste ano de 2017; Kin Jong-nam, meio
irmao do lider da Coréia do Norte, Kim Jong-um, foi atingido por liquido
VENENOSO € morreu No aeroporto da Malasia, em fevereiro de 2017; e
0 ex-deputado José Genuino levou torta na cara durante entrevista na
Universidade de Massachusetts, em 2003.

E facil verificar, entdo, que um atentado pode ser perpetrado por
diversos meios. Mas quais sao 0s meios mais empregados e por qué?

Para responder a essa pergunta, temos que nos colocar no lado do
agressor. O agressor, em um atentado, tem os objetivos de cometer
O atentado e, se possivel, proteger a sua vida e dos seus apoiadores.
Para fazé-lo, ele planeja uma aproximacao que lhe permita ser eficiente
no ataque e, a0 mesmo tempo, se evadir do local do atentado em
seguranca. Para isso, 0 meio empregado € fundamental. Os meios mais
empregados em atentados sao explosivos e armas de fogo. Explosivos,
quando se pretende atingir muitas pessoas ou grandes instalacdes, e
armas de fogo para poucas pessoas ou Uma pessoa especifica.

O atentado com emprego de explosivos tem como vantagens poder
ser preparado em seguranca, usando diversos meios de dissimulacao
tanto do artefato usado como da colocagdo dos explosivos no lugar
alvo. Pode ser acionado a distancia e ajustado para determinada hora, ou
oportunidade, garantindo maior eficacia na destruicao.

O atentado com emprego de armas de fogo tem como vantagem
particularizar o alvo (ou os alvos a serem atingidos) ser relativamente
discreto, ter a possibilidade de se ocultar a arma ate © momento do ataque
e obter grande possibilidade de sucesso. Armas de fogo podem ser
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empregadas em diversas distancias, desde o contato corpo a corpo, até
a distancias consideraveis, como quinhentos ou mil metros. Tem ainda a
vantagem de poderem ser usadas quando o alvo esta em uma posicao
de fragilidade, como exposto em presenca de grande gquantidade de
pessoas, embarque e desembarque de meios de transporte ou mesmo
guando em sua residéncia ou em passeio.

Além desses meios, Cavalcante (s.d.) ainda cita: emprego de simples
violéncia verbal ou corporal; emprego de misseis antiaéreos portateis,
emprego de engenhos rudimentares, emprego de agentes toxicos,
radioativos e desmoralizantes.

Voltemos a lembrar que o atentado tem como caracteristica ser um
ato violento, distinguindo-se da pratica de crimes comuns, pelos seus
objetivos e suas motivacdes. E dbvio que a finalidade deste estudo ndo
€ ensinar como se pratica um atentado, mas como eles podem ocorrer
para que se possa antecipar uma medida de defesa ou diminuicao do
risco. E importante também lembrar que os agressores fazem os seus
planejamentos considerando os momentos de maior fragilidade do
alvo — e € exatamente nesse ponto € que se pode fortalecer a defesa e
preparar a protecao da autoridade.

Com o planegjamento da seguranca, ambos, agressor e defensor,
estarao dimensionando as oportunidades de ataque e defesa, para que
seus objetivos sejam alcancados. O trabalho de prevenir atentados passa
obrigatoriamente por “pensar como o agressor’, isto €, imaginar como o
protegido seria ameacado nas diversas situacdes enfrentadas.

Com relacdo aos atentados, algumas das vantagens do agente de
seguranca sao: ter conhecimento das situacdes a que o alvo estara
exposto; contar com o apoio dos agentes de seguranca publica, quando
necessario; poder contar com um bom servico de informacdes; ter
agentes treinados para as missdes de seguranca, ter experiéncia No
exercicio da atividade; ter conhecimento do modus operandi dos
perpetradores de atentados; e poder contar com meios fisicos de
protecao e resposta, para O caso das ameacas se materializarem.

Algumas das vantagens dos agressores sao: poder definir o momento
do atague e, portanto, ter a vantagem do elemento surpresa, adequar
0S Meios a empregar No ataque, para que haja © Minimo de risco de
falha na operacdo; poder ensaiar 0s passos do ataque; e poder flexibilizar
planos face as mudancas ocasionais de situacao.

Algumas das desvantagens dos agentes de seguranca s3ao:
indeterminagdo do momento e dos meios de ataque; dificuldade
de minimizar significativamente algumas fragilidades do protegido;
dificuldade do protegido em se adequar a determinados procedimento
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de defesa, em funcao da idade, sexo, obrigacdes; portar os meios de
defesa adequados a intervencao nos momentos criticos; e adequar
planejamentos e procedimentos em caso de mudancas ou alteracdes
no comportamento do protegido.

Algumas das desvantagens dos agressores sao: dificuldade de
aproximacao e evasao Nnos momentos criticos do ataque; poder ser
alvo, também de forcas publicas de seguranca; portar os meios de
ataque até os locais ou situagdes favoraveis ao atentado; contornar
possiveis mudancgas de situacao ndo previstas; e manter sigilo sobre o
planejamento e execuc¢do do atentado.

Vimos algumas reflexdes importantes sobre atentados. Nessas
reflexdes, estudamos © que sdo 0s atentados; quais os seus objetivos e
meios empregados; quais os tipos de atentados, com alguns exemplos
reais; quais as vantagens e desvantagens de cada lado, defensor e
agressor; e situacdes de maior e menor fragilidade dos protegidos que
possam ensejar oportunidades de ataque. Esperamos que vocé tenha
conseguido acompanhar este estudo com facilidade e tenha condi¢cdes
de, a partir dai, solucionar as diversas questdes sobre o tema.

ﬂ9 Pesquise mais

Recomendamos a leitura dos artigos a sequir para que VOCE possa
enriguecer o seu conhecimentos sobre o tema:

CAVALCANTE, Vinicius Domingues. Seguranca de Dignitarios:
protegendo pessoas muito importantes. S.D. Disponivel em <http://
www.ecsbdefesa.com.br/defesa/fts/SDVC.pdf>. Acesso em: 8 abr. 2017.

SHENON, Philip. A comissdo: a historia sem censura da investigagdo
sobre o 11 de setembro. Sao Paulo: Larousse, 2008.

TREINAMENTOS CETTA. Reportagem sobre o atentado contra o
presidente Reagan (1981): seguranca de autoridade. Disponivel em:
<https://www.youtube.com/watch?v=8IlFsD_h394>. Acesso em: 8 abr.
2017. (Video do Youtube).
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Sem medo de errar

Voltemos a situacao-problema apresentada nesta secao: o atentado
ao Papa Jodo Paulo Il. Como vimos, o Papa estava em um desfile
perante uma multiddo quando foi alvejado com varios tiros. E forcoso
reconhecer que a figura do Papa, sendo uma figura publica, nao pode
ficar longe do seu publico, ainda mais por ser um representante religioso
que deve ter contato constante com seus figis. O problema, entdo, é
minimizar os riscos de um ataque contra um lider religioso e chefe de
estado, que frequentemente € mediador de questdes internacionais,
representante da maior coletividade religiosa ocidental, critico de causas
polémicas como o aborto, o divorcio, a intolerancia religiosa e defensor
dos direitos humanos etc. e, portanto, alvo preferido de extremistas
politicos e religiosos. De qualquer forma, a vulnerabilidade do Papa em
qualquer situagdo fora dos muros do Vaticano € consideravel. Mesmo
ao fazer pronunciamentos da janela do seu quarto, € um alvo claro para
atiradores de média e longa distancia.

Entdo, como fazer? De inicio, parece-nos que O proprio Papa
dificultava o trabalho da sua seguranca, pela proximidade com que ficava
do povo, pela auséncia de protecao especial em sua viatura e pelo trajeto
e velocidade com gque se deslocava. Apos o incidente em que Jodo Paulo
Il fol alvejado, modificacdes importantes foram feitas no papamovel,
incluindo vidros blindados. O papamaovel foi usado pelo papa Bento XV,
mas o Papa Francisco prefere ndo andar de blindado e seu papamaovel €,
nesse particular, desprotegido. Existe a opcao de roupas blindadas, que
podem resistir ao tiro de uma 40 ou 9mm. Mas isso, ao que parece, ele
também se recusa a usar. Ele € a autoridade e tem o direito de decidir.

As medidas de seguranca ndo podem ser impostas a
um papa, mas sim adaptadas ao estilo pessoal de cada
pontifice, afirmou hoje o porta-voz do Vaticano, o padre
Federico Lombardi. "E preciso respeitar o estilo pessoal
de cada papa. Os responsaveis da seguranca sabem
que cabe ao papa decidir e eles tém que se adaptar”,
sublinhou. A responsabilidade pela seguranca dos papas
pertence a cerca de 100 guardas suigcos, o ‘exército’
dos pontifices, auxiliados por perto de 100 guardas do
Vaticano e 140 policias italianos. Estes responsaveis
procuram sempre o justo equilibrio entre a segurangca e a
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vontade dos papas de ter contato direto com as pessoas.
Quando ouviu gritar o seu nome, o Papa Francisco nao
hesitou um minuto e aproximou-se da multidao, junto a
uma barreira de seguranga, para cumprimentar as pessoas.
"O Papa Francisco ndao decepciona os fiéis. Decidiu ir a
pé até a multiddo que o aclamava, além das barreiras
do Vaticano. O servico de seguranca estd a beira de um
ataque de nervos e a multiddo em delirio”, escreveu o
diario Il Fatto Quotidiano. Os papas dos tempos modernos
estdo particularmente vulnerdveis, durante os grandes
eventos publicos, na basilica ou na praca de Sdo Pedro,
como demonstram os acidentes que ja ai aconteceram.
(DIARIO DO CENTRO DO MUNDO, 2017)

As medidas possiveis de protecao ficam por conta de acdo intensa de
informacao e contrainformacao, planejamento minucioso dos itinerarios
e conduta guanto a velocidade e rotas de fuga, escudo humano
formado por agentes de seguranga, seguranca reforcada e ostensiva
junto a multiddo, seguranca disfarcada em todos os locais de passagem
e presenca, e treinamento intensivo das medidas e contramedidas
de protecao, incluindo franco-atiradores e observadores. Ainda aqui
reafirmamos o que ja dissemos: € impossivel prover uma seguranca
com zero por cento de risco. Risco esse que aumenta muito com a
exposicao, nao utilizagdo de recursos de protecao e vulnerabilidade fisica
do protegido.

Vale a pena relembrar um dos principios da seguranca, estudado
anteriormente, o de que também cabe ao protegido colaborar com a
Sua seguranca, facilitando o seu trabalho, até para evitar que os agentes
sejam responsabilizados por qualquer ataque que tenha sido propiciado
por falha na seguranca em virtude de recusa do protegido em colaborar
Ccom a sua protegao.

Avancgando na pratica
Um atentado famoso
Descricao da situagao-problema
Vamos analisar mais um caso real.
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Ha exatos 34 anos, no dia 8 de dezembro de 1980,
John Lennon foi assassinado por volta das 22h, na
portaria do edificio Dakota, [..] em Nova York. Dos
cinco tiros disparados por Mark David Chapman, quatro
acertaram as costas do ex-beatle. [...] Lennon costumava
cumprimentar os fds que sempre ficavam a sua espera
na porta de casa. O musico adorava a cidade. "Nao sou
perseguido. Distribuo alguns autografos e esta tudo
certo”, disse certa vez ao falar sobre a mudanca para os
Estados Unidos. [...]. Durante seu depoimento a policia,
Chapman disse que quando apertou o gatilho ndo sentiu
nenhuma emogao, apenas ouvia uma voz que repetia "do
it, do it, do it" (faga isso). Estatico na cena do crime, nem
tentou fugir. Foi preso em flagrante. Autista, Chapman
era um jovem desequilibrado que recorria as drogas. (A
TARDE, 2014)

Esse € um caso famoso que evidencia um comportamento
despreocupado com a seguranca pessoal. Muitos famosos acreditam
que, por defenderem principios virtuosos ou por serem amados por
seus fas pelas suas realizacdes pessoais e profissionais, Nao despertam
sentimentos de odio e vinganca, inveja e preconceito. A fama tem um
lado obscuro, gerado pela exposicao excessiva da imagem, do sucesso
e da notoriedade. No caso de Lennon, musico famoso, rico, era de se
esperar que pudesse ser alvo de alguma ameagca. Esse caso € importante
porque envolve a figura do agressor, como a de uma personagem
obscura, “autista”, viciado em drogas e desequilibrado, mostrando que
em um atentado © agressor Nao precisa de Motivos racionais para atacar
a sua vitima. Que medidas John Lennon deveria ter tomado para se
proteger de uma ameaga possivel, mais do que isso, provavel?

Resolucdo da situacdo-problema

Lidar com autoridades com esse perfil € complicado. Mas
sempre é possivel fazer alguma coisa, baseado nos principios
e procedimentos aprendidos. Para o caso de Lennon, seria
recomendado um acompanhamento por protecdo pessoal e
profissional. Haveria uma importante reducdo de riscos com uma
seguranca ostensiva para desencorajar um potencial agressor, pelo
menos Nos deslocamentos fora da residéncia. Se o perpetrador é
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um psicopata, € mais dificil persuadi-lo a desistir de um ataque, mas
alguma protecao é sempre melhor do que nenhuma. Nesse caso,
O agressor teve a oportunidade de escolher o local, ©c momento e
O meio por ter planejado com antecedéncia o atentado. Para isso,
contribuiram a rotina, a facilidade, a fragilidade e a inobservancia
daqueles principios basicos que estudamos na Secdo 1.1. Sempre
se deve negar ao possivel agressor a surpresa e a oportunidade do
ataque, o0 acesso a informacdes e a percepcao de vulnerabilidades.
No caso de Lennon, uma viatura de seguranca permanentemente
disponivel para sinalizar a seguranga e para poder acompanhar o
artista em seus deslocamentos ja serviria para inibir muitos ataques.
A mudanca de rotina, cameras de seguranca € menos exposicao
dos compromissos negariam ao agressor organizar com facilidade
um ataque. Sinais convencionados de socorro, apps de sequranca
pessoal no celular e varreduras veladas nas imediacdes da
residéncia a procura de observadores tambem caberiam nesse
caso. Blindagem no carro, vidros escuros e contratagdo de um
motorista treinado também diminuiriam em muito os riscos de um
ataque.

Faca valer a pena

1. Contam os historiadores que, no ano 44 a.C., 60 senadores assassinaram
Julio César, o governante romano. “O assassinato ocorreu durante a sessao
no Senado. César iria iniciar a sessao e ouvir as requisicdes dos senadores.
Tilio Cimber apresentou uma peticao para que César revogasse o exilio de
seu irmdo. César disse que outra hora analisaria, mas Cimber o agarrou
pelo ombro e puxou sua tunica. Era o sinal para que os outros atacassem.
Casca atacou-o com sua adaga, mas César revidou acertando-o com um
pedaco de metal que tinha proximo. Os outros senadores se aproximaram
e comecaram a desferir golpes e punhaladas. César teria deixado de revidar
e envolvido sua cabeca com a toga. César teria sido esfaqueado 23 vezes
até a morte.” (HISTORIA FACIL, 2015)

Considerando apenas as informacdes contidas no texto base e sequndo o
que foi estudado nesta secao, a motivagao para o assassinato de César foi:
a) politica.

b) religiosa.

c) facial.

d) seletiva.

e) por razdes sociais.

U1 - Licdes gerais fundamentais



2. Atentados sempre tém um objetivo - o fator determinante pelo qual
o perpetrador do atentado planeja e busca determinar precisamente o
alvo. E como um lutador cujo objetivo é vencer o oponente e que busca
encontrar um ponto fraco, uma fragilidade a explorar para concentrar a
sua agao nessa fragilidade e vencé-lo.

O texto que apoia esta secdo traz a sugestdao de Cavalcante sobre os
objetivos a serem considerados em um atentado. Dentre os objetivos
citados por ele, assinale a unica alternativa correta que considera os
objetivos de um atentado.

a) Mutilagao, corrupcado e roubo.

b) Desmoralizacdo, sequestro e exterminio.

c) Roubo, furto e mutilagao.

d) Politico, roubo e mutilacado.

e) Exterminio, incapacitacdo e corrupcao.

3. "Durante seu depoimento & policia, Chapman disse que quando apertou
o gatilho nao sentiu nenhuma emoc¢ao, apenas ouvia uma voz que repetia
"do it, do it, do it" (faca isso). Estatico na cena do crime, nem tentou fugir.
Foi preso em flagrante. Autista, Chapman era um jovem desequilibrado
que recorria as drogas”. O texto se refere ao atentado contra John Lennon,
ocorrido em 8 de dezembro de 1980. Segundo Cavalcante (s.d.), os
elementos perpetradores de atentados podem ser classificados em dez
categorias.

Assinale a unica alternativa correta que indica em qual categoria de
perpetrador apresentada por Cavalcante o assassino de John Lennon,
Chapman, pode ser classificado.

a) Desafeto pessoal.

b) Membro de organizacdo nao governamental.

c) Membro de organizagdo de inteligéncia estrangeira.

d) Adversario politico.

e) Psicopata.
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Unidade 2

Técnicas de treinamento

Convite ao estudo

Prezado aluno, € absolutamente inegavel a importancia
do preparo em qualquer operacao de seguranca e, por que
nao dizer, para qualquer atividade humana. Cada vez mais,
profissionais de diversos segmentos procuram especializar-se e
adquirir competéncias e habilidades em suas areas de atuacao
- O que pode ser feito de diversas formas. Um atleta, para
atingir os seus objetivos e indices cada vez maiores, exercita-se
exaustivamente usando o seu corpo no limite. Um vestibulando,
no desejo de ingressar na universidade, passa horas e horas
debrucado em suas apostilas e livros, exercitando-se no limite
da sua capacidade para poder garantir um grau desejavel de
desempenho na prova. Nao poderia ser diferente na area de
seguranga, ainda mais na disciplina de Seguranca Pessoal e
Executiva. Enquanto o atleta exercita musculos e técnicas,
enquanto o vestibulando exercita formulas € conhecimentos,
O agente de seguranca também deve exercitar aquilo que é
pertinente a sua atividade profissional. Para isso, a disciplina
de Seguranca Pessoal e Executiva apresenta uma quantidade
razoavel de assuntos, praticas e técnicas para deixar o profissional
de seguranca apto a desempenhar as suas funcoes.

Quando se fala em treinamento, a maioria das pessoas
lembra de atletismo, esporte. Isso é justificavel, pois esse
treinamento esportivo se revela pela constancia, persisténcia,
repeticdo exaustiva de procedimentos eficientes. Treinar &,
fundamentalmente, repetir exaustivamente. Um time esta
treinado quando sabe fazer perfeitamente o que foi estabelecido
no treinamento, porque isso vai ser realizado em um momento
critico, no jogo, dentro de uma situagcao de pressao do time
adversario e numa atitude quase reflexa do jogador. Isso € ainda
mais importante quando o profissional estd defendendo a sua
vida, avida do seu cliente e seu patrimonio, em uma circunstancia



altamente critica, em um cenario frequentemente desfavoravel,
sem regras para o adversario € gue nao pode admitir sequer a
possibilidade de insucesso.

Sim, porque o iNsucesso traz consequéncias que vao além
da perda de um gol, do ndo atingimento de um indice ou da
Nao aprovagao em um vestibular. Estdo em jogo vidas, prestigio
profissional, pressao da lei, da sociedade, do proprio ambiente
critico que € o ambiente dos profissionais de seguranca.
Quando a seguranca falha, as criticas mais contundentes
vém dos proprios profissionais de seguranca. Nesta unidade,
vamos explorar o universo conceitual do treinamento de
seguranca, valorizando o planejamento, a programacao e os
itens mais importantes para a formacao profissional do agente
de seguranca. Leia com atencao e habitue-se a pensar como
um profissional que valoriza o desempenho e a eficiéncia em
sua profissao.

No dia 30 de marco de 1981, o presidente dos Estados
Unidos, Ronald Reagan, sofreu um atentado a bala
enquanto deixava o Washington Hilton Hotel, em
Washington, D.C. Além de Reagan, outras trés pessoas
também foram atingidas pelos disparos de John
Hinckley. Aos 70 anos, o presidente norte-americano
sofreu uma perfuracdo no pulmdo, porém recebeu
rapido atendimento médico e conseguiu se recuperar.
[...] O autor do atentado, Hinckley, foi julgado, absolvido
por motivos de insanidade e esta internado em uma
instituicao psiquiatrica. Hinckley teria cometido o crime
com o objetivo de chamar a atencdo da atriz Jodie
Foster, por quem teria uma obsessdao doentia. Ele estava
perseguindo a atriz, que ja havia dito que ndo estava
interessada em nenhum relacionamento com ele. Entdo,
Hinckley pensou em fazer algo impactante para chamar a
atencao de Foster. A ideia de atirar no presidente veio da
histéria do filme Taxi Driver, protagonizado justamente
por Foster. (HISTORY, [20--]).



Secao 2.1

Treinamento
Dialogo aberto

Prezado aluno, seguranca pessoal e executiva € uma atividade
de grande complexidade por envolver o uso de armamento, acao
contra agressores, normalmente criminosos ou extremistas, além de
alto nivel de estresse por parte dos agentes de seguranca devido a sua
grande responsabilidade e risco de vida. Para poder realizar desse tipo,
€ preciso um preparo muito grande em relacdo ao de conhecimento
da tarefa, limitacdes e permissdes da legislacdo, condicdes fisicas
condizentes e treinamento constante para manter os reflexos e a
prontiddo. E comum, depois da formac&o, o vigilante se acomodar
um pouco e deixar de rever conhecimentos ou mesmo manter as
suas condicdes fisicas aceitaveis. Ndo importa se o vigilante trabalha
em um supermercado ou em um banco, ou mesmo se faz seguranca
pessoal para algum cliente, as condicdes fisicas e a prontidao devem
Ser as mesmas, Uma vez que esses requisitos serdo exigidos quando a
ameaca ou o ataque se fizerem presentes. O seguranca pode nunca
chegar a ter o seu protegido atacado, mas ndo pode jamais deixar de
estar preparado.

Morreu o agente que salvou a vida de Reagan Jerry S.
Parr, o agente dos servigos secretos norte-americanos
que ajudou a salvar a vida ao ex-presidente Ronald
Reagan, quando este foi alvo de uma tentativa de
assassinato, morreu aos 85 anos, informaram este
sabado os seus familiares. [...]. Parr encontrava-se ao
lado de Reagan, no dia 30 marco de 1981, quando um
jovem, John Hinckley Jr., disparou contra o presidente
a saida do hotel Washington Hilton, na capital norte-
americana. Parr colocou, de imediato, a mao sobre o
ombro do presidente, levando-o até a limusina oficial,
um veiculo a prova de bala. Apesar de nenhum ferimento
de bala ser visivel no corpo de Reagan, o presidente
tinha sangue nos labios e queixava-se de dores no peito,
pelo que Parr ordenou ao motorista que se dirigisse ao
hospital mais proximo, em vez de ir para a Casa Branca.
< "Se Jerry ndo tivesse mudado [o rumo da viatura | eu ja
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nao tinha marido”, disse a entdo primeira-dama, Nancy
Reagan, numa entrevista a CNN, alguns meses mais
tarde. (DIARIO DE NOTICIAS, 2015).

Qualquer atividade humana que seja desempenhada sob um clima
critico exige uma quase automatizacao das acdes e rotinas responsivas.
Essa automacao sé pode vir de um exaustivo treinamento e uma
exaustiva analise e aperfeicoamento de acgdes a serem realizadas. O
agente Parr revelou espirito de iniciativa, decisao e desprendimento
NnumMa acao que levou ndo mais do que cinco segundos. Assista ao
video sobre o atentado (disponivel em: <https://noticias.terra.com.br/
mundo/videos/ronald-reagan-sofre-tentativa-de-atentado-em-1981-
nos-eua,/679291.html>. Acesso em: 25 ago. 2017) e tente analisa-lo
sob os seguintes aspectos: qualidade da resposta a a¢gao do criminoso;
percepcao da existéncia de treinamento na acao dos agentes;
prioridades na acao dos agentes em relacao a defesa da autoridade;
e principais topicos que devem ter sido objeto do treinamento dos
agentes.

Tente resolver essa situagao-problema por meio de perguntas que
foquem o problema relatado, por exemplo: que falhas de treinamento
poderiam ser as causas do incidente? Que falhas no planejamento da
seguranca poderiam ocasionar o incidente? Quais normas nao foram
seguidas e merecem ser reforcadas?

O texto desta secao vai ajuda-lo a analisar e a tirar uma conclusao
a respeito dos aspectos das falhas ocorridas e de gquem sdo 0s
seus responsaveis, além de dar-lhe condi¢cdes para que vocé sugira
medidas que possam evitar novas OCorréncias.

Nao pode faltar

Agora vamos tratar da sistematica de treinamento em seguranca.
Vamos conhecer o que € essa sistematica e como devem ser tratados
0S assuntos que precisam de treinamento dentro da atividade de
seguranga pessoal e executiva. Para preparar alguém para uma
atividade, € preciso conhecer no que consiste a atividade, qual o
perfil do profissional dessa atividade e como preparar um aspirante
a essa atividade para que ele tenha condicdes de desempenho
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satisfatorio. No caso da seguranca pessoal e executiva, sabemos que
a atividade consiste em garantir a seguranca de individuo contra
ameacas de qualquer natureza, que podem incluir seus bens, seus
locais de trabalho e familiares. Mais particularmente, a atividade pode
se constituir em um acompanhamento constante do protegido, uma
vigildncia constante dos seus locais de convivéncia e trabalho e o
manejo de instrumentos, equipamentos, armamentos e meios de
transporte que o protegido utiliza comumente. Entao, dentro dessa
perspectiva, o trabalho de um seguranca pessoal compreende:

a) Acompanhar o protegido em seus deslocamentos: trajar-
se de forma sobria, com indumentaria que mostre o seu status de
segurancga; comportar-se de maneira educada e discreta, de forma a
nunca interferir nos contatos e atividades do protegido; antecipar-se
aos movimentos do protegido, tomando ciéncia dos deslocamentos
previstos pelo protegido e estar pronto para prover sua seguranca; e
manter comunicacao visual e eletrénica constante com o protegido.

b) Inspecionar e prover a seguranca dos locais de permanéncia
do protegido: antecipar a inspecdo do local em que o protegido vai se
situar; prever rotas de fuga nos locais de permanéncia do protegido;
mostrar presenca nos locais de permanéncia do protegido; e manter
atualizados os planejamentos de acdes de seguranca.

c) Manter equipamentos, armamentos e meios de transporte
em condicdes de uso e segurancga: fazer a manutencdo de
armamentos, equipamentos e meios de transporte; testar previamente
equipamentos de comunicac¢ao da sua equipe; atualizar reqularmente
senhas e codigos de acesso e de comunicacao.

d) Realizar treinamentos e reciclagem pessoal e da sua equipe:
planejar e executar a reciclagem de treinamento de tiro; planejar
e executar os treinamentos taticos de atuacdo em conjunto para
situacdes tipicas; planejar e executar treinamentos fisicos para a sua
equipe.

Quanto ao perfil do seguranga, ele deve ter condi¢cdes de realizar
todas as atividades de seguranca e em boas condicdes. Esse perfil
deve apresentar:

a) Bom preparo fisico, que lhe permita: acompanhar o protegido
em seus deslocamentos a pé, inclusive em corridas; carregar ou
deslocar outros agentes ou o protegido quando feridos; ter a agilidade
suficiente para responder rapidamente a uma situacdo de perigo,
Como sair da viatura, proteger com o corpo o protegido; e resistir em
boas condicdes a tensdo e a fadiga do trabalho e continuidade do
servico, mesmo durante jornadas noturnas.
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b) Conhecimento das normas de seguranca de sua empresa
e das normas legais, que lhe permita: adotar sempre a conduta
preconizada; manter suas atitudes de acordo com a legislacdo; exibir
uma performance profissional sempre dentro da lei.

c) Escolaridade suficiente (a lei exige no minimo quarta série,
equivalente ao quinto ano do novo formato do Ensino Fundamental),
que lhe permita: manusear as documentacdes, legislacdes e normas
e saber interpreta-las; produzir pequenos textos para compor
relatorios, preencher formularios, administrar seus proprios contratos
de trabalho; e ter condicdes de didlogo de bom nivel com sua equipe
e seu protegido.

d) Perfil psicolégico adequado ao servico, que lhe permita:
apresentar um comportamento equilibbrado, mesmo em situagao
de ameacga ou desconforto; ter frieza e calma suficiente para se
comunicar e intervir no trato com pessoas; manter a disciplina € o
autocontrole Nno uso de armamento e equipamento no ambiente
de trabalho; e transmitir ao protegido a sensacao de seguranca,
confianca e profissionalismo.

e) Atributos de comunicacao e interacdao com o publico, que lhe
permitam: lidar com o publico externo e interno a sua empresa ou No
0 ambiente de sequranca em que trabalha; demonstrar boa educacao
Nno trato com clientes ou outras pessoas; transmitir ascendéncia e
sentido de autoridade ao lidar com situacdes de emergéncia que
exijam acdes de intervencdo e orientagcdo de protegidos e publico
em geral.

f) Atributos de higiene, postura e disciplina, que lhe permitam:
vergar o uniforme de forma correta, transmitindo uma imagem de
competéncia e autocontrole; sequir ordens, horarios e procedimentos
de rotina sem desconforto; servir de exemplo para colegas de trabalho
e transmitir uma imagem positiva pessoal e da empresa.

g) Conhecimento profissional, que lhe permita: garantir que suas
acoes espelhem as suas obrigacdes profissionais; utilizar os recursos
materiais a sua disposicdo da forma como preconizam os manuais,
orientacdes e ensinamentos do seu curso de formacao profissional;
aprimorar o conhecimento adquirido e colaborar para a melhoria da
documentacao de ensino e controle da sua atividade.

‘tz" Assimile

Prezado aluno, aqui vale ressaltar alguns conceitos importantes que
irdo facilitar o seu estudo e ajuda-lo a fixar conhecimentos. O primeiro
€ o conceito de treinamento. Treinar visa preparar alguém para alguma >
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coisa. O atleta treina, 0 musico treina, o estudante treina e todos fazem
isso com um objetivo: adquirir habilidades e competéncias que lhes
permitam atingir seus objetivos. Em qualquer atividade, a preparacao
e a formagao dependem de um treinamento eficaz. Mas para que
o treinamento seja eficiente, é preciso que tenhamos um perfil a ser
atingido. Por perfil, devemos entender o conjunto de habilidades e
competéncias necessarias para o exercicio de uma atividade. Mas o perfil
esta subordinado as atividades a serem desempenhadas, isto €, sera a
partir do que o profissional teré de fazer em sua rotina de trabalho que
se determinara o conjunto de habilidades e competéncias. Um atleta de
natacao é submetido a um treinamento diferente de um atleta de tiro ao
alvo, seu perfil desejavel tambem é diferente.

Mas como treinar alguém para que possa adquirir minimamente
O que Seja necessario para O exercicio da profissao de seguranca
pessoal e executiva? Vamos por partes. A primeira etapa € a selecdo,
porque existem pré-requisitos sem os quais o trabalho de formar o
profissional se torna extremamente dificil. Em tese, pelo menos em
tese, todos podem ser tudo aquilo que quiserem. Para ser um vigilante
€ preciso atender a certos requisitos. Essas exigéncias, alias, a propria
legislacado ja define, na Portaria 3.233, de 10 de dezembro de 2012, Art.
155 (BRASIL, 2012):

| — ser brasileiro, nato ou naturalizado; Il — ter
idade minima de vinte e um anos; Ill — ter instrugdo
correspondente a quarta série [quinto ano] do ensino
fundamental; IV — ter sido aprovado em curso de
formacao de vigilante, realizado por empresa de curso de
formacao devidamente autorizada; V — ter sido aprovado
em exames de saude e de aptiddo psicoldgica; VI — ter
idoneidade comprovada mediante a apresentacdo de
certiddes negativas de antecedentes criminais.[...]; VII —
estar quite com as obrigagdes eleitorais e militares; e VIII
— possuir registro no Cadastro de Pessoas Fisicas.

D9 Pesquise mais

A sequir, sugerimos algumas fontes que exploram o valor do treinamento
na formacao e no desempenho de um agente de seguranca ou um
vigilante.
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CAVALCANTE, Vinicius Domingues. Seguranca de dignitdrios:
protegendo pessoas muito importantes. Juiz de Fora: UFJF, s.d.

RIANI, Marsuel Botelho. Técnicas nao-letais na seguranga publica e
privada. Sao Paulo: Sicurezza, 2013.

MION, Izidoro. Trabalhando a seguranga pessoal privada. Sdo Paulo: All
Print, 2014.

Como a propria legislacdo diz, embora essas exigéncias sejam
para O ‘exercicio da profissao’, elas tambem sdo exigéncias para a
matricula nos cursos de formacao, como reza o Par. 12, do Art. 156,
do mesmo diploma legal:

1° Para a matricula nos cursos de formagao, reciclagem
e extensdo de vigilante, o candidato devera preencher os
requisitos previstos no art. 155, exceto o disposto no inciso
IV, dispensado no caso dos cursos de formacdo (BRASIL,
2012).

Entdo, atendendo a todos os pré-requisitos, como desenvolver
no futuro vigilante as competéncias necessarias ao exercicio da
profissdao? Nas décadas de 1970 e 1980, ndo havia ainda uma definicao
do saber necesséario para um agente de seguranca. A formagdo ndo
era homogénea e era feita com base na experiéncia de profissionais
da seguranca publica, contratados por empresas de seguranca.
Hoje, a Portaria 3.233/12 define as disciplinas obrigatorias dos cursos
de formacao de vigilantes e suas especializacdes. A norma legal
obriga que, para que alguém seja matriculado em qualquer curso de
especializacdo na area da seguranca, deve ter, primeiro, o curso de
vigilante. Eis aqui as dez habilidades e competéncias que o vigilante
deve ter (Anexo | da Portaria 3.233/12):

a) preventivo/ostensivo: atributo de o vigilante ser
visivel ao publico em geral, a fim de evitar a acdo de
delinquentes, manter a integridade patrimonial e dar
seguranga as pessoas;

b) proatividade: agdo de antever e se antecipar ao evento
danoso, com o fim de evita-lo ou de minimizar seus
efeitos e, principalmente, visar a adoc¢do de providéncias
para auxiliar os agentes de seguranga publica, como
na coleta das primeiras informacdes e evidéncias da
ocorréncia, de preservacdao dos vestigios e isolamento
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do local do crime;

c) relagdes publicas: qualidade de interagdo com o
publico, urbanidade, sociabilidade e transmissao de
confianca, priorizando o atendimento adequado as
pessoas com deficiéncia;

d) vigilancia: atributo de movimento, dinamismo e alerta,
contrapondo-se ao conceito estatico;

e) direitos humanos: respeito a dignidade e a diversidade
da pessoa humana, compromisso que o Brasil assumiu
perante a comunidade internacional e principio
constitucional de prevaléncia dos direitos humanos;

f) técnico-profissional: capacidade de empregar todas
as técnicas, doutrinas e ensinamentos adequados para a
consecucao de sua missao;

g) adestramento: atributo relacionado a desenvoltura
corporal, com aprimoramento fisico, dominio de defesa
pessoal e capacitacdo para o uso proporcional da forga
através do emprego de tecnologias nao letais e do uso
da arma de fogo, como ultimo recurso de defesa prépria
ou de terceiros;

h) higidez fisica e mental: certeza de nado ser possuidor
de patologia fisica ou mental;

i) psicologico: perfil psicolégico adequado ao
desempenho do servico de vigilante; e,

j) escolaridade: 42 série [5° ano] (exigéncia legal).

Ao prescrever esse perfil e o formato e conteudo do curso de
vigilante, a norma legal tem como objetivos (BRASIL, 2012) — Anexo I:

Objetivos gerais — Sdo os objetivos gerais do Curso
de Formacgdo de Vigilante — CFV: a) dotar o aluno de
conhecimentos, técnicas, habilidades e atitudes que o
capacitem para o exercicio da profissdao de vigilante, em
complemento a seguranga publica, incluidas as atividades
relativas a vigilancia patrimonial, a segurancga fisica de
estabelecimentos financeiros e outros, preparo para
dar atendimento e seguranca as pessoas € manutengao
da integridade do patrimbénio que guarda, bem como
adestramento para o uso de armamento convencional
e o emprego de defesa pessoal; e b) elevar o nivel do
segmento da seguranga privada a partir do ensino de
seus vigilantes.

Objetivos especificos — Ao final do CFV, o aluno devera
‘] adquirir conhecimentos, técnicas, habilidades e, atitudes
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para:

a) compreender o ser humano como titular de direitos
fundamentais; b) desenvolver habitos de sociabilidade no
trabalho e no convivio social; c) executar uma vigilancia
dinamica e alerta, interagindo com o publico em geral;
d) prevenir ocorréncias inerentes as suas atribuicdes,
dentro da area fisica a ele delimitada, a fim de manter a
integridade patrimonial e de dar seguranca as pessoas;
e) antecipar-se ao evento danoso, a fim de impedir sua
ocorréncia ou de minimizar seus efeitos, principalmente,
adotar as providéncias de auxilio aos agentes de seguranca
publica, como o isolamento do local; f) operar com técnica
e seguranga equipamentos de comunicacdo, alarmes e
outras tecnologias de vigilancia patrimonial; g) manusear e
empregar, com seguranca, armamento letal convencional na
atividade de vigilante, de forma escalonada e proporcional,
como instrumentos de defesa propria ou de terceiros; h)
defender-se com o uso de técnicas adequadas; i) manter-
se saudavel e em forma fisica; j) identificar condutas ilicitas
descritas na legislacdo penal; k) identificar o conceito, a
legislacdo e as atribuicdbes das empresas de seguranca
privada; |) aplicar conhecimentos de primeiros socorros;
m) proteger o meio ambiente; n) adotar medidas iniciais de
prevencdo e de combate a incéndios; o) tomar as primeiras
providéncias em caso de crise; e p) executar outras tarefas
que lhe forem atribuidas, notadamente pela criacdo de
divisdes especializadas pela sua empresa, para permitir um
crescimento sustentado em todas as areas de seguranga
privada.

@ Reflita

O vigilante Romildo Henrique de Souza foi escalado
para cobrir as férias de um colega durante um més, na
Agéncia dos Correios na Zona Norte de Recife. Ontem
ele enfrentou o momento mais dificil dessa missdo:
trocou tiros com trés assaltantes armados com pistolas,
impediu a investida e salvou a vida de cerca de dez
pessoas presentes no local. Os assaltantes fugiram a pé,
sem levar nada. [...] Ele e dois clientes ficaram feridos.
(JC ONLINE, 2016).
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Analise essa ocorréncia sob o ponto de vista de treinamento em situacdes
criticas e atendimento a lei e as normas de seguranca.

Eis aqui algumas das disciplinas obrigatorias do curso, citadas da
mesma Portaria: No¢des de seguranca privada; Legislacdo aplicada
e direito humanos; Relacbes humanas no trabalho; Sistema de
seguranca publica e crime organizado; Prevencao e combate a
incéndio; Primeiros socorros; Educacdo fisica; Defesa pessoal;
Armamento e tiro; Vigilancia; Radiocomunicacdes; Nocdes de
seguranca eletronica; No¢des de criminalistica e técnica de entrevista
prévia; Uso progressivo da forca; e Gerenciamento de crises.

Essa legislacdo ainda prescreve a metodologia a ser sequida:

4.1. Metodologia

Os Cursos de Formacado de Vigilantes (CFV) adotardo a
metodologia do ensino direto, utilizando-se de métodos
e técnicas de ensino individualizado, coletivo e em
grupo, enfatizando ao maximo a parte pratica, no intuito
de alcancar os objetivos propostos para o curso, bem
como palestras e mesas redondas abrangendo temas de
interesse dos futuros vigilantes [...] A linguagem usada
pelo professor e a complexidade na apresentacao dos
temas deverdao levar em consideracao a escolaridade
e o nivel de compreensdo do aluno. [..] As aulas de
Armamento e Tiro deverdo ser distribuidas ao longo do
curso, de forma intercalada com as demais disciplinas,
com o fim de valorizar o manuseio e propiciar intimidade
com a arma, mediante exercicios de empunhadura,
visada e tiros em seco antes do tiro real. (BRASIL, 2012)

Veja que a necessidade de assegurar uma boa formacao para os
profissionais de seguranca forcou o legislador a ser minucioso ao
definir o perfil, a metodologia e o conteudo programatico do curso
mais elementar para um agente de seguranca: o curso de vigilante.

Esse conjunto de informacdes aqui apresentadas objetivam
mostrar a “sistematica de treinamento’, conteudo programado para
esta nossa secdo de ensino. Por isso, Nnao cabe aqui apresentar Os
treinamentos, Os exercicios taticos, as varias técnicas de seguranca,
mas apenas aprofundar os objetivos e os caminhos pelos quais se
podem atingir os objetivos desses treinamentos.
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Outro aspecto também importante € o ambiente operacional de
trabalho. Por ambiente operacional de trabalho, devemos entender
todas as influéncias que interagem no local onde o agente de
seguranca ou O vigilante vai atuar. Esse aspecto vai condicionar o
modus operandi do vigilante, independentemente da sua funcdo ou
tarefa. Imagine que vocé esta fazendo parte da seguranca de uma
apresentacao de um trio elétrico em uma praia movimentada. No
seu treinamento, vocé aprendeu a responder de maneira genérica a
todas as situacdes tipicas de protecao de pessoas e prevencao de
ameacas. Mas, nessa situacao, vocé esta diante de condicdes muito
particulares, quais sejam: espaco aberto, grande aglomeracao de
pessoas, dificuldade de se movimentar, dificuldade de identificar
possiveis ameacas, dificuldade de comunicacao, limitacdo no
emprego de armas e equipamentos e grande variedade de incidentes
possiveis de acontecer. Agora imagine que vocé esta fazendo a
seguranca do evento de apresentacao da Orquestra Sinfonica
Nacional, no Teatro Municipal de Sado Paulo. Nesse ambiente, vocé
vai se deparar com condicdes extremamente diversas das que vocé
experimentou na seguranca da apresentacao do trio elétrico. Aqui,
0 espaco € confinado e sofisticado, a seguranca tem condi¢cdes de
controlar © movimento das pessoas, uma verificacao in loco permite
identificar possiveis agressores e ameacas, vocé tem melhores
condi¢cdes de movimentacao e comunicacao e pode planejar melhor
acoes a serem realizadas. Soma-se a issO que esse pubico tende
a ser mais homogéneo e mais sofisticado e, portanto, tende a ser
mais disciplinado e mais facil de ser orientado e controlado, antes
ou mesmo depois de uma ameaca ou ataque. Para o estudo desse
ambiente operacional de trabalho, levamos em conta dois aspectos:

— A atitude e o comportamento do agente de seguranga: como
forma de o agente de seguranca se “integrar, sem agredir’, © ambiente
Nno qual vai atuar. Para isso, a forma de se trajar, a linguagem a utilizar,
a maneira de operar as comunicacdes, a maneira como participa
sem interferir no evento ou ao protegido para © qual esta provendo a
seguranca sao fundamentais.

— As caracteristicas do evento e dos participantes do evento:
como forma de determinar todas as acdes cabiveis nesse ambiente,
tanto no trato com as pessoas quanto no atendimento das condicdes
de execucao do evento, frequentemente limitadoras de determinadas
acdes ou atitudes do vigilante.
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@ Reflita

Caro aluno, todo esse conjunto de conhecimentos evoca reagdes de
criticas e aceitagdes e isso € bom. Queremos, aqui, propor uma situagao
para que voceé pense, analise, coloque-se na posicdo do ator e considere
se 0 que a teoria propde € realmente o que vocé deveria fazer na mesma

situacao.

Situacdo:

Seguranca de banco atira e mata cliente — cliente
tentava entrar em uma agéncia bancaria quando
discutiu com o segurancga, que disparou 5 tiros contra
o homem, de 33 anos, que morreu no local. Segundo
a policia, os dois entraram em luta corporal e o cliente
teria fingido estar armado. (R7, 2011)

Para ajuda-lo nessa reflexdo, considere o treinamento do vigilante, o

perfil e 0 ambiente operacional de trabalho.

c@ Reflita

A seguir propomos mais uma situagao para vocé refletir. Apos é-la,
convidamos vocé a analisar o erro do vigilante sob o aspecto de perfil

profissional e cumprimento de normas de seguranga.

Situacdo:

Para o vice-presidente do Sindicato das Empresas de
Seguranca Privada (Sesvesp), Jodao Palhuca, a atuagdo do
vigilante que matou na segunda-feira passada um cliente
do banco, em Sdo Bernardo do Campo, regiao do ABC
Paulista, mostrou o despreparo e a violacdo das regras
estipuladas pelos cursos de formacao da atividade. ‘Os
cursos de qualificagdo ensinam que o vigilante s6 pode
sacar a arma para reagir quando avistou uma arma na mao
do agressor’, afirma Palhuca. (PORTAL TERRA, 2011, [s.p.])

v=| Exemplificando

Seguranga atira dentro de casa lotérica e fere trés
pessoas em Pernambués: Um seguranga que nao teve o
nome divulgado feriu trés clientes de uma casa lotérica,
na tarde desta quarta-feira (8), no bairro de Pernambués,
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em Salvador. Segundo informacdes da Policia Militar, o
seguranca foi levado para a delegacia para esclarecer o que
aconteceu. O caso aconteceu por volta das 15h, no final de
linha do bairro. Ainda de acordo com a PM, o seguranca de
uma empresa privada alegou ter disparado uma escopeta
calibre 12 acidentalmente dentro da lotérica e acabou ferindo
trés pessoas com os estilhacos. (CORREIO, 2016, [s.p.])

O caso relatado € um problema muito comum gerado pela falta de
treinamento basico do vigilante.

Disparos acidentais geralmente sdo tratados como acidentes, no
entanto, sao, na maioria das vezes, falta de intimidade com o manuseio
do armamento. Em uma situacdao como essa, percebemos diversos
detalhes que nao foram atendidos pelo vigilante, quer na sua formacao,
quer nos requisitos para o exercicio da funcdo. E claro que existe a
possibilidade de falha do armamento e, as vezes, também da municao,
mas esses casos sao raros. Tambéem fica evidente que o vigilante ndo
tentou atingir ninguém, tendo em vista que uma escopeta calibre 12
com certeza teria produzido muito dano a guem quer que fosse o alvo
dos disparos. A maioria das pesquisas e investigacdes de ocorréncias
dessa natureza indica erro humano. O texto desta secdo vai ajuda-lo a
analisar e concluir sob que aspectos as falhas ocorrem e guem sao os
seus responsaveis, e vocé também tera condi¢cdes de sugerir medidas
gue possam evitar novas ocorréncias.

A ocorrécia citada reflete bem um dos problemas mais frequentes na
atividade de seguranga: o despreparo profissional. Esse despreparo
€ causado por varios fatores, os quais vao se manifestar por meio de
um erro, uma falha mais ou menos importante. Quando estudamos
as condi¢Oes exigidas para que alguem se proponha a ser vigilante,
indicamos, como ja vimos, condicdes minimas de perfil que permitam
ao pretendente aprender e se adestrar nessa profissao. Essas condicdes
minimas vao desde ao nivel de escolaridade até uma saude psicologica
que espelhe um comportamento de equilibrio, disciplina, dedicacdo e
respeito as normas de seguranca.

Um vigilante dispara acidentalmente uma arma no ambiente de trabalho
— essa simples ocorréncia nos permite colher inumeros aspectos que
contribuiram para esse incidente. Vejamos cada um deles:

1. Manuseio de arma: esse aspecto pode revelar desconhecimento
das caracteristicas da arma, dos cuidados necessarios para O seu Uuso,
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da atitude prévia de retirar a muni¢cdo ou de trava-la antes de porta-
la ou carrega-la. O treinamento pode nao ter sido enfatico nesse
aspecto. O vigilante poderia ter sido treinado no uso desse armamento,
reconhecendo Nno seu manuseio 0s perigos de um acionamento
acidental, com consequéncias imprevisiveis.

2. Normas de segurancga: esse aspecto fica evidente pelo fato de o
disparo ter ocorrido em ambiente fechado, com a presenca de pessoas,
e em desobediéncia as mais elementares normas de emprego de
armamento. O vigilante deve ser instruido a manusear a sua arma apenas
em condi¢cdes de segurancga € jamais em presenca de pessoas, muito
menos no local de trabalho.

3. Planejamento de seguranca: armas como uma escopeta devem ser
utilizadas apenas para responder a um atague proximo e em condicdes
que ndo ameacem a seguranca da populacdo. E uma arma de grosso
calibre e que provoca danos fisicos consideraveis pela quantidade de
projeteis que lanca. O vigilante deveria estar portando apenas pistola
ou revolver, tendo em vista estar realizando seguranga dentro de uma
lotérica. Para seguranca patrimonial nao € permitido o uso de escopetas,
apenas pistola ou revolver e cassetete.

4. Treinamento: o treinamento para vigilantes inclui ndo apenas o uso de
armamentos, mas muitos outros aspectos relevantes, como legislacao,
tratamento com o publico, principios de seguranca, estabilidade e
equilibrio psicologico em situacdes de ameaca ou ataque etc. Ao
manusear o armamento nas condicdes e no ambiente citado, podemos
deduzir que o vigilante ndo absorveu os procedimentos corretos
ministrados em seu treinamento.

De qualquer forma, a maioria das consequéncias de falhas na formagao
Oou preparacao do agente de seguranca acaba ocorrendo em situacdes
nao desejaveis e, frequentemente, danosas. Determinadas normas e
procedimentos devem ser exaustivamente repetidas para os vigilantes
dentro de sua empresa. Nos treinamentos e nas reciclagens, normas
de seguranca devem merecer atencdo especial, justamente pelas
consequéncias graves que acidentes podem gerar.

Ocorrido o incidente, o vigilante deve imediatamente fazer nova
reciclagem, com énfase no trato do armamento que nao soube
manusear e nas normas de manuseio que podem ter sido descumpridas.

Uma providéncia também importante para esses casos € enfatizar
para todos os outros vigilantes a importancia de atentarem-se aos
procedimentos corretos no desempenho da atividade, realizando
inspecdes mais frequentes nos locais de emprego dos vigilantes para
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verificar possiveis falhas no cumprimento de normas, no trato com o
publico ou No uso e manuseio de armamentos.

Sem medo de errar

Um agente de seguranca ou vigilante na tarefa de seguranca
pessoal deve recorrer ao seu treinamento e, em atos reflexos, tomar
atitudes que pessoas sem treinamento ou Nao tomariam ou levariam
tempo precioso para tomar. Jerry Parr mostrou sangue frio. Sangue
frio € a capacidade de tomar decisdes num momento de crise, sem se
afetar pela gravidade do momento e sem diminuir a sua eficiéncia. No
seu treinamento, Parr aprendeu o que fazer no caso de o presidente
ser ameacado: empurra-lo para dentro da viatura ou lugar abrigado
e protegé-lo com o proprio corpo. Ele e a sua equipe sabiam como
coordenar suas acdes de forma a agir de acordo com o treinamento
e até improvisar com base nos fundamentos aprendidos. Ao decidir
levar o presidente Reagan direto ao hospital, atendeu a uma diretiva
de treinamento. A sua iniciativa e seu reflexo rapido completariam o
que precisava ser feito naquela ocasiao. Simulacdes de ameacas e
ataques tornam determinadas atitudes reflexas, reduzindo o tempo
de resposta e garantindo, em alguns segundos preciosos, a salvacao
Ou a protecao do seu protegido. Pense e pesquise sobre esse episodio
e considere que todo o incidente ndo demorou mais do que alguns
segundos.

Avancgando na pratica

Reacao de Vigilante

Descricao da situagao-problema

Um video da Caixa Econémica Federal, no Centro de
Teresina, mostra 0 momento exato que um seguranga
do banco atirou no homem que invadiu a agéncia. O
rapaz, identificado pela Policia Militar apenas como
Jailson, quebrou um caixa eletronico com uma picareta
e assustou clientes e funcionarios do local no final da }
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manha desta quarta-feira (6). Em entrevista a TV Cidade
Verde, a tenente coronel Julia Beatriz, da Policia Militar,
considerou a agdo do seguranga precipitada. ‘Acho que
a negociagdo, nesse primeiro momento, era o dialogo.
O rapaz nao estava com arma de fogo e ndo tinha como
atingir a distancia. Nessas ocasides, o didlogo ainda é a
melhor saida’, disse. (CIDADEVERDE.COM, 2016, [s.p.])

Analise a acdo tomada pelo vigilante. Ela foi a mais adequada?

Resolugao da situacdo-problema

Vamos analisar essa situagao-problema sob o ponto de vista do
perfil e do treinamento, objetos desta secao de ensino. Sdo muito
comuns ocorréncias em que um agente armado dispara contra
possiveis agressores. A legislacao € rigorosa quanto aoc emprego
de armamento por agentes de seguranca, o que deve redobrar
0s cuidados com O seu uso, mesmo em casos de necessidade.
Durante o treinamento, o vigilante € submetido a uma bateria de
testes e avaliagdes sobre o que aprendeu e realiza treinamentos e
reciclagens para fixar os conhecimentos adquiridos e se adestrar em
suas competéncias. O uso de armas no exercicio profissional deve
obedecer aos limites das normas e da lei, principalmente para a area
de seguranca privada, cujos profissionais nao tém poder de policia. Na
defesa do patrimonio ou de pessoas, todo cuidado € pouco para gue
Nnao se deixe brechas que possam incriminar o0 agente e sua empresa.
A resposta do profissional da seguranca deve ser medida sempre em
funcdo da ameaca ou do ataque presente, ndo cabendo a ele agir
como forca de seguranca publica, senao apenas como defensor de
um patrimonio ou pessoa e dentro dos limites das normas e da lei. No
caso em pauta, embora a ameaca tenha se transformado em ataque,
salvo melhor juizo, © agressor nao estava colocando em perigo a vida
do vigilante ou de outras pessoas, mas causava danos ao patrimonio, o
que poderia ser evitado com a tentativa incialmente de contencao ou
negociacao do agressor. Ainda nesse caso, 0 acionamento imediato
da policia poderia antecipar a neutralizacdo do agressor.

Outro aspecto a ser observado é a necessaria frieza e 0 necessario
equilibrio e bom senso a serem mantidos em qualquer acao mais
incisiva do vigilante. Saber dimensionar a ameaca e projetar a resposta
adequada pode ser ensinado e treinado para que o vigilante seja
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adestrado em situacdes semelhantes e possa agir segundo as normas
e a legislacdo. O emprego do armamento deve ser feito em ultimo
caso, guando nem o fator presenca do vigilante, nem os dispositivos
de protecdo do patrimoénio, do vigilante e de outras pessoas tenham
sido suficientes para desestimular © agressor.

De qualquer forma, essa analise ndo visa incriminar ou depreciar
a atitude do vigilante, tendo em vista que a noticia, por si sO, Nao
informa todas as condicdes em que ocorreu o incidente.

Faca valer a pena

1. Na formacio do vigilante, ele ¢ submetido a diversos procedimentos
e métodos de ensino e aprendizagem, entre eles o treinamento. Em
conjunto a outras praticas pedagogicas, o treinamento se constitui em
valioso recurso para o ensino. A propria legislacao sobre a formagdo do
vigilante privilegia o treinamento como forma de dar ao futuro vigilante
melhores condi¢des de ser avaliado. Considerando o que foi estudado
nesta secao, um dos objetivos do treinamento é:

a) permitir o acesso do vigilante as fontes de conhecimento sobre
seguranga.

b) garantir ao instrutor que o vigilante possa contribuir na modificagdo dos
processos de ensino.

c) gerar a oportunidade para que o vigilante possa expandir o seu
conhecimento profissional.

d) criar novos procedimentos para o trabalho em grupo.

e) permitir a fixacdo dos conhecimentos adquiridos por meio de pratica
repetitiva.

2. O objetivo do treinamento é garantir que o desempenho do vigilante
em sua rotina profissional seja 0 mais eficiente possivel, adestrando-o para
as tarefas inerentes a essa profissao. Para o caso do vigilante que atua na
area da seguranca pessoal e executiva, suas tarefas sdo bem caracteristicas
e, até certo ponto, diversas das tarefas de outras areas de seguranca.
Considerando o trabalho de seguranca pessoal e executiva, uma das
tarefas relevantes do vigilante é:

a) realizar treinamentos e reciclagem pessoal e da sua equipe.
b) assessorar o protegido em todas as suas necessidades profissionais.

c) manter contato permanente com outras equipes de seguranca da
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mesma area.

d) realizar treinamentos constantes do seu protegido, com vistas a manté-
lo preparado para um eventual atentado.

e) filliar-se a uma organizagdo de estudo da seguranca com vistas a
atualizar conhecimentos.

3. Ha um certo tempo que as atividades de vigilante e de agente
de seguranga pessoal e executiva vém merecendo a atengdo dos
legisladores. Seja pelas caracteristicas da atividade, pela complexidade das
competéncias dos vigilantes ou pelo perigo representado pelo manuseio,
uso e emprego de armas, munigdes e equipamentos, os legisladores foram
tracando diretrizes que buscaram a uniformizacao da formacdo e do perfil
dos profissionais de seguranca.

Uma dessas legislagdes é a Portaria 3.233/12 que, em seu Anexo | (Curso
de Formacdo de Vigilante), define o perfil desejavel do vigilante. Uma das
virtudes mais importantes que devem compor o perfil do vigilante e que é
citada nessa legislacao é:

a) seriedade.

b) bondade.

c) proatividade.
d) humildade.
e) seletividade.
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Secao 2.2

Trabalho em equipe
Dialogo aberto

Prezado aluno, nesta unidade, cujo foco sdo as reagdes
humanas, personalidade, técnicas de facilitagdo do relacionamento
profissional e atitudes desejadas ao profissional da seguranca, nada
mais importante do que analisar e avaliar programas de formacao e
aperfeicoamento pelas suas propostas e diretrizes.

Para tratarmos das reagdes humanas, imagine-se como
responsavel pela formacdo e treinamento de uma turma de
matriculados no seu curso de Seguranca Pessoal e Executiva. Como
parte do treinamento, vocé deveria pensar em submeter seus alunos
a simulacdes de situacdes reais que 0s obriguem a controlar e a se
acostumar com a pressao psicologica, a rapidez e o reflexo desejavel
para cada ocorréncia. E sabido que o fator psicologico ¢ um dos
maiores influenciadores das acdes humanas. NOs, 0s seres humanaos,
COMO N30 SOMOSs robds, Nao reagimos da mesma forma a mesma
provocacao ou ao estimulo ambiental, pois somos regidos por
sentimentos, pelo comportamento ambientado na cultura € no meio
social em que vivemos. O que vocé esperaria de um meédico que,
durante uma cirurgia, vé o seu paciente entrar em convulsao? Ou de
um bombeiro em atendimento de resgate que vé seu equipamento
parar de funcionar? Ou um policial em ronda de um bairro que se
vé hostilizado ou agredido por marginais? Para todos esses casos,
caro é certo que vocé esperaria autocontrole do cirurgidao para usar
tudo o que aprendeu para empregar, sem perturbacdo, No SOCOrro
do seu paciente. Da mesma forma, um bombeiro e um policial. E
por que esses exemplos? Porque representam situacdes em que as
reacdes normais do ser humano, como medo, pavor, choque, apatia
e imobilidade ndo sdo admissiveis.

Tratando-se da personalidade, veja que todos Nnos nascemos com
um comportamento que se expressa logo nos primeiros dias, mas que
vai sofrendo influéncias até que, na idade madura, apresentamos um
comportamento proprio que pode ser a soma de todas as influéncias
consideradas. Um € nervoso, outro € calmo; um extrovertido, outro ¢
timido. Mas no desempenho profissional, existe um comportamento
tipico a ser evidenciado e que ultrapassa, as vezes, as limitagdes
da personalidade. Assim, vemos pessoas timidas, mas que na vida

U2 - Tecnicas de treinamento



profissional sao atores ou atrizes extrovertidos e sociaveis; individuos
de temperamento apatico, mas que, pelo treinamento, tornam-se
capazes de afrontar o perigo da propria vida.

Tratando-se de técnicas de facilitacdo do relacionamento
profissional, vamos verificar que é possivel adequar o jeito de cada
um as exigéncias da profissao. Assim, o curso de vigilantes ensina
aos seus alunos como lidar com o publico, com os seus clientes
e com o0s seus colegas de trabalho, superiores e subordinados.
Ensina a disciplina e a contencao, fazendo o aluno perceber o valor
do autocontrole, e colabora para que o vigilante, por meio da sua
postura e do seu comportamento, consiga transmitir seguranca,
determinagcéo e autoconfianga. Tudo isso vai ao encontro dos
objetivos do treinamento e do trabalho de equipe.

Referente as atitudes desejadas ao profissional da seguranga,
essas competéncias adquiridas vao facilitar ao vigilante o desempenho
do seu papel profissional. Um treinamento, tema da nossa unidade,
€ um esforco de mudancas e reforcos de perfis, valorizando o que
O aluno ja traz como caracteristicas da propria personalidade e
transformando atitudes e reflexos inadequados em comportamento
profissionalmente correto. O exemplo a seguir pode mostrar o que o
poder de decisdo, reflexo e iniciativa podem fazer em um momento
de crise.

Quando alguém gritou: “Mr. Presidente” e Reagan virou-
se para acenar, foi alvejado pelo disparo de uma bala que
lhe atingiu o lado esquerdo do térax, bem préximo ao
coracgdo. A sorte é que Hinckley errou dois disparos que
atingiram pessoas proximas ao Presidente, permitindo
que o Agente Secreto Timothy McCarthy surgisse como
um escudo humano e recebesse mais um tiro enderecado
ao Presidente. Apds esse ultimo disparo, Hinckley foi
imobilizado por um cidaddo comum chamado Alfred
Antonnuci, até que a equipe de seguranga controlasse a
situacdo (DOURADO, 2010).

Reacdes humanas sao tdo imprevistas quanto imprevisiveis. Para
que essas reacdes sejam direcionadas para uma resposta padrao
desejavel, € preciso torna-las acdes reflexas quase impensadas.
O agente de seguranca deve estar preparado para assumir um
comportamento profissional ante uma ameaca. O atentado contra o
presidente Reagan mostra o equilibrio e o autocontrole dos agentes e
de umindividuo andnimo que, mesmo tendo a vida ameacgada, tiveram
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uma reacdo correta na neutralizacdo de Hinckley. Considerando a
cena descrita acima, procure caracterizar, a luz do que foi estudado,
as reacOes desejaveis evidenciadas pelos agentes e, mais ainda,
procure descrever 0 que vOcé percebe como trabalho de equipe e as
providéncias de seguranca que poderiam ter sido tomadas para evitar
Oou minimizar o incidente.

Recomendamos que voce assista ao video do atentado, disponivel
em: <https://tvuol.uol.com.br/video/atentado-contra-presidente-dos-
eua-ronald-reagan-faz-30-anos-04028C993470CC810326>. Acesso
em: 27 ago. 2017/. Esse € o ponto de partida para mais uma secao da
nossa disciplina. Lembrando que, ao final da Unidade 2, vocé estara
habilitado a realizar a comparacao entre os sistemas de informacao
da seguranca publica e privada. Bons estudos!

Nao pode faltar

Prezado aluno, partimos agora para um foco diferente dos
estudados até aqui. E um viés psicologico em que o comportamento
humano ¢ o fator mais importante. Estarmos nos referindo as reacdes
humanas. Reagdes humanas séo manifestacdes de comportamento
que se caracterizam como respostas fisicas ou psicologicas a
estimulos internos ou ambientais. A contragcao fisica quando se
leva um susto, o arrepio em uma situacao de pavor e o choro ante
uma cena sentimental sdo reacdes humanas. Elas regem o nosso
comportamento e revelam a nossa prontiddo e o Nosso estado de
espirito. Reacdes humanas podem ser o resultado de uma cultura,
de um ambiente ou de uma educacdo e se manifestam de forma
consciente e inconsciente. Diversas disciplinas se dedicam ao estudo
das rea¢des humanas em areas tdo diversas como o marketing € o
treinamento militar. Isso porque a reacao humana pode influenciar
o desempenho profissional de forma positiva ou negativa. O medo
e as fobias, por exemplo, sdo reacdes humanas que podem limitar
o desempenho de profissionais cuja atividade implica em risco de
vida. Para a carreira de vigilante, reacdes humanas sao um capitulo
importante, tanto No trato das proprias reacdes do profissional como
no trato das reacdes humanas do seu em torno: cliente, publico,
ambiente na empresa etc.

Cada vez mais se valoriza, em um treinamento, a capacitacao
do aluno em manter o controle pessoal e a capacidade de decidir
acertadamente nas mais diferentes situacdes de ameaca e
perigo. Essa capacitacao tem a ver com a rea¢cao humana: aquele
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comportamento, como ja dissemos, que O ser humano apresenta
nas diversas situacdes da vida e que, para nos, Nnesse momento, e
importante para analisarmos o desempenho do vigilante. Mas, entao,
gue virtudes ou competéncias deve possuir o vigilante, dentro do
quadro das reacdes humanas? Onde encontramos as referéncias de
capacitacao e desempenho nessa area de reacdes humanas?

Para isso, vamos nos apoiar mais uma vez na Portaria 3.233/12
(BRASIL, 2012), aquela a qual ja nos referimos em secdes e unidades
anteriores. Resumimos aqui, para nao sermos muito repetitivos,
grifando o que no perfil possa ser estritamente ligado as reagdes
humanas desejaveis para um vigilante.

1. Perfil do vigilante — o vigilante devera ter o sequinte perfil
profissional:

a) Preventivo/ostensivo: atributo de o vigilante ser visivel ao publico
em geral, a fim de evitar a acdo de delinquentes, manter a integridade
patrimonial e dar seguranca as pessoas.

b) Proatividade: acao de antever e antecipar-se ao evento danoso,
com o fim de evita-lo ou de minimizar seus efeitos e, principalmente,
visar a adocao de providéncias para auxiliar os agentes de seguranca
publica, como na coleta das primeiras informagdes e evidéncias da
ocorréncia, de preservacao dos vestigios e isolamento do local do
crime.

c) Relacdes publicas: qualidade de interagcao com o publico,
urbanidade, sociabilidade e transmissdao de confianca, priorizando o
atendimento adequado as pessoas com deficiéncia.

d) Vigilancia: atributo de movimento, dinamismo e alerta,
contrapondo-se ao conceito estatico.

e) Direitos humanos.

f) Técnico-profissional: capacidade de empregar todas as técnicas,
doutrinas e ensinamentos adequados para a consecucao de sua
mMissao.

g) Adestramento: atributo relacionado a desenvoltura corporal,
com aprimoramento fisico, dominio de defesa pessoal e capacitacao
para o uso proporcional da forca por meio do emprego de tecnologias

nao-letais e do uso da arma de fogo, como ultimo recurso de defesa
propria ou de terceiros.

h) Higidez fisica e mental.

i) Psicologico: perfil psicologico adequado ao desempenho do
servico de vigilante.
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j) Escolaridade.

Em quais desses fatores desejaveis no perfil de um vigilante vocé
imagina que Nao haja necessidade de controle das reagdes humanas?
Muito poucos, ndo € mesmao?

Para cada um desses aspectos do perfil, ha de ser eleita uma ou
mais disciplinas formadoras, com seus diversos assuntos e objetivos
parciais. Por exemplo, conhecimento profissional implica, para
O vigilante, entre outras coisas, saber manusear uma arma com
autocontrole psicologico e serenidade. Para isso, uma das disciplinas
essenciais € "Armamento, Municdo e Tiro". Essa disciplina podera estar
dividida nos seguintes assuntos: "Uso e caracteristicas do armamento
do vigilante”; "Tiro de instru¢do”; “Manutencdo do armamento do
vigilante”; "Legislacao e normas relativas ac armamento do vigilante”;
"Primeiros socorros em acidentes com armas de fogo”. A cada assunto
desse sdao vinculados padrbes de comportamento que permitam
evitar o panico, o susto, a imprudéncia, a hesitacao, entre outros, mas
todos referentes ao controle da reacdo normal de um ser humano
quando No uso do armamento.

Em sua Apostila de Agentes de Seguranca Pessoal Privada
(CESEVIG, [s.d.]) o CESEVIG apresenta alguns conceitos interessantes.
Por exemplo:

[...] existem duas reagdes tipicas: a ativa e a passiva. A
reacdo passiva € a maneira como um individuo reage
a uma situagao de risco, mudando de forma consciente
ou inconsciente seu metabolismo frente a uma situagcdo
de estresse. De maneira inconsciente o individuo ao ser
surpreendido leva um choque que lhe causa confusao
mental. [..] A reacdo ativa compreende dois tipos
principais: reagdo letal e reagdo ndo letal. (CESEVIG,
[entre 2006 e 2017], p. 10. Disponivel em: <http://www.
youblisher.com/p/214775>. Acesso em: 19 jun. 2017).

Sera letal quando a acao resultante causar dano no atingido; sera
nao letal quando o resultado for a neutralizacdo do atingido sem lhe
causar dano fisico importante. Mas tudo isso depende também da
percepgao de situacao e ambiente que o individuo possui, © que,
para alguns, pode chegar até ao que se chama instinto. Instinto é
uma percepgao que se faz sentir em determinadas situacdes e que
geram sensacdes de temor, cautela, desconfianca ou perigo. Nao
nos referimos aqui ao instinto animal, aquele impulso que leva o
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animal a fazer coisas sequndo a sua natureza, COMO cacgar, mamar,
vigiar, fugir etc. Instinto, aqui, trata de uma percepcao baseada em
um sexto sentido humano, mas que é relatado como presente em
muitas situacdes de ameaca e perigo. A percepgao também pode ser
agucada pelo treinamento. Um cacador experimentado consegue
perceber detalhes do campo ou do terreno que lhe permite saber
qual animal esta por perto, pela identificacao do seu habitat através
de algumas informacdes. Nesse caso, nao € um sexto sentido, mas
0 conhecimento ditado pela experiéncia. Acostumado a situacdes
de acao de seguranca, um agente de seguranca pode identificar
e perceber situacdes de perigo para O seu protegido, bem como
identificar, no semblante das pessoas, atitudes de ameaca ou de
medo, ou de desconfianca. Mais uma vez, a reacdo humana deve ser
explorada a favor do agente e do protegido e contra o atacante ou
perpetrador de um atentado.

Isso nos remete ao conceito de inteligéncia emocional, que:

envolve a capacidade de perceber acuradamente,
de avaliar e de expressar emogdes; a capacidade de
perceber e/ou gerar sentimentos quando eles facilitam o
pensamento; a capacidade de compreender a emogao e
o conhecimento emocional; e a capacidade de controlar
emocgdes para promover o crescimento emocional
e intelectual (MAYER; SALOVEY, 1995, p. 15 apud
WOYCIEKOSKY; HUTZ, 20009, p. 3).

Desenvolver a inteligéncia emocional significa preparar os
individuos para a convivéncia com outros individuos, seja no trato
social, seja no trato profissional.

Mas, para tornarmos esse texto mais didatico, vamos
compartimentar o assunto. Inicialmente, vamos falar dos fatores que
condicionam o comportamento humano. Em seguida, falaremos de
alguns aspectos psicologicos que se manifestam no desempenho
profissional. Falaremos, ainda, de métodos que ajudem a estimular no
agente de seguranca a reacao mais desejavel para o bom desempenho
profissional. E, finalmente, vamos abordar algumas situagdes tipicas
em que essas reacdes desejaveis sdo mais frequentes. Vamos a!

Fatores que condicionam o comportamento humano:

— Fatores fisicos: sao aqueles que tém origem nas expressdes
fisicas do individuo. Eles se referem a capacidade fisica de responder
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as situacdes diversas, como a capacidade de correr, de lutar, de
se movimentar com rapidez, de agir sob reflexo e de impor ou
impressionar pela aparéncia fisica.

Figura 2.1 | O Haka

Fonte: <https://goo.gl/pndBnf>. Acesso em: 22 jun. 2017

Figura 2.2 | O Haka no rugbi

Fonte: <http://contintanorte.com.ar/wp-content/uploads/2011/10/haka-1.jpg>. Acesso em: 22 jun. 2017.

Veja que uma pessoa forte tende a se sentir segura em situacdes
em que a forca seja predominante, como uma luta, uma imobilizacdo,
um trabalho de resisténcia ou um movimento com flexibilidade e
poténcia. Esses fatores fisicos podem impressionar, pela expressao
vigorosa de um semblante. Lembremos dos maoris, povo nativo
da Nova Zeldndia que se tatuava e procurava impressionar seus
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inimigos até com uma performance, costume que até hoje € tradicao
guando equipes neozelandesas disputam partidas de rugbi em
campeonatos mundiais. Reacdes masculinas e femininas sao tipicas
e reconhecidamente diferentes em situacdes semelhantes. Jovens
impdem menos respeito do que adultos e idosos passam a imagem
de serem mais frageis. Assim, aspectos como idade, sexo, tamanho,
forca e expressao facial sdo fatores fisicos que influenciam as reacdes
humanas.

— Fatores ambientais: sdo aqueles que influenciam as reac¢des
humanas pela percepgao que as pessoas tem do meio ambiente
em que a situagdo se apresenta. Ambientes fechados ou abertos,
chuva, frio, calor, vento, aglomerac¢des, noite, dia podem mudar a
reacao de uma pessoa. Mesmo 0s mais famosos exercitos do mundo
suspendiam as suas acdes militares sob o rigor do frio. Em uma
progressao em zona de emboscada, soldados tendem a ficar mais
Nervosos e suas reacdes em caso de atague podem ser de panico
e imprevisiveis. A noite, muitas das nossas reacdes podem ser bem
diferentes em relacdo a mesma situagao de dia, em fungdo nao
apenas da claridade ou obscuridade, mas em funcdo do que a noite
ou o dia representam em nossa cultura.

— Fatores situacionais: sdo aqueles que influenciam as reacdes
humanas em determinados eventos ou ocorréncias. As pessoas
influenciam o ambiente onde estdo pelas suas atitudes e pelo seu
comportamento. Velorios, shows, solenidades, festas populares,
desfiles militares, casamentos, comicios, deslocamentos etc.
apresentam e conduzem a comportamentos individuais e coletivos
diferentes que incentivam ou inibem as reacdes das pessoas. Para o
caso de uma agao de seguranga, Uma situacao de ameaca iminente
provoca reacdes diferentes ndo apenas pelo aspecto psicologico,
mas pelo conjunto de reagdes humanas inerentes a situacdo vivida.

— Fatores psicoldgicos: sao aqueles proprios de uma pessoa e
que podem fazé-la reagir de maneira diferente de uma outra pessoa
Nna mesma situacdo. Uns tém medo do escuro, outros de ambientes
fechados, outros tém medo de altura, outros tém “pavio curto”.
Experiéncias anteriores, traumas, bloqueios, insegurancas, esses
comportamentos sao, talvez, a maior ameaca a estabilidade do
individuo em uma situacdo de defesa de um protegido.

Mas tudo isso pode ser controlado ou neutralizado em uma
acao de seguranca, pelo treinamento e desenvolvimento de acdes
reflexas. Um lutador de judd aperfeicoa seu estilo e a velocidade de
seus golpes por meio de um extenuante e constante treinamento.
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E o treinamento e as lutas no tatame que o fazem perder parte do
medo de um combate, que o fazem ignorar a fama, o tamanho ou
a forca do seu oponente. O medo do iniciante vai desaparecendo a
medida que o atleta vai enfrentando situacdes parecidas com seus
futuros combates e faz com que ele adquira confiangca em si mesmo,
atitude essencial para o seu sucesso. O medo de se falar em publico
€ eliminado ou diminuido pela exposicao gradativa ao publico. A
inseguranca do que se deve fazer desaparece com a frequéncia de
treinamento em situacdes tipicas e os reflexos da direcao defensiva
sao obtidos com 0 manejo constante do carro.

Perceba que as reagcbes humanas tipicas, como medo,
inseguranca, retardo nos reflexos e submissao a forgas emocionais
podem ser controladas e minimizadas pelo treinamento adequado.

Mas que tipos de treinamento podem favorecer o agente de
seguranca para que ele tenha um bom desempenho profissional?

Podemos identificar diversos tipos de treinamento. Para o caso de
treinamento de vigilantes podemos citar:

— Treinamento fisico: que busca aperfeicoar as condicdes fisicas
do vigilante para capacita-lo a ter a forca, a flexibilidade e a resposta
muscular necessaria para ser agente eficiente das acdes de seguranca.

— Treinamento profissional: que busca capacitar o vigilante
a desempenhar suas tarefas com conhecimento de causa, isto
€, sabendo os principios e diretrizes, taticas e técnicas, normas e
legislacdes que dominam a area de seguranca pessoal.

— Treinamento psicoldgico: que busca dar ao vigilante o equilibrio
e afrieza necessarios para se comportar adequadamente em situacdes
criticas de ameaca e perigo para ele e para o protegido.

— Treinamento tatico: que busca colocar o vigilante em contato
com situacdes simuladas que imitam situacdes reais. Constituem-
se de treinamento em equipe, planejamento de seguranga, uso de
armamento e equipamento em acdes conjuntas; treinamento de
tomadas de decisdo em situagao de perigo € ameaca, entre outras.

Nos treinamentos tatico e psicolodgico estdo incluidos, tambem, o
trato coma populacao em situacdes normais e criticas e o ajustamento
as normas e diretrizes da empresa e do cliente, vale dizer: obediéncia,
disciplina, educacao e serenidade.
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&g& Assimile

Caro aluno, € preciso que alguns conceitos sejam repassados para
permitir uma melhor assimilacdo do conteudo apresentado. Sabemos
que reacdes humanas sao manifestacdes de comportamento que se
caracterizam como respostas fisicas ou psicoldgicas a estimulos internos
ou ambientais. Elas podem ser conscientes e inconscientes, ativas e
passivas. Reacdes humanas sao um importante estudo para a formacao
de um vigilante e para o seu desempenho profissional. Também & bom
lembrar que sdo quatro os tipos de treinamento: fisico, profissional,
psicologico e tatico.

Os treinamentos que Nos interessam mais nesta secao sao
0s treinamentos taticos e psicologicos. Tudo para que O vigilante
assuma atitudes desejaveis segundo o ideario da seguranca pessoal
e executiva.

Veja qgue a legislacao ja aponta para essa capacitancia na area do
contato humano e das reacdes humanas. E, ainda, no Anexo | da
Port. 3.233/12 (BRASIL, 2012) que vamos encontrar algumas dessas
competéncias. Aqui, vamos destacar as trés primeiras, que sao as que
se referem ao Nosso foco:

a) Compreender o ser humano como ftitular de direitos
fundamentais.

b) Desenvolver habitos de sociabilidade no trabalho e no convivio
social.

c) Executar uma vigilancia dinamica e alerta, interagindo com o
publico em geral.

A primeira dessas competéncias se refere ao trato com outros
seres humanos, sensiveis ao comportamento do vigilante que, na
maioria das vezes, estad limitando o acesso, blogueando passagens,
checando pertences, isolando areas e intervindo até mesmo com
o0 uso da forca. Conhecer e reconhecer os direitos dos outros e
considera-los No momento da acao so é possivel no conhecimento
e reconhecimento das rea¢cdes humanas. Um vigilante esta a porta
de um banco, provendo a sua seguranga. Ele sabe que tem de ser
gentil no contato com o cliente do banco, que deve instrui-lo no
acesso ao interior e que deve ter paciéncia na orientacao ao usuario.
Mas deve saber lidar com as reacdes de alguns, que consideram os
procedimentos de seguranga como abusivos, cansativos e limitantes.
Nesse momento, deve ser atencioso, reconhecer essa situacao e
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cumprir © seu dever.

A segunda competéncia e saber lidar com a convivéncia social,
dentro e fora do seu trabalho. Isso compreende ser educado,
tolerante e saber conviver com opinides contrarias. Nesse caso, deve
saber interpretar as reacdes humanas de aprovacao e desaprovacao,
de simpatia e antipatia.

A terceira competéncia leva o vigilante a aplicar o que se refere as
outras duas: tratar com seu cliente e o publico de forma a cumprir a
sua tarefa sem ofender os principios de urbanidade e respeito.

c@ Reflita

Vamos refletir sobre algumas situacdes que podem ocorrer e até mesmo
sao comuns na vida do vigilante: um cliente aparece bébado e deseja
entrar em uma agéncia bancaria; um fa ndo quer se afastar do protegido;
o protegido reage aos procedimentos de seguranga recomendados; ou
VOCE esta muito nervoso porque a situacao saiu fora do controle. Como
VOCé agiria em cada um desses casos, considerando o seu treinamento
como vigilante e a necessidade de lidar com esse tipo de reacao
humana? Aponte trés virtudes que deverdo guia-lo no atendimento
dessas ocorréncias e que dizem respeito a reagdes humanas.

vz| Exemplificando

A seguir, damos um exemplo de uma situacao em que se pode observar
a que pode chegar a reacao humana.

Vigilante de uma cooperativa atirou em um cliente de 35
anos na tarde desta segunda-feira (27) ao achar que ele
era um assaltante. O homem havia sido demitido e foi a
cooperativa sacar a rescisao, segundo a Policia Militar. Apos
ser atingido pelos disparos, ele morreu no local. [...] A vitima
era instrutora de autoescola e foi demitida nesta segunda.
De acordo com informagdes repassadas pela PM a RBS TV,
o instrutor estava um pouco alterado emocionalmente. Ao
chegar na cooperativa, a agéncia ja havia fechado. Comiisso,
Edson discutiu com o vigilante, que achou que se tratava de
um assalto. Em seguida, o vigia atirou na vitima, que morreu
na hora. (G1, 2016, [s.p.])
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A situacdo apresentada € um exemplo real em que as reacdes tanto
do cliente como do vigilante sao questionaveis. A reacao do cliente ao
ser barrado pelo vigilante somou-se a frustacdo de ter sido demitido, o
que provocou um surto de revolta e desespero e sua discussdo com o
vigilante. No entanto, o vigilante errou, pois estava protegido dentro do
banco e devia estar acostumado as reclamacgdes de clientes que chegam
a0 banco apos o final do expediente. Sua reacao revela descontrole. Se
desconfiasse ser um assalto, deveria acionar a policia e se posicionar de
forma a poder reagir caso a ameaca se tornasse mais grave. Discussdes
podem resultar em danos fisicos graves e vigilantes devem demonstrar
tranquilidade e firmeza no trato com o publico. O uso da arma so se
justifica ante uma ameaca nao contornavel contra a vida, sua ou de outra
pessoa, Caso que se pode enquadrar como legitima defesa.

|'_‘|_(|1 Pesquise mais

Prezado aluno, veja a seguir, algumas fontes de consulta sobre esse
assunto.

AVALIACAO psicoldgica admissional do vigilante. Sercon, Belo Horizonte,
25 maio 2016. Disponivel em:<http://serconmed.com.br/index.php/
avaliacao-psicologica-admissional-para-vigilante/>. Acesso em: 27 ago.
2017.

COMO EXERCITAR a sua inteligéncia emocional. SBie (Sociedade
Brasileira de Inteligéncia Emocional), Sdo Paulo, [2015]. Disponivel
em: <http://www.sbie.com.br/wp-content/uploads/2015/07/Como-
exercitar-sua-Intelig’ C3%AAncia-Emocional.pdf>. Acesso em: 27 ago.
2017.

WOYCIEKOSKY Carla; HUTZ, Claudio Simon. Inteligéncia emocional:
teoria, pesquisa, medida, aplicacdes e controversias. Psicologia: Reflexdo
e Critica, Porto Alegre, v. 22, n. 1, p. 1-11, 2009.

Sem medo de errar

Caro aluno, € em situacdes criticas que podemos avaliar o
comportamento das pessoas, principalmente aquelas que, por dever
de oficio, devem se manter controladas, eficientes e em condicdes de
manter o equilibrio de lideranca em qualquer procedimento. Médicos,
bombeiros, policiais, soldados sao alguns exemplos de profissionais
que vivem constantemente situacdes de crise e devem manter a
eficiéncia e o autocontrole. No caso do vigilante, principalmente em
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mMissao de segurancga pessoal e executiva, eficiéncia e autocontrole sao
essenciais. O agente de seguranca, como o vigilante, deve neutralizar
os fatores adversos que possam inibir a sua iniciativa e liberar dos
Seus recursos pessoais oriundos do treinamento os procedimentos
corretos para socorro de qualguer situacao critica. Na iminéncia de
um ataque, os fatores situacionais ganham relevancia e devem ser
percebidos pelo agente e conquistados a seu favor. Isso quer dizer que
as condicdes de momento devem merecer 0 maximo de atencao para
gue as reacdes humanas envolvidas colaborem para a manutencao
da seguranca e incolumidade de agentes e protegidos. Sob ataque,
fatores fisicos e psicolégicos ganham relevancia, tendo em vista
serem Os principais vetores a serem controlados. Vigor fisico, sangue
frio, obstinacdo e coragem devem neutralizar qualquer sensacao de
inseguranca, medo ou apatia por chogue. Seguir rigorosamente o
planejamento e improvisar 0 que for necessario exige grande controle
fisico e psicologico. Considerando a situacdo-problema do ataque
ao ex-presidente Ronald Reagan, € possivel caracterizar os diversos
fatores estudados. A analise a sequir € deducao nossa, em funcao das
informacdes contidas na situacao-problema.

Fatores fisicos: os agentes se lancaram sobre o presidente,
empurrando-o em direcao ao carro oficial, com protecao blindada.
Agentes bem treinados e com reflexos rapidos indicam boas
condi¢cdes fisicas. Facilitam a resisténcia em caso de ferimentos e
permitem durar mais na acdo. O presidente ja estava com 70 anos
e, embora gozasse de boa saude, tinha os seus reflexos diminuidos
e a sua pronta resposta comprometida. O atacante, com 26 anos,
gozava de vitalidade, o que lhe permitiu disparar seis tiros antes de ser
neutralizado.

Fatores psicoldgicos: incluem o treinamento a que s3o
submetidos e a experiéncia que possuem, pois sao escolhidos a
dedo para serem responsaveis pela seguranca de um presidente.
Estdo confiantes e prontos. O presidente nao esperava O ataque,
mas a pronta intervencao dos agentes diminuiu a sua vulnerabilidade
momentanea. O atacante deveria estar sob muita pressao psicologica,
mas se manteve firme, embora dos seis tiros que fez em pouco mais
de dois segundos, apenas um, por ricochete, atingiu o presidente. A
pressa em disparar evidencia uma precipitacao.

Fatores ambientais: nada indica, na situacdo-problema, que
houvesse condi¢cdes adversas para a defesa do presidente, embora o
fator surpresa tenha favorecido o atacante, que pode se aproveitar do
tumulto da multiddo para perpetrar o atentado.
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Trabalho de equipe: funcionou muito bem, tendo em vista que a
reacao foi rapida e coordenada, © que permitiu que a inciativa de um
agente preferisse conduzir o presidente a um hospital, certamente
uma das linhas de acdo em caso de ferimento do protegido.

Providéncias de seguranca que poderiam ter sido tomadas para
evitar ou minimizar o incidente (aqui vale considerar alguns aspectos).

1. Reagan deveria participar de um compromisso politico, um
almoco, no Hotel Hilton.

2. Havia pessoas do lado de fora do hotel aguardando a saida do
presidente.

3. O presidente caminhou em direcdo ao carro oficial, acenando
em frente a multiddo que o aguardava.

4. Havia corddo de isolamento formado por policiais, entre a
posicao do presidente e a multidao.

5. Reagan vestia um terno preto que foi perfurado por um projétil
de calibre .22.

E dificil analisar uma situacdo de atentado quando n3o se tem
todas as informacdes necessarias. Faremos aqui uma analise com o
que se dispde.

1. Reagan gozava de popularidade, que aumentou apos o ataque.
Nao era de se esperar que sofresse um ataque nessas situacdes. No
entanto, como ja estudamos, existem muitas motivacdes para um
atentado e, no caso do presidente, foi uma tola demonstracao de
poder de um jovem obcecado pela atriz Jodie Foster. O que nos leva
a pensar que SEMPRE deve se esperar um ataque. Entdo, providéncias
como distancia do protegido e dobramento de numero de agentes
seriam desejaveis.

2. Sempre ha a necessidade de se manter controle e vigilancia
sobre aglomeracdes, principalmente em locais de presenca esperada
da autoridade.

3. Reagan era um homem de estatura alta, 1,85 m, portanto,
um alvo de vulto. Isso aumenta a possibilidade de ser atingido,
principalmente durante seus acenos para o publico, quando expunha
0 lado esquerdo. Nesses casos, recomenda-se escudo humano
formado por alguns agentes de estatura igual ou superior.

4. Embora houvesse um isolamento formado por alguns policiais,
Hinckley ndo teve dificuldade de se aproximar para executar Os
disparos. Nota-se, em algumas fotos e filmes, que os policiais olhavam
para O presidente e ndo para a multiddo no momento do ataque.
Isso devia ter sido recomendado a todos 0s agentes de seguranga,
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inclusive policiais em servico.

5. O terno de Reagan foi perfurado por uma munigdo .22
ricocheteada. Isso pode indicar que o presidente nao usava terno
com tecido para-balas, nem colete de protecao, providéncias
indispensaveis do vestuario de uma autoridade.

Eis uma proposta de solucdo a nossa situacao-problema. Analise,
critique e formule as suas hipoteses e solucdes. Bons estudos.

Avancando na pratica

Atentado terrorista nha Suécia

Descricdo da situagao-problema

Apresentamos aqui uma nova situacdo-problema com vistas
a exercitar a sua capacidade de compreender a importancia das
reacdes humanas no trabalho do vigilante.

Um agente de segurangca salvou centenas de vidas
durante o ataque terrorista ocorrido em Estocolmo, na
Suécia. Santiago Cueva, de 27 anos, estava dirigindo
uma van no momento do atentado e quando percebeu
as intengdes terroristas do motorista do caminhdo
responsavel pelo ataque, Cueva dirigiu em direcdo a
ele, forcando o terrorista a perder o controle e bater em
um estabelecimento comercial. [...]. “Eu tinha certeza
que o caminhdo continuaria direto para o Parlamento.
O objetivo do motorista era claramente seguir pela via e
atingir o Parlamento.” Para evitar o que temia, Cueva, que
trabalha em uma empresa de seguranca, foi em direcdo
ao caminhao terrorista para intercepta-lo. “O caminhao
estava vindo em minha direcdo e eu queria ajudar a
proteger as pessoas de alguma forma. Entdo eu dirigi
minha van na frente dele”. Apds a colisdo, Cueva, saiu de
sua van e foi prestar socorros aos feridos. Segundo ele,
o medo naquele momento era que houvesse bombas
dentro do caminhdo. [..] O equatoriano conta que
o ocorrido o deixou traumatizado. “Tem muita coisa
passando pela minha cabeca. Os detalhes parecem
videos. Preciso processar isso tudo...” (R7, 2007, [s.p.])
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O questionamento aqui se refere as condicdes de reacao do
agente de seguranca a luz das atitudes desejadas ao profissional de
segurancga.

Resolugao da situacdo-problema

Caro aluno, apresentamos aqui uma sugestao simplificada para a
solucdo da situacao-problema apresentada. Ressalta-se na situagao
que o vigilante se defrontou com um atentado sendo praticado.
A primeira coisa que se destaca € a iniciativa, isto €, agir sem ser
demandado, por pura vontade propria € N0 momento necessario.
Destaca-se, também, a improvisacdo do agente ao usar O proprio
carro para interceptar o atacante em plena acdo. Outra virtude
evidenciada € a coragem, que, conforme o proprio vigilante confessa,
teve de superar o medo. Um comportamento tambeém esperado e
perfeitamente evidenciado € o desprendimento, isto €, a virtude de
arriscar a propria seguranca em defesa de outros. O vigilante nao so
teve uma reacao ativa, como ainda foi ajudar os feridos depois de ter
neutralizado o atacante. Isso demonstra espirito de humanidade. As
limitacdes pessoais existiam como existerm em qualquer pessoa, mas
O seu treinamento profissional e tatico se evidenciou e, ainda mais:
a valorizacao de virtudes desejaveis a todo vigilante em sua pratica
profissional.

Faca valer a pena

1. Em suas atividades, o ser humano sempre é influenciado pela sua maneira
de ser, em que o fator reacdo humana esta sempre presente. Por reacao
humana, podemos entender aquele comportamento, como ja dissemos,
que o ser humano apresenta nas diversas situacdes da vida.

As reacGes humanas apresentam sentimentos como felicidade,
tristeza, emotividade, medo e terror. Para o caso do vigilante, dentre os
comportamentos esperados durante o seu desempenho profissional e
ligados as reacdes humanas, esta(ao):

a) O conhecimento das normas e das regras de procedimento.
b) A assiduidade e a pontualidade.

c) A boa educacédo e a serenidade.

d) O manejo de equipamentos e de armamentos.

e) O uso adequado do uniforme.
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2. Existem diversos fatores que influenciam o comportamento humano.
Situacdes de estresse podem determinar explosdes de apatia ou desespero.
Condigdes do local e disposi¢ao e animo podem determinar se um individuo
faz ou ndo determinada coisa, mesmo reconhecendo a utilidade da acgao.
Entre os fatores que condicionam o comportamento humano, e segundo
o que foi apresentado, podemos didaticamente considerar a existéncia de:

a) Fatores fisicos, ambientais, situacionais e normativos.

b) Fatores fisicos, ambientais, normativos e psicoldgicos.

c) Fatores normativos, ambientais, situacionais e psicologicos.
d) Fatores fisicos, normativos, situacionais e psicologicos.

e) Fatores fisicos, ambientais, situacionais e psicoldgicos.

3. No universo de fatores que podem condicionar o comportamento
humano, é preciso diferencia-los para poder melhor estuda-los. Uma
proposta interessante € a que cria categorias segundo a influéncia interna,
isto é, que tem origem no individuo, e, externa, que € aquela que tem origem
no ambiente ou na natureza da ocorréncia.

Esses fatores obedecem a seguinte classificagdo: fatores fisicos, fatores
ambientais, fatores situacionais e fatores psicologicos.

Fatores situacionais e fatores psicologicos sao respectivamente:

a) Aqueles que influenciam as reacdes humanas pela percepcdo que as
pessoas tém do meio ambiente em que a situacao se apresenta; e aqueles
que se referem a capacidade fisica de responder as situacdes diversas.

b) Aqueles que influenciam as rea¢des humanas em determinados eventos
ou ocorréncias; e aqueles proprios de uma pessoa e que a podem fazé-las
reagir de maneira diferente de uma outra pessoa na mesma situagao.

c) Aqueles proprios de uma pessoa e que podem fazé-las reagir de maneira
diferente de uma outra pessoa na mesma situacao; e aqueles que influenciam
as reacdes humanas pela percepgao que as pessoas tém do meio ambiente
em que a situacao se apresenta.

d) Aqueles que se referem a capacidade fisica de responder as situagdes
diversas; e aqueles que se referem a atuagcdo das pessoas em determinados
eventos ou ocorréncias.

e) Aqueles proprios de uma pessoa e que podem fazé-las reagir de maneira
diferente de uma outra pessoa na mesma situacao; e aqueles que influenciam
as reacOes humanas em determinados eventos ou ocorréncias.
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Secao 2.3

Organizacao da seguranca privada
Dialogo aberto

Prezado aluno, em todo sistema em que se praticam e
se desenvolvem atividades profissionais ha a necessidade de
organizacdo. A organizacao permite distribuir de forma ordenada
e eficiente os diversos cargos e as diversas funcdes. A atividade de
segurancga privada, como em qualquer outro ramo de prestacdo de
servico, também deve ter estabelecida a sua organizacao, isto €, a
harmoniosa distribuicdo de cargos e funcdes para que o trabalho
conjunto permita sucesso No atingimento dos objetivos desejados.
Em cada acdo de seguranca, também € necessaria a organizacao
dos meios humanos e materiais para © sucesso da missdo. Um
sistema de colaboracao e subordinacao hierarquica forma a estrutura
organizacional de empresas e equipes. A cada um desses individuos
poderdo estar subordinadas outras pessoas ligadas a mesma atividade
de cada setor, as quais dardo suporte as suas chefias. A cada situacao
se reconhece um cenario que pode estar ligado a fatores de diversas
naturezas. Toda acdo de seguranca pode enfrentar situacoes de crise,
isto €, perigo ou ameaca de ataques. Para superar a crise, partimos
para © gerenciamento de crises, que relne meios e providéncias para
a solucao do problema. Organizar, contextualizar, gerenciar e dirigir
Servigos.

Eis aqui uma situacdo-problema que pode ajudar na compreensao
do assunto abordado:

Além do Servico Secreto dos EUA, responsavel pela
escolta de seu presidente, o aparato contard com um pool
de policiais federais, militares, civis e militares das Forcgas
Armadas, no que é chamado de “seguranca combinada”
no jargdo militar. A coordenacao nacional ficara a
cargo de um oficial superior do Exército. A "seguranca
aproximada” do presidente dos Estados Unidos é feita
unicamente por agentes do Servico Secreto americano.
[...] Sempre sem armas aparentes, também ocupardo os
corredores do hotel e estardo em frente a porta da suite

presidencial, por exemplo. O esquema completo, porém, >

ainda sendo montado em conjunto com as autoridades
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brasileiras, contara com policiais federais brasileiros e
apoio das policias Militar e Civil, das Forcas Armadas e
da Guarda Municipal, no Rio. [...] A Delegacia de Defesa
Institucional (Delinst) da Policia Federal brasileira deve
ocupar a portaria e entradas do hotel, e farda um segundo
anel de seguranca de Obama e de sua familia. No Rio,
policiais militares de unidades de elite, como o Bope e o
Grupamento Tatico de Motociclistas (GTM) véo integrar
a segurancga de area. Cabera a PM fechar avenidas por
onde passara o comboio de carros de Obama, de sua
seguranca e da comitiva, abrir caminho com batedores
em motocicletas e fazer o patrulhamento ostensivo
das ruas [..] Especialistas em explosivos da Divisdao
Antibomba da Policia Civil também estdo designados.
Outros policiais civis e a Guarda Municipal completam
o esquema, em tarefas secundarias. As Forcas Armadas
devem colaborar com pessoal a paisana (seguranga
“velada”) e fardado, com o possivel uso de blindados,
reforcando o patrulhamento nos itinerarios e ajudando
no balizamento do transito. Atiradores de precisdo
(snipers, ou “cacadores”, no jargdo militar), espalhados
por lugares estratégicos, vao formar duplas e ocupar
“pontos dominantes”. Eles estardo nesses lugares altos,
com visdo privilegiada, na Cidade de Deus, favela de UPP
que visitard, e na Cinelandia, onde ocorrera o discurso de
Obama ao publico brasileiro. (GOMIDE, 2011, [s.p.])

Convido-o a pensar na organiza¢ao da seguranca citada aqui e a
realizar a sequinte tarefa: organizar em numero de agentes por tarefa,
a seguranca privada de um cliente em deslocamento e em visita a um
evento a céu aberto, onde possa haver ameaca de atentado.

Ao final desta unidade, vocé ja estara capacitado a realizar a
comparacao entre os sistemas de informacao da seguranca publica
e privada.
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Nao pode faltar

Organizar ¢ dispor os elementos pertinentes de forma a permitir
gue cumpram suas tarefas individuais e colaborem para o desempenho
do conjunto. Organizar uma mesa de trabalho é dispor os objetos e
equipamentos de forma a facilitar o trabalho a ser realizado, seguindo
determinados principios, como deixar mais acessiveis 0s objetos
mais utilizados e colocar os equipamentos em condicdes de facil e
pronta utilizacao. Ao organizar um time de futebol, o técnico distribui
os diversos atletas de acordo com suas habilidades, dentro de um
esquema de formacao que permita o desenvolvimento de uma
estratégia planejada para vencer o oponente.

Por cargo, deve-se entender a posicao do recurso humano dentro
da organizacao, ao qual sao atribuidas suas funcdes. Por fungao,
deve-se entender o conjunto de obrigacdes inerentes ao cargo.
Por exemplo, Gerente administrativo € o cargo, isto €, o nome da
posicao desse individuo no organograma da empresa. Sua funcao
€ cuidar de todos 0s aspectos ndo operacionais que dao suporte
a atividade fim da empresa. Os primeiros conceitos sobre a teoria
da administracdo foram emitidos por volta do fim do século XIX e
comeco do seculo XX. Eles fazem parte da administracao classica
e da administracao cientifica. A administracdo cientifica cuidou
de estudar os parametros de desempenho das forcas de trabalho,
facilitando o emprego dessas forcas e seus recursos para aumentar
a produtividade. A administracao classica se preocupou em sugerir
modelos de estruturacdo das empresas a partir da divisdo do trabalho,
isto €, cada tarefa para que possa ser seu especialista ou responsavel.
A partir dai, 0 modelo se tornou mais racional, pois passou a ser
estudado nas universidades e nos centros de pesquisa de recursos
humanos e melhorado. A Henry Fayol, fundador da Teoria Classica,
atribuem-se as funcdes da administracdo. "Essas atividades eram: as
funcdes técnicas, comerciais, financeiras, de seguranca, contabeis e
administrativas” (BEZERRA, [s.d.]). Para Fayol, a funcdo administrativa
era a mais importante, pois coordenava as demais e comportava
cinco atividades basicas: planejamento, organizacdo, comando,
coordenacao e controle. Cada uma dessas funcdes define o que o
administrador deve fazer (ELAINA, 2013, grifo nosso):

— Prever e planejar (prévoir — nessa funcdo, o
administrador deve fazer uma previsdo das possiveis

situacdes de sua empresa). >
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— Organizar (organiser — o gestor é responsavel pelo
organismo material e social da empresa).

— Comandar (commander — o gestor sempre deve estar
pronto para dirigir e orientar a sua organizagao).

— Coordenar (coordonner — o gestor deve estar pronto
para harmonizar os conflitos de gestao).

— Controlar (contrdler — o gestor, acima de todos, deve
estar atento as normas para que sejam seguidas pela
organizagao.

Portanto a administracao € um trabalho para especialistas, agueles
que conhecem o trabalho do gestor e aplicam os seus fundamentos.

Observe que em poucas linhas ja apresentamos diversos
conceitos ligados a organizacdo e administracao. Esses conceitos
sao importantes para a administracdo da seguranca, pois € por meio
da aplicacao deles que poderemos organizar empresas e acdes de
seguranca.

Dois outros conceitos importantes dentro da administracdo e
da organizacao sao atividade-meio e atividade-fim. Por atividade-
meio deve-se entender o conjunto de acdes que visam dar apoio
a missao principal da organizagao. Em uma empresa de seguranca,
contabilidade ¢ uma atividade-meio. Por atividade-fim deve-
se entender o conjunto de a¢des que visam a fazer com que a
organizacdo cumpra a sua missao primordial. Em uma empresa de
seguranca, protecao de autoridades € uma atividade-fim.

Ainda € bom frisar que gerente ¢ a pessoa que comanda,
coordena e controla a atividade de outras pessoas. Para 0 Nosso
emprego, Ndo existe gerente de outra coisa que Nao sejam pessoas,
portanto, Ndo existe, para este estudo, gerente de maquinas, gerente
de armamentos, gerente de computadores. Gestao € uma atividade
que se aplica unicamente as pessoas.

Esses conceitos vao ajuda-lo a compartimentar a empresa
de seguranca, colocando todo o conjunto de atividades a serem
desenvolvidas distribuidas em suas areas de atuag¢ao, sequndo sejam
atividades-meio ou atividades-fim.
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&g& Assimile

Até agora tivemos contato com diversos conceitos que consideramos
importante repassar: organizar € dispor os elementos necessarios a
determinada atividade de forma que o seu emprego e 0 dos seus recursos
atinjam a maior produtividade; cargo € o nome de uma posi¢cdo dentro
de uma organiza¢do, como presidente ou diretor administrativo; assim
como funcao é o conjunto de obrigacdes de um cargo, por exemplo,
identificar um visitante € uma das funcdes do vigilante patrimonial. Ainda
€ importante relembrar que ha a funcao gerencial, que cuida do trabalho
de outras pessoas, seja em que nivel for.

Frequentemente, divide-se umaempresaemduas funcdes principais:
administrativo e operacional, de forma que se possa concentrar
especialidades e especialistas No seu setor respectivo. Por exemplo: em
uma empresa de seguranca, recursos humanos, contabilidade, impeza
e atividades burocraticas sdo da area administrativa; e formacao de
vigilantes e emprego de equipes de seguranca sao da area operacional.

E importante saber que, em uma empresa, existem diversos niveis
de gerenciamento e trabalho. Na organizacdo de cargos, normalmente
temos a alta geréncia, com o presidente e diretores, a média geréncia,
com gerentes setoriais, baixa geréncia, com 0s supervisores e o
operacional, que se refere aos servidores e colaboradores que nao
possuem subordinados sob seu comando ou gestao.

De maneira geral, uma empresa de seguranca se divide em diretorias
Ou geréncias operacionais e administrativas. As diretorias e geréncias
administrativas, geridas pela Administragdo geral, cuidam das atividades-
meio: expediente, atividade que se caracteriza pela tramitagdo de
correspondéncia, arquivamento de documentos e despacho de
documentos. Ao expediente, podem estar subordinados a recepgao,
a secretaria e pequenos servicos de atendimento dos diversos setores
da empresa, licitacdes e contratos; recursos humanos, setor que cuida
da selecao, qualificacao, treinamento, direitos do trabalho, salarios etc.;
comunicagao, que cuida da tramitagao de contatos entre a empresa
e os publicos externo e interno; finangas, que cuida dos recursos
financeiros da organizacao, gerindo investimentos, controle de bancos,
pagamentos a terceiros e fornecedores etc. As diretorias ou geréncias
operacionais cuidam do planejamento das opera¢cdes de seguranca,
organizacdo das equipes de seguranca, conducao de cursos de
formacao e reciclagem e elaboracdo de normas de conduta, manuais
e regimentos internos de cunho operacional; logistica, que cuida
do apoio material e da suporte em materiais e servicos aos diversos
escaldes da empresa, inclusive o operacional, recebe, armazena e
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distribui materiais diversos, interna e externamente e controla os servigos
gerais, que cuidam da limpeza, seguranca interna, manutencao predial
etc. As diretorias e geréncias operacionais cuidam das atividades fim:
operagdes, que cuidam do planejamento e execucao das acdes de
seguranca e servico a clientes nos diversos modelos (patrimonial,
pessoal, institucional etc.); ensino e avaliagdo, que cuida da elaboracéo
de programas-padrao de treinamento, planejamento e realizacdo de
cursos de formacao e reciclagem, além de normas e procedimentos
de avaliacao de ensino.

Alem dessas, outras diretorias e geréncias podem ser criadas em
complemento a estrutura basica apresentada. Toda essa estrutura serve
para manter os servicos oferecidos pela empresa de sequranca, seja na
area de seguranca pessoal, patrimonial, transporte de valores etc.

A complexidade dessas atividades fez surgir uma funcao importante
dentro das empresas de seguranca: o gestor de seguranga. Sequndo
a Prof?. Miriam Bazote, as obrigacdes desse gestor de seguranca sao:

. Gerir departamento ou assessorar efetivamente,
setores e areas relacionadas a seguranga patrimonial em
Instituicdes Publicas e Privadas;

. Atender e adequar as empresas a rigorosidade da
legislagao pertinentes ao segmento de seguranca privada;
. Elaborar ou assessorar efetivamente no

planejamento estratégico de segurancga, que possua um
minimo de analise critica dos indicadores da conjuntura
socioecondmica, politica da empresa contratante e de
seus clientes;

. Identificar e analisar os riscos envolvidos na
atividade principal e de apoio das organizagdes com o
objetivo de auxiliar na definicdo de politicas de seguranca
e diretrizes que assegurem a continuidade dos negécios;
. Elaborar ou assessorar projetos integrados de
seguranca fisica e eletrénica alicercados em parametros
técnicos e legais;

. Aplicar as técnicas e conceitos adquiridos
na universidade nas praticas de prevengdao as perdas
patrimoniais € no gerenciamento de crises e de riscos a
integridade fisica das pessoas;

. Identificar possiveis situacdes geradoras de Crises
com a utilizacdo método de identificagdo, para obter e
aplicar os recursos necessarios a antecipagao, prevengao
e resolucdo de uma crise. (BAZOTE, 2016, p. 3)
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Esses servicos operam dentro de cenarios previstos para a
seguranca privada. Esses cenarios passam pela situacao cotidiana de
pessoa, alem de condicdes de seguranca de valores patrimoniais e
institucionais.

Fatores do cenario da seguranca

Fatores sociais: proliferacdo de individuos comprometidos com
a criminalidade e contravenc¢ao; dificuldade dos orgaos publicos de
controlar a ameacga da criminalidade; fragilidade no poder de reacao
do cidaddo comum; sensacao de impunidade por parte da populacao,
O que aumenta a sensac¢ao de inseguranca; aumento da atuacdo do
crime organizado.

Fatores técnicos: vulnerabilidade das estruturas de seguranca
de empresas e instituicdes; custo de implantacao de dispositivos
de segurancga patrimonial; desconhecimento, por parte do cidaddo
comum, de medidas preventivas e proativas para seguranga pessoal,
patrimonial e de transporte de valores.

Influéncias do cenario da segurancga

— No planejamento e na realizagcdo das agcdes de seguranca:
exige constante atualizacdo de recursos técnicos e taticos devido a
evolucao desses recursos por parte dos atacantes e perpetradores de
atentados; exige constante atualizacdo na coleta e no processamento
de informacdes.

— No mercado de oportunidades de oferta de servigos: aumento
da procura dos servicos de sequranga por parte de clientes; aumento
da procura de armas, equipamentos e mao de obra por parte das
empresas de seguranca.

— Nas agdes governamentais relativas a segurancga: enrijecimento
da legislagcdo penal; aumento nas acdes de repressdo ao crime
organizado; aumento no controle de armas; atualizagao da legislacao

relativa a segurancga privada.
D Reflita
o

Frente a essas informacgdes relativas ao cenario de seguranca, vamos
pensar mais um pouco nas suas influéncias nas oportunidades de ofertas
de servicos. Como vocé sabe, o mercado de servicos € o ponto de
encontro entre 0s que procuram protecao para eles mesmaos ou seus
patrimonios. Isso posto, que tipo de servicos vocé considera que sera
O mais procurado? Com o aumento da sofisticacao tecnologica e nos
armamentos e face ao controle da legislacao, que saida vocé sugere as
empresas de seguranga para acompanhar esse boom tecnologico?
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Outra atividade que deve ser preocupacdo dos gestores da
seguranca € o chamado gerenciamento de crises. Para Augusto
Heleno Ribeiro Pereira (2012, p. 1), uma crise pode ser definida como:
“situacdes inusitadas que tiram os envolvidos da sensacao de conforto
e exigem providéncias para que a hormalidade seja restaurada’. Toda
vez que houver o desequilibrio ou a desestabilidade num sistema,
trazendo consequéncias negativas, teremos uma crise. Crises sao
ameacas importantes em qualquer ramo de atividade humana
ou em qualquer evento ou situacao. Uma crise econdmica, por
exemplo, pode ocorrer quando o poder de compra da populacao
se vé muito prejudicado ou diminuido. Empresas entram em crise
guando a alta administracao ndao consegue gerir adequadamente
o empreendimento por falhas na gestdo financeira, de producao,
conflitos de recursos humanos ou inadequacao aoc mercado.

Se para uma empresa, para 0 mercado e para a economia uma
crise € um momento ruim, para seguranca privada a crise tambem
€ um momento critico pelo qual passa a empresa ou a acao de
seguranca. A crise pode ocorrer no ambiente da empresa ou no
ambiente operacional. Vamos nos concentrar agui no ambiente
operacional. Nesse aspecto, crise pode significar um momento ou
uma sequéncia de eventos ou situagdes de perigo. Um momento
de ataque € uma crise; uma situacdo de ameaca € uma crise; uma
vulnerabilidade explorada por um atacante € uma crise.

Para evitar ou minimizar as crises, usa-se um instrumento
processual chamado gerenciamento de crise. Gerenciamento
de crise € o conjunto de medidas que visa a reconhecer, analisar,
evitar ou minimizar uma crise. No gerenciamento de uma crise em
seguranca privada, podem agir os planejadores da a¢do de segurancga
Ou 0S proprios agentes de seqguranca ou vigilantes. Para se gerenciar
uma crise, recomendam-se alguns passos:

— ldentificagdo do estado de crise: assim como em uma doenca,
€ preciso diagnosticar o problema antes de qualquer medida de
cura. Reconhecer o estado de crise ou que existe uma crise € o
primeiro passo para todas as medidas subsequentes. Reconhece-se
gue ha uma crise quando as condicdes em que se desenrola uma
acao de seguranca fogem da normalidade ou do controle. Para isso,
determinados limites e sinais de alarme devem estar estabelecidos.
Por exemplo, em uma acao de seguranca, um vigilante baleado pode
configurar uma situacao de crise, um patriménio invadido ou um
carro transportador de valores atacado € uma situacdo de crise.

— Andlise e determinac¢do das causas da crise: conhecer as causas
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da crise € um fator importante para neutraliza-la ou minimiza-la.
Algumas causas de crise em seguranca sao: erro de planejamento,
erro de execucao e ocorréncia fortuita. Erro de planejamento
ocorre quando o plano da acdo de seguranga nao contemplou
medidas adequadas para as situacdes e 0s eventos esperados ou
possiveis; erro de execugdo ocorre quando 0s executantes da agao
de seguranca nNdo seguem O planejamento ou NAo empregam seus
conhecimentos adquiridos para cobrir as ocorréncias de momento;
ocorréncia fortuita € qualquer fato novo que surja durante a acdo de
seguranga, que ameace comprometer a missao e que nao poderia
ter sido previsto com as informacdes disponiveis no momento do
planejamento.

— Medidas de neutralizagdo ou minimizagcao da crise: sao as
providéncias a serem tomadas para correcao das causas e dos
efeitos da crise. Entre essas medidas, estdo: replanejamento; reforco
no treinamento; incrementos na seguranga; reparo de danos;
e relatdrio de crise. No replangjamento, deve-se corrigir aquilo
que pode ter gerado a crise, conforme tenha sido determinado no
planejamento anterior; no refor¢o do treinamento, deve-se intensificar,
Nno treinamento, as acdes ou omissdes que motivaram a crise; no
incremento da seguranca, deve-se aumentar efetivos e recursos
na acdo em andamento como forma de atender as necessidades
imediatas geradas pela crise; em reparo de danos, deve-se agir no
sentido de minimizar os efeitos da crise sobre o protegido ou seu
patrimonio; e o relatdrio de crise deve ser elaborado com a descricao
minuciosa da crise, dos motivos que a geraram, das providéncias
tomadas para minimiza-la e evitd-la em ocorréncias semelhantes. E
uma memoria da ocorréncia com as medidas de solucao.

Um recurso importante que previne a ocorréncia de crises € a
organizagao dos servicos de seguranga. Isso € realizado compondo
equipes especializadas em cada tarefa, seja na protecao de pessoas,
patrimonio, eventos ou valores e distribuindo os recursos humanos e
materiais nas atividades-meio e atividades-fim.
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vz| Exemplificando

Em sua chegada ao Brasil, o Papa Francisco deparou-se com
problemas tipicos do Rio: falhas de planejamento, seguranca
confusa e até um tumultuado engarrafamento, em que o
veiculo que o levava da Base Aérea do Galedo ao centro —
de vidros abertos — ficou perigosamente retido e cercado
pela populagao por longos minutos. Fiéis que queriam ver
o pontifice invadiram a pista central da Avenida Presidente
Vargas, perto do Centro Administrativo Sdo Sebastido. E o
veiculo que levava o pontifice, para desespero dos guarda-
costas, ficou prensado em uma fila de 6nibus. O tumulto
aparentemente nasceu de uma falha de comunicacao entre
Policia Federal, que cuidou do trajeto, e prefeitura. ‘Houve
um erro. S6 ndo se sabe se do batedor, da prefeitura ou
da Policia Federal', disse o secretario-geral da Presidéncia,
Gilberto Carvalho. (FALHA, 2013., [s.p.])

Note que caberia aqui um processo de gerenciamento de crise. A
crise é facil de reconhecer: o cerco do Papa pela populagdo, ainda
que amistosa. Na analise da crise, verificou-se que houve uma falha de
comunicacao entre os responsaveis pelo planejamento e seguranca do
itinerario. Portanto, houve erro de planejamento e, principalmente, de
execucdo. Como possiveis medidas de neutralizagdo da crise, poderia
haver: reforco na seguranga do Papa, com a concentracao de agentes
disponiveis em volta dele; solicitagdo de reforco da Policia Federal e
Policia Estadual para criar um cordao de isolamento até que o trafego
fosse liberado; liberagcao do trafego com ajuda dos batedores; e, claro,
seguir o famoso plano B para situacdes nao previstas.

ﬂ9 Pesquise mais

Prezado aluno, vocé pode encontrar material para reforco do que foi
estudado nas obras a seguir:

GIOVENARDI, Ricardo. Gerenciamento de crises corporativas. S3o
Paulo: RG Editores, 2011.

LUECKE, Richard. Gerenciando a crise: dominando a arte de prevenir
desastres. Rio de Janeiro: Record, 2010.
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Sem medo de errar

Organizar uma acdo de seguranca exige determinados
conhecimentos. O primeiro deles € que toda acdo de seguranca deve
seguir um planejamento, o que significa adotar um procedimento
anteriormente determinado para essa acao. Desde recursos humanos
até recursos materiais devem estar adaptados ao objetivo da missao
e devem ser empregados no momento certo e da forma correta.
Ao planejar uma viagem vocé, naturalmente, vai separar recursos
financeiros, mapas de rotas e itinerarios, roupas, meios de transporte
etc. e vai acionar esses recursos cada um em seu momento
oportuno. Em uma ac¢do de seguranca, vocé deve considerar os
recursos disponiveis e a serem empregados. O planejamento de
uma agao de seguranca comeca com o entendimento da acao, por
exemplo, proteger o deslocamento de uma autoridade do ponto
A ao ponto B. Entendida a missdo, vocé vai determinar as tarefas
individuais e coletivas necessarias ao cumprimento dela, como
acompanhar o protegido em sua viatura, garantir a pronta resposta
em caso de ataque, vigiar determinados pontos do trajeto com
maior vulnerabilidade etc. A seguir, vocé vai determinar os recursos
necessarios para 0 cumprimento da missao, 0s quais podem ser:
determinacao do numero de agentes necessarios para cumprir
as diversas tarefas, determinacdo dos recursos materiais (viaturas,
meios de comunicacao, equipamentos, armamentos etc.). E, por
fim, vai se preparar para gqualquer ocorréncia fortuita, mantendo
uma reserva de meios humanos e materiais a serem empregados
em caso de necessidade. Veja que, na nossa situagcao-problema,
existe uma complexa rede de pessoas, entidades e tarefas a serem
executadas em um simples deslocamento de uma autoridade. Nessa
fase do curso, vocé ainda ndo possui as referéncias necessarias para
estabelecer com certa precisao a necessidade de recursos humanos
e materiais, mas o esforco em fazé-lo certamente sera benéfico para
0 seu aprendizado, seja para sentir as dificuldades inerentes a isso,
Seja para treinar 0 seu bom senso No emprego desses recursos. A
tarefa dessa situacdo-problema € organizar em numero de agentes
por tarefa, a seguranga privada de um cliente em deslocamento e
em visita a um evento a céu aberto, onde possa haver ameaca de
atentado. Vamos aqui fazer uma sugestao como solucao da situacao-
-problema.
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A situacdo-problema nos apresenta duas situacdes: um
deslocamento e uma visita. Sao dois eventos diferentes que
certamente vao exigir planejamentos diferentes e com emprego de
alguns recursos tambem diferentes. Focando na situacao-problema,
verificamos que se pede a organizagao dos recursos humanos para
essas tarefas. Organizar € estabelecer e situar elementos em um
espaco determinado. Ja vimos isso. Vamos la:

Evento 1 — deslocamento

— Em um deslocamento, devem ir pelo menos trés viaturas na
seguranca: duas de seguranca e uma de apoio, considerando a
necessidade de pelo menos um motorista e dois segurancas para
cada viatura e um agente no banco da frente da autoridade. Entao,
seriam 10 agentes.

Evento 2 — visita

— Para o acompanhamento da autoridade em uma visita, vamos
considerar a necessidade de pelo menos dois segurangas ao lado da
autoridade, pelo menos dois no controle do publico e um agente na
supervisao da acao de seguranca. Entdo, seriam cinco vigilantes.

Mas, junto as viaturas de seguranca, ficardo os motoristas (trés),
sobrando sete para acompanhar a autoridade na visita. Os agentes
deverdo ser instruidos para as suas tarefas, tanto no deslocamento
quanto durante a visita.

Conclusao: em recursos humanos, serao suficientes 10 vigilantes.

Esclarecemos que essa € uma solucao bastante sumaria, tendo
em vista que a situacdo-problema nao detalhou as condicdes de
necessidade daacao, focando apenas os recursos humanos, pensando
que, nessa fase do curso, € possivel a vocé esbocar a composicao
de equipes para uma acao de seguranca. Nao se preocupe se a
sua solucao foi diferente dessa aqui apresentada, o importante é
considerar que a equipe sugerida seja capaz de garantir a sequranca da
autoridade. Mais a frente neste curso, vocé aprendera a usar © minimo
de recursos para 0 maximo de eficiéncia, considerando que os custos
das operacdes limitam o emprego de recursos humanos e materiais.
Obviamente, na seguranca de um presidente, sobram recursos a
serem empregados, O que Ndo acontece em outras situacdes.
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Avancando na pratica

Gerenciamento de crise

Descricao da situacao-problema

Prezado aluno, vamos aqui explorar um exemplo relacionado ao
gerenciamento de crise.

O adolescente Isaque Jorge da Silva Correa, de 17 anos,
morreu na madrugada deste domingo (12), com um tiro
[na] nuca disparado por um vigilante que presta servicos
para o aeroporto Internacional Eduardo Gomes. O crime
ocorreu por volta de 3n50, num posto de gasolina, em
frente ao aeroporto, na Zona Oeste. Isaque estava com
um grupo de amigos comemorando o aniversario dele
ocorrido no ultimo dia 10. O tio, William Silva, relatou
que ao ser abordado pelo vigilante, identificado como
Juliano Cesar Tanabe Azevedo, de 25 anos, a vitima ndo
reagiu, mas ainda assim foi baleado. A policia, o amigo
de Isaque, Gelderson Gabriel Farias de Castro Souza,
relatou que Isaque estava afastado do grupo ajudando
um amigo, identificado como Felipe de Castro Uchéa, a
fazer uma moto funcionar, quando o vigilante chegou e
disparou contra ele. (FERREIRA, 2017, [s.p.])

Analise o fato descrito sob 0 aspecto do gerenciamento de crise e
conclua sobre o procedimento desse vigilante.

Resolugao da situacdo-problema

Caro aluno, no gerenciamento de crise, deve-se seguir trés etapas:
identificacdo do estado de crise; analise e determinacao das causas da
crise; e medidas de neutralizacao ou minimizagao da crise. No caso,
Nnao parece ter havido esse cuidado por parte do vigilante. Ao tentar
identificar o estado de crise, o vigilante deveria ter como parametros:
ameaca a vida, perigo para O protegido ou coisa protegida, ou
situacdo fora do controle. Na segunda etapa, verifica-se por que
existe a crise. Se um tanque de agua esta transbordando (crise) pode
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ser gue o motivo seja a torneira aberta (causa), e entdo basta fecha-
la (neutralizacao da crise). O procedimento correto seria: abordar o
adolescente com cuidado e verificar 0 que estaria ocorrendo e o
gue nessa ocorréncia poderia representar uma ameaga. Digamos
que O adolescente estivesse perdido, transtornado ou consumindo
drogas, ainda assim nao estaria configurada a crise, pois ainda Nao
estaria configurada a situacao de ameaca a posicao defendida. Se
tivesse surgido perigo nesse sentido, o acionamento da forca policial
poderia ser uma primeira iniciativa. Tudo indica um erro do vigilante
Nno gerenciamento da crise. Veja um comentario de um especialista
sobre esse fato.

O vigilante tem que seguir uma série de recomendacgdes
antes de sacar a arma e efetuar um disparo. Entre as
principais medidas esta o gerenciamento de crise, cujo
objetivo é preservar a vida e aplicar a lei. O disparo so
deve ser feito em ultimo caso e mesmo assim tem que ser
de adverténcia. Se o infrator continuar desobedecendo
€ que o vigilante pode tentar imobiliza-lo acertando um
tiro em sua perna ou braco. Apenas se ele tiver armado
e contrapuser € que um novo disparo pode ser feito
e acertar, portanto, qualquer parte do seu corpo. As
informagdes sdo de instrutores de curso de vigilancia
que avaliaram pelas imagens de video que o vigilante
Juliano Cesar Tanabe Azevedo, 25, ndo seguiu todos os
procedimentos ao alvejar o adolescente Isaque Jorge
da Silva Correa, 17, na cabega, na madrugada do ultimo
domingo. [...] O instrutor Jodo Bosco, da Academia de
Formagdo de Vigilante (AFV), explica que o plano de
seguranca estabelece o limite que o vigilante tem que
proteger. Nas imagens é possivel identificar que o local
onde o adolescente estava com os amigos ndo devia fazer
parte do limite da Empresa Brasileira de Infraestrutura
Aeroportuaria (Infraero), para qual prestava servico. Logo,
nao era sua responsabilidade ir até la. (SOUZA, 2017).
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Faca valer a pena

1. Entre os conceitos que amparam a organizacio dos servicos e empresas
de seguranca, destaca-se o proprio conceito de organizagao. Aqui ndo
estamos nos referindo a organizagdao como entidade privada ou publica,
mas como ato de organizar.

Esse conceito é importante porque € a base de toda a sistematizacao das
acdes necessarias para que uma empresa venha a atingir os seus objetivos.
Nesse sentido, organizar é:

a) determinar antecipadamente os objetivos que devem ser atingidos e
como se deve fazer para alcanga-los.

b) dispor os elementos pertinentes, de forma a permitir que cumpram suas
tarefas individuais e colaborem para o desempenho do conjunto.

c) usar das habilidades técnicas conceituais e, principalmente, humanas
para se construir com as pessoas o resultado esperado.

d) medir e avaliar o desempenho das atividades, bemm como promover
acBes corretivas quando necessario.

e) examinar cuidadosamente as atividades realizadas para averiguar se
foram realizadas de acordo com as disposi¢cdes planejadas.

2. Um ataque ou uma ameaca determinam, para uma acéo de seguranca,
uma situagdo de crise. Para solucionar uma crise, especialistas sugerem
diversas medidas que compdem o que se chama gerenciamento de crise.
O gerenciamento de uma crise compreende algumas etapas a serem
seguidas e que se relacionam a determinacao de causas e consequéncias
de uma crise.

Uma das etapas de gerenciamento de crise € a analise e determinacdo
das suas causas. No estudo dessas causas, podemos classifica-las em trés
categorias. Duas dessas categorias sao:

a) Erros da norma e ocorréncia fortuita.

b) Erros do vigilante e erros do protegido.

c) Erros de coordenacdo e erros de planejamento.
d) Erros de execucgdo e erros de coordenagdo.

e) Erros de planejamento e erros de execucdo.
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3. Na organizacio das funcdes em uma empresa de seguranca, usam-
se os principios de dividir as atividades em atividades-meio e atividades-
fim. Essas providéncias permitem agrupar servigos e profissionais afins que
podem colaborar com o esforco produtivo, segundo as suas vocagdes e
preferéncias e até carateristicas pessoais.

Atividades-meio ou atividades-fim se diferenciam por estarem indireta ou
diretamente ligadas aos objetivos e a missdo da empresa. Em uma empresa
de seguranca, dois exemplos de atividade-fim sdo:

a) Planejamento das operacdes de seguranca e servigos gerais.

b) Financas e realizacdo de cursos de vigilante.

c) Expediente e finangas.

d) Planejamento de acdes de seguranca e treinamento de vigilantes.
e) Treinamento de vigilantes e servicos gerais.
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Unidade 3

Gestao em seguranca pessoal

Convite ao estudo

Nesta unidade, vocé vai receber um conjunto de informacoes
muito importantes vinculadas a gestao em seguranca pessoal.
Como voce jadeve saber, a gestao de qualquer atividade humana
€ um dos principais fatores de sucesso de um empreendimento.
E ela que define os objetivos de um negocio e os caminhos
que devemos tomar para atingi-los. E o gestor, como o principal
vetor nesse processo, deve possuir competéncias e habilidades
particulares que vao desde lideranca até conhecimentos
técnicos sobre gestdo e economia. Para uma empresa de
seguranga, determinadas competéncias devem estar mais em
evidéncia: competéncia administrativa, percepg¢ao de mercado,
comprometimento e espirito de missao. Espirito de missdo nao
€ uma competéncia comum e vamos explora-la mais no item
Néo pode faltar. Esta unidade esta dividida em trés secdes:
Seguranca pessoal, Agir com seguranca e Compartilhamento
e sigilo de informacdo. Ainda que vocé nao esteja ocupando
um cargo de gestor, ou mesmo que nao deseje ocupa-lo,
€ importante conhecer os processos e as particularidades
da missdo do gestor como forma de auxiliar efetivamente a
organizacao como um todo, facilitando o trabalho dagueles
que estao nessa funcao.

Na secdo Seguranca pessoal, vamos explorar oS cenarios
0S perigos bem como as técnicas e taticas de escolta
acompanhadas de operacionalizacao e controle, Na secao Agir
com seguranga, estudaremos estrategia, tipos de planejamento,
metodologia € as fases para a realizacdo do planejamento. Na
secdo Compartilhamento e sigilo de informacao, sera abordado
o diagnostico, analise de risco e tecnicas assim como estatistica
e Matrizes.



E importante adiantar que o enfoque serad sempre a gestdo,
iSSO €, as acdes gerenciais de planejar, organizar, comandar,
coordenar e controlar, tomadas pelos responsaveis pela direcao
e conducao das acdes de seguranca e dos empreendimentos.
Essas acdes gerenciais foram sugeridas inicialmente pelo
célebre engenheiro de minas francés (nascido em Istambul)
Jules Henry Fayol, um dos fundadores da Administracdo
Classica do inicio do século 20. Esse conceito de gestao que
evoluiu de Fayol até os nossos dias tem, obviamente, muito a ver
com a Administracao como disciplina, motivo pelo qual vamos
explorar aqui muitos dos aspectos conceituais desse ramo
profissional tdo difundido hoje em dia. E preciso entender que
sempre estara envolvida com gestao toda a pessoa que tiver sob
sua influéncia outras pessoas, quer no papel de subordinados,
quer no papel de colaboradores. Entdo, bons estudos e sucesso
Nno seu aprendizado!



Secaon 3.1

Seguranca pessoal

o() Reflita

Caro aluno, em uma situacao de ataque pessoal o treinamento e o
reflexo dos agentes podem ser determinantes na protecdo do cliente. O
dispositivo em pentagrama permite flexibilidade suficiente para prevenir
ataques de todas as direcdes e inibir acbes de perpetradores. No
entanto, para o caso de protecao de cliente em veiculos de seguranca
a estrategica mais utilizada € a evasao e, portanto, uma atitude defensiva
e nao ofensiva. Convido vocé a propor uma estratégia ofensiva de
protecdo de clientes pessoais, em um ataque contra o comboio de
seguranga proposto em Nosso texto.

Dialogo aberto

Agentes de seguranca publica da Forca Nacional
escoltaram, na madrugada de sadbado (18), um grupo
de nove pessoas — quatro adultos e cinco criangas — do
assentamento de Nova Ipixuna até a cidade de Maraba
(PA). A acdo fez parte da Operacao Defesa da Vida,
estratégia para combater conflitos agrarios nos estados
do Para, de Rondénia e do Amazonas. [...]Ha cerca de
dez dias, o ministro da Justica, José Eduardo Cardozo,
e a ministra da Secretaria de Direitos Humanos, Maria do
Rosario, estiveram nos estados onde os conflitos agrarios
tém acarretado na morte de agricultores e extrativistas,
para acompanhar a situagdo. A Operacao Defesa da Vida
conta com a atuagdo de agentes da Forca Nacional de
Seguranga, da Policia Federal e da Policia Rodoviaria
Federal, além de representantes do governo federal,
como Secretaria de Direitos Humanos, Secretaria-
Geral da Presidéncia da Republica, ministérios do
Desenvolvimento Agrario, da Defesa e do Meio Ambiente,
e de representantes dos conselhos nacionais de Justica e
do Ministério Publico. (PORTAL BRASIL, 2011).
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Complementando a informacao acima, foi informado que:

Uma das pessoas escoltadas foi a irmd de José Claudio
Ribeiro da Silva, morto no més passado, em Nova Ipixuna.
Ela estava sendo ameacada de morte. José Claudio foi
morto em uma emboscada ao lado da extrativista Maria
do Espirito Santo. Segundo o Ministério da Justica, o
Nucleo de Defesa dos Direitos Humanos do Estado do
Para vai analisar o caso nesta segunda-feira (20). Durante
todo o fim de semana, a Forgca Nacional de Seguranca
Publica foi responsavel por proteger as pessoas
ameacadas. (PORTAL BRASIL, 2011)

Um dos aspectos mais importantes no planejamento da seguranca
€, sem duvida, o cenario. Fatos e informacdes podem compor o
ambiente da area ou do pessoal a ser protegido e que vao permitir um
planejamento mais eficiente e uma acao mais eficaz. Considerando
as informacdes acrescentadas aqui, apresente sua ideia do cenario
presente, sob 0s aspectos de ameacas imediatas e ameacas remotas.
Analise, também, as principais técnicas e taticas a serem adotadas
para esse caso e, considerando a distancia do trajeto da escolta, por
volta de 80 km, cite algumas providéncias sob o aspecto da logistica
que deve ser adotada.

Nao pode faltar

Nesta secao vamos estudar varios elementos importantes para
o planejamento e a decisdo de ac¢des de seguranca. Comegaremaos
pelo cenario. Podemos conceituar cenario como © conjunto de
elementos fisicos, ambientais, culturais e psicologicos que estao
presentes em uma determinada situacdo, evento ou ocorréncia
e gue se associam ou podem ser associados para a producao
de determinado resultado. O ideal de cenario no sentido que aqui
estamos propondo € muito proximo do sentido dado ao termo, que
€ "conjunto das vistas e acessorios que ocupam o palco ou o local de
uma representacao teatral, televisual ou cinematografica ou de um
espetaculo semelhante” (FERREIRA; MARCIAL, 2015). Isso porque ©
conceito que Ferreira nos apresenta € aquele do teatro e do cinema: o
conjunto de elementos que tentam reproduzir uma situacao, evento
OU Ocorréncia proprios do tempo e das circunstancias daquilo gue se
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quer apresentar. Mas, para termos uma exata no¢cao dos elementos
gue podem compor um cenario, € preciso que conhecamos 0s
fatores que compdem cada um desses elementos. Vamos la.

— Elementos fisicos: sdo aqueles elementos materiais,
considerando 0s agentes de segurang¢a COm seus recursos materiais,
O protegido e 0s agentes da ameacga ou perpetradores e seus recursos
materiais.

— Elementos ambientais: sdo agueles elementos que compdem
O cenario, exceto a equipe de seguranca, os protegidos e os atacantes
ou perpetradores do atentado ou ameaca.

— Elementos culturais: séo aqueles elementos que influenciam
no comportamento coletivo em algumas situacdes, frutos de uma
maneira de pensar ou conduzir acdes, tipicas de um grupo social,
comunidade ou povo.

— Elementos psicologicos: sdo aqueles elementos que
influenciam na resposta individual ou coletiva as acdes de seguranca
ou dos perpetradores da ameaca e que tém origem na emogao, Na
percepcao individual das coisas e na maneira de ser e responder a
determinados estimulos.

De forma que o cenario € um conjunto complexo de fatores que
devem ser avaliados no planejamento de uma acao de seguranca.

Os principais cenarios a considerar em uma acao de seguranca
Sao:

Cenario 1 - ambiente fechado/unico perpetrador: trata-se do
atague ao protegido, partindo de um perpetrador em ambiente
fechado. Esse cenario é tipico porque € um dos preferidos pelos
perpetradores. Nele, existem vantagens para o perpetrador pela
possibilidade de maior proximidade com o protegido, pela eficiéncia
que pode alcancar o meio empregado (uma bomba, por exemplo)
e pela previsibilidade da posicdo, localizacao e limitacdo espacial do
protegido e da seguranca. Nesse cenario, a vantagem da seguranca €
a possibilidade de obter controle quase total do lugar, vigiar entradas
e saidas e bloguear ou vigiar possiveis locais de esconderijo ou de
posicionamento de perpetradores. Permite, também, utilizar um
numero menor de agentes e o controle por meios eletréonicos, como
cameras, scanners etc., além de um planejamento mais detalhado,
uma vistoria prévia do local do evento e rapida cobertura do protegido.
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Cenario 2 - ambiente fechado/varios perpetradores: trata-se
de um atague ao protegido partindo de diversos perpetradores e
em ambiente fechado. Esse cenario ¢ tipico porque € muito usado
quando se deseja aumentar a eficiéncia do ataque. Ha vantagens
para O perpetrador porgue aumenta a probabilidade de cumprir seu
objetivo, € possivel confundir a sequranga pela multiplicidade de alvos
(perpetradores), exige grande nUmero de agentes de seguranca para
fazer face ao ataque e possibilita aos perpetradores se apoiarem e se
protegerem mutuamente, além de também multiplicar os efeitos de
artefatos explosivos usados pelos perpetradores. Nesse cenario, ha
poucas vantagens para a seguranga, mas, entre elas, ha a possibilidade
de empregar mais pessoal em um local controlado e inibir a possivel
acao dos perpetradores.

Cenario 3 — ambiente aberto/Unico perpetrador: trata-se de um
atague ao protegido, partindo de um unico perpetrador, em ambiente
aberto. Esse cenario ¢ tipico porque, além de ser muito usado, € o
gue permite mais vantagens aos perpetrador, entre elas: possibilidade
de escolher o local de ataque; inumeras possibilidades de rotas de
fuga; possibilidade de emprego dos mais variados meios de agressao;
aumento da possibilidade do fator surpresa; maior vulnerabilidade
do protegido etc. Nesse cenario, uma vantagem que se sobressai
€ a possibilidade de se inibir a continuidade do ataque, uma vez
desencadeado, concentrando a a¢ao de seguranca no perpetrador,
mesmo em fuga. Permite bloquear melhor as linhas de mira sobre o
protegido, ja que serd apenas um atacante, e facilita o planejamento
de rotas de fuga para o protegido, uma vez que o ataque sera pontual,
em uma unica direcao.

Cendrio 4 — ambiente aberto/varios perpetradores: trata-se de
um atague ao protegido, partindo de diversos perpetradores e em
ambiente aberto. Esse cenario é tipico porque, além de ser muito
usado, € o que davantagem maxima aos perpetradores. Suasvantagens
sao: maxima eficiéncia ao atague, porgue sao varios perpetradores
usando variados meios de atague em um ambiente aberto, o que lhes
permite escolher o local, © momento e a direcdo do ataque, além de
permitir varias rotas de fuga. E o cendrio com menos vantagens para a
segurancga, gue pode, ainda assim, contar com possiveis rotas de fuga
Como acao preferencial para evitar a continuidade do ataque, ainda
que partindo de varias direcdes. Exige grande numero de segurancas
e busca de baixa exposicao do protegido, usando viaturas disfarcadas
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No trajeto ou a mesma roupa para seguranca e protegido. Um aspecto
que pode ser vantajoso € o fato de que, com muitos atacantes, a
coordenacao do ataque pode ser frustrada e ha a possibilidade de
prisdo de pelo menos um dos atacantes (fonte de informacdes).

‘tz" Assimile

E importante que vocé compreenda bem essas informacdes iniciais. A
primeira € a No¢ao de cenario como a imagem de uma situagao, evento
Ou ocorréncia com todos 0s seus detalhes visiveis e invisiveis, como
componentes culturais e psicologicos. Um cenario de seguranga contém
elementos fisicos, ambientais, culturais e psicoldgicos. E importante
também lembrar os tipos de cendrios mais frequentes: ambiente aberto/
perpetrador unitdrio; ambiente aberto/varios perpetradores; ambiente
fechado/perpetrador unico; e, ambiente fechado/varios perpetradores.

Como esses cenarios sao genericos, embora mais provaveis, a
cada situacgao sera exigido um planejamento diferente, mas € muito
util poder contar com um padrao para gerar variagdes que venham a
compor novas taticas ou estratégias de acao da seguranca.

|:|_(|1 Pesquise mais
Para saber mais sobre Diagrama de Ishikawa, consulte:

BRASILIANO, Antonio Celso Ribeiro. Cenarios prospectivos em gestdo
de riscos. Rio de Janeiro: Sicurezza, 2010.

FERREIRA, Helder; MARCIAL, Elaine. Cenarios prospectivosemseguranga
publica. Brasilia: Ipea, 2015. Disponivel em: <http://brasilia2060.ibict.br/
wp-content/uploads/2015/12/Cenarios-Prospectivos-em-Seguranca-
Publica.pdf>. Acesso em: 2 jul. 2017.

E comum, também, pensar no cendrio de uma acdo de seguranca
como um tabuleiro de xadrez. Conhecer onde estao os defensores,
onde estdo os atacantes, as possibilidades de cada agente ou equipe,
tanto de um lado como de outro, e quais as previsdes que se podem
fazerem relagdo as agdes dos atacantes para prever as contramedidas
necessarias. Paraisso, atribuimos a cada elemento do cenario um perfil,
CoOmo para as pecas do xadrez. Cada perfil devera ser caracterizado
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por uma posicao, recursos de atuacao, possibilidades de apoio, valor
para 0 contexto e vulnerabilidade. No xadrez, um peao pode se
movimentar apenas para a frente e de casa em casa; pode “comer”
qualguer peca No seu raio de acao e ¢ um defensor e dissuasor que
blogueia tentativas e rotas de ataque, assim como pode ser eliminado
ou sacrificado em defesa do protegido (outra peca ou o rei).

Note que o estudo de um cenario parte do reconhecimento de
todos os elementos que o compdem, sendo possivel caracteriza-lo
a partir da busca de informacdes e coleta de dados preliminares que
devem ser atualizados a todo momento.

vz| Exemplificando

Vejamos um exemplo da analise de um cenario de uma ocorréncia atual:
0 atentado em Londres. Ataque terrorista deixa sete mortos e 48 feridos
em Londres (G1, 2017). Cenario: ambiente aberto/um perpetrador
(van). Nesse cenario, existe uma grande vantagem para o atacante:
possibilidade de atacar muitos alvos; rota de fuga; possibilidade de
emprego de varios meios de ataque; elemento surpresa; dificuldade de
se prever o local, os meios e momento do ataque. As acOes preventivas
para esse caso sao genéricas e se limitam a fiscalizagdo e vigilancia
constante em areas de grandes concentracdes de pessoas e medidas
padronizadas pos-atague, que englobam isolamento de area, buscas e
apreensdes, neutralizagdo dos atacantes e cruzamento de informacdes
que possam identificar possiveis atacantes. Como se trata de Londres,
¢ facilitado o levantamento do perfil provavel dos atacantes e a sua
associacao com grupos terroristas radicais.

Veja que num exemplo sumariamente explorado aqui, € possivel tirar
diversas conclusdes que auxiliam o planejamento e o diagnostico do
ataque, facilitando medidas proativas e pos-ataque.

EL? Pesquise mais

WADE, Woody. Planejando cenarios: um guia pratico para se preparar
para o futuro do seu negocio. Sdo Paulo: Editora Saraiva, 2013.

SCHWARTZ, Peter. Cenarios: as surpresas inevitaveis. Sdo Paulo:
Campus, 2003.
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Quando se trata de seguranca pessoal e executiva privada, € muito
comum convivermos com ameacas € perigos. Perigo € uma situacao
ou estado em que alguma pessoa ou Coisa vé ameacadas a sua posiCao
de estabilidade, sua vantagem ou sua seguranca. Fala-se em perigo
iminente quando a ameaca esta muito proxima. Os perigos para uma
acdo de seguranca podem envolver a equipe de seguranca e/ou o
protegido. Embora a equipe de seguranca normalmente nao seja o
alvo do ataque, ela esta sujeita aos mesmos perigos do protegido.
Quando a ameaca for detectada com antecedéncia, o protegido é
isolado ou afastado da posicao de perigo, cabendo a seguranca agir
Ou Ndo para confrontar os perpetradores. A situagcao de perigo pode
envolver trés niveis:

— Nivelverde: quando a possibilidade de ataque € remota, seja pela
Nao permanéncia do protegido em area ou situacao de vantagem para
o perpetrador, seja pela inexisténcia de informacdes que identifiguem
ameaca ao protegido.

— Nivel amarelo: quando existem informacdes que indicam a
possibilidade de atague, mas o protegido ndo esta em situacdo de
perigo, seja pela protecdo oferecida, seja porque o protegido esta
afastado ou isolado de uma possivel zona de ataque.

— Nivel vermelho: quando existem informacdes que indicam a
possibilidade de ataque e o protegido esta em area ou situagcao de
vantagem para o perpetrador.

No nivel verde, a equipe de seguranca deve estar planejando novas
acdes, coletando informacdes e mantendo a vigilancia do protegido
em nivel normal.

No nivel amarelo, a equipe de seguranca deve intensificar a coleta
de informacdes, subir a seguranca do protegido para o nivel de
atencdo e controlar as agdes e os compromissos do protegido, com
vistas a prever ou realizar acdes de seguranca, se Necessario.

No nivel vermelho, a equipe de seguranca deve intensificar a
coleta de informacdes, subir o nivel de seguranca do protegido para o
de prontidao e sugerir restricdes aos deslocamentos e Compromissos
publicos do protegido.

A adequacao do nivel de seguranca do protegido ao nivel da
situacédo de perigo tem dois objetivos: garantir a seguranca do
protegido e economizar meios e recursos humanos e materiais. O
uso de um nivel de seguranca “prontiddo” em um nivel de perigo
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vermelho vai empregar meios desnecessarios, estressar a equipe
de seguranca e protegido e comprometer 0 emprego de meios em
situacdes posteriores.

Em cada planejamento das acdes de seguranca, o planejador
devera estabelecer quais as situacdes que efetivamente devem
caracterizar os diversos niveis de perigo, bem como estabelecer
quais medidas devem ser tomadas em cada nivel de seguranca do
protegido.

Para cada situacdo de perigo, vamos estabelecer medidas de
protecao evigilancia. Uma dessas situacdes ocorre quando o protegido
estd em deslocamento ou afastado da sua posicao de seguranca ou,
como dissemos anteriormente, esta em situacdo de perigo no nivel
amarelo ou vermelho. Nessa situacdo, pode ser empregada uma
escolta. Escolta € um dispositivo de seguranga formado por vigilantes
com ou sem veiculos, em condicdo de maxima proximidade do
protegido e que 0 acompanha em seus deslocamentos.

— Escolta a pé ¢ o dispositivo de seguranca que acompanha um
protegido a pé. E basicamente formada por cinco agentes, como um
pentagono de protecdo, conforme a imagem abaixo. Em algumas
literaturas, usa-se a protecdo em circulo. Julgamos que o dispositivo
em pentagono favorece o reconhecimento de setores de vigilancia
por parte dos agentes de sequranca e permite o rodizio de atribuicdes
em caso de mudanca de direcdo da autoridade.

Figura 3.1 | Pentagono de seguranca

Fonte: elaborada pelo autor.
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No dispositivo inicial do deslocamento, o agente A" segue na
direcdo do protegido, apoiado pelos outros quatro agentes. Se o
protegido mudar de direcdo, 0 agente a sua frente assume as suas
atribuicdes. O agente a frente da direcdo do protegido (no caso
da Figura 3.1, o agente "A") tem a atribuicao de garantir a passagem
do protegido, liberando a frente. O protegido ndo deve avancar se
O agente a sua frente parar. Os agente B e C fazem a vigilancia e
protecao lateral e devem servir de escudo humano em caso de ataque.
Os agentes D e E fazem a protecao da retaguarda e devem servir
de escudo humano para o protegido. A distancia dos agentes para o
protegido deve ser, em média, de 3 metros. O agente da direcdo pela
qual vier aameaca € o responsavel pela acao de confronto, buscando
neutralizar o perpetrador. Apos a saida do agente para a confrontacao,
o dispositivo passa a ser um quadrado com 0s outros quatro agentes
cerrando sobre o protegido e tomando as providéncias planejadas
para protecdo e evacuacao dele. Esse esquema pode funcionar
com dois agentes no confronto, caindo para trés, em formacao
de triangulo na protecao cerrada sobre o protegido. Entre os cinco
agentes, um dos dois que vém atras coordena as acdes. Se houver
mudanca na direcdo de deslocamento do protegido, tambem ha
mudanca de coordenacao, de forma que o que tenha melhor visao do
pentagono esteja sempre no comando. Sempre deve existir uma rota
de fuga prevista. Esse € um esquema sumario de protecao para uma
autoridade a pé. Nao devemos esquecer que muitos outros agentes
poderdo estar sendo empregados, dependendo da complexidade
da situacao e do perigo, mas, em qualquer caso, devemos manter o
pentagono de seguranga COMOo O Mais proximo do protegido.

Escolta motorizada ¢ o dispositivo de seguranca que acompanha
o protegido em veiculo motorizado. O uso minimo é de duas viaturas
de seguranca para a escolta e uma para o protegido. Os veiculos,
tanto da autoridade como dos segurancas, devem ser iguais, a fim de
negar ao atacante a informacao de onde esteja o protegido.

Figura 3.2 | Escolta motorizada

Fonte: elaborada pelo autor.
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O primeiro veiculo ¢ da seguranca, com um motorista, um ou
dois segurancas (um no banco da frente e um no banco de tras). No
segundo ou terceiro veiculo, vai o protegido. O carro do protegido
vai com um motorista e um segurancga ao lado, com o protegido indo
no banco de tras. O ultimo carro, se for da seguranca, deve estar com
trés agentes para, em caso de desembarque do protegido, terem
condi¢cdes de formar o pentagono de seguranca. O protegido so
desembarca se todos os segurancas tiverem desembarcado primeiro.
Esse dispositivo pode ser alterado segundo O grau da ameaca,
admitindo batedores e mais ou menos veiculos. A distancia entre
veiculos pode ser calculada por uma formula, em que a distancia entre
vefculos deve ser 25% da velocidade, entdo: D = 25/100 x V, em que D
€ a distancia em metros e V a velocidade. Assim, se © comboio estiver
a 20 km/h, temos D = 25/100 x 20 = 5 metros ou, se a velocidade
for 100 km/h, teremos D = 25/100 x 100 = 30 metros. Essa medida
deve ser gjustada de acordo com a situacao, guando, sob ameaca,
as viaturas devem ficar mais proximas, mas nao tao proximas que
possam dificultar manobras de evasdo. Lembrando que essas sao
medidas de distancia para veiculos de seguranca privada em missao
de protecao e ndo a velocidade para veiculos comuns.

Operacionalizagcdo

Operacionalizacao ¢ a atividade de tornar ativos, planejamentos e
recursos de seguranca. Assim, guando determinado planejamento é
colocado em execucdao, estamos operacionalizando o planejamento.
Quando empregamos determinados recursos (equipes, veiculos,
equipamentos, armas etc.) estamos operacionalizando esses recursos.
A operacionalizacao obedece a determinados principios, que sao:

— Parciménia: ao operacionalizar uma ac¢ao planejada, devemos
empregar apenas recursos necessarios. Dobramento de meios, uso
de reservas e recursos em sobreaviso sO devem ser empregados em
caso de necessidade confirmada. Isso para que se reduzam o custo e
O estresse de recursos humanos materiais.

— Oportunidade: ao operacionalizar uma acao planejada,
devemos fazé-la no momento certo. Ativar uma ac¢ao de seguranca
antes ou depois do momento certo pode colocar em perigo agentes
de seguranca e protegidos.
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— Acompanhamento: ao ativar a acdo de seguranca, devemos
acompanhar a sua execucao passo a passo, tendo em vista estar
em condicdes de intervir ante qualquer fato novo que comprometa
O objetivo da acdo. Isso porque todo planejamento apresenta falhas
ou omissdes, tendo em vista ndo ser possivel avaliar e prever tudo o
gue pode acontecer em uma acao de seguranca. Além disso, esse
acompanhamento deve ser feito pelo comando da equipe, que
podera empregar qualquer reforco de forma ajustada e oportuna.

— Regqistro: toda operacdo, depois de ativada, deve ser
documentada e registrada para posteriores analises e criticas que
permitam reconhecer falhas e omissdes, bem como acertos. As
operac¢des de seguranga, sejam de transporte de valores, protecao
de patrimonios ou seguranca pessoal e executiva, guardam grande
semelhanca entre si e o estudo dos registros, e relatorios de acdes
anteriores podem contribuir para evitarmos falhas e omissdes e
reforcarmos acertos e intervencdes positivas.

Algumas dessas providéncias constantes da operacionalizacao
devem estar afins com o controle.

Controle ¢ uma atividade essencial da operacionalizacdo e que
compreende trés fases:

— Observar: em que acompanhamos o desenrolar da acao com o
olhar critico voltado para 0s aspectos de seguranga.

— Comparar: em que buscamos identificar o que esta sendo
realizado com o que foi planejado.

— Intervir: em que fazemos a intervencao, se necessario, Com o
objetivo de ajustar o que esta sendo realizado conforme o que foi
planejado ou ajustar o que foi desviado do planejamento por algum
evento fortuito segundo os planos alternativos ou procedimentos
padrdo. Por exemplo, em um deslocamento do protegido, um
veiculo de seguranca se desvia da rota. Observado o desvio, O
comando da operacao intervém para recoloca-lo no dispositivo.
Ou, se um problema mecanico paralisa um veiculo de seguranca,
comprometendo o dispositivo, © comando da operacao altera o
dispositivo ou envia reforco.

A acao de controle deve ser imediata e continua, agindo no
momento certo e buscando sempre retornar aos objetivos planejados
dentro das condicdes planejadas.
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Sem medo de errar

A situacao-problema desta secdo aponta para a questdo do
cenario de seguranca: nove pessoas, uma delas a irma de Jose
Claudio Ribeiro da Silva, morto no més passado, em Nova Ipixuna.
Como uma operagao complexa e em um ambiente caracterizado
por tensdes sociais, € oportuno analisar, como aprendizado, © cenario
de seguranca.

Em nossos estudos, ficamos sabendo que existem pelo menos
quatro elementos que compdem um cenario de seguranca: fisicos,
ambientais, culturais e psicologicos. O estado do Para, onde a
ocorréncia se deu, € um estado em que os conflitos pela terra estao
em permanente destaque. Além das areas protegidas por lei contra
a devastacao, ha movimentos de posseiros e habitantes antigos pela
posse de terra, de madeira ou de metais e pedras preciosas. Vamos
fazer uma analise rapida dos elementos presentes e, em seguida,
caracterizar o cenario predominante.

— Elementos fisicos: estdo presentes agentes do governo
adequadamente equipados e armados, 0s protegidos, que Sdo Os
moradores da regidao, sem nenhum treinamento ou preparo para
se proteger de agressdes de bandidos, e os proprios bandidos,
agenciados pelos posseiros que ameacam e matam 0s que resistem
em sair da regiao. Estes ultimos estdo armados com armas de fogo e
armas brancas, agem em emboscada e se escondem com facilidade
Nno meio das matas.

— Elementos ambientais: o ambiente se caracteriza por areas
de dificil acesso, sem a presenca efetiva de 6rgdos de seguranca
publica, matas e florestas, pouco povoados e sujeitos a manifestagdes
agressivas do clima, como chuvas constantes e muito calor.

— Elementos culturais: a regido do conflito abriga uma populacdo
pobre sem recursos proprios de protecao e culturalmente nao
agressiva. Sao pessoas que, embora remotamente, tém contato com
certas organizacdes, que lhes ensinam sobre seus direitos sobre a
terra.

— Elementos psicoldgicos: predomina o estado de medo e
desespero, tendo em vista que diversos dos moradores da regiao
ja foram mortos e sdo constantemente ameacados. A sensacao de
inseguranca tende a gerar comportamentos de panico e de fuga,
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como tem acontecido.

Veja que esses elementos caracterizam um ambiente amplamente
desfavoravel para os protegidos, de dificil atuacdo dos segurancas e
com facilidades para os atacantes, os quais, no ambiente de selva,
podem conduzir suas acdes longe da a¢ao das forcas do governo.

Também estudamos que existem quatro tipos de cenarios: Cenario
1 - ambiente fechado/Unico perpetrador; Cenario 2 — ambiente
fechado/varios perpetradores; Cenario 3 — ambiente aberto/Unico
perpetrador; e Cenario 4 — ambiente aberto/varios perpetradores.
No caso em analise, temos o Cenario 4. Como ja estudamos, esse
cenario favorece muito os agressores e dificulta a acdo dos agentes
de seguranca. Além de contar com locais de refugio, os atacantes tém
a facilidade de escolher o local, © momento e a direcao do ataque,
além de permitir varias rotas de fuga.

Esse cenario pede grande numero de agentes fortemente armados
para fazer exibicao de for¢ca que possa inibir os ataques. As equipes
de seguranca terdo um longo trajeto para percorrer, provendo a
seguranca dos seus protegidos. O que pode ser uma fonte de
vantagens para a seguranca € o provavel apoio da populacdo, com
informacdes e simpatia pela causa dos moradores.

E visivel que o cendrio deve ser entendido nos seus miniMos
detalhes e que as forcas de seguranca em acao devem se familiarizar
com o terreno, os costumes e os comportamentos da populagao
local. Isso vai facilitar o mapeamento dos ataques anteriores e a analise
dos interesses de ambas as partes, tudo para facilitar a remocao dos
ameacados e reduzir ao minimo a possibilidade de ataque, ou pelo
Menos para se preparar para a defesa em caso de sua ocorréncia.

No transporte dessas pessoas, devem ser usados coletes a prova de
balas, viaturas blindadas, equipamentos de comunicacao eficientes,
grande apoio das forcas de seguranca locais e inspecdes constantes
Nnos locais dos ameacados com vistas a identificar novas ocorréncias
e preservar a seguranca dos moradores restantes. Isso dara a
populacdo local a sensacdo de seguranca pela presenca das forcas
governamentais e podera inibir novas tentativas de ataque. Em uma
regido de pouca densidade demografica e de poucas rotas e estradas,
€ possivel que exista apenas um itinerario a seguir, de modo que se
deve dobrar a atencao com as medidas a tomar. Sob o aspecto de
logistica, € importante considerar as seguintes providéncias, algumas
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ja citadas: viaturas blindadas com boa autonomia de deslocamento,
agua e alimentacao, apoio nos locais de parada, eficientes meios
de comunicacdo, coletes a prova de balas, possibilidade de
acompanhamento por helicopteros e armas e municdo suficiente.

Eis, caro aluno, um exemplo de analise de cenario e das
providéncias a tomar em func¢ao dele. Bons estudos!

Avancgando na pratica

Planejamento de seguranca de uma autoridade que comparece
ao enterro

Descricdo da situagao-problema

Para a participagcao de uma autoridade em um evento, o ambiente
externo ou interno pode merecer mais atencdo do que a propria
natureza da ameaca em si, por causa do volume de agentes que
pode ser necessario para um ambiente ou outro. Propomos aqui,
inicialmente, uma situagao-problema para que vocé comece a pensar
sobre a importancia do cenario. Pense em vocé como o planejador
de um plano de seguranca para a protecdo de uma autoridade que
vai comparecer ao enterro de um outro politico. Vocé tem como
elementos fisicos 0s agentes de seguranca com seus equipamentos,
armamentos, meios de transporte, aléem do protegido; vocé tem
como elementos ambientais 0 cemiterio, as pessoas que participarao
do enterro, o horario, as condi¢des do tempo e a duracao do enterro;
vocé tem como fator psicoldgico o sentimento de constricao e
tristeza; tem como elemento cultural ou comportamental a rotina do
cerimonial e a necessidade de maxima discricdo. A questdao é: como
vocé concebe a influéncia desses diversos fatores como elementos
de facilidade ou restricdo para uma acao de seguranca? Pense
em como cada uma dessas informacdes poderia influenciar o seu
planejamento e a sua decisao.

Resolucao da situacdo-problema

O planejamento de toda acdo de segurancga inclui a visualizacao de
um cenario em que diversos elementos informam sobre possibilidades
de defensor e atacante. Em cada situagao ou cenario, cada um
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desses elementos adquire importancia e significados diversos. Apos o
estudo dos diversos aspectos que compdem um cenario, podemaos
responder as perguntas feitas na situacdo-problema apresentada.

Uma autoridade (protegido) vai comparecer a um enterro.
Conhece-se o lugar que, por ser publico, terd um consideravel
numero de pessoas.

Vamos, entao, analisar o cenario pelos elementos citados na
situacao-problema:

— Agentes de seguranca: uma ou duas equipes de segurancga,
com armamento basico de proximidade (revolver, pistola etc.), todos
treinados e cientes do plano em acao. Dispdem de meio de transporte
e evacuacao do protegido a uma distancia proxima.

— Protegido: autoridade sem treinamento de seguranca, com
mobilidade razoavel e em condicdes de atender imediatamente as
recomendag¢des da equipe de seguranca. Pode ou nao ser o alvo
principal de um ataque, dado que o enterro € de um politico e,
portanto, com adversarios N0 campo pessoal, politico e ideologico,
que podem ter vantagens em perturbar as suas ultimas homenagens.

— O cemitério: ambiente aberto, com ruas ou vias estreitas e
construcdes (tumulos) que podem servir de protecdo tanto para o
defensor como para o atacante. Possui fraco dispositivo de seguranca
e conta com pessoal de seguranca ndo treinado para acdes de ataque
a autoridades (vigias).

— Participantes: do povo, convidados ou nao, portanto, sem
possibilidade de triagem ou revista. Poderao estar vestidos de maneira
mais sobria (ternos, casacos etc.), © que permite a ocultacao de armas
e meios de ataque. Pessoas sem qualquer treinamento de seguranca
e com possibilidade de ocupar o espaco sem qualquer ordem ou
organizagao.

— Horario: fator a considerar pela posicdo do sol, blogueando
linhas de visdo; horario de visitas com maior ou menor afluéncia de
pessoas para outras partes ou eventos no local.

— Condicdes do tempo: fator a se considerar, tendo em vista que,
em caso de chuva, tanto a visibilidade pela propria chuva quanto pelo
uso de guarda-chuvas, capas etc. vai ser prejudicada, limitando a agcao
da equipe de seguranca. Chuva e vento favorecem a aglomeracao
das pessoas; sol e auséncia de vento facilitam a dispersao.
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— Duracao do evento: fator a se considerar, tendo em vista que,
guanto mais durar o evento, maiores serao as chances do atacante
de realizar o seu ataque. Eventos com muita duracao tendem a
diminuir a atencao dos agentes de seguranca e facilitar a distracdo e
a sonoléncia. Também, com maior duracdo, os agentes de seguranca
Nno evento podem ser mais facilmente identificados, pelos agressores
(uso de radio, postura, posicao em torno do protegido etc.).

— Elemento psicoldgico: em eventos coletivos, pessoas tendem a
assumir atitudes de panico diante de qualquer ataque, o que dificulta
O controle da situacao pela equipe de seguranca. Nesse caso, fica
facilitada a fuga dos atacantes, misturados a multiddo. O ambiente
de constricdo e tristeza torna o tempo de resposta mais lento por
parte das pessoas, dificultando a sua pronta reacdo a um comando
para que se abaixem ou ergam o0s bracos, tipicos em uma situagao
de ataque.

— Elemento cultural: enterros obedecem a uma rotina de
cerimonial conhecida e faciltam o planegjamento do ataque para
guem o conhece. Posicdes demarcadas de religiosos, autoridades,
segurancgas e publico, definidas no cerimonial, compartimentam o
espaco, limitando a acdo de seguranca e as rotas de fuga do protegido
e facilitando rotas de fuga para o atacante mais distante.

Observe quantos elementos para a decisao podem ser retirados de
uma situagao se tivermos um memento, um manual orientador para
a analise do cenario. E preciso se acostumar a compor cenarios para
que isso se torne um ato reflexo, isto €, ter na mente a metodologia de
estudo e andlise de cenarios, © que permita ‘pensar como um agente
de seguranca’ em todas as situacdes apresentadas, tanto na previsdo
e planejamento da acao de seguranca como nas acdes pos-ataque,
em que muitas outras providéncias devem ser tomadas, tanto para a
continuidade da protecao do cliente como para a neutralizacdo ou
eliminacao da continuidade do ataque.
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Faca valer a pena

1. Por cendrio, devemos entender o conjunto de elementos fisicos,
ambientais, culturais, comportamentais e psicologicos que estdo presentes
em uma determinada situacdo, evento ou ocorréncia e que se associam ou
podem ser associados para a producao de determinado resultado.

Cada um desses elementos abrange aspectos diferentes, segundo a sua
influéncia sobre o cenario respectivo. Os elementos que compdem o
cenario, exceto a equipe de seguranca, os protegidos e os atacantes ou
perpetradores do atentado ou ameaca, sao os:

a) Elementos culturais.

b) Elementos fisicos.

c) Elementos ambientais.
d) Elementos psicologicos.
e) Elementos humanos.

2. Os perigos para uma acdo de seguranca podem envolver a equipe de
seguranca e/ou o protegido. Embora a equipe de seguranca normalmente
ndo seja o alvo do ataque, ela estd sujeita aos mesmos perigos do
protegido, portanto, sua seguranca deve estar no planejamento da agao
de seguranca.

A situacao de perigo pode envolver trés niveis. Quando existem
informagdes que indicam a possibilidade de ataque, mas o protegido ndo
estd em situagdo de perigo, seja pela protecdo oferecida, seja porque
protegido esta afastado ou isolado de uma possivel zona de ataque, fica
caracterizado o nivel de seguranca:

a) Amarelo.
b) Laranja.

c) Vermelho.
d) Verde.

e) Marrom.

3. Para cada situacdo de perigo, vdo ser estabelecidas medidas de
protecao e vigilancia. Uma dessas situagdes ocorre quando o protegido
esta em deslocamento ou afastado da sua posi¢cao de seguranga ou, como
dissemos anteriormente, quando estd em situagcdo de perigo no nivel
amarelo ou vermelho. Nessa situacdo, pode ser empregada uma escolta.
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Escolta € um dispositivo de seguranca formado por vigilantes com ou
sem veiculos, em condicdo de maxima proximidade do protegido e que o
acompanha em seus deslocamentos.

Escolta a pé é o dispositivo de seguranca que acompanha um protegido a
pé. E basicamente formada por agentes formando uma figura de proteco.
O dispositivo basico da escolta a pé é representado por um:

a) Semicirculo.
b) Circulo.

c) Hexagono.
d) Pentagono.
e) Trapézio.
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Secao 3.2

Agir com seguranca

Dialogo aberto

Agentes de seguranca publica da Forca Nacional
escoltaram, na madrugada de sabado (18), um grupo
de nove pessoas — quatro adultos e cinco criangas — do
assentamento de Nova Ipixuna até a cidade de Maraba
(PA). A acdo fez parte da Operacdo Defesa da Vida,
estratégia para combater conflitos agrarios nos estados
do Para, de Rondénia e do Amazonas. [...] Ha cerca de
dez dias, o ministro da Justica, José Eduardo Cardozo,
e a ministra da Secretaria de Direitos Humanos, Maria
do Rosario, estiveram nos estados onde os conflitos
agrarios tém acarretado na morte de agricultores e
extrativistas, para acompanhar a situacao. A Operagcdo
Defesa da Vida conta com a atuacao de agentes da Forcga
Nacional de Seguranga, da Policia Federal e da Policia
Rodoviaria Federal, além de representantes do governo
federal, como Secretaria de Direitos Humanos, Secretaria
Geral da Presidéncia da Republica, ministérios do
Desenvolvimento Agrario, da Defesa e do Meio Ambiente,
e de representantes dos conselhos nacionais de Justica e
do Ministério Publico. (PORTAL BRASIL, 2011).

Complementando o relato acima, foi informado que:

A escolta obedece ao Comando da Forca Nacional
sediada em Maraba/PA. Dessa forma, sao necessarias
medidas de coordenacao e controle que permitam a
esse comando acompanhar © cumprimento da missao
da escolta’, disponivel em: <http://www.brasil.gov.
br/defesa-e-seguranca/2011/06/forca-nacional-de-
seguranca-escoltaextrativistas-ameacados-de-morte-
no-para>. Acesso em: 23 ago. 2017.

Mediante estudo prévio da documentagao do curso, apresente
pelo menos cinco dessas medidas, inclusive sobre possiveis
incidentes que possam ocorrer.
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Caro aluno, essa situacao-problema refere-se a itens indispensaveis
ao planejamento da acdo de seguranca. E importante lembrar que,
em um planejamento, as acdes sao previstas com base nas condicdes
e informacgdes obtidas. Dessa forma, uma analise de todos os dados
disponiveis deve privilegiar as situacdes de ameacas ao protegido
ou valores. E claro que as providéncias a serem tomadas também
dependem dos recursos disponiveis para a acao e, nesse caso, ainda
que a situacao-problema ndo os explicite, € facil imaginar que os
recursos disponiveis serao 0s normais para equipamentos, veiculos,
agentes etc.

Nao pode faltar

O tema desta nossa secdo € agir com seguranca. Para agir
com seguranca, € preciso estar ciente de todas as condi¢des que
envolvem a agao, por meio de uma coleta minuciosa de informagdes
e um planejamento detalhado, claro e exequivel. Agir com seguranca
compreende estabelecer uma forma de atuacdo que nos permita
atingir um objetivo. Essa forma de atuagdo € a estratégia.

Segundo Maximiano (2004, p. 329), estratégia € “a selecao dos
meios para realizar objetivos”. Estratégia € um termo de origem militar
e se refere a acdo de generais gregos, os estrategos. Para se vencer
uma batalha, recorre-se a uma estratégia. No jogo de xadrez, os
enxadristas usam estratégias para se sobrepor aos movimentos do
adversario e ganhar a partida. As acdes para definir formas de alcancar
objetivos podem abordar trés niveis: estratégico, tatico e operacional.

Estratégia ou tatica sdo conceitos semelhantes, apenas os
empregamos para diferenciar o seu nivel de aplicacao. Consideramos
ser uma estratégia quando ha o envolvimento da organizacdo como
um todo e por longo tempo. Falamos em tatica quando se aplica
apenas a uma parte da organizacdo e por curto espaco de tempo. E
por isso que falamos em treinamento tatico quando os exercicios se
referem a pequenas fracdes de combate limitadas a uma pequena
fase da grande operacdo. Neste nosso estudo, vamos nos referir
a estratégia como conjunto de ag¢des planejadas para atingir
determinado objetivo.

Ao nos referirmos a estratégia, citamos um conjunto de acdes
planejadas, uma vez que toda estratégia € o resultado de um
planegjamento. Um outro termo que usamos normalmente neste
curso € metodologia. Método € a maneira pela qual se faz alguma
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coisa. Método tambem € usado para um documento escrito que
orienta a realizacdo de alguma coisa, por exemplo, méetodo de
escrita taquigrafica, método de piano etc. Em trabalhos académicos,
metodologia € o processo usado para a pesquisa e elaboracao dos
textos cientificos. Basicamente, metodologia € o estudo dos méetodos.

Nesta secdo, vamos empregar o termo metodologia como o
conjunto de processos que utilizamos para cumprir determinada tarefa.
Embora os conceitos de estratégia e metodologia sejam parecidos,
estratégia se aplica a acdes que tém como objetivo conquistar,
garantir, vencer, isto €, busca obter vantagem sobre algo ou alguém.
Ja a metodologia se aplica a pequenos processos, padronizados ou
nao, para se realizar alguma coisa. Por exemplo, ndo utilizamos uma
estratégia para elaborar um trabalho cientifico, nem uma metodologia
para vencer uma batalha. Mas, como dissemos, estratégias sao o
resultado de planejamentos. E o que € um planejamento?

Planejamento ¢ o conjunto de acdes que estabelecem a maneira
pela qual se vai realizar uma agdo. O resultado de um planejamento é
um plano. Um planejamento, para ser bem estruturado, deve ter a sua
elaboracao realizada em fases, que podem se sobrepor parcialmente.
Essas fases sao:

— Estudo da situagao: € a fase em que os planejadores tomam
conhecimento da situacdo problematica a ser superada ou da
tarefa a ser realizada. Por exemplo, um protegido vai fazer uma
participacao em um evento publico. Ao tomar conhecimento desse
fato e das condicdes em que sera executado, os responsaveis pelo
planejamento das acdes de seguranca iniciam o seu planejamento
para dar seguranca ao protegido no evento.

— Determinacdo das metas e objetivos: € a fase em que 0s
planejadores determinam 0s objetivos gerais, intermediarios e
especificos em funcdo das necessidades da acdo de seguranca.
Por exemplo, a equipe de seguranca busca neutralizar um possivel
atentado. Para isso, divide as acOes em fases sequenciais, em que
cada fase tem 0os seus objetivos intermedidrios (levantamento de
informacdes, reconhecimento de area etc). Para o nosso estudo,
vamos emprestar 0s conceitos de metas e objetivos da administracao.
Assim, usaremos metas para objetivos intermediarios e objetivo para o
objetivo final. Por exemplo, em uma longa viagem a primeira parada
€ uma meta, e o destino final € o objetivo. Da mesma forma, existem
objetivos em nivel estratégico.

— Levantamento dos recursos disponiveis: € a fase em que se
vai verificar quais sdo OS recursos a disposicao para que metas e
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objetivos sejam alcancados. Nessa fase, ha a possibilidade de que
algumas metas sejam alteradas, substituidas ou suprimidas, tendo em
Vvista 0s recursos nao se adequarem a conquista ou aoc cumprimento
de determinadas metas. Usando o exemplo da viagem, as paradas
(metas) podem ser alteradas ou suprimidas em funcao do veiculo a ser
utilizado ter maior ou menor autonomia. Essa fase pode se sobrepor
a fase anterior, tendo em vista que a determinacao das metas e dos
objetivos ja pode ir considerando determinados recursos disponiveis.

— Elaboracgao das linhas de acao: ¢ a fase em que os planejadores
elaboram as maneiras pelas quais as metas e 0s objetivos serao
atingidos. Como pode haver varios caminhos para se atingir uma
meta ou objetivo, esses caminhos, que aqui estamos chamando de
linhas de acao, devem ser formulados e alinhados para que possam
ser escolhidos na fase seguinte.

— Selegdo das linhas de agao: € a fase em que os planejadores
analisam as linhas de acao para escolher qual ou quais serao utilizadas.
Essa selecdo deve obedecer aos sequintes critérios: facilidade de
execucao, economia de recursos e eficacia para o objetivo. Ao
analisar a facilidade de execucao, os planejadores devem considerar
clareza e simplicidade do plano e a capacidade de os agentes
seguirem-no. Ao analisar a economia de recursos, os planejadores
devem considerar 0 emprego de recursos menos Onerosos Na
acao, sem comprometer a seguranca do protegido. A economia
de recursos considera equipamentos, armas, veiculos e numero de
agentes. Ao considerar a eficacia para o objetivo, os planejadores
devem considerar a linha de acao que produzira © melhor resultado
em funcao do objetivo.

A escolha das linhas de acdo pode ser feita por meio da atribuicao
de notas para cada uma em funcdo de cada critério. As notas podem
variar de O a 5, por exemplo. Assim, uma linha de acdo pode ter nota
4 em facilidade de execucdo, nota 3 em economia de recursos e
nota 3 para o critério de eficacia para o objetivo. Somando tudo, essa
linha de acao tera 10 pontos. Vocé vera, mais adiante, um exemplo do
emprego de um quadro de selecdo de linhas de agdo. As linhas de agdo
ainda podem ser classificadas por prioridade, isto €, ndo eliminamaos
nenhuma delas, mas as colocamos em ordem de prioridade, em que
a primeira sera sequida pelo plano, e as demais, segundo a ordem de
prioridade, serao as linhas de acdo alternativas. Também podemos
e devemos atribuir pesos a cada critério estabelecido, de forma que
O peso seja o valor para a operacao que determinado critério tem.
Assim, um critério pode receber peso 4 para facilidade de execucao,
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peso 3 para economia de recursos e peso 3 para O critério de eficacia
para o0 objetivo. Para o cOmputo final, cada nota de cada linha de
acao deve ser multiplicada pelo peso do critério respectivo, conforme
podemos verificar logo a sequir, no quadro Exemplificando.

vz| Exemplificando

Vamos apresentar uma tabela que pode ser empregada na avaliacao das
linhas de agdo (LA).

FE ER EPO TOTAL

Nota | Peso | Total | Nota | Peso | Total | Nota | Peso | Total

LA

1 3 2 6 2 1 2 2 3 6 14
LZA 4 2 8 3 1 3 3 3 9 20
LA

S 2 2 4 3 1 3 2 3 6 13

Fonte: elaborada pela autor.

Legenda:

FE - facilidade de execucao.
ER — economia de recursos.
EPO - eficacia para o objetivo.

Observe que cada critério tem uma nota, um peso e um total. A nota e
aquela que a linha de acdo recebe segundo aquele critério (varia de O a
5). O peso é o valor que cada critério tem para os planejamentos (varia
de 1a 3). O total € o resultado de nota x peso. Por exemplo, a Linha de
acao 1 recebeu nota 3 em "facilidade de execucao” que, por ter peso 2,
ficou com um total de 6 pontos. Somando-se os totais de cada critério
para cada linha de acdo, obtém-se o total que determina a pontuagao
final de cada linha de ac¢do. A Linha de agdo 1 obteve os totais 6, 2 e 6,
portanto, seu total de pontos € 14, como pode ser visto na tabela. A linha
de acdo a ser escolhida é a LA 2, com 20 pontos, sequida da LA 1, com
14, e da LA 3, com 13 pontos.
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— Elaboragdo do plano: ¢ a fase em que os planejadores
elaboram o plano a ser seguido. O plano deve explicitar 0s sequintes
apresentados no exemplo:

Nome da operacdo: operacdo Agua brava.
Data de inicio: 20 jul. 2017.
Data de término: 22 jul. 2017.

Participantes: trés motoristas (nomes); sete agentes (nomes);
controle (um agente — nome).

Recursos: trés veiculos, sete pistolas (uma por agente); oito
equipamentos de comunicacdo (um para cada agente e um para O
controle); oito coletes a prova de balas.

Acbes de seguranca: (descreve a operacdo, atribuindo tarefas e
responsabilidades a cada um dos elementos envolvidos).

Data de assinatura do plano: 15 jul. 2017 (data em que foi aprovado
o plano).

Assinatura do responsavel pelo plano: Jerébnimo da Silva.

O plano deve seguir o formato determinado por cada empresa de
seguranca e deve ser guardado para servir de base para a analise de
resultados, feita apos a finalizacdo da acdo de seguranca.

— Analise critica do planejamento: € a fase em que os planejadores
fazem a critica da acao de seguranca, apos a sua realizacao, com a
finalidade de destacar causas de falhas e omissdes, além de atitudes
positivas que devem ser repetidas em planejamentos posteriores.

‘tz" Assimile

Caro aluno, até aqui apresentamos diversos conceitos ligados ao tema
agir com seguranca. Precisamos rever alguns desses conceitos para
facilitar a sua compreensdo e fixagdo. Comecamos pelo conceito de
estratégia como sendo um conjunto de agdes planejadas para atingir
determinado objetivo. Tambem vimos a definicao de planejamento
como sendo um conjunto de acdes que estabelece a maneira pela
qual se vai realizar uma agao. Vale a pena, tambem, rever as fases do
planejamento: estudo da situacdo; determinacdo das metas e objetivos,;
levantamento dos recursos disponiveis; elaboracdo das linhas de acao;
selecao das linhas de agdo; elaboracao do plano; e analise critica do
planejamento.
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Para a fase de analise critica do planejamento, existe uma
ferramenta muito util e muito empregada para questdes de qualidade:
o Diagrama de Ishikawa.

Criado por Kaoru lshikawa, o diagrama que tem a forma
de uma espinha de peixe, € um grafico cuja finalidade é
organizar o raciocinio e a discussao sobre as causas de
um problema prioritdrio e analisar as dispersdes em seu
processo e os efeitos decorrentes disso. Considerada
uma das sete ferramentas da qualidade, o diagrama
de Ishikawa também é conhecido por diagrama 6M,
espinha de peixe, ou ainda diagrama de causa e feito. [...]
A ferramenta foi desenvolvida através da ideia de fazer
as pessoas pensarem sobre as causas e possiveis razdes
que fazem com que um problema ocorra. Por isso, os
problemas estudados por meio do diagrama de Ishikawa
sao enunciados geralmente como uma pergunta,
que possui a seguinte estrutura: "por que ocorre este
problema?” ou "quais as causas deste problema?”
(BEZERRA, 2014, [s.p])

O fundamento do Diagrama de Ishikawa € concentrar esforcos
Nno sentido de encontrar as causas de um problema e poder, entdo,
soluciona-lo. O diagrama é construido em cinco etapas (BEZERRA,
2014, [s.pl):

1 - Definicdo do Problema: Primeiramente, deve-se
determinar o problema que sera analisado no diagrama
de Ishikawa, assim como o objetivo que se espera
alcancgar através dele.

2 - Estruturacdo do Diagrama: Apds a primeira etapa,
o executor do diagrama de Ishikawa deve juntar todas
as informacgdes necessarias a respeito do problema em
questdo. Ele pode também, por exemplo, descrever o
problema a ser analisado na "cabeca” do peixe, a fim de
facilitar sua visualizacdo.

3 - Agrupamento das informagdes: Apds reunir uma
equipe que possa ajudar na criagcdo do diagrama, a
mesma deve apresentar as informacdes agrupadas por
meio de uma sessao de brainstorming. Brainstorm é uma
expressdo em lingua inglesa que significa “tempestade
cerebral”. Seu significado para esse estudo é deixar
que qualquer ideia sobre as informagdes necessarias
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seja registrada para posterior avaliacdo de utilidade e
confiabilidade.

4 - Classificagdo das Causas: Deve-se ordenar todas as
informagcdes da melhor maneira possivel, apontando
as principais causas e eliminando as informacdes
dispensaveis. E muito importante fazer uma analise
profunda das causas, com o intuito de detectar quais
delas impactam mais no problema e quais seriam suas
possiveis solu¢cdes. Apds a analise das causas, deve-se
elaborar um plano de acdo e definir os responsaveis,
como também um prazo para a conclusdo de cada agao.
5 - Conclusdo do Diagrama: Por fim, desenhe o diagrama,
levando em consideracao as causas que devem estar de
acordo com os 6M's. Nesta etapa é importante dividi-las
de acordo com as categorias (maquina, mao-de-obra,
meio ambiente, material, etc.). O diagrama completo
deve conter os seguintes componentes: cabecalho,
efeito, eixo central, categoria, causa e sub-causa.

Imagine o diagrama tendo um problema apontado pela flecha
horizontal, para a qual séo direcionados seis aspectos (6Ms):t materiais,
meio ambiente, maquina, mao de obra, método e medida. Esses
aspectos podem ser alterados conforme a necessidade do problema
em analise e podem ser mais ou menos do que seis.

Figura 3.3 | Diagrama de Ishikawa

DIAGRAMA DE ISHIKAWA

MATERZATS  Mero AMBTENTE,__ MAQUINA

Causa
Causa Causa
Causa Causa

Causa Causa
Causa

WiooEowa  METODO MEDIDA

Fonte: <http://laudonline.com/blog/wp-content/uploads/2015/02/Post-68-Diagrama-de-Ishikawa.png>. Acesso em
5out. 2017
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Por exemplo, em um diagrama para determinar as causas de um
problema de seguranca, esses aspectos poderiam ser: materiais,
meio ambiente, treinamento, Mmao de obra, estratégia e normas.
Veja que cada um dos aspectos tem varias causas. Na divisao 6 Ms,
as categorias tradicionais t¢m o seguinte significado (GESTAO DA
QUALIDADE, [s.d]):

Meio Ambiente - o problema estd no ambiente externo ou
interno. Como por exemplo a poluicdo, a falta de espaco,
etc.

Material - o problema estd no material que esta sendo
utilizado para realizar o trabalho.

Mao de Obra - o problema pode estar num comportamento
errado do trabalhador.

Método - o problema podera estar na metodologia do
trabalho.

Maquina - o problema podera estar numa maquina utilizada
para a realizacdo de um processo.

Medida - o problema poderd estar numa medida que foi
utilizada.

Veja que o que estamos fazendo € determinar todas as causas
possiveis para um problema de seguranca do ponto de vista dos
materiais empregados na acdo. Uma vez terminado o grafico, vao
sendo priorizados 0s problemas para a solucao. Um relatorio final é
redigido, o qual servira de referéncia para outras acdes de seguranca
similares.

Como foi visto, em planejamento estratégico, € comum usarmaos
algumas ferramentas da area de qualidade e que servem de grande
apoio para a deteccdo de falhas ou avaliagao dos recursos destinados
a acao de seguranca. Para ajudar na elaboracdo do planejamento,
em que se analisam os pros e contras, vantagens e desvantagens dos
agentes de seguranca e perpetradores dos atentados, podemos usar
a analise SWOT (ou FOFA, em portugués). Trata-se de definir o que
possa representar uma forca (S, de strengths), uma fraqueza (W, de
weakness), uma oportunidade (O, de opportunities) ou uma ameaca
(T, de threats).
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" A Andlise SWOT também é utilizada para identificar os
pontos fortes e fracos de uma organizacao, assim como

as oportunidades e ameacas das quais a mesma esta

exposta. Essa ferramenta é geralmente aplicada durante

o planejamento estratégico, promovendo uma analise

do cenario interno e externo, com o objetivo de compilar

tudo em uma matriz e assim facilitar a visualizacdo das
caracteristicas que fazem parte da sigla. (BASTOS, 2014).

Normalmente, a analise SWOT ¢ dividida em 2 ambientes: o
interno e o externo.

Figura 3.4 | Analise SWOT

Ameacgas

Fonte: Bastos (2014).

Para o ambiente interno, analisamos as forgas e fraquezas; e
para o ambiente externo, as oportunidades e ameagas. Vamos
simular agui uma situacao de aplicacdo da analise SWOT. Suponha
que voceé vai planejar a sequranca de um executivo em um evento:
uma homenagem. O local € a Assembleia Legislativa de um estado.
Como forcas, podemos considerar: facilidade de planejamento e
intervencao, por ser um ambiente controlado. Além disso, podemos
considerar como for¢ca a nossa capacidade de prover a seguranca
pela capacidade profissional dos nossos agentes e equipamentos
modernos. Por fragueza, podemos considerar a limitacao na liberdade

148 U3 - Gestdo em seguranga pessoal



de acdo em funcdo de haver um protocolo a ser seguido pelo
cerimonial, © que limita o posicionamento da equipe de seguranca.
Por oportunidade, como aspecto externo, poderiamos considerar o
apoio possivel da policia de estado, presente ao evento. O ambiente
fechado e controlado, com triagem no acesso e possibilidade de
inspecao prévia, também € uma oportunidade a ser explorada para
aumentar a acao da seguranca. Como ameacas, podemaos considerar
a possibilidade de ataque na chegada ao evento, a quantidade
de pessoas presentes e a possibilidade de um atentado contra o
executivo. Essa analise sumaria € apenas para mostrar os focos dessa
técnica SWOT. Uma maneira de compor os quatro aspectos dessa
analise € por meio de perguntas. Por exemplo:

Forga:

— Que recursos a disposicdo favorecem a minha atuagao na agdo
de seguranca e gue podem representar vantagem sobre o perpetrador
de um atentado?

— Que aspectos da situacdo ou evento me colocam em vantagem
sobre o perpetrador?

— Que facilidades posso ter no acionamento da seguranca do
protegido?

— Como posso antecipar providéncias em relacdo a acdo de
protecao?

Fraquezas:

— O nivel de treinamento e preparo profissional pode caracterizar
uma desvantagem em relacao a ameaca?

— As restricdes do ambiente podem comprometer minha atuacao
na acao de seguranca?

— O protegido podera ser controlado adequadamente face as
proprias limitagcdes de idade e locomogado?

Oportunidades:

— Sera possivel aproveitar o apoio de seguranca institucional para
colaborar com a acdo de seguranga?

— Havera informacgdes suficientes para a organizacdo de um
planejamento eficaz?

- Que fatores externos podem facilitar a agdo de seqguranga?
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Ameacgas:

— Quais as possibilidades do perpetrador na configuracao da
ameaca esperada?

— Que aspectos do ambiente podem favorecer a acao do
perpetrador?

— Qual a ameaca mais provavel a ser desencadeada?

@ Reflita

o

Caro aluno, apresentamaos aqui, entre outras coisas, um metodo, ou seja,
uma maneira de se fazer um planejamento. Esse metodo apontou fases e
providéncias em cada fase. Como uma proposta, esse método pode ser
criticado, no sentido de encontrar uma outra maneira de fazer a mesma
coisa que pode ser melhor ou nao. Nos o convidamos a sugerir outras
fases no planejamento ou substituir alguma das fases apresentadas de
forma que vocé apresente um novo metodo de fazer um planejamento.
Reflita sobre tudo o que voceé leu e faca a sua sugestao. Boa sorte.

|'_‘|_(|1 Pesquise mais

Aqui estdo outras fontes para vocé pesquisar e saber mais sobre esse
assunto:

SUN TZU. A arte da guerra. S3o Paulo: Paz e Terra, 1997.

ALMEIDA, Martinho Isnard R. de. Manual de planejamento estratégico.
Sao Paulo: Atlas, 2010.

FISCHMAN, Adalberto Americo; ALMEIDA, Martinho Isnard R. de.
Planejamento estratégico na pratica. Sdo Paulo: Atlas, 2009.

DOLABELA, Fernando. O segredo de Luisa. Rio de Janeiro: Sextante,
2008.

Sem medo de errar

A questao apresentada em nossa situagao-problema € a seguinte:
‘A escolta obedece ao Comando da Forca Nacional sediada em
Maraba/PA." Dessa forma, sao necessarias medidas de coordenagdo e
controle que permitam a esse comando acompanhar o cumprimento
da missdo da escolta. Mediante estudo prévio da documentacao do
curso, apresente pelo menos cinco dessas medidas, inclusive sobre
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possiveis incidentes que possam ocorrer.
Vale a pena lembrar alguns aspectos dessa situacao-problema:

— Agentes de seguranca publica vao escoltar um grupo de 9
pessoas do assentamento de Ipixuna para a cidade de Maraba.

— O motivo € a ameaca de morte sobre assentados.

— Existe uma operacdo mais ampla, dos 6rgaos governamentais, a
chamada Operacao Defesa da Vida.

— Existe um comando da Forca Nacional em Maraba.

Fica claro que essa situacdo-problema refere-se a itens
indispensaveis ao planejamento da acdo de seguranca. E importante
lembrar que, em um planejamento, as acdes sao previstas com base
nas condicdes e informacdes obtidas. Dessa forma, uma analise de
todos os dados disponiveis deve privilegiar as situacdes de ameacas
ao protegido ou valores. E claro que as providéncias a serem tomadas
também dependem dos recursos disponiveis para a acao e, nesse
caso, ainda que a situacao problema nao os explicite, € facil imaginar
que 0s recursos disponiveis serdo 0s Normais para equipamentos,
veiculos, agentes, apoio etc.

Entdo vamos analisar as medidas que permitam ao comando
acompanhar a acao de seguranca.

Primeiro, 0 acompanhamento de uma agao so pode ser realizado
se em tempo real e in loco, com uma presencga fisica ou com um
meio de comunicacao eficiente. Isso pode ser feito encarregando
um dos agentes a manter contato com esse comando, relatando
procedimentos realizados dentro e fora do planejamento.

Segundo, o acompanhamento também pode ser realizado
mediante contato com as forcas governamentais proximas ao
itinerario da escolta, como Policia Rodoviaria Federal ou postos da
Policia Militar e Civil.

Terceiro, um acompanhamento remoto do deslocamento pode
ser realizado por um GPS que registre para 0 comando da operacao,
em Maraba, a trajetoria de deslocamento do comboio, sequndo O
planejado.

Quarto, equipes de reforco, colocadas a disposicao da escolta
Nos pontos de maior risco de incidentes, podem relatar ao comando
O prosseguimento da agao, suprindo em material, equipamento, e
pessoal etc.
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E quinto, 0 acompanhamento pode ser reforcado pelo uso da
imprensa local, que certamente estara cobrindo algumas das fases
dessa operacao.

Em termos de planejamento, entdo, devemos incluir no plano
essas possibilidades de contato para controle e intervencao, dando a
cada elemento ou agente da escolta uma atribui¢cdo aderente a essas
possibilidades. Lembrando que, dentro do nosso estudo, € nas fases
de levantamento de recursos disponiveis e elaboracado das linhas de
acao que se vao inserir essas atribuicdes. Essas diversas possibilidades
de acompanhamento e intervencao do Comando da Acdo de
Segurancga, em Maraba, deverdo constar como acdes prioritarias
ou alternativas, segundo a necessidade de mudanca de planos, por
incidentes de percurso.

E importante frisar, por mais estranhas e pouco viaveis que possam
parecer, algumas alternativas. Elas DEVEM SER PENSADAS e colocadas
no plano, tendo em vista que, em alguns casos, tornam-se as unicas
opcoes restantes.

Avancando na pratica

Falhas na segurancga do presidente

Descricdo da situagao-problema

Descreveremos, agora, mais uma situagcao-problema que nos
permita explorar um pouco mais o tema agir com seguranca.

Foi o caso que transbordou o copo e levou a renuncia
da diretora, mas esta longe de ser o unico escandalo que
afetou o Servigco Secreto nos ultimos anos, [...] A diretora,
que chegou ao cargo em margo de 2013, esta no centro
de uma polémica desde 19 de setembro, quando foi
revelado que Omar Gonzalez, de 42 anos, escalou a cerca
da Casa Branca, deixou para tras oficiais enquanto corria
pelo gramado e entrou na mansdo por uma porta pouco
segura e sem alarme. [...] Enquanto eram discutidas as
implicacdes do caso de Omar Gonzalez, foi revelado que
no dia 16 de setembro o presidente Barack Obama esteve
em um elevador com um empregado de uma empresa de
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seguranga armado e com um histdrico de agressao. Esta
falha, que ocorreu durante a visita de Obama aos Centros
de Controle e Prevengdo de Doencas em Atlanta, violou
o protocolo de seguranca que determina que apenas
membros do Servico Secreto podem portar armas de
fogo na presenca do presidente. (BBC BRASIL, 2014)

A questdo aqui, agora, é: que possiveis falhas do planejamento
ocorreram e contribuiram para permitir que a sequranca do presidente
ou sua familia estivessem sob ameaca?

Resolugao da situacdo-problema

Para a solucao dessa situacao-problema vale considerar o que ja
foi estudado na secao anterior: quando ha falhas na seguranca, elas
podem ocorrer por erro de planejamento, quando o plano da agcao
de seguranca nao contemplou medidas adequadas para as situacdes
e eventos esperados ou possiveis; por erro de execugao, quando
0s executantes da acdo de seguranca ndo seguem o planejamento
OuU Ndo empregam seus conhecimentos adquiridos para cobrir as
ocorréncias de momento; ou por ocorréncia fortuita, qualquer
fato novo que surja durante a acao de seguranca, que ameace
comprometer a missdo e que nao poderia ter sido previsto com as
informacdes disponiveis no momento do planejamento

E facil entender que, para os casos da nossa situacdo-problema,
deve ter havido erros de planejamento e/ou erros de execugado, mas
nao ocorréncia fortuita. Particularmente, sobre erros de planejamento,
podemos sugerir que, tanto no caso de Omar Gonzalez como no
caso do elevador, existia uma norma que garantia o isolamento da
Casa Branca e a restricdo de pessoa armada proxima ao presidente.
No entanto, para o primeiro caso, poderia nao estar prevista no plano
de seguranca, a verificacao periodica do estado de seguranca dos
acessos nem, No segundo caso, a revista de armas, inclusive para
agentes de seguranca privada. Outro possivel erro de planejamento
pode ser a auséncia de previsdo de um dobramento de meios nas
barreiras de acesso a Casa Branca e acompanhamento constante do
presidente, antecipando seus movimentos, inclusive na tomada de
elevadores e acesso a recintos fechados.
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Faca valer a pena

1. As acdes para definir formas de alcancar objetivos podem abordar trés
niveis: estratégico, tatico e operacional. Estratégia ou tatica sdo conceitos
semelhantes, apenas os empregamos para diferenciar o seu nivel de
aplicagdo.

Sobre objetivos estratégicos, taticos e operacionais € correto afirmar:

a) Objetivos taticos se referem a organizagdo como um todo e em longo
prazo.

b) Objetivos estratégicos se referem a organizagdo como um todo e em
longo prazo.

c) Objetivos operacionais se referem a organizagdo como um todo, mas
em curto prazo.

d) Objetivos estratégicos também podem ser chamados de metas.

e) Objetivos taticos se referem a parte da organizagdo, mas em longo
prazo.

2. Um planejamento, para ser bem estruturado, deve ter a sua elaboracdo
realizada em fases, que podem se sobrepor parcialmente. As fases sdo
necessarias porque existem trabalhos que devem ser feitos com prioridade
dentro do planejamento ou ndo sdo possiveis de serem executados sem
uma fase anterior que lhes déem instrumentos para isso.

Dessa forma, o nosso estudo sugere que, para que o planejamento atenda
a todos os requisitos necessarios, seja dividido nas seguintes fases, pela
ordem:

a) Estudo da situagdo; determinacdo das metas e objetivos; levantamento
dos recursos disponiveis; elaboracdo das linhas de agdo; selegdo das linhas
de acdo; elaboragcdo do plano; e analise critica do planejamento.

b) Estudo dasituagéo; levantamento dos recursos disponiveis; determinagcao
das metas e objetivos; elaboracdo das linhas de acdo; selecdo das linhas de
acao; elaboracdo do plano; e analise critica do planejamento.

c) Estudo da situacdo; determinagdo das metas e objetivos; elaboracdo das
linhas de agao; levantamento dos recursos disponiveis; selecdo das linhas
de acdo; elaboracdo do plano; e analise critica do planejamento.

d) Estudo da situacdo; selecdo das linhas de acdo; determinagdo das metas
e objetivos; levantamento dos recursos disponiveis; elaboracao das linhas
de acdo; elaboragdo do plano; e andlise critica do planejamento.
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e) Estudo da situacdo; analise critica do planejamento; determinacdo das
metas e objetivos; levantamento dos recursos disponiveis; elaboracao das
linhas de acao; selecao das linhas de acao; e elaboracao do plano.

3. Uma das ferramentas de planejamento estudadas foi a Analise
SWOT. Essa ferramenta é geralmente aplicada durante o planejamento
estratégico, promovendo uma analise do cenario interno e externo, com o
objetivo de compilar tudo em uma matriz e, assim, facilitar a visualizagao
das caracteristicas que fazem parte da sigla.

Entre os elementos que compdem a Analise SWOT, dois se referem ao
ambiente interno da empresa de seguranca e outro se refere ao ambiente
externo. Os elementos que se referem ao ambiente interno da empresa de
seguranca sao:

a) Forcas e oportunidades.

b) Forcas e ameagas.

c) Ameacas e oportunidades.
d) Fraquezas e forgas.

e) Fraquezas e oportunidades.
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Secao 3.3

Compartilhamento e sigilo da informacao

Dialogo aberto

Caro aluno, um assunto muito importante que ja foi tratado, em
parte, em licdes anteriores diz respeito as informagdes. Informacao
€ um registro de qualguer tipo de atividade, acdo ou mesmo
intensdo que tenha influéncia em um determinado trabalho em
desenvolvimento ou a ser desenvolvido. O mundo hoje vive uma
guerra de informacdes, numa busca frenética por saber tudo sobre
todos. Isso traz grandes beneficios, mas pode trazer, também,
grandes prejuizos.

Na area de seguranca como um todo, € ainda mais importante
a obtencdo e o controle das informacdes, porque € por meio
delas que se realizam os planejamentos e as acdes de seguranga.
Os governos gastam fortunas para obter e gerir informacdes, o
que lhes proporciona maior numero de dados para as tomadas de
decisao em todos os campos de atividades. Observemos a situacao-
problema 3 desta nossa secdo. Com um tom incisivo, a ministra dos
Direitos Humanos pontua que o Brasil ndo pode mais conviver com
a impunidade.

“Precisamos debelar os grupos criminosos, a pistolagem
e as milicias”, diz, em entrevista por telefone a Carta
Capital, na sexta-feira 2, dias apds o assassinato de outra
lideranga em assentamento na regido de Maraba, no Para
- estado onde 621 pessoas foram mortas em conflitos no
campo desde 1985. [...] O nosso objetivo central é debelar
0S grupos criminosos, pois o que alimenta a pistolagem
é a impunidade. [...] Por isso, todas as informagdes que
colhemos, de forma restrita, dentro dos programas
orientam a investigacdo das autoridades federais e
estaduais para que sejam debelados os grupos criminais.
[...] Temos uma direta integragdo com o Ministério da
Justica, ndo apenas para operacdes pontuais, mas para
uma presenca maior do governo federal na regido,
o Brasil sem Miséria € um exemplo disso. A nossa
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presenca por meio das agdes também coordenadas pela
Secretaria Geral do Desenvolvimento Agrario, Ministério
do Meio Ambiente, Ibama e Policia Federal sao todas
concatenadas e articuladas. O Governo Federal tem
olhos muito abertos para a regidao Norte do Pais, até
porque sabemos que quanto mais apertamos do ponto
de vista ambiental o cerco a exploragdo ilegal de madeira
e trabalhamos questdes ligadas a terra, mais e mais temos
a presenca de grupos ameacadores de direitos humanos.
(BONIS, 2011)

O Comando da Forca Nacional esta estratificado em diversos niveis,
todos com responsabilidades diretas e indiretas sobre a operacio. E
facil perceber a importancia das informagdes em tarefas como essa,
de proteger vidas humanas e combater crimes ambientais. Os “olhos
abertos” que o governo mantém sobre areas inospitas do NOSSO pais €
representado por uma vasta e coordenada rede de informacdes que
cada vez mais se articula e interage. E logico considerar que, havendo
ameaga a seguranga de pessoas, O governo queira saber quem esta
ameacando, 0 motivo e quem esta sendo ameagado, alem de querer
saber por que meios estdo sendo realizadas as ameacas e onde iSsO
estd acontecendo. Mas, para organizar essa seguranca, € preciso
ter uma metodologia, equipes bem treinadas, recursos materiais e
financeiros e fatores ambientais, como facilidades ou dificuldades de
obtencao e controle dessas informacdes.

Para isso, 0 governo organiza diversos setores para permitir
conhecer e gerenciar os problemas de disputa de terras em areas
onde o dominio e a posse de terras ainda ndo estao bem definidos.
Na nossa situacao-problema, perguntamos: qual a necessidade de
compartilhar informacdes? Que tipo de orgao ou setor estd mais
envolvido na coleta e processamento dessas informacdes?
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Nao pode faltar

Prezado aluno, nesta secao, vamos abordar diagnostico, analise
de risco e técnicas, estatistica e matrizes relacionadas com ©
compartilhamento e sigilo das informagdes. Como ja vimos, as
informagdes sdo uma importante arma na preparacao € No combate
aos perpetradores de ameacas. Saber onde estdo, o que pretendem
fazer e de que meios dispdem permite planejar e executar acdes que
possam combaté-los. Mas informacdes sao registros que podem
ser verdadeiros ou falsos. Muitas das informacdes sao até mesmo
plantadas no contexto de uma agao de seguranga para confundir Os
agentes em operagao.

Tecnicamente, chamamos de informacao o dado ja processado,
isto €, O reqistro que ja passou por uma analise e uma avaliagao. Por
exemplo, ao ouvirmos um som, estamos tendo acesso a um registro
SONOro que 0s Nossos ouvidos captaram. Mas, ao identificarmos
O som como sendo de um tiro, € porgue ja processamos esse
som, comparando com sons similares anteriores e que, pelas
caracteristicas, permite-nos afirmar que foi o som de um tiro. Isso ja €
uma informacao. Uma informacao, para um sistema, pode ser apenas
um dado para outro. Isso porque uma observacdo ou percepcao
dada como informacao pode ainda ter de ser processada para ser util
para um determinado sistema. Um dado ou registro deve, portanto,
ser analisado antes de ser usado como informacao.

A informacdo pode existir em diversas formas. Ela
pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por
meios eletrénicos, apresentada em filmes, ou falada
em conversas. Seja qual for a forma apresentada ou
o meio através do qual a informacdo é compartilhada
ou armazenada, é recomendado que ela seja sempre
protegida adequadamente. (ABNT, 2005)

A operacdo em que analisamos um dado ou registro € chamada de
diagnostico. Um dado ou registro pode ser analisado ou diagnosticado
sob os seguintes aspectos: fonte, utilidade, confiabilidade, relevancia
e acessibilidade. Para o nosso estudo, vamos usar dado, registro ou
informacdo com o mesmo sentido.
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— Fonte: ¢ de onde vem a informacdo. As fontes podem ser:
idoneas, inidbneas e suspeitas. A fonte ¢ iddbnea quando € uma
origem confiavel, que costuma fornecer dados obtidos por pessoas
ou sistemas que garantem esses registros; a fonte € inidénea quando
o registro, dado ou informacao sendo fornecido €, costumeiramente,
de natureza dubia, incerta e costuma fornecer dados obtidos por
pessoas inidonias ou sistemas que cometem falhas; a fonte € suspeita
guando ainda nao foi possivel concluir se € iddnea ou iniddnea. Por
exemplo, quando o dado é fornecido pela primeira vez por essa fonte
Ou guando o registro € confirmado por umas fontes e negados por
outras.

— Utilidade: considera se o registro € Util para o plano ou opera¢ao
em consideragao. Um registro pode ser confiavel, mas nao ter
relevancia para a agdo em andamento. Se vocé ndo vai fazer uma
viagem, a informac¢ao de que determinada estrada estd blogueada
ndo tem nenhuma utilidade para vocé. Sob esse aspecto, o dado ou
registro pode ser util ou inutil.

— Confiabilidade: ¢ o aspecto que identifica se o registro ou dado
fornecido e confiavel ou nao confiavel. Nao confundir com o aspecto
“fonte”. Uma fonte pode ser confiavel mas transmitir uma informacéao
errada, motivada por um engano de interpretacdo ou percepcao.
Muitas pessoas honestas afirmam ter tido contato com extraterrestres,
Nno entanto, em mMuitos casos essas pessoas foram enganadas por
diversos fatores, como visibilidade, confusao, erro de interpretacao
etc. Sob esse aspecto, um dado ou registro pode ser confidvel ou
nao confiavel.

— Relevancia: € a importancia que o dado, registro ou informagao
tem para o plano ou acdo de seguranca. Sob esse aspecto, a
informacao pode ser mais ou menos relevante. O grau de relevancia
e dividido em trés niveis: R1, R2, R3, considerando R1 como o mais
relevante e R3 como 0 menos relevante.

— Disponibilidade: € o fato de o registro estar disponivel ou nao.
Por exemplo, sabe-se que determinada pessoa tem uma conta em
um banco e que a utiliza para fraudes financeiras. Mas, se o banco
se recusar a fornecer os registros da conta, esse registro existe, mas
nao esta disponivel. Sob esse aspecto, o dado ou registro pode ser
acessivel ou ndo acessivel.

O resultado desse diagnostico vai ser usado para diferenciar o
tratamento que a informacao vai ter no contexto do plano ou acao
de seguranca. Por exemplo, uma informacao relevante vai direcionar
o planejamento da agao de seguranca na medida em que contribui

U3 - Gestdo em seguranga pessoal

159



160

para O sucesso da acdo. A informacdo de que Bin Laden, lider da
organizacao terrorista Al Qaeda, estava naguela casa, naquele bairro,
naquela cidade, naquela hora, orientou toda a acdo desencadeada
para mata-lo, incluindo recursos humanos e materiais. Outro aspecto
do tratamento dado a essa informacao foi o enorme sigilo imposto a
ela, para que apenas determinadas pessoas soubessem do paradeiro
de Bin Laden.

vz| Exemplificando

Vamos analisar agora um exemplo hipotético: agentes de seguranca
buscavam informagdes sobre o paradeiro de um conhecido perpetrador
de atendados, John Fleck, quando foram abordados por Thomas Link,
conhecido contraventor, interessado na recompensa da informacao.
Link informava que Fleck se refugiava em uma pequena fazenda em
Forestshire e que aparecia no pub da vila proxima para beber todos 0s
domingos. Os agentes, de posse desses dados, iniciaram o diagnostico
da informacao considerando o seguinte:

Quanto a fonte: inidbnea. Embora Link tenha interesse na recompensa,
como conhecido contraventor, estad acostumado a mentir para a policia
e pode estar tentando desviar a atencao dos agentes de seguranca.

Quanto a utilidade: util. Tendo em vista que € uma informagdo objetiva,
detalhada e atual sobre o paradeiro de Fleck.

Quanto a confiabilidade: confidvel. Embora a fonte ndo seja idonea,
as informacdes parecem ser verdadeiras, tendo em vista que os dados
fornecidos levam a um local existente.

Quanto a relevancia: R1. A informagdo € muito importante e deve
direcionar os esforcos da equipe de seguranca e seus planejamentos
para a captura de Fleck.

Quanto a disponibilidade: disponivel, tendo em vista que o informante ja
a ofereceu a equipe de seguranga.

De posse desse diagnostico, conclui-se que: a informacao € de fonte
iniddnea, util, confidvel, altamente relevante e ja a mdo. Vale a pena
intensificar esforcos para checar a informagdo e organizar um plano
imediato para a prisdo de Fleck.

E claro que isso € s& um exemplo, mas retrata com certa fidelidade o
diagnostico de uma informacao.
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O trato com as informacdes exige certos cuidados que devem
ser observados, como o diagnostico, mas tambéem com a protecao
da informacdo. Isso nos remete a outro aspecto da andlise das
informacdes: a seguranga das informagdes.

Seguranga da informagdo é a protecdo da informagdo
de varios tipos de ameacgas, para garantir a continuidade
do negécio, minimizar o risco ao nhegocio, maximizar o
retorno sobre os investimentos e as oportunidades de
negocio. (ABNT, 2005)

Hoje as informacdes estao armazenadas e sao movimentadas
principalmente em meios eletronicos, motivo pelo qual a seguranca
em meios eletronicos atingiu altos graus de especializacao.

A seguranca da informacdao é obtida a partir da
implementacao de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas
organizacionais e fung¢des de software e hardware. Estes
controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados,
onde necessario, para garantir que os objetivos do
negocio e de seguranca da organizacdo sejam atendidos.
Convém que isto seja feito em conjunto com outros
processos de gestdo de negdcios. (ABNT, 2005)

Isso tambem nos remete ao conceito de sigilo. Por sigilo, devemos
entender o grau de seguranca para 0 acesso a uma informacdo. E
comum vermos 0s termos secreto, ultrassecreto, top secret etc.
estampados em certos documentos. Esses termos dizem respeito
a um nivel de acesso e tratamento que uma informacao tem em
um determinado sistema. Consideraremos, neste nosso estudo,
quatro niveis de sigilo: normal, reservado, confidencial e secreto.
Normalmente, esse grau de sigilo € utilizado apenas por Orgaos
publicos, mas € necessario 0 seu conhecimento para fins de acdes
conjuntas.

— Normal: ¢ o grau de sigilo do documento ou informagao que
nao tem restricdes de acesso ou conhecimento, como cartas, oficios
de conteudo rotineiro ou normas que devam ser conhecidos por
todos e pelo publico em geral.
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— Reservado: ¢ o grau de sigilo das informacdes ou documentos
gue nao devem ser do conhecimento de pessoas fora da organizagao.
Podem ser planos de ensino de cursos especiais, constituicao das
equipes de seguranca etc.

— Confidencial: ¢ o grau de seguranca das informacdes ou
documentos que devem estar acessiveis a determinados niveis,
cargos ou equipes da empresa de seguranca. Por exemplo, plantas da
empresa, Com a posi¢ao e rotinas de postos de seguranca e vigilancia.

— Secreto: é o grau de seguranca das informacdes ou documentos
que devem ser do conhecimento mais restrito, em que a divulgacao
pode gerar graves perigos e ameacas para as operacdes ou acdes de
seguranca. Por exemplo, um plano de seguranca para uma viagem de
uma autoridade, transporte de valores etc.

«z” Assimile

Até o momento, tivemos conhecimento de diversos conceitos
importantes para o trato das informacdes e que merecem um reforco.
O primeiro deles € informacao. Informagdo € um dado que foi analisado
e diagnosticado segundo teécnicas proprias. Pela sua importancia, a
informacao merece atencdo especial e controles que se constituem
em um sistema de seguranca chamado de seguranca da informagao.
E bom saber também que os dados submetidos a um diagnostico de
analise passam por um crivo com 0s seguintes filtros: fonte, utilidade,
confiabilidade, relevancia e disponibilidade.

A busca da informacao € outro aspecto relevante. Por busca da
informagdo devemos entender o processo pelo qual procuramos
identificar fontes e informac¢des que tenham utilidade para o
planegjamento ou acdo de seguranca. O processo de busca da
informacao inclui as seguintes etapas: andlise da acao pretendida,
identificacdo das informacdes pertinentes, selecao das possiveis
fontes de informacao, acao de busca de informacdes, organizacdo
das informagdes obtidas.

— Analise da acao pretendida: € a etapa em que a equipe de
seguranca esboca um plano de seguranca, tracando uma linha
de acao provavel para o desenvolvimento da acdo de seguranca.
ldentifica os detalhes que devem ser atendidos pelo plano. Por
exemplo, um protegido vai fazer uma viagem. A equipe de seguranca
esboca um plano de segurancga para esse deslocamento, com vistas
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a levantar as necessidades de informacdes pertinentes.

— ldentificagdo das informacgdes pertinentes: de posse do
esboco do plano de segurancga, a equipe de seguranca vai identificar
gue informacdes sao necessarias para completar o plano, incluindo
modificacdes a serem realizadas em funcao da obtencdo dessas
informacdes. No exemplo apresentado no item anterior, poderiamos
identificar a distancia a ser percorrida, os locais de parada, 0s possiveis
locais de ataque, forcas de seguranca e sistemas disponiveis para o
reforco da seguranca, melhor itinerario etc.

— Selecdo das possiveis fontes de informagdo: de quais
informacdes a equipe precisa para completar o seu planejamento e
quais as melhores fontes de informacao para obté-las. Por exemplo,
ainda no caso citado anteriormente, a distancia a ser percorrida e 0s
locais de parada podem ser obtidos por meio de mapas detalhados da
regido de deslocamento e 6rgdos de controle de estradas e vias, como
a Policia Rodoviaria Federal. Os possiveis locais de ataque podem ser
esclarecidos com reconhecimentos no trajeto. A informacao sobre
as forcas e os sistemas de seguranca disponiveis para o reforco
da seguranga pode ser obtida junto aos proprios orgaos publicos,
detalhando localizacdo e meios de comunicacao para eles etc.

— Acao de busca de informagdes: nessa etapa, sdo selecionados
0s agentes ou equipes que fardo a busca de cada uma das informacgdes
identificadas. Um modus operandi de coleta e transmissao dessas
informacdes deve ser estabelecido para a manutencao do sigilo das
informacdes em transito. Isso quer dizer que devemos estabelecer
por quais meios as informacdes coletadas deverao chegar a equipe
de planejamento para a sua analise e diagnostico.

— Organizagdo das informagdes obtidas: essa etapa se refere
ao acolhimento das informacdes, diagnostico e organizacdo das
informacdes para que possam ser utilizadas no planejamento. Por
exemplo, a escolha do itinerario requer a informacao de qual trajeto
€ mais curto, mais seguro, permite rotas de fuga, esta amparado por
forcas publicas de seguranca etc. Ao organizar as informacdes, a
equipe de seguranca vai priorizar as que se refiram ao trajeto, visto
que a sua escolha condiciona todas as demais providéncias dentro
do plano de seguranca.
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OGB Reflita

E util, aqui, caro aluno, uma parada para reflexdo. Em que ordem as
informacdes devem ser abordadas no planejamento para que sejam
relevantes para cada acdo de seguranca? Em que parte do planejamento
a informacao de forcas de apoio disponiveis deve estar disponivel?
Antes da informacado de possiveis locais de ataque? Depois de possiveis
pontos de parada e descanso? Veja que a ordem de abordagem das
informacdes vai permitir um fluxo positivo na elaboracdo do plano para
que Ndo seja necessario parar o planegjamento enquanto determinada
informacao ndo chega.

Uma preocupacdo constante no planejamento das operacdes
€ o risco. Risco € a possibilidade de que alguma coisa ocorra e
comprometa o resultado planejado. Alguns autores consideram o
risco tanto para possibilidades positivas como para possibilidades
negativas. Neste estudo, ficaremos com a segunda opc¢ao. Seria
como dizer que, jogando na loteria, a pessoa “corre o risco” de ficar
rica, 0 que, para este estudo, ndo caracteriza bem a nossa nog¢ao de
risco. Ja abordamos gerenciamento de crises em secao anterior e
sabemos que sempre devemos considerar, em nossos planejamentos,
a possibilidade de algo dar errado. Vimos que as causas normalmente
ocorridas para falhas em acdes de seguranca englobam erro de
planejamento e erro de execugao.

Para abordar o fator risco, € preciso identificar que tipos de
ocorréncias podem se caracterizar como risco em acdes de
seguranca. Entre as inumeras causas de riscos as operacdes de
segurancga, destacamos quatro: falha nas comunicacdes; ameacas
mal avaliadas; retardo nas reacOes de defesa e resposta; e estresse
operacional.

— Falha nas comunicagdes: comprometem o controle e
a integracdo dos elementos em acdo, forcando os agentes a
improvisarem quando sob ataque.

— Ameacas mal avaliadas: aumentam o risco de atentados,
tendo em vista que colocam vantagens na mao dos perpetradores.
Isso se comprova na maioria dos atentados. Ameacas quase sempre
precedem atentados. E notorio que ameacas sdo ignoradas, o que
aumenta o risco de se tornarem realidade.

— Retardo nas reacdes de defesa e resposta: © momento mais
critico de uma acao de defesa € o ataque e 0O risco mais importante
nesse momento e o retardo nas reagdes de defesa do protegido e na

U3 - Gestdo em seguranga pessoal



resposta direta ao atacante. Um momento de hesitacdo, confusdo ou
perturbacdo fragiliza a acao de protecao e expde toda a equipe de
seguranca e o protegido.

— Estresse ou fadiga operacional: equipes cansadas baixam o
padrdo de vigilancia e de resposta, criando a oportunidade de ataque.

Como vocé pode notar, o risco nem sempre vem daquilo que se
planejou como ameaga, mas a avaliacao imperfeita das informagoes
gue se ligam a ela e o inesperado da acao de ataque. Nao € quando
a equipe esta vigilante que o risco € maior, € quando fatores como
estresse e baixa na agdo de resposta abrem brechas na protecao.

Vejamos agora algumas estatisticas sobre atentados:

Sdo Paulo — Neste final de semana, o grupo Estado
Isldamico (El) reivindicou a autoria de um ataque terrorista
no Iémen que matou ao menos 60 pessoas. Na Somalia,
militantes do Al Shabaab invadiram um restaurante na
capital Mogadiscio, matando cinco civis. Em Paris, o
medo de atentados violentos fez o turismo cair 6,4% no
primeiro semestre.

Esses numeros e informacdes trazem a tona uma dura
realidade: ataques dessa sorte tém acontecido com cada
vez mais frequéncia em diferentes partes do mundo. S6
em 2016, foram registrados ao menos 1.150 atos que
fizeram quase 10 mil mortes. Eles aconteceram em todas
as regides do mundo, da América Latina a Asia, passando
pela América do Norte, Africa e Europa. (RUIC, 2016)

Essas estatisticas revelam pelo menos dois dados importantes: as
ameacas e perpetracdes de atentados existem e cresceram em todo
0 mundo; as motivacdes dos atentados passaram a ter predominio
sobre motivagdes politicas e religiosas. Isso também revela que a
acao da seguranca publica, talvez ndo no Brasil, tem conseguido
neutralizar os ataques contra pessoas por motivo de expropriacao de
bens, colocando as autoridades como alvos constantes de atentados.
Isso revela tambem uma necessidade maior de seguranca pessoal e
executiva e melhor treinamento das equipes de seguranga.

Caro aluno, gostariamos de abordar ainda outro tipo de acdo

U3 - Gestdo em seguranga pessoal

165



ligado as informacdes: as matrizes de inteligéncia e contrainteligéncia.
Matrizes podem ser definidas como fundamentos teodricos ou
praticos de certa atividade.

A atividade de Inteligéncia é o exercicio de agdes
especializadas para obtencao e andlise de dados, producao
de conhecimentos e protecdo de conhecimentos para o pais.
[...] A atividade de Inteligéncia é fundamental e indispensavel
a seguranca dos Estados, da sociedade e das instituicdes
nacionais. Sua atuacdo assegura ao poder decisorio
o conhecimento antecipado e confidvel de assuntos
relacionados aos interesses nacionais. (ABIN, [s.d.])

A Contrainteligéncia tem como atribuicdes a produgdo
de conhecimentos e a realizagcdo de agdes voltadas para a
protecdo de dados, conhecimentos, infraestruturas criticas —
comunicagdes, transportes, tecnologias de informagdo — e
outros ativos sensiveis e sigilosos de interesse do Estado e da
sociedade. O trabalho desenvolvido pela Contrainteligéncia
tem foco na defesa contra ameacas como a espionagem,
a sabotagem, o vazamento de informagdes e o terrorismo,
patrocinadas por instituicGes, grupos ou governos
estrangeiros. (ABIN, [s.d.])

Nos fundamentos teodricos da inteligéncia, vamos encontrar
procedimentos praticados por grandes empresas de seguranca,
cujo trabalho de obtencao e diagnostico da informacao € extenso
e continuo. Se a inteligéncia produz informacdes importantes para
a protecao de organizagdes, paises e pessoas, a contrainteligéncia
visa negar as inteligéncias contrarias o acesso e a interferéncia no
trabalho dos agentes de inteligéncia, como proteger dados, plantar
informacdes falsas, identificar as acdes das inteligéncias contrarias
etc.

166 U3 - Gestdo em seguranca pessoal



[:[_(l1 Pesquise mais

BRANDAQ, Priscila; CEPIK, Marco Aurélio Chaves (Org.). Inteligéncia de
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guerra de cérebros. Belo Horizonte: Lastro Egl, 2009.

GONCALVES, Joanisval Brito. Atividade de inteligéncia e legislagao
correlativa. 3. ed. Rio de Janeiro: Impetus, 2015.

Sem medo de errar

Prezado aluno, depois de analisar a nossa situagao-problema e
para 0 caso em questao, da transferéncia desse grupo de agricultores
e extrativistas, a obtencdo e o compartilhamento das informacdes
Sao essenciais. A acdo do governo nesse contexto é realizada pela
Operacao Defesa da Vida. As acdes de seguranca do governo estao
a cargo dos governos federal e estaduais, podendo, também, os
municipios formarem as suas guardas.

Como consta na informacao inicial, essa operacdo conta com
agentes da Forca Nacional de Seguranca, das Policias Federal e
Rodoviaria Federal, representantes de outros orgdos, como da
Secretaria de Direitos Humanos, Secretaria Geral da Presidéncia da
Republica e outros ministérios, como o do Desenvolvimento Agrario,
da Defesa e do Meio Ambiente. Além disso, participam da operacao
membros dos conselhos nacionais de Justica e do Ministério Publico.
Fica entdo claro que, dentro da atribuicdo de cada 6rgado, sao obtidas
informacdes que devem ser partilhadas para que se componha
um quadro geral do problema e para que possam ser tomadas as
decisdes mais eficazes no combate aos perpetradores das ameacas.
Se a Policia Federal toma conhecimento do movimento de posseiros
e pistoleiros na regido, pode compartilhar essa informacdo com a
Policia Rodoviaria Federal e com a Policia Militar Estadual para que,
juntos, facam seus planejamentos para impedir as acdes desses
grupos criminosos, realizando prisdes e coletando mais informacdes.
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Avancando na pratica

Informacdo salva vidas
Descricdo da situagao-problema

“Em dois anos, desde novembro de 2014, evitamos pelo
menos seis atentados. E em estreita colaboragdo com
0s servicos secretos. Trabalhamos muito juntos para la
chegar”, disse Eric Jacobs em entrevista hoje publicada
no diario La Derniere Heure. O responsavel adiantou
que apds o ataque contra a capital belga, as forcas
policiais recorreram ao apoio dos servicos de seguranga
estrangeiros. “Nos dias apds o ataque [ocorrido a 23 de
margo], constatdmos que, nalgumas coisas, faltava-nos
experiéncia e chamamos policias estrangeiros para fazer
a analise de explosivos, por exemplo. Para processar
rapidamente certasinformacdes”, explicou.[...] De acordo
com o chefe da policia judicial, desde os atentados de
Bruxelas que existe um fluxo importante de informacéo.
“Ha muitos mais alertas que antes. Chegdmos a receber
600 informagdes por dia”, assinalou. (JORNAL DE
NOTICIAS, 2016)

Caro aluno, podemos perceber, nessa noticia, a importancia das
informagdes e do compartilhamento das informacdes. Mas vocé
consequiria identificar aqui as fases de um processo de busca de
informacao?

Resolugao da situagcdo-problema

Segundo o que estudamos, o processo de busca da informagdo
inclui as seguintes etapas: analise da acao pretendida, identificacao das
informacdes pertinentes, selecao das possiveis fontes de informacao,
acao de busca de informacdes, organizacao das informacdes obtidas.
Na noticia, podemos verificar que a policia belga tinha dificuldade em
obter e, principalmente, processar determinados dados: a analise de
explosivos, por exemplo. Entdo, parte para a busca de informacdes.

Na primeira etapa, faz uma analise da agao pretendida, que e
agir contra perpetradores de atendados; na etapa seguinte, identifica
que necessita de informacdes, inclusive sobre explosivos; na terceira
etapa, seleciona fontes de informacgdo, no caso, forcas policiais de
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paises estrangeiros; na etapa seguinte, busca informag¢des nessas
fontes; e, finalmente, na quinta etapa, organiza as informacgdes
obtidas, usando-as para o seu planejamento de seguranca contra
atentados, o que surte efeito, como reconhece o proprio responsavel.
O que ressaltamos tambeém como importante € o compartilhamento
de informacdes em servicos de segurancga de varios paises. Essa
troca de informacdes permitiu elaborar um dossié mais completo
de identificacdo de perpetradores de atentados e seus métodos de
ataque.

Faca valer a pena

1. Comojavimos, asinformac®es sdo uma importante arma na preparacdo
e no combate aos perpetradores de ameacas em todas as situacdes.
Tecnicamente, chamamos de informac¢ao o dado ja processado, isto &, o
registro que ja passou por uma analise e uma avaliacdo.

Um dado ou registro pode ser analisado sob os seguintes aspectos: fonte,
utilidade, confiabilidade, relevancia e acessibilidade. A operagdo em que
analisamos um dado ou registro é chamada de:

a) depuragao.
b) avaliacdo.

c) diagnostico.
d) comparagéo.
e) preparagao.

2. Na andlise de uma informacao, sdo prescritas determinadas fases que
facilitam qualificar essa informacdo, identificando nela os aspectos que
possam torna-la mais ou menos importante para o planejamento da agao
de segurancga.

Em uma dessas fases, verificamos a importancia que o dado, registro ou
informacao tem para o plano ou acdo de seguranca. O aspecto da analise
que corresponde a essa etapa € o(a):

a) Disponibilidade.
b) Relevancia.

c) Fonte.

d) Utilidade.

e) Confiabilidade.
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3. Uma preocupacio constante no uso das informacdes é o risco. Risco
é a possibilidade de que alguma coisa ocorra e comprometa o resultado
planejado. Em acdes de seguranca, o risco pode representar perda de vidas
e comprometimento da missao.

O aumento do risco em uma acao de seguranga pode ter origem em
diversos fatores. Trés dos principais fatores estudados que aumentam o
risco em operacdes de seguranca e que sao de ocorréncia mais frequente
sao:

a) Falha nas comunicac¢des; falta de apoio de 6rgaos governamentais; e
falta de coragem.

b) Falta de municdo; ameacas mal avaliadas; retardo nas reacdes de defesa
e resposta.

c) Ameacas mal avaliadas; retardo nas reacdes de defesa e resposta; e falta
de coragem.

d) Ameacas mal avaliadas; retardo nas reacdes de defesa e resposta; e
estresse operacional.

e) Estresse operacional; falha nas comunicacdes; e falta de apoio de érgédos
governamentais.
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Unidade 4

Planejamento e sistema

Convite ao estudo

Caro aluno, nesta unidade, intitulada Planejamento e sistema,
vamos estudar os seguintes conteudos: na Seg¢do 4.1, veremos
sobre o sistema de controle de acesso e tentativa de intruséo;
circuito fechado de televisdo; centrais de controle; seguranca
fisica (elementos, tipos de fechadura, barreiras); na Secao 4.2,
aprenderemos sobre o intercambio de informacao; inteligéncia
empresarial; vazamento de informacgao; consequéencias legais
contra o vazamento; por fim, na Secao 4.3, conheceremos
as nog¢des fundamentais de primeiros socorros; sinais vitais;
materiais e equipamentos de socorro imediato; acidentes mais
frequentes em operacdes de seguranca pessoal e executiva;
atendimento pré-hospitalar tatico; técnicas de manejo de
feridos; técnicas de ressuscitacao (RCP); planejamento no
atendimento de acidentados em operacdes de seguranca
pessoal e executiva; manual de primeiros SsOCOrros para
segurancga pessoal e executiva. Tudo issO para capacita-lo
a entender e participar de trabalhos de estabelecimento de
circuitos fisicos de protecao, atuacao de agentes e vigilantes,
cuidados com o trato da informacao e, finalmente, socorrismo.

Esses assuntos sdo importantes na medida em que, depois
de ter uma visdo centrada no estudo da seguranca, VOCé possa
conhecer os meios de proporcionar a seguranga de protegidos
e agentes. Instalacdes devem ser protegidas com oS recursos
disponiveis, mas o custo desses dispositivos pode ditar que
equipamento usar, bem como a politica de exploracdo desses
recursos. Essa abordagem vai apresentar os principais tipos
de sistemas de controle de acesso, circuitos fechados de TV,
centrais de controle e barreiras fisicas, onde colocar e como
guarnecer. Veremos com deve ser feita a troca de informacdes
dentro da equipe de seguranca, tanto na protecao pessoal como
na protecao patrimonial, além de onde devem ser armazenadas



as informacgdes e qual o tratamento que devem receber para
evitar vazamentos e perda da confiabilidade nos sistemas de
seguranca. Faremos uma abordagem sobre as consequéncias
legais do vazamento de informacdes. Tendo em vista que em
todas as acdes de seguranca, seja na protecao de pessoas, seja
na protecao de patrimonio, bens e valores, sempre existe risco
de dano a pessoa do agente e do protegido, abordaremos as
prinCipais medidas de atendimento, prevencao e socorro de
feridos, nos casos mais frequentes de dano fisico. Além da
possibilidade de ferimentos por armas brancas e armas de fogo,
sao tambem frequentes ferimentos por acao do fogo, fraturas e
atagues por agentes quimicos e biologicos.

Esta unidade integraliza as informacdes necessarias para
que vocé complete a sua compreensao sobre um sistema de
seguranga. Um sistema de seguranca compreende diversos
elementos, regras e controles variados, todos integrados e
Uteis para funcionar em conjunto, permitindo recobrimento de
uns sobre 0s outros para aumentar a eficiéncia das acdes de
seguranca. k, finalmente, vocé tera um reforco na compreensao
de um planejamento de seguranca do ponto de vista da
integracao dos seus diversos elementos. Vale lembrar que,
em toda agdo de seguranga, Ndo agem apenas os vigilantes
empenhados diretamente na missao de seguranca, mas todo
um complexo de apoio que vai desde as reservas taticas
da propria empresa de seguranca, como O apoio de forcas
regulares de seguranca publica e seus orgaos de informacoes.

Ao término desta unidade, vocé estara habilitado a apresentar
como produto: a monitoracao ambiental em eventos de grande
porte.

Bons estudos.



Secaon 4.1

Metodologia da seguranca

Dialogo aberto
Caro aluno, veja as noticias a seguir.

Homens armados atacaram e invadiram a sede da
empresa de transportes de valores Protege, em Santo
André, na madrugada desta quarta-feira (17). Houve
tiroteio e explosdes. Um segurancga ficou ferido e o
prédio foi danificado, mas nada foi levado, segundo a
empresa. [...] Vizinhos a sede da empresa de transporte
de valores Protege, em Santo André, relataram ao G1 os
momentos de panico que viveram na madrugada desta
terca-feira durante a acdo dos bandidos. Eles afirmam
terem ouvido rajadas de tiros por mais de 40 minutos.
[...] Os bandidos fizeram um buraco no muro que divide o
prédio com um galpdo de outra empresa durante a agao.
A explosao que provocou o buraco na parede pode ser
ouvida por moradores do Bairro Campestre, onde fica
a sede. [...] Em nota, a Protege afirma que "a atuacdo
dos vigilantes e as barreiras do sistema de seguranca
impediram o roubo e maiores consequéncias. Houve
registro de um colaborador ferido por estilhagos, que ja
recebeu atendimento e, felizmente, passa bem... ". [...]
O ataque deixou ao menos 11 veiculos incendiados. Na
fuga, a quadrilha ateou fogo em caminhdes e carros e
colocou pregos na rua para evitar a aproximagao dos
policiais. Varios carros foram roubados, incendiados e
houve confronto com a policia (G1, 2016).

Cameras de seguranca registraram em detalhes o ataque
a transportadora de valores Protege em Santo André. Os
videos, obtidos com exclusividade pelo SPTV, mostram
as explosdes e a tentativa frustrada de chegar até o cofre
[...]. Nove suspeitos foram presos horas depois da acao
e tiveram prisdo preventiva decretada pela Justica. [...]
Outra camera de seguranca gravou ainda uma terceira
explosdo, a mais forte. Nasimagens de dentro de empresa
da para ver que a quadrilha estava tentando chegar ao
cofre, sempre com os equipamentos para provocar as
explosdes [...]. (GALVAO, 2016)
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Cada vez mais a tecnologia esta presente em todas as areas da
atividade humana. Na area de seguranca nao poderia ser diferente.
A monitoracdo da area ou pessoas protegidas € fundamental para o
acompanhamento e prevencao.

Considerando as informacdes apresentadas, reflita sobre as
vantagens que um circuito de cameras de vigilancia pode oferecer
paraaseguranca deinstalagcdes e pessoas, avalie aimportancia de uma
central de controle que monitore esse recurso, citando as vantagens
de se ter um sistema centralizado de controle e, considerando a
necessidade de barreiras fisicas para materializar a seguranca, sugira
meios e recursos para defesa de uma residéncia de autoridade.

Nao pode faltar

Nesta secdo, vamos abordar os seguintes assuntos: sistema
de controle de acesso e tentativa de intrusao; circuito fechado de
televisdo; centrais de controle; seguranca fisica (elementos, tipos
de fechadura, barreiras). Nao nos aprofundaremos a respeito das
estruturas eletronicas desses recursos, tendo em vista nao ser o
objetivo deste curso, mas daremos uma visao geral das caracteristicas
e beneficios de cada um deles.

Antes de tudo, é preciso entender que qualquer tecnologia ndo
surte seu melhor efeito sem a intervencdo e o controle de agentes
humanos. Em matéria de seguranca, a presenca de um agente é
sempre absolutamente necessaria para garantir que os objetivos do
sistema de seguranga sejam convenientemente alcangados. Colocar
um obstaculo a uma invasao, por exemplo, seja fisica, eletrdbnica ou
conjugada, ndo vai valer de nada se ndo tiver alguém controlando. E
CoOmMo se vocé colocasse um cadeado em uma porteira de fazenda e
nao deixasse ninguém cuidando. Qualquer um poderia arrebentar o
cadeado e invadir o terreno, pois © cadeado sozinho Ndo representa
um recurso suficiente para garantir a seguranga.

Também € importante considerar que cada necessidade vai
condicionar um sistema ou recurso de seguranca. Para acessos
eletrbnicos, vocé usa senhas; para fechar a porta de casa, vocé usa
uma fechadura; para garantir a inviolabilidade de uma mala de viagem,
vOCE usa um cadeado; para vigiar um portao de fabrica, vocé pode
usar um vigilante ou um circuito fechado de TV. Vocé nao colocaria
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um circuito de TV para vigiar a sua mala, muito menos uma senha
em uma porta, sem um vigia, tendo em vista que, como ja foi dito,
determinados obstaculos devem ser cobertos pela vigilancia humana,
constante. Outro aspecto a considerar € o custo de obtencdo,
instalacao e manutenc¢do de cada recurso ou sistema de seguranga.
Mesmo se vocé comprar um simples cadeado, de tempos em tempos
vocé precisa limpa-lo e lubrifica-lo, sob pena de ele enferrujar € ndo
poder ser mais aberto.

Nesta nossa secdo, vamos nos concentrar na seguranca de
acessos e analisar, particularmente, os tipos mais comuns de ameacas
aos blogueios de circulacao, entrada, saida etc.

De forma geral, os sistemas ou recursos de seguranca para O
controle de acesso e circulacao sao divididos em quatro tipos: fisicos,
eletroeletrénicos, humanos e hibridos.

Sistemas ou recursos fisicos sao aqueles empregados sem a
intervencdo ou composicao com elementos eletroeletronicos e
humanos. Como exemplo de sistemas ou recursos fisicos, temos:
cadeados, travas, fechaduras de combinacdes, barreiras, catracas,
cercas, portas e portdes. O mais simples desse tipo de recurso € a
trava, que € composta simplesmente de um sistema sem chaves ou
combinacoes.

Figura 4.1 | Exemplo de trava

] i
Fonte: <https://www.panoramio.com/m/photo/26570838>. Acesso em: 30 Ago 2017.
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E normalmente usada em portas ou cancelas ou em reforco
as fechaduras. E 0 mais antigo recurso de controle de acesso ou
circulacao. Considerando a simplicidade e facilidade de obtencao, a
trava é tida como um dos recursos fisicos mais baratos.

Recursos fisicos sdo muito uteis para manter passagens fechadas,
sinalizando impedimentos de acesso ndo autorizado, e sdo uteis
também onde o controle do acesso ndo € muito rigoroso. Cadeados
sao usados com bastante eficiéncia em acessos que nao devem ser
abordados com frequéncia, como portdes, porteiras etc. Fechaduras
de combinagdes sdo usadas para controle de acesso a recintos com
maior restricdo, tais como em cofres de bancos, em associacao com
dispositivos eletroeletronicos. A sua seguranca estd associada ao
segredo da combinacdo, que deve ser mantido de posse de poucas
pessoas autorizadas. Barreiras sao objetos, artefatos ou equipamentos
que servem para impedir, controlar ou dirigir © acesso ou a circulacdo.
Podem ser usadas para humanos, animais e veiculos de toda espécie.
Esses objetos também sdo encontrados em todos os lugares, como
correntes em uma entrada de garagem, pinos de plastico orientando
filas em bancos, blocos de concreto impedindo passagem etc. S&o
estaticos, isto €, sao posicionados sem movimentacao frequente, e
devem ser assistidos por avisos e sinalizacdes que ajudem a orientar
o comportamento de quem os aborda. Catracas sao sistemas fisicos
usados para impedir ou regular 0 acesso. S3o usadas em meios de
transporte como onibus e trens, em bancos, nas portas giratorias, e
Sao Uteis quando se deseja que O acesso seja feito por uma pessoa
de cada vez. Pode ser associada com contadores de acesso ou a
vigilantes humanos. Cercas sao sistemas de blogueio ou delimitacao
de acesso e circulacao. Podem ser construidas de diversos materiais,
desde bambu e planas naturais, até fios de arame farpado ou nao.
S&o usadas para delimitar areas e propriedades e sdo mais comuns
em zonas rurais ou areas residenciais de grande extensao. Portas e
portdes sao estruturas moveis que blogueiam o acesso a instalagdes
de forma intermitente ou permanente. Sdo Uteis para conter ou regular
O acesso e a circulacdo e podem dispensar a associacao a outros
tipos de sistemas. Devem ser acompanhadas de identificacdes que
ajudem a informac¢ao sobre as condi¢cdes de acesso livre ou restricdo.

De todos os recursos e sistemas de controle de acesso e
circulagao, os fisicos sdo 0s mais comuns e mais NUMerosos, alem
de serem os mais antigos, independentes e com boa confiabilidade.
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Sistemas ou recursos eletroeletrénicos sdo aqueles que usam,
em sua constituicdo ou controle de sistemas, elétricos ou eletrénicos,
como fechaduras elétricas, trancas digitais, sistemas biometricos,
circuitos de televisdo etc. Estdo se tornando muito comuns hoje em
dia e o seu custo tem diminuido.

Figura 4.2 | Fechadura elétrica

REDE

(127V 1/ 220V) I

Fonte: <goo.gl/gtKbdy>. Acesso em: 30 ago 2017

Fechaduras elétricas sdo fechaduras acionadas eletricamente,
podendo ter funcionamento automatico ou assistido. Podem ser
acionadas por chave ou apenas por botoeira elétrica. Muito uteis
quando se necessita de acionamento remoto (a distancia) e sdo
controladas por vigilante em torre ou cabine de vigilancia. S&do muito
usadas em portarias de predios e instalacdes de seguranca, tém baixo
custo e podem ser reforcadas por estruturas mecanicas de peso.
Trancas ou fechaduras digitais sao dispositivos fisicos assistidos
por acionamento eletronico digital. Podem ser controladas por
computadores e permitem acionamento remoto ou independente,
exigindo, nesse caso, sistemas de identificacdo para 0 acesso, Como
senhas, identificacédo biométrica, cartdes etc. SGdo muito Uteis para
registro de acesso associado a computador, pois podem identificar
0S acessos registrando quem, quando e onde se fez 0 acesso. Muito
empregadas em organizacdes em que a circulacao e 0 acesso devem
ser rigidamente controlados, sao razoavelmente confiaveis e tém a
facilidade de se alterar autorizacdes, bastando, para isso, alterar senhas
e dados de acesso. Seu custo € elevado e deve estar associado a
outros tipos de recursos e sistemas de seguranca.
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Biometria, em termos simples, significa o estudo estatico
das caracteristicas fisicas e comportamentais dos seres
vivos; bio (vida) + metria (medida). Esse termo é utilizado
também como maneira de identificar unicamente um
individuo por meio de suas caracteristicas fisicas ou
comportamentais. (CANALTECH, 2017, [s.p.])

Sistemas biomeétricos sdo recursos de acesso ou circulacdo que
utilizam dados da estrutura fisica dos individuos para identificar,
permitir ou registrar acessos. As pessoas possuem partes do corpo
gue sdo unicas para cada individuo. Um dos mais antigos sistemas
de identificagdo biomeétrica € a impressao digital. Pesquisadores
descobriram que as linhas da pele na ponta dos dedos das pessoas
Sao Unicas para cada individuo e, portanto, poderiam ser sinais para
sua identificacdo. Outras partes do corpo também servem para
a mesma finalidade e podem superar a vulnerabilidade do uso das
digitais, tendo em vista que elas podem ser copiadas para blocos
de plastico ou silicone e facilitar a fraude. A biometria funciona da
seguinte maneira:

O método de identificagdo de um sistema biométrico
usa as seguintes etapas: Registro: Na primeira vez que
se usa um sistema biométrico, ele insere informagdes
basicas como nome ou um numero de identificagao.
Em seguida, captura uma imagem ou registro de uma
caracteristica especifica do individuo; Armazenamento:
Analisa a imagem obtida e traduz num tipo de cdédigo
ou grafico; Comparacao: Compara a imagem capturada
com a imagem do registro. Se for igual, ele aceita a
identificacdo do individuo, caso contrario, é rejeitado.
(BARBOSA et al., 2015)
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Figura 4.3 | Geometria da mao

Biometria vascular
Como funciona:

o equipamento emite luz Aiimagem é armazenada
em infravermelho. A no banco de dados, para

_ hemoglobina das veias ser comparada assim
B _absorve aluz... que o usuario voltar.

...criando uma imagem
do padrao das veias que
é refletido de volta e
capturado pelo sensor

Fonte: <http://www.anixtersoluciones.com/uploads/images/art04img0Ljpg>. Acesso em: 2 ago. 2017.

A biometria comeca a ser muito usada tendo em vista o alto grau
de confiabilidade na identificacao do acesso, no entanto, a fragilidade
desse sistema é depender de outros sistemas de seguranca, COmo o
uso de computadores e sistemas eletronicos que podem ser alterados
ou fraudados. As vantagens de se utilizar o sistema biomeétrico é que
todos tém dados biométricos a serem fornecidos (universalidade);
esses dados biomeétricos podem ser medidos e diferenciados entre as
pessoas (medigdo); e existe um excelente grau de confianca no dado
biométrico coletado (confiabilidade). Entre os dados biométricos
mais utilizados estdo a digital, que identifica a forma de sulcos da
pele da ponta dos dedos; a retina, que identifica a disposicdo dos
vasos sanguineos no fundo do olho; a iris, que identifica o padrdo
de desenho da iris; a geometria da mao, que identifica a forma das
maos, colocadas sobre um escaner; o rosto, que identifica a forma
associada de orelhas, labios, nariz etc.; o andar, que identifica o
padrdo de andadura que é diferente em cada pessoa; a assinatura
que identifica o padrdo grafotécnico da escrita; a voz, que identifica o
padrdo acustico de determinadas palavras ditas.

Um dos sistemas eletroeletrénicos mais usados atualmente € o
circuito de TV ou video. Esses circuitos monitoram, em tempo real,
as atividades de agentes e pessoas nos postos de controle. O custo
cada vez menor desses equipamentos faz com que pessoas instalem
circuitos de TV ou vigildncia por video até nas proprias residéncias.
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O sistema € constituido, geralmente, por uma ou mais cameras de
video e um ou mais monitores ou consoles de controle assistidos
por um sistema de intercomunicacao e acionamento de fechaduras
e trancas eletroeletronicas. Esse sistema tambeéem é utilizado por
Orgaos publicos que monitoram ruas, estradas, instalacdes e postos
de controle de acesso e circulacdo. Com o advento da internet, o
controle de sistemas de seguranca esta sendo realizado cada vez
mais remotamente, 0 que permite uma maior centralizacao dos
consoles de controle em um grande centro com mais recursos e
menos pessoal.

Sistemas ou recursos humanos e animais s3o aqueles que
empregam exclusivamente seres humanos como elemento de
seguranca, Como vigias, vigilantes, inspetores de seguranca etc. Seres
humanos sao usados para controlar acesso e circulacao de diversas
formas, seja controlando equipamentos de seguranca, seja ouvindo
(escuta), vendo (vigilancia), tocando (revista), falando (entrevista), ou
mesmo sinalizando restricdes de acesso com a sua propria presenca.
Recursos humanos sao indispensaveis na maioria dos sistemas de
seguranca, principalmente nos sistemas que exigem maior cuidado e
precisao. Vigilantes também tém melhor capacidade de intervencao,
seja para reforcar qualquer dos tipos de sistema de seguranca, seja para
intervir, completando ou corrigindo falhas do sistema, seja fazendo
a triagem do acesso nos seus postos de controle. Maquinas sao
preparadas, ajustadas e calibradas para serem usadas comao recursos
de seguranga; seres humanos precisam passar por treinamento,
seja para agirem sozinhos ou, em equipe, seja para © Mmanuseio de
instrumentos e equipamentos de seguranca. Maquinas precisam de
manutencao e renovacao; seres humanos precisam de reciclagem
de treinamento e adaptacdo aos NOVOS recursos que surgem todos
os dias. Alem disso, tanto caes como cavalos tém sido utilizados no
controle de multid®es, blogueios de acesso e circulacao. Cavalos sdo
usados pelo seu porte, forca e obediéncia, por dar, ao cavaleiro, altura
de observacao, distancia no combate ou agcao corpo a corpo, € por
poderem agir em quase todo tipo de terreno, serem intimidantes e
destemidos. Quanto aos caes, € milenar 0 emprego desses animais
na defesa de pessoas e residéncias. Cdes tém excelente visdo e
audicao e determinadas racas tém postura e agressividade suficientes
para agirem com determinacao e eficiéncia. Algumas das ragas mais
propicias para treinamento de guarda e protecdo sao: o Bullmastiff,
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céo forte e excelente para atuacdo noturna; o Dogo Canario,
considerado por muitos como o melhor cdo de guarda do mundo;
o Rottweiler, famoso pelo seu aspecto e forca; o Dobermann, céo
muito fiel, rapido e forte; e o Pastor Alemdo, cdo facilmente adestravel,
fiel, que pode cuidar de criangas e ser um poderoso atacante de
invasores. Outro aspecto que da vantagem no uso de caes de guarda
€ o alarme que o cdo da com seus latidos ao perceber gente estranha
na area da residéncia, ajudando a inibir a acdo de invasores.

Sistemas ou recursos hibridos sdo aqueles formados pela
associacdo de quaisquer dos outros tipos, como circuito de TV,
portarias com agentes identificadores etc. Os sistemas hibridos estao
cada vez mais sendo empregados, tendo em vista a necessidade de
se obter mais segurancga nos acessos e circulagdes. Para algumas
situacdes, nao basta apenas ter uma fechadura elétrica, mas tem que
ter alguem acionando remotamente o dispositivo. O tipo de recurso
e sistema de seguranca que menos utiliza o formato hibrido é o fisico,
representado por portas, portdes, cercas, travas etc. Ja os sistemas
eletroeletronicos praticamente sdo inoperantes sem a presenga € o
controle humano. Atualizagdes, manutengao e protecao dos proprios
equipamentos sdo os responsaveis pelo alto custo desse sistema. E
comum vermos vigilantes acompanhados de caes adestrados, o que
se constitui, também, num tipo hibrido de grande eficiéncia.

&3& Assimile

Prezado aluno, nesta altura do nosso texto, ja temos a necessidade
de reforcar alguns conceitos importantes para a compreensdo geral
do conteudo. Vimos que sistemas ou recursos de seguranca ligados
ao controle de acesso e circulagdo podem ser de quatro tipos: fisicos,
eletroeletronicos, humanos e hibridos. Também vimos que, em cada um
desses sistemas, existem vantagens e desvantagens em sua utilizagdo.
Por exemplo, recursos fisicos geralmente sdo mais simples e menos
custosos, sendo de facil aplicacao e podendo agir, se necessario, de
forma independente e até isolada. Lembramos que esse isolamento e
essa independéncia sO sdo validos para situagdes em que O acesso e
a circulacao ndo necessitem de fiscalizacao e intervengdes constantes.
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No que diz respeito a invasdes, € importante saber que invasao e
O acesso Ou a circulagao para ou por area Nao autorizada. A area em
gue O acesso Nao € autorizado a todos € chamada de area restrita.
Assim como nos sistemas computacionais, © acesso ou a circulacao
Sao restritos ou permitidos a algumas pessoas em fung¢do do seu grau
de afinidade e importancia com o sistema. Assim, por exemplo, um
diretor de logistica deve ter menos restricao de acesso do que um
operador de maquinas, podendo até terem autorizacao de acesso e
circulacao em areas diferentes. Cada organizacao fara a sua politica
de seguranca, fornecendo autorizacdes de acesso e circulagdo
segundo critérios que privilegiem a sequrancga de instalacoes, servicos
e informacdes.

De maneira geral, as restricbes de acesso e circulagao sao
divididas em trés niveis: acesso livre, em que funcionarios podem
circular e acessar sem restricdo; acesso restrito, em que o acesso e a
circulacao sao permitidos a apenas algumas pessoas sequndo critérios
especificos; e acesso proibido, em que a circulacdo e 0 acesso s sao
permitidos a certas pessoas em condi¢cdes especiais. Por exemplo, o
hall de entrada de uma empresa de seguranca pode ser de acesso
livre, isto €, todos podem acessar e circular; a sala de armamentos é
de acesso restrito, pois apenas agentes autorizados podem acessar
e circular; e a area de explosivos e municdes tem acesso proibido,
SO havendo permissdo de entrada para alguns funcionarios, apenas
para abastecer ou suprir 0 paiol da empresa ou equipes em missao,
permanecendo fechado a maioria do tempo.

Isso entendido, o controle de acesso e circulagcdo existe para
impedir a invasao, seja por funcionarios Nao autorizados, seja por
perpetradores de atentados e atacantes.

As invasdes tém objetivos especificos que podem ser: causar
danos as instalagdes, causar danos ao pessoal, subtrair valores ou
material e sabotar sistemas. Os meios empregados nas invasdes
podem ser muito variados, indo desde arrombamentos com
manobras de for¢a ou explosivos até infiltracdo pessoal, entrando e
saindo desapercebido. A melhor maneira de se dificultar uma invasao
pessoal € com a utilizacdo de senhas de acesso, uso de uniformes,
sinais de reconhecimento, crachas e outros. Isso porque, guanto
mais detalhes o invasor tiver de assumir para efetuar a invasao, mais
dificil se tornara o seu intento. Em empresas de seguranca, deve ser
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comum a apresentacdo de novos funcionarios ou agentes a todos
0s integrantes da unidade. Um principio sempre considerado para
uma invasao € o seguinte: “Se entrou, nao devera sair”. Empresas
ou organizacdes que tenham de manter uma seguranca bastante
forte devem considerar adotar uma arquitetura que permita fechar
rapidamente as diversas instalacdes em caso de ataque pessoal, a fim
de restringir o acesso a muitas instalacdes e dificultar a evasao do
atacante. Dentro dessa arquitetura, € comum se pensar em colocar
as instalacdes mais criticas, como depositos de armamentos, guarda
de valores etc., em pordes de acesso unico e vertical (por escadas
verticais de ferro). Inspecdes frequentes farao oportunidade de
deteccao de brechas e falhas no sistema.

Um outro aspecto importante sobre invasao € que, dentro do
possivel, deve se planejar tanto o sistema como a arquitetura de
modo que, mesmo em caso de uma invasao bem-sucedida, ela so
possa ser feita por um atacante ou por um numero minimo deles.
Isso pode ser conseguido por meio de uma arquitetura de corredores,
muros com vigilancia associados com obstaculos, tipo concertinas,
pontas de ferro etc. E comum, mesmo no caso de grandes empresas,
a opgao por arguiteturas mais leves, tendo em vista a sua aparéncia
para o publico e clientes, mas um minimo de precaucao deve ser
tomado em proveito da seguranca.

OGB Reflita

O avanco da tecnologia indica gue novas formas, mecanismaos e recursos
de segurancga surgirao e com uma velocidade cada vez maior. Mas os
recursos disponiveis para os atacantes tambem estardo mais sofisticados,
como ja vem acontecendo. Em sua opinidao, com base no que se observa
na evolucdo dos sistemas de recursos e sistemas de controle de acesso
e circulacado, qual dos tipos estudados tende a avancar mais: Os fisicos,
0s eletroeletronicos, os humanos ou os hibridos?

vz| Exemplificando

Veja, no exemplo a seguir, um caso de invasao do qual se podem tirar
Varios ensinamentos.
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Bandidos roubaram uma empresa de transporte de
valores em Sdo Mateus, zona leste de Sdo Paulo, na
noite desta quarta-feira (22). Na sequéncia da agéo
houve tiroteio entre o grupo e policiais militares.
[...] Os homens usaram seis veiculos na invasdo
ao prédio da transportadora. Eles tiveram acesso
ao patio da empresa apds digitarem uma senha
no portdo. Durante a entrada de parte do grupo,
comparsas permaneceram do lado de fora, em uma
Kombi, que trazia uma metralhadora antiaérea com
alto poder de destruicdo. (R7, 2015, [s.pl)

De um lado, podemos verificar que a empresa estava protegida por um
sistema hibrido, formado por recursos eletroeletronicos e humanos:
senha para acesso ao portdo da empresa e vigilantes controlando as
cameras e 0s postos de vigilancia. De outro lado, os invasores acessaram
O sistema eletroeletronico para desativar esse tipo de recurso e, com o
armamento e pessoal, estavam preparados para forgar as defesas fisicas
e humanas da transportadora.

E[? Pesquise mais

CLARKE, Richard A.; KNAKE, Robert K. Guerra cibernética: a proxima
ameaga a seguranca e o que fazer a respeito. Sao Paulo: Brasport, 2015.

BARBOSA, Jair. Gestdo de seguranga patrimonial: como avaliar e
preparar um plano de seguranga. Sao Paulo: Globus Editora, 2012.

PAULO, Luiz Fernando de Lima. Projeto de seguranga: gestdo,
elaboracdo e execucao. Timburi (SP): Habemus Editora, 2016.

Sem medo de errar

Em nossa situagdo-problema, vimos um caso de invasdo a uma
empresa de seguranca na cidade de Santo André. Boa parte da acao
dos criminosos foi registrada por cameras de seguranca. Esse € um
exemplo dos beneficios de recursos de seguranca para o controle
de acesso e circulacdo. Um circuito de TV que monitore uma area €
um reforco importante de vigilancia, substituindo, as vezes, a propria
presenca fisica de um agente. Esse recurso tem a vantagem de evitar
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a exposicao fisica do vigilante, poder ser escondida adequadamente
e cobrir, a0 mesmo tempo, areas que a observacao de um vigilante
nao poderia cobrir. Com um sistema de vigildncia por circuito de
TV, hé a possibilidade de se gravar qualguer ataque, permitindo, aos
defensores, nao apenas intensificar a seguranca no lugar de maior
agressao, como também usar os registros para reavaliar e reestruturar
0s seus planos de seguranca. A identificacdo dos atacantes tambéem
€ um beneficio desse sistema, ajudando os orgaos de seguranca
publica na investigacao e responsabilizacdo dos criminosos. Outra
vantagem desse recurso € o baixo custo em rela¢cao ao seu beneficio.

Circuitos de TV como sistemas de seguranca devem ter uma
central de controle que possa monitorar areas, vigilantes e possiveis
ataques. Essa central € constituida de um monitor com multitelas,
um agente de seguranca especializado nesse equipamento, meios
de comunicacao entre essa central e suas areas de vigilancia,
aléem de equipamento de gravacao de video. Existem sistemas de
cameras munidos de sensibilidade infravermelha para o caso de falta
de iluminacdo dos locais vigiados. Essas cameras captam o calor
do corpo humano e registram a sua presenga e seus movimentos
mesmo em total escuridao.

No caso da defesa de edificacdes, como a residéncia de um cliente
ou autoridade, € indispensavel que se tenha um muro de protecao
e isolamento em relacao ao exterior, monitorado por cameras de
seguranga, concertinas e luzes de aproximacao. As entradas devem
ser vigiadas por recursos humanos e eletroeletronicos e um plano
de seguranca deve estar previsto para o caso de invasdo. Empresas
de seguranca contratadas para seguranca residencial usam tambem
vigilantes em motos ou carros fazendo rondas nas ruas proximas a
residéncia do protegido. Isso ajuda a detectar a presenca de suspeitos
e mesmo intimidar 0s agressores Com sua operacao.

Ha ainda o recurso de uso de caes adestrados para rondas e defesa
de areas de seguranca. Os caes possuem excelente visdo e audi¢cdo
e, quando treinados, adquirem agressividade suficiente para impedir
ou neutralizar atacantes. Caes, como o Pastor Alemdo, podem ser
treinados para ataques pontuais, COmo a mao gue segura uma faca
Ou a perna de um atacante em fuga, sendo muito vantajoso manté-
los como caes de guarda nesses casos.
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Avancando na pratica

Uma protecao a mais

Descricdo da situagao-problema

Uma pesquisa inédita feita pela Policia Militar de Marilia,
SP, constatou que imoéveis com muro alto e portdes
fechados e grades sdo os mais visados pela criminalidade.
O levantamento, que faz um raio-x deste tipo de crime
no interior de SP, demorou dois anos para ser concluido.
Nesse periodo, 1,5 mil boletins de ocorréncia foram
analisados e, 400 pessoas, ouvidas, entre vitimas, policiais
e 0s proprios presos nas ocorréncias. Ainda segundo a
pesquisa, cameras de seguranga e cerca elétrica inibem a
acdodeassaltantes. Terum cdo de guardaamedronta 70%
dos criminosos. Ja arvores de copa grande e encostadas
no muro da casa podem servir de trampolim para os
ladrdes. E até a iluminagdo publica adequada pode fazer
um assaltante mudar de ideia. “Eles vdo chegar no local
e vao avaliar para ver se vale a pena ou nao o risco de
entrar naquela residéncia. Entdo, diante dessa situagcdo
especifica, esses delinquentes olham as residéncias em
que ha menor risco para eles. Principalmente, no que
se refere ao ver e ser visto, como a gente fala”, alerta o
capitdo da PM, Marcos Boldrin. (G1, 2013, [s.p.])

Prezado aluno, essa € uma informacao intrigante, mas ao mesmao
tempo estimulante. Vamos 13, faca uma andlise da noticia citada e
proponha razdes para o resultado da pesquisa.

Resolugao da situagcdo-problema

Vemos, na noticia apresentada, ndo uma contradicao em relacao
aos postulados de seguranca, mas a sua confirmacao. Sim, muros
altos e grades protegem areas de segurancga, senao seria melhor
deixa-las abertas, ndo € mesmo? Ocorre que, como ja dissemos,
obstaculos sem vigilancia acabam protegendo os invasores. Pular o
muro da casa so € risco para o invasor se a defesa fisica estiver sob
vigilancia eletroeletréonica, humana ou animal. Dentro dos muros,
essa protecdo passa a ser um escudo visual para O invasor, gue
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pode agir com menos observacao e mais liberdade. Caes de guarda
sao eficientes pois arriscam a vida na defesa de suas casas, O que
representa uma ameaca consideravel para os invasores. A pesquisa
reconhece a eficiencia de camera de vigilancia, pois sugere ao invasor
a existéncia de alguém observando constantemente a area a ser
protegida. Invasores buscam oportunidades e brechas nos sistemas
de seguranca e escolhem atacar lugares, a0 mesmo tempo, mais
valiosos e mais vulneraveis.

Faca valer a pena

1. O controle de acesso ou circulacdo € necessario em muitas das
situacOes em que se deseja preservar o isolamento ou a restricdo de
presenca. De forma geral, os sistemas ou recursos de seguranca para o
controle de acesso e circulagdo sao divididos em quatro tipos, segundo as
caracteristicas de cada recurso ou sistema.

O mais simples desses recursos € a trava, que é composta simplesmente de
um sistema sem chaves ou combinacdes. Recursos com as caracteristicas
dessa trava sdo classificados como:

a) Virtuais.

b) Humanos.

c) Eletroeletrénicos
d) Articulados.

e) Fisicos.

2. Ha situacdes em que, ndo apenas o acesso ou a circulacdo devem
ser controlados, mas também se deve conduzir por caminhos e rotas
predeterminadas. Essa necessidade aparece em lugares de grande
concentragdo de pessoas que devam se deslocar com relativa presteza.

O recurso fisico de restricdo para o controle de acesso e ccirculagdo, que
serve também para conduzir o trafego de pessoas, € o(a):

a) Porta.

b) Aviso.

c) Barreira.

d) Circuito de TV.
e) Vigilante.
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3. A drea em que o acesso ndo € autorizado a todos é chamada de
area restrita. Assim como nos sistemas computacionais, © acesso ou a
circulagdo sdo restritos ou permitidos a algumas pessoas em funcdo do
seu grau de afinidade e importancia para o sistema.

De maneira geral, as restricdes de acesso e circulacdo sao divididas em trés
niveis de acesso:

a) Livre, condicionada, restrita.

b) Condicionada, autorizada, ndo autorizada.
c) Livre, autorizada, ndo autorizada.

d) Livre, restrita e proibida.

e) Restrita, autorizada, ndo autorizada.
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Secaon 4.2

Integracao da seguranca

Dialogo aberto

Uma conta de agua levou a policia a um arsenal de fuzis e
outras armas que teriam sido usadas no ataque de criminosos.
A conta foi encontrada em um carro que estava em uma
chacara em Itapecerica da Serra, onde a policia prendeu os
suspeitos depois de interceptar ligacdes telefonicas de um
traficante que teria ligado para um dos bandidos. O endereco
contido na conta de agua levou a policia a uma casa na Vila
Alpina, Zona Leste de Sdo Paulo. Encontramos 90% das armas
escondidas nesta casa, diz o delegado (Denarc). A policia
investiga quem teria passado informacdes aos bandidos. Eles
tiveram informagodes internas. Alguém com conhecimento a
respeito da rotina da empresa, ndo sei se é funciondrio ou
ndo, que esta passando informacdes para eles. E certeza que
esse armamento foi usado 4. E certeza, porque nds ja temos,
€ uma quadrilha que a gente ja, ha tempos, monitorava e etc.,
e hoje, quando eles fizeram esse trabalho, nos ja saimos atras
e conseguimos ai, pegar o fio da meada e ja temos alguns
presos, o Deic também ja tem presos, disse Youssef abou
Chahin, delegado-geral. Nao tem como eles dizerem que
nao estavam na cena do crime, porque nds temos provas
técnicas". (GONCALVES, 2016, [s.p.])

Caro aluno, em nosso estudo, € importante reconhecer que, em
matéria de seguranga, informacdo € fundamental. No trabalho de
prevencao e investigativo, pequenos detalhes podem oferecer dicas
gue ajudam a melhorar planejamentos e definir condutas antes e
durante a acao. Considerando o que ja foi estudado, apresente as
vantagens que a obtencdo de informagdes teve nesse caso; cite trés
aspectos da inteligéncia empresarial que foram importantes nessa
acao; e analise a possivel falha na seguranca pelo vazamento de
informacdes internas da empresa.
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Nao pode faltar

Nesta secao, vamos trabalhar os temas do intercambio de
informacgao; inteligéncia empresarial; vazamento de informacdo; e
consequéncias legais contra o vazamento. Ja tratamos da informacao
em secdes anteriores e, aqui, vamos aprofundar esse assunto,
destacando os beneficios do intercambio de informagdes.

Em todos os campos de atividade humana, a eficiéncia do
desempenho esta ligada a obtencao, seguranca e ao compartilhamento
das informacdes. Em muitas situacdes, a informacdo € um bem de
troca, cujo valor pode assumir milndes de unidades monetarias. Saber
O que uma pessoa gosta de comprar facilita muito vender para ela,
assim como saber o quanto ela pode ou esta disposta a gastar € uma
informagao importante na negociagdo. Milhares de sites colhem e
processam informacoes sobre todos nos, o tempo todo. Eles analisam
essas informacdes e comercializam esses dados com determinadas
fatias do mercado a peso de ouro.

Ja vimos como obter informacdes e como preservar a sua
seguranca, mas como fazer com que as informagdes tenham valor
para compra ou troca? Por quais meios compartilnamos informacdes?
Vamos emprestar da administracdo, mais particularmente da area de
marketing, algumas respostas a esses questionamentos. Quando
uma empresa deseja lancar um produto Novo, recorre a pesquisas
que definem o gosto do consumidor,

O processo de decisdao de compra do consumidor é
composto de cinco etapas: identificagdo da necessidade,
busca de informacgdes, avaliacdo de alternativas, compra
e comportamento pds-compra. Esse processo é
influenciado pelos estimulos de marketing introduzidos
pelas empresas através de caracteristicas do produto,
preco, comunica¢des (promogdo, propaganda) e
estratégia de distribuicdo, somados aos estimulos do
ambiente que sao os fatores econémicos, tecnoldgicos,
politicos e culturais e, ainda, as caracteristicas culturais,
sociais, pessoais e psicologicas desse comprador. Esses
trés fatores, influenciando o processo de decisdo de
compra, irdo resultar nas decisbes do consumidor.
(DUTRA; LOPES; GARCIA, 2011, p. 2)
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O valor da informacao em seguranca tambéem pode ser avaliado
pelo interesse que uma pessoa ou organizacao tem sobre ela. Entao
vamos la.

12 etapa: identificacao da necessidade — que tipo de informacao
pode ser interessante para quem protege ou deseja realizar um
roubo ou ataque? Para quem protege, seguramente € importante
saber quais os pontos fortes e fracos do seu sistema de seguranca;
qual o perfil dos possiveis criminosos; por quais Meios e com que
estratégia os criminosos podem agir € por quais meios e estratégias
0s defensores podem neutralizar a acao dos criminosos; que bens,
ou valores protegidos estdo mais no interesse de criminosos e qual a
prioridade em protegé-los.

22 etapa: busca de informagdes — nessa etapa, ambos os lados
procuram obter as informac¢des necessarias para O Sseu intento:
adquirir ou conseguir informacdes. Do lado dos defensores, realiza-
se uma monitoracdo constante da acdo de grupos de criminosos
voltados para atagues a protegidos pessoais, patrimonios e valores;
e criminosos presos podem dar informacdes importantes em busca
de beneficios em suas penas. Do lado dos criminosos, a informacao
provéem de fotos, plantas, e descricdes de instalacdes de valores e
residéncia de protegidos; vém de outros criminosos infiltrados nas
empresas;, ou mesmo de informacdes colhidas da midia sobre a
existéncia de valores ou materiais de interesse nas empresas de
seguranca, instalacdes de patriménio protegidas ou deslocamentos
e movimentacdes de protegidos.

32 etapa: avaliagcao de alternativas — nessa etapa, escolhe-se o
gue “comprar” e de quem “comprar”.

42 etapa: comprar — aqui se faz o contato com quem esta de
posse da informagao, negocia-se seu valor e finaliza-se a obtencao.

52 etapa: comportamento apds compra — nessa etapa, ambos os
lados vao utilizar a informacao segundo seus objetivos.

De forma que, caro aluno, toda a necessidade de informagao
passa por um processo de obtencao, embora simples, mas de
aplicacdo complexa, tendo em vista que as informacdes pretendidas
nao estdo a disposicao de maneira facil, mas dependem de se infiltrar
ou nos ambientes de seguranca oficial ou privada ou nos ambientes
controlados pela criminalidade.

Essa maneira de conduzir esse processo € uma estratégia de
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inteligéncia que cada lado elege como seu modus operandi.

Por falar em estratégia de inteligéncia, vamos ver o que € e Como
funciona a inteligéncia empresarial, tema fortemente ligado ao
trabalho com informacdes.

A informacdo pode ser considerada o bem mais valioso
das organizagdes. Hoje em dia, estar bem informado
significa muito mais do que possuir uma quantidade
significativa de informagdes: significa receber uma
informacdo interessante, util, de certa forma triada,
justamente para ndo se deparar com um oceano de
informagdes e correr o risco de se "perder’ no meio
delas. (FREITAS; JANISSEK-MUNIZ, 2006 apud RIOS et
al,, 2011, p. 64)

A inteligéncia empresarial consiste no tratamento que ¢ feito
com dados e informacdes do meio ambiente para se obter vantagens
competitivas para as organizacdes. A inteligéncia empresarial
comecgou a se popularizar quando, na metade da década de 1980,
varias empresas americanas estavam sendo derrotadas pelas
japonesas” (CAVALCANTI, 2004, p. 75). Para o caso da inteligéncia
empresarial, © trato com as informagdes e 0OS recursos Necessarios
a empresa é realizado em quatro etapas, caracterizadas por quatro
perguntas: do que eu preciso? Onde esta aquilo de que eu preciso?
Como obter aquilo de que eu preciso? Como transformar o que eu
obtive em vantagem competitiva? Considere que so a informacao nao
traz vantagem nenhuma a organizacao, € preciso que a informac¢ao
se transforme em um recurso necessario ou mova a organiza¢ao para
a obtencdo de vantagem competitiva, na realizacao de mudancas ou
processos que a facam se valorizar no mercado.

Do que eu preciso? Essa etapa vai determinar de que tipo de
informacdes a organizacao precisa. Por exemplo, se a empresa
precisa de financiamentos para 0s seus projetos, nessa etapa vao
ser determinados que tipos de financiamentos estao disponiveis e
gual o melhor para as condi¢des da empresa. Esse levantamento e
muito importante, tendo em vista que, nessa area, qualquer erro de
avaliacao de necessidade de recursos ou vai fazer faltar ou vai fazer
sobrar recursos, 0 que, em ambos 0s casos, sera prejudicial pelos
custos elevados de uma contratacdo ou recontratacdo com Os
financiadores. E nessa fase que devemos identificar, por exemplo, o
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que vai nos fazer ter vantagem no mercado, seja pela tecnologia, seja
pela mao de obra especializada, seja por melhoria de processo etc.

Onde esta aquilo de que eu preciso? Nessa etapa, O processo
de inteligéncia vai pesquisar em quais fontes podera obter-se o
recurso que vai determinar a vantagem competitiva. Esse trabalho,
gue nao é simples, exige pessoas especializadas, tendo em vista que
determinados recursos estao atrelados a diversos bloqueios, inclusive
a inteligéncia empresarial da fonte desses recursos que, naturalmente
0S Mmantém sob severo regime de seguranca para poder comercializa-
los por alto preco. Esses recursos podem significar projetos e
tecnologias sob patentes e registros de direitos autorais. Outras
vezes, por exemplo, armas para empresas de seguranga, exigem a
participacao de especialistas para analise das fontes e condicdes de
obtencéo.

Como obter aquilo de que eu preciso? Essa etapa alia a
necessidade de uma boa pesquisa de fontes com habilidades de
negociacao. A maioria dos recursos que representam vantagens
competitivas € cara e nao esta disponivel para todos. Um jogador de
futebol necessario para determinado time pode estar sob contratos
milionarios e vinculados a diversas obrigacdes, cujo rompimento de
acordo pode ainda representar um volume muito grande de multas
e compensacdes. Na fase de obtencdo, o processo de compra ou
aquisicado muitas vezes deve ser desenvolvido sob sigilo, tendo em
vista que 0 mercado sempre esta atento a tudo o que possa alterar
O seu equilibrio. Por exemplo, a aquisicdo de maquinas agricolas
pode dar destaque a producdo de determinado produto, baixando
custos, acelerando processos de lavra e tornando uma regiao ou ate
um pais um novo player dentro do mercado mundial. A exposicao
antecipada das negociacdes para a compra desses equipamentos
pode gerar barreiras determinadas pela concorréncia. Outro aspecto
importante € que, na obtencdo dos recursos, esteja-se ciente de
todos os elementos que podem ser afetados ou exigidos pelo recurso
obtido. Para que vocé compre um excelente avidao, € preciso que
VOCE ja tenha um aeroporto, um hangar, uma equipe de manutencao,
tripulacdes, acesso a combustivel proprio, ajustes de regulamentacao
e previsao de rentabilidade por servicos prestados.

Como transformar o que obtive em vantagem competitiva?
Talvez a etapa mais importante nesse processo de inteligéncia
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competitiva seja a de obter 0 maximo dos recursos obtidos. De nada
adianta ter acesso aos melhores recursos se nao houver condicoes
de explora-los adequadamente. Um equipamento de informatica, um
caminhao ou um funcionario devem valer o seu custo e ainda sobrar
para o lucro da organizagdo. Um processo novo deve ter os seus
usuarios treinados para poder se conseguir © maximo de proveito
dos seus beneficios sem perdas e sem falhas ou interrupcdes. Para
transformar 0s recursos obtidos em vantagens competitivas, €
preciso: alinhar os recursos obtidos as necessidades que motivaram
a Sua aquisicao; estabelecer, previamente, 0 ambiente e 0s recursos
materiais € humanos que vao recebé-lo, trabalha-lo e manté-lo;
planejar e acompanhar a exploracdo do recurso a fim de manté-lo
lucrativo; e estabelecer o seu ciclo de vida e operacao, com o objetivo
de antecipar a sua obsolescéncia e substituicao.

&3” Assimile

Caro aluno, vamos aqui ja reforcar alguns conceitos que foram
explanados: primeiro, vamos recordar que a informacao € um dado
que pode gerar vantagens a organizacdo no mercado em que atua.
Segundo, vamos entender que inteligéncia empresarial € um processo
que busca informacdes e recursos onde eles se encontram e os adapta
as necessidades das empresas, gerando novos processos, modificando
a visdo da empresa sobre 0 seu mercado, por meio da coleta e obtencao
de conhecimento estratégico para a empresa. Vamos lembrar, tambéem,
que a informacao, por si so, tem pouca utilidade se nao for usada para
gerar atitudes, seja na renovacao dos Seus pProcessos, seja Na aquisicao
de ativos que lhe permitam incrementar eficiéncia e competitividade.

Um outro aspecto importante para a inteligéncia empresarial €
a oportunidade de negocio. Oportunidade de negdcio ¢ o evento
oriundo ou provocado pelo mercado que pode aumentar a chance
de uma organizacao dominar o seu nicho de mercado.

O Brasil tem mais de 51 milhdes de pessoas que possuem
o habito de consumir produtos pela internet. Atento
a este mercado em ascensdo, o Sebrae elaborou um
estudo para estimular o e-commerce e constatou que
as micro e pequenas empresas deixam de explorar }
uma grande quantidade de produtos e servicos por

U4 - Planejamento e sistema



nao colocarem em pratica estratégias de divulgacao e
marketing adequadas as caracteristicas do varejo online.
(PIRES JUNIOR, 2016, [s.p])

Esse € um exemplo do que representa uma oportunidade de
negocios. O fato de consumidores buscarem os seus produtos
desejados na internet abre a chance de melhora na visibilidade de
uma empesa, bastando, para isso, postar sua organizacao e produtos
na internet. No més da pascoa, existe a oportunidade de se vender
mais chocolate; no més de maio, aumenta a oportunidade de vender
pecas de vestuario e vestidos ligados ao casamento.

No entanto, uma oportunidade de negocios deve ser abordada
com cuidado. A empresa deve avaliar as suas possibilidades antes
de se atirar em um negocio que pode nado ter condicdes de manter
por longo tempo. E como se vocé enchesse um prato de comida
gue ndo pode comer, ou colocasse No prato Mmuito menos do que
precisa consumir. Os pratos estao a, € sO pegar, mas, em ambos
0OS Casos, a sua capacidade de usufruir e a necessidade de adquirir
tornam a oportunidade inutil. E ai estdo duas palavras magicas para
oportunidade de negdcios: necessidade e capacidade.

Para 0 nosso caso, necessidade € a percepc¢ao de que a empresa
precisa de algo, como recurso para sua producdo ou manutencao;
capacidade € condicdo da organizacao de processar seus insumaos. £
aregra € simples: as necessidades devem ser adequadas a capacidade
de usufruir. Para que oportunidades ndo sejam perdidas, numa certa
medida, pode-se ampliar a capacidade de duas formas: ampliando
0S proprios recursos ou terceirizando parte das obrigagdes. Ambas
as formas exigem cuidado em sua adocdo. Ampliar recursos
exige investimentos, aquisicdes e treinamentos; terceirizar exige
capacidade de controle sobre quem e o que foi terceirizado. Isso
porque, embora terceirizando, a responsabilidade sobre o produto
OU Servico permanece com a organizagao e a parte do produto ou
servico terceirizado deve apresentar a mesma qualidade do produto
Ou servico da organizagao.
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o@s Reflita

Pense entdo no seguinte caso. uma empresa de vigilancia com
capacidade de oferecer seguranca para até 10 eventos de porte médio
por dia, recebeu a oportunidade de fazer a seguranca de 13 eventos
de porte médio em um dia especifico. Sabendo-se que a empresa
tem condi¢8es de treinar e contratar vigilantes para essa obrigacdo ou
contratar outra empresa para fazer a seguranca dos trés eventos que
excedem sua capacidade diaria, opine sobre qual a decisdo a ser tomada:
contratar e treinar ou terceirizar?.

O esforco da inteligéncia empresarial em colher informacdes e
elaborar planos estrategicos pode ser seriamente comprometido
por uma falha de sistema: o vazamento de informacdes. Vazamento
de informagdo ¢ a falha de um sistema controlado, em que uma
informacdo chega as maos de pessoas ou organizacdes nao
autorizados a acessa-la. Imagine uma operacdao policial que vai
prender um criminoso e a data e hora da operagdo chegam ao
conhecimento do criminoso antes de a operacao ser desencadeada.
As consequéncias s3o Obvias: o criminoso foge e a operagcao
fracassa. Em nivel empresarial, vazamentos de informacdes podem
frustrar campanhas publicitarias, lancamento no mercado de acdes,
apresentagcao de novos produtos, segredos de patentes e processos
etc.

Em geral, a Apple é bastante cuidadosa com relacao a
seus futuros lancamentos no mercado de eletrénicos,
evitando que informacgdes internas e sensiveis escapem
antes da hora planejada. De certa forma, isso faz com que
os vazamentos relacionados ao ecossistema da Maca se
restrinjamapenasapequenosdetalhesvindosde parceiros
e fabricantes de acessorios. Agora, no entanto, o vacilo
de um funcionario da casa pode ter escancarado diversas
surpresas e recursos do vindouro iPhone 8. A fonte desse
tipo de dados é a mesma de um leak [vazamento, em
inglés] recente envolvendo o ainda ndo langcado speaker
inteligente da marca: uma prévia do firmware [conjunto
de instrucdes operacionais programadas diretamente no
hardware de um equipamento eletrénico]l do HomePod
[caixa de som inteligente]. Ao que parece, esse material
deveria ser disponibilizado apenas as equipes internas da
Apple, mas acabou sendo armazenado em um servidor
publico e colocou em xeque boa parte dos segredos

U4 - Planejamento e sistema



dos novos gadgets [dispositivos eletronicos especificos,
em inglés] sendo produzidos por Cupertino [cidade da
Califérnia, uma das sedes da Apple]. (TECMUNDO, 2017,
[s.p.])

As consequéncias de um vazamento podem privilegiar segmentos
do mercado. Veja que o vazamento da Apple pode antecipar
aplicativos, acessorios, tipo de capas, carregadores etc. por parte
de empresas que podem vender seus produtos ja adaptados ao
novo modelo antes mesmo do seu lancamento. Da mesma forma,
concorrentes podem copiar e antecipar formatos e funcionalidades
que poderiam ser as promessas de inovacdes do modelo copiado.
Em mateéria de seguranca, o vazamento de informacao € sempre um
tema critico, tendo em vista que pode comprometer a seguranca
pessoal, patrimonial e de valores.

Um vazamento de informacdo normalmente ocorre por: falha
no sistema de protecdo a informagdo; exposicao da informacao
a niveis e circulos desnecessarios; e erros no armazenamento e
transito de informacdes. As consequéncias legais de um vazamento
de informacdes podem gerar processos caros, multas altissimas e até
prisdes.

O Codigo Penal Brasileiro tipifica os crimes de vazamento de
informagoes em sua Secao IV (Dos crimes contra a inviolabilidade dos
segredos), (BRASIL, Art. 153 a 154). Alguns desses artigos sao:

Art. 153 - Divulgar alguém, sem justa causa, conteudo
de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja
divulgagdo possa produzir dano a outrem: [...]

§ 12-A. Divulgar, sem justa causa, informacdes sigilosas
ou reservadas, assim definidas em lei, contidas ou ndo
nos sistemas de informa¢cdes ou banco de dados da
Administracdo Publica. [...]

Art. 154 - Revelar alguém, sem justa causa, segredo, de
que tem ciéncia em razao de fungdo, ministério, oficio
ou profissdo, e cuja revelagdo possa produzir dano a
outrem. [...] }
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Art. 154-A. Invadir dispositivo informatico alheio,
conectado ou ndao a rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informagdes
sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita. [...]

§ 12 Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa
de computador com o intuito de permitir a pratica da
conduta definida no caput § 3 se da invasdo resultar a
obtencdo de conteudo de comunicagdes eletrénicas
privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto

4 ndo autorizado do dispositivo invadido. (BRASIL, 1940)

vz| Exemplificando

Caro aluno, para exemplificar os conteudos estudados, leia a noticia a
sequir:

Rio — O policial civil Renato Zille Cardoso se entregou, na Ultima segunda-
feira, na Corregedoria da Policia Civil, horas apds ser procurado em
uma operacao policial da propria instituicdo. Ele é acusado de receber
propina de traficantes em valores que chegavam a RS 11 mil semanais
para vazar informacdes sobre operacdes sigilosas da policia. O agente
Carlos Augusto Farnochi segue foragido. [..] Segundo a corregedoria da
Policia Civil, os policiais Renato Ville Cardoso e Carlos Augusto Farnochi
informavam membros de faccdes criminosas, em especial ao Terceiro
Comando, onde seriam realizadas operacdes da Delegacia de Combate
a Droga (Decod). Delegado assistente da Decod, Vinicius Domingo
destacou a eficacia do esquema: ‘E a maior rede de informacdes ja
desbaratada no Rio de Janeiro. Essa era uma estrutura muito sofisticada.
Eles sabiam das operagdes e passavam as informacdes rapidamente
para os traficantes daguela localidade. Isso além de evitar prisdes e
apreensdes colocava em risco a vida dos policiais civis. Os bandidos ao
invés de fugirem atacavam os policiais com material bélico’, disse. (O
DIA, 2017, [s.p])

Na area de seguranca, o vazamento de informacado pode comprometer
meses e até anos de investigacao policial e frustrar planejamentos de
protecao de autoridades e clientes.
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EL(II Pesquise mais

Algumas publicacdes sobre esses assuntos e que merecem uma leitura
S3o:

VAISTMAN, Hélio Santiago. Inteligéncia artificial: atacando e defendendo.
Rio de Janeiro: Interciéncia, 2001.

CARDOSO JUNIOR, Walter Felix. Inteligéncia empresarial estratégica.
Palhoca (SC): Editora Unisul, 2005.

SILVA, Antonio Everardo Nunes da. Seguranga da informacdo:
vazamento de informacgdes. Sdo Paulo: Moderna, 2012.

Sem medo de errar

Caro aluno, convido vocé a analisar e resolver a nossa situacao-
problema apresentada no dialogo aberto no inicio desta se¢cao, em
gue a policia conseguiu prender 0s criminosos com base em algumas
poucas informacdes, inclusive uma conta de agua. Com base em
escuta telefédnica autorizada, troca de informacdes e analise de outras
fontes de informacao, foi possivel localizar os criminosos, prendé-
los, confirmar as informacdes e reorganizar o banco de dados. E isso
gue se chama inteligéncia operacional. Veja, o trabalho da policia é
fundamentalmente baseado em informacdes que vém de diversas
fontes, desde delacdes e confissGes de criminosos até escutas
telefdnicas e pericia técnica. Sem as informacdes, seria impossivel
a policia chegar aos criminosos, na Mmaioria das vezes. No caso da
nossa situacao-problema, as fontes de informacao foram as escutas
telefonicas, a ocorréncia do ataque e o boleto da conta de agua.
Trés aspectos da inteligéncia empresarial foram importantes para a
elucidacao do caso: conhecimento do alvo (conhecimento do perfil
dos bandidos); coleta seletiva de informacdes (escuta telefdnica); e
analise das informacdes obtidas para gerar acdes no mercado (analise
das informacdes obtidas para gerar o plano de acao da policia).

Conforme o depoimento do proprio delegado, a precisdo das
acdes dos bandidos durante o assalto revela que 0OS Criminosos
sabiam onde estavam as armas e conheciam detalhes da estrutura
interna da empresa. Isso levou a levantar a hipotese de que alguém
da empresa havia passado informacdes para os bandidos, o que
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revela a falha no sistema de seguranca da empresa. O vazamento
de informacdes sempre sera possivel quando a informacao for de
dominio de vérias pessoas. E claro que a localizacdo das armas dentro
da empresa de seguranca € do conhecimento de muitos, entdo,
manter isso em sigilo absoluto € muito dificil. Para cobrir essa brecha,
deve-se dar a estrutura da empresa meios, dentro do projeto fisico,
para impedir ou dificultar a0 maximo a invasdo, 0 roubo e a evasao
dos atacantes apos o roubo. Alguns desses meios sao: portas e
paredes reforcadas, alarmes, trancas de fechamento automatico, sala
de armas subterraneas, vigilancia pessoal etc. Tambeém funcionam
como medidas de precauc¢ao contra roubo de armas manter as
armas aferrolhadas dentro da sala de armas, armarios fortes para
armas portateis e um bom plano de resposta a invasao.

Assim, caso da nossa situacdao-problema analisa o cuidado que
se deve ter com as informacdes, a importancia e as caracteristicas
do trabalho de inteligéncia e as consequéncias de um vazamento de
informacao. A inteligéncia empresarial também é objeto de aplicacao
em empresas de seguranga, tendo em vista que seus planejamentos
exigem que se realizem todas as etapas dessa atividade indispensavel.
Um trabalho de inteligéncia a ser realizado em uma empresa de
seguranca foca a obtencao e o tratamento de dados e registros das
mais variadas especies, desde o tipo sanguineo de pessoas ligadasaum
evento investigado até as contas de agua, Como No caso dessa invasao
e roubo a uma empresa de seguranca. As informacdes necessarias
para a investigagao do ocorrido comecaram a ser coletadas ainda
dentro da empresa, verificando-se imagens, videos, depoimentos,
analises balisticas de estojos de projéteis, perfuracdes, arrombamentos
etc. Prossequiu-se com o levantamento de informacdes junto
a criminosos presos e suspeitos e a troca de informacdes com
as forcas policiais publicas. A facilidade e a preciséo com que Os
criminosos agiram ja deu elementos para que os investigadores
concluissem que houve vazamento de informagao sobre detalhes
da estrutura e distribuicdo das dependéncias dentro da empesa. E
importante reconhecer que o trabalho de inteligéncia buscava dar,
aos investigadores, vantagens estratégicas que permitissem o maximo
possivel antecipar a comprovacao das informacdes que levassem a
recuperacao das armas e a prisao dos bandidos. Ficaram claras, na
acao dos investigadores, as etapas seguidas no planejamento da acao
que resultaria na recuperacao das armas, Senao vejamos:
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12 etapa: identificagdo da necessidade — que tipo de informacéo
pode ser interessante para quem deseja descobrir como foi feita a
invasdo e o roubo das armas? Naturalmente, as informacdes mais
desejadas seriam as que permitissem identificar os invasores e
descobrir para onde foram as armas.

22 etapa: busca de informagdes — a busca de informacdes ocorreu
quase gue imediatamente ao evento, no levantamento técnico e
tatico dos indicios que poderiam levar aos Criminosos.

32 etapa: avaliagdo de alternativas — composto o quadro de
informacdes, chegou-se a diversas hipoteses para a invasao. Um
estudo mais acurado passou a analisar e selecionar as hipoteses mais
provaveis, isto €, aquelas que poderiam ser determinantes para o
prosseguimento das investigacdes.

42 etapa: comprar — apos a avaliacao, a selecdo definitiva definiu
as informacdes que deveriam suportar os planos de investigacao.

52 etapa: comportamento apdés compra — nessa etapa, foram
elaborados e colocados em pratica os planos de acao que resultariam
em provavel sucesso.

Observe que a obtencao de informacdes foi fundamental para
gue se compreendesse a acao dos criminosos. Os investigadores ja
estavam monitorando ha algum tempo esse grupo Criminoso, O que
permitiu associar as informacdes anteriores as colhidas a partir do
evento e compor um quadro mais claro do que ocorreu. O proprio
Delegado Geral afirmou que @ uma quadrilha que a gente ja, ha
tempos, monitorava e etc., e hoje, quando eles fizeram esse trabalho,
NOS ja saimos atras e conseguimos ai, pegar o fio da meada e ja temos
alguns presos, o Deic também ja tem presos” (GONCALVES, 2016,
[s.p).

Trésaspectos dainteligénciaempresarial, entdo, foram empregados
aqui: a busca por informacdes essenciais, a busca por vantagens sobre
0S Criminosos e 0 emprego dessas informacdes na obtengao de éxito
na conquista do objetivo. O proprio texto da situagcao-problema ja
nos da a informacao de onde estavam as falhas que permitiram aos
criminosos invadir e roubar as armas: 0 acesso sem barreiras para a
sala de armas, o conluio de alguma pessoa dentro da empresa e falha
no dispositivo de seguranca fisico e humano da empresa.

Eis, caro aluno, um estudo da nossa situacao-problema com a
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solucao das questdes levantadas por ela.

Avancando na pratica

A prova vazou!

Descricdo da situagao-problema

A Policia Federal (PF) indiciou duas pessoas por
envolvimento no vazamento de questdes do Processo
Seletivo Continuo (PSC) 2016 da Universidade Federal do
Amazonas (Ufam). As provas ocorreriam em novembro
de 2015. Dentre os envolvidos estda um servidor com
mais de 20 anos de carreira da Universidade. De acordo
com as investigacdes da PF, os suspeitos tiveram
acesso ao caderno de prova impresso, apos editoragdo
e impressao, nos moldes em que seria aplicado pela
Ufam. Os envolvidos foram indiciados pela pratica do
crime previsto no artigo 311-A do Cddigo Penal, que
trata de utilizar ou divulgar, indevidamente, com o fim de
beneficiar a si ou a outra pessoa, ou de comprometer a
credibilidade do certame, conteudo sigiloso de processo
seletivo para ingresso no ensino superior. (LIFSITCH,
2016, [s.p.])

Caro aluno, considerando a noticia citada e sequndo o que foi
estudado, apresente as possiveis causas do vazamento das provas.

Resolucao da situacdo-problema

Conforme o que foi estudado, um vazamento de informagao
normalmente ocorre por: falha no sistema de protecao a informagao;
exposicao da informacdo a niveis e circulos desnecessarios; e
erros no armazenamento e transito de informagdes. Seguramente
houve falha no sistema de protecdo a informacdo, tendo em vista
que os funcionarios tiveram acesso as provas ja impressas e prontas
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para aplicacao, isto €, puderam retirar uma copia inteira da prova,
do sistema. Isso indica também que © acesso as provas nao era
controlado devidamente, inclusive, possivelmente permitindo que
pessoas Ndo autorizadas tivessem condicdes de entrar na area de
producao, onde as provas estavam armazenadas.

Faca valer a pena

1. As informacdes podem se constituir em um bem valiosissimo,
considerando que os mais variados campos de atividade humana precisam
delas. Informacdes gerenciais de bancos e empresas de valores ou mesmo
de processos industriais sao de importancia estratégica e se constituem
em relevantes vantagens no mundo dos negocios.

Por terem essa importancia, as informacdes passam por processos
de busca e obtencao que seguem determinadas etapas, conforme a
estratégia de cada organizacdo. No modelo estudado, a etapa em que é
cabivel a pergunta: “que tipo de informacao pode ser interessante para
quem protege ou deseja realizar um roubo ou ataque?” é a etapa de:

a) Comportamento apds compra.
b) Avaliacdo de alternativas.

c) ldentificagdo da necessidade.
d) Busca de informagdes.

e) Aquisicdo da informagdo.

2. Oportunidade de negdcio é o evento oriundo ou provocado que pode
aumentar a chance de uma organizagao dominar o seu nicho de mercado.
No entanto, uma oportunidade de negdcio deve ser abordada com
cuidado. A empresa deve avaliar as suas possibilidades antes de se envolver
em um negocio que pode ndo ter condi¢des de manter por longo tempo.
Conforme o que foi estudado, dois fatores devem estar alinhados pela
empresa no momento em que uma oportunidade se apresenta, garantindo
um minimo de sucesso no novo empreendimento. Esses fatores sdo:

a) Adequabilidade e produtividade.
b) Produtividade e competéncia.
c) Necessidade e capacidade.

d) Capacidade e competéncia.

e) Necessidade e adequabilidade.
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3. Vazamento de informacdo é falha de um sistema controlado, em
que uma informagao chega as maos de pessoas ou organizagdes Nao
autorizados a acessa-la. Em nivel empresarial, vazamentos de informacdes
podem frustrar campanhas publicitarias, lancamento no mercado de
acdes, apresentacao de novos produtos, segredos de patentes e processos
etc.

Em matéria de seguranga, vazamentos de informacdes sdo sempre
um tema critico, tendo em vista que podem comprometer a seguranca
pessoal, patrimonial e de valores. Em nossos estudos, verificamos que um
vazamento de informacao normalmente ocorre por:

a) Erro de planejamento da acdo de seguranca.

b) Inadequacao de grau de sigilo da informacao.

c) Excesso de contratacdo de agentes e vigilantes.

d) Erros no armazenamento e transito das informacgdes.

e) Publicacdo pela empresa de informacdes confidenciais nas redes sociais.
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Secaon 4.3

Socorrismo

Dialogo aberto

Em nota, a Protege afirma que ‘a atuacdo dos vigilantes
e as barreiras do sistema de seguranca impediram o
roubo e maiores consequéncias’ e ‘houve registro de
um colaborador ferido por estilhacos, que ja recebeu
atendimento e, felizmente, passa bem'.” (TOMAZ, 2016,
[s.p.])

Prezado aluno, em toda operacdo de seguranga existe uma
forte probabilidade de danos a humanos. O manuseio de armas, O
confronto pessoal, as manobras pessoais de ataque e evasao podem
gerar ferimentos, por vezes, muito graves. Nesse caso, um vigilante
fol ferido e atendido, © que preservou a sua vida. Numa acao como
essa, supondo que vocé € um dos vigilantes, que conhecimentos
basicos sobre socorrismo seriam importantes para preservar a sua
integridade e a dos seus companheiros? Que recursos materiais
seriam importantes para o atendimento a um eventual acidente?
Que tipo de atendimento pré-hospitalar tatico seria cabivel nessa
ocorréncia?

Nao pode faltar

Nesta secdo, abordaremos um assunto muito importante dentro
das atividades de seguranca pessoal e executiva: O SOCOrTisMo.
Particularmente, abordaremos as no¢cdes fundamentais de primeiros
SOCorros; sinais vitais; materiais e equipamentos de socorro imediato;
acidentes mais frequentes em operacdes de seguranca pessoal e
executiva; atendimento pré-hospitalar tatico; técnicas de manejo
de feridos; técnicas de ressuscitacdo (RCP): planejamento no
atendimento a acidentados em operacdes de seguranca pessoal e
executiva; manual de primeiros socorros para seguranca pessoal e
executiva.

Primeiros socorros, como o proprio nome diz, € o conjunto de
procedimentos realizados para atender as necessidades imediatas de
um acidentado, logo apos o acidente que determinou seus ferimentos.
Como uma atividade de alto risco para a vida, o trabalho do vigilante
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anda com o mesmo ritmo que a ocorréncia de danos fisicos aos seus
agentes. As areas vitais do corpo humano se concentram do abdémen
para cima, excluindo os bracos. E sabido que, desde a Antiguidade, as
armaduras privilegiavam a cabeca e o tronco por serem areas letais
e mais visadas. Entre essas areas vitais, a parte superior da cabeca
representa, junto com algumas partes do tronco, regides de extrema
vulnerabilidade a ataques dos mais diferentes tipos de armas.

O conceito de Socorrismo é definido como sendo a
utilizagdo de um conjunto de técnicas e saberes em
beneficio do individuo e da comunidade. Os Principios
Gerais do Socorrismo sao trés: prevenir, alertar e,
socorrer.” (IMTT, 2010, p. 22)

Em nosso curso, socorrismo e primeiros Socorros tém o mesmo
significado, quando aplicado ao atendimento de feridos em acdes de
seguranca. Assim como socorrista aqui se refere a qualquer pessoa
que aplique 0s primeiros socorros, seja especialista ou Ndo.

Primeiros socorros sao:

[...] a primeira ajuda ou assisténcia dada a uma vitima de
acidente ou doenca subita para estabilizar a sua situagcdo
antes da chegada de uma ambuldncia ou médico
qualificado. Pode envolver o improviso material valendo-
se das condi¢cdes e materiais disponiveis no momento.
[...] Os primeiros socorros sdo prestados a um sinistrado
para: preservar a vida; evitar o agravamento do seu
estado e, promover o restabelecimento” (FORUNS DA
SAUDE, 2017, [s.p.])

Os principais sinais vitais sdo: temperatura corporal, batimento
cardiaco, respiracao e pressao arterial. Esses sinais podem ser mais
bem verificados com aparelhos especificos ou estimados e avaliados
por observagcao sumaria.

A frequéncia cardiaca normal para adultos pode variar de 60 a 100
batimentos por minuto. Essa frequéncia pode ser verificada apalpando
O pulso, perto do polegar, e acompanhando os batimentos por um
minuto ou dois.

A temperatura corporal normal varia de 36 a 37,5 graus Celsius.
Essa temperatura nao pode ser verificada precisamente sem
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equipamento especifico, no entanto, pode ser percebida como fora
da normalidade pelo tato em areas como: testa, orelha, boca e axila.
O aumento da temperatura pode ser também acompanhado de suor
excessivo ou tremores.

Arespiracdo normal para adultos varia de 14 a 18 por minuto, sendo
um pouco mais elevada em idosos. A respiracdo pode ser medida
colocando-se o ferido deitado e verificando quantas respiracoes ele
realiza por minuto.

A pressado arterial normal deve ser menor ou igual a 12/8 cm Hg.
A pressao arterial sO pode ser medida com equipamentos especificos.
A pressao arterial alta pode apresentar sintomas de dor de cabeca, dor
Nna nuca, visao embacada, tontura etc. No entanto, esses sintomas
Nnao sao determinantes, tendo em vista que muitos outros estados
de saude podem apresenta-los, alem de muitas pessoas nao os
apresentarem, mesmao estando com a pressao alta.

Como vimaos, 0s principios gerais do socorrismao sao trés: proteger,
alertar e socorrer.

Ao proteger, o socorrista deve afastar o perigo da vitima ou a
vitima do perigo. Isso quer dizer que, por exemplo, em um incéndio,
deve-se afastar a vitima das proximidades do fogo ou apagar o fogo
gue tenha sido originado por um equipamento, vazamento etc. Nessa
etapa, a sinalizacao para a area do acidente € muito importante, tendo
em vista ser comum o socorrista sofrer um segundo acidente por nao
isolar a area do acidente devidamente.

Ao alertar, o socorrista deve chamar especialistas para garantir o
melhor atendimento ao acidentado, antecipando a chegada desse
socorro, enquanto parte para a terceira etapa do atendimento.
Ao estabelecer contato com esses especialistas, o socorrista deve
informar: sua identificagdo, o local do acidente, o tipo de ferimento,
o estado aparente da vitima, o numero de vitimas e os recursos
que dispde para um atendimento de emergéncia. Tudo para que
0s especialistas tenham as informacdes necessarias para chegar o
mais rapido possivel ao local e em condicdes de intervir diretamente
sobre os ferimentos e numero de vitimas relatados e, ainda, orientar
O socorrista nesse primeiro socorro em fung¢ao dos recursos que ele
tem a disposicao.

Ao socorrer, 0 socorrista deve estabilizar a vitima, estancando a
hemorragia, protegendo o ferimento e evitando o choque.
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Estancando a hemorragia: a hemorragia € um alto fator de risco
para a vida, tendo em vista que a perda de sangue provoca queda da
pressao arterial, taquicardia, respiracao rapida e pode levar ao colapso
das atividades de 6rgdos vitais, como o coragao, o cerebro, os rins etc.

A primeira providéncia consiste em deter ou diminuir
o sangramento. Chama-se hemostasia ao conjunto de
manobras que visam conter a hemorragia. Para isso,
pode-se adotar algumas providéncias:

- Elevar a regidao acidentada: diminuir e mesmo estancar
pequenas hemorragias nos membros e em outras partes
do corpo por dificultar a chegada do fluxo sanguineo.

- Tamponamento: obstru¢do do fluxo sanguineo, com
as maos ou com um pano limpo ou gaze esterilizada,
fazendo-se um curativo compressivo. E o melhor método
de estancar hemorragias pequenas, médias e grandes.

- Compressao arterial: comprimir as grandes artérias que
irrigam a regido afetada faz diminuir o fluxo sanguineo.

- Torniquete: é uma medida extrema, a ser usada apenas
quando as anteriores ndo deram resultado. Consiste em
aplicar uma faixa de constricdo a um membro, acima do
ferimento, de maneira tal que se possa ser apertada até
deter a passagem do sangue arterial . (ABCMED, 2013,
[s.p.])

Protegendo o ferimento: feridas abertas representam riscos de
infeccao, segunda agressao ou hemorragias. Em primeiros socorros,
O socorrista deve apenas tampar o ferimento com tecido limpo,
efetuando a pressao necessaria para evitar a hemorragia. Nao deve
tentar lavar ou aplicar medicamentos, aguardando a chegada dos
especialistas. Colocar o ferido em uma posicao confortavel ajuda
a evitar contor¢cdes musculares na area do ferimento que podem
acelerar a hemorragia.

Evitando o choque: o choque ¢ um estado agravante da situacao
do ferido, que pode gerar males maiores do que o proprio ferimento.
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O Choque é uma situagdo que ocorre por colapso do
sistema cardiovascular, tendo como consequéncia uma
faléncia circulatoria periférica generalizada. [...] Existem
inumeras razdes que poderdo conduzir ao estado de
choque. As causas mais frequentes sdo: [..] Quando
existe uma hemorragia, queimadura ou desidratacdo
grave e em que ocorre uma importante perda de
liquidos organicos e consequentemente a diminuicdo da
quantidade de sangue circulante. (IMTT, 2010, [s.p.])

Durante o atendimento, o socorrista deve ficar atento aos sintomas
do choque, os quais podem ser:

Suor na testa e nas maos; Sensacao de frio com ou sem
tremor; Respiracao curta, rapida e irregular; Pulso fino e
rapido; Nauseas e vomitos; Agitacdo, confusdao mental,
visdo nublada; Taquicardia (aumento da frequéncia
cardiaca). (UNIFENAS, 2007, p. 15)

Atendimento pré-hospitalar tatico: € o conjunto de atividades
que visa identificar e tratar feridos em operacdes de seguranca. Esse
atendimento tem o objetivo de dar condicdes de manutencdo da vida
até que equipes de saude mais especializadas possam continuar o
atendimento. A diferenca desse tipo de atendimento para os outros
de primeiros socorros € que ele se verifica em areas e operacdes nas
quais existe a possibilidade de continuidade das agressdes, fazendo
com que atendidos e atendentes estejam expostos a mesma situacao
de perigo. Envolvem, inclusive, acdes de resgate de agentes de
seguranca.

&z" Assimile

Caro aluno, nesse ponto do texto, ja temos a necessidades de rever
alguns dos principais conceitos expostos, por exemplo: lembrar que
primeiros socorros sdo aqueles procedimentos que se seguem ao
acidente, em que alguém socorre um ferido aplicando sobre ele
técnicas de preservacdo da vida até que chegue um socorro mais
especializado. Outros conceitos importantes e referentes aos sinais
vitais s&o: temperatura, pressio, frequéncia cardiaca e respiracdo. E bom
lembrar, também, o que é choque, que se trata de um estado agravante
da situacdo do ferido que pode gerar males maiores do que o proprio
ferimento.
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Equipes de socorristas profissionais possuem equipamentos e
materiais de socorro imediato. Em geral, um kit basico de primeiros
socorros costuma ter: termdmetro; tesoura; pinca; mascara de
protecdo facial; luvas cirurgicas; colar cervical; oculos de protecdo;
bolsa térmica; algodao hidrofilo; gaze esterilizada; esparadrapo;
ataduras de crepe; caixa de curativo adesivo antisséptico; cotonetes;
agua oxigenada; alcool a 70%; agua boricada; e caixa para
acondicionamento do kit. Mas essa relacao varia bastante de acordo
com as atividades a que se dedica a equipe.

Forcas armadas e forcas policiais recomendam materiais e
equipamentos com pequenasdiferencas. Paraas equipes de seguranca
pessoal e executiva, 0s materiais e equipamentos de primeiros SOcorros
devem se referir aos acidentes mais comuns para essa atividade, quais
sejam os produzidos por armas de diversas espécies, principalmente
armas de fogo e armas brancas, explosdes, acidentes de transito e
ferimentos de confronto fisico. Estéo ai incluidos: ferimentos a bala
ou facadas, fraturas, queimaduras, ferimentos na face e traumatismaos
cranianos. Agentes de segurancga pessoal Ndo costumam carregar kits
de primeiros socorros, sendo esses providenciados e levados pelo
apoio em viatura que sempre esta perto das operacdes em execucao.
No entanto, todos devem ser treinados para atender a feridos durante
essas operacdes. Alguns desses ferimentos podem ser evitados,
estando o agente de seguranca portando coletes a prova de balas,
roupas com tecido antichamas etc.

Para 0 manejo de feridos, alguns cuidados devem ser verificados e
devem obedecer a trés etapas, que estao listadas a seguir:

Identificacdo da lesdo ou ferimento: essa identificagdo ¢ feita
visualmente no momento do acidente e € classificada em dois grupos:

— Ferimento fechado: aquele que atinge © corpo sem provocar o
rompimento da pele. Pode ser provocado por pancadas, quedas ou
batidas. Apresenta regiao com inchaco vermelhiddo ou hematomas.

- Ferimento aberto: aquele que provoca o rompimento da pele.
Pode ser provocado por projéteis, armas brancas etc. Apresenta
a exposicao de tecidos ou 0ssos e sangue. Se atinge a regido
do abddmen, normalmente gera hemorragia interna e externa
abundante, com grave risco de vida.

Identificacdo dosrecursosdisponiveis: € averificagdo daexisténcia
de algum material ou equipamento que possa ser usado para O
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atendimento do ferido, incluindo tecidos, medicamentos, ferramentas
ou utensilios de uso médico, como: pincas, bisturi, tesouras etc.; talas
e cordas; ou liquidos e pastas de uso em queimaduras, arranhdes etc.

Manejo do ferido: € a movimentacao ou o tratamento do ferido
por parte do socorrista. Comporta a acomodacdo do ferido para
aumentar o seu conforto e tambem prevenir ou amenizar O seu
sofrimento. Esse manejo deve obedecer a regras especiais para cada
caso e de acordo com a qualificacdo do socorrista.

OGB Reflita

Convidamos vocé a analisar e refletir sobre a sequinte situacao: em uma
acao de seguranca, durante o transporte de um protegido, a equipe com
dois agentes sofre um ataque de arma de fogo, ferindo um dos agentes e
o protegido. O outro agente, verificando a gravidade da situagcdo, decide
aplicar os primeiros socorros em ambos os feridos. Qual, a seu critério,
deve ser a prioridade de atendimento ja que temos como feridos um
agente e o protegido?

Dependendo do tipo de ferimento, uma pessoa pode sofrer parada
cardiaca, necessitando intervencao imediata e especializada. Uma das
técnicas que atende a essa situacdo € a chamada RCP: reanimacao
cardiopulmonar ou ressuscitacao cardiopulmonar.

Ressuscitacao cardiopulmonar é o conjunto de manobras
realizadas para restabelecer a ventilacdo pulmonar e a
circulagdo sanguinea, tais como, respiracao artificial e
massagem cardiaca externa, manobras essas utilizadas
nas vitimas em parada cardiopulmonar (morte clinica).
(SIATE/CBPR, 2006 p. 119)

Para realizar a RCP sdao realizadas quatro operagbes em
sequéncia. O processo € conhecido como ABC, mas, atualmente,
€ recomendada uma alteracao da ordem das intervencdes para
CAB, isto é: C - Circulacao (Circulation) — massagear o coragao
para se obter uma resposta mecanica do musculo cardiaco; A — Vias
aéreas (Air Way) — consiste em permitir a entrada de ar nos pulmaoes,
desobstruindo as vias aéreas; e B — Respiracao (Breathing) — insuflar
ar nas vias aéreas liberadas para estimular o diafragma e oxigenar os
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pulmdes. Essas teécnicas exigem treinamento e, as vezes, sincronismao
entre dois ou mais socorristas.

Uma ultima questao para essa nossa secao € o planejamento de
primeiros socorros para operacdes de seguranca pessoal e executiva.
Como todo planejamento, sua elaboracao deve partir de trés grandes
principios: prever, organizar, definir.

Prever significa pensar em todas as possibilidades dentro das
operacdes a realizar. 1sso inclui saber quais 0s acidentes serdo mais
provaveis nas acoes a planejar e que recursos devem estar disponiveis
em caso de necessidade.

Organizar significa dispor o conteudo do planejamento de forma
a ser mais bem entendido e absorvido por aqueles que vao é-lo e
executa-lo.

Definir significa deixar claras as responsabilidades e atribuicdes
de cada elemento envolvido com a possibilidade de intervencao no
auxilio a acidentados e feridos.

O plano deve conter um programa de treinamento e capacitagdo
€m SOCOrrsMo e primeiros socorros e até mesmo a habilitacdo para
iSSO em cursos especificos oferecidos por entidades e instituicdes
capacitadas.

Por fim, um planejamento para atendimento de primeiros socorros
em acdes de seguranca deve permitir uma constante atualizacdo,
tendo em vista a evolugcao permanente dos meios e técnicas e
continua modificacdo na natureza e Nos Meios dos ataques.

vz| Exemplificando

O sargento do Corpo de Bombeiros, Adalto de
Oliveira Campos, de 46 anos, que mora em Dourados,
a 214 quildmetros de Campo Grande, e esta de
férias no nordeste do pais, salvou um banhista que
se afogou na tarde de quinta-feira (2), na praia da
Pedra do Sal, em Parnaiba, no Piaui. Adalto contou
ao G1, que estava se preparando para deixar a praia,
no fim da tarde, quando viu algo no mar e imaginou
que poderia ser uma pessoa. O bombeiro nadou ao
encontro, confirmou a suspeita e conseguiu resgatar
o banhista, que estava desacordado. Os primeiros
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socorros foram prestados na areia e alguns minutos
depois o homem voltou a respirar. (RIBEIRO, 2017,
[s.p.])

Esse € um exemplo de como o treinamento em primeiros Socorros
pode ser utilem qualguer lugar. Principalmente em acdes de seguranca,
0OS primeiros socorros sao essenciais, ajudando até na seguranca e
tranquilidade de quem participa da acdo. E preciso iniciativa, mas &
preciso, tambeém, preparo e treinamento.

|'_‘|_(|1 Pesquise mais

VARELLA, Drauzio; JARDIM, Carlos. Primeiros socorros: um guia pratico.
Rio de Janeiro: Claro Enigma, 2011.

OLIVEIRA, Anténio Carlos de (Org.). Manual do socorrista. Sdo Paulo:
Martinari, 2013.

CAVALCANTE, Vinicius Domingues. Seguranca de dignitdrios:
protegendo pessoas muito importantes. Juiz de Fora: UFJF, [s.d.].

Sem medo de errar

Prezado aluno, temos reiteradamente destacado a seguranca
como aspecto fundamental das operacdes de vigilancia em atividades
de seguranca pessoal e executiva. Esses cuidados se referem
a preservacdo da vida de agentes e protegidos. E claro que um
treinamento basico sobre socorrismo e primeiros socorros € essencial
para guiar a interveng¢ao dos vigilantes no socorro de si mesmo, de
outros vigilantes e dos protegidos. Entdo, numa agdo como essa,
supondo que vocé é um dos vigilantes, quais conhecimentos basicos
sobre socorrismo seriam importantes para preservar a sua integridade
e a dos seus companheiros?

Supomos como basico o conhecimento dos sinais vitais,
primeiramente, como forma de o socorrista identificar o estado
provavel do ferido e poder intervir de acordo com essa necessidade.
Saber verificar a pressdo arterial, respiracdo, batimento cardiaco
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e temperatura € o saber inicial de todo agente no exercicio de
socorrismo. E preciso, também, que o socorrista saiba como prevenir
O choque, estado que se origina da perda de sangue e liquidos
por hemorragias internas e externas. Outro saber importante € a
identificacio do ferimento. E por essa identificacdo que o socorrista vai
aplicar as medidas adequadas a cada caso, inclusive na determinagao
da gravidade de cada ferimento. Entdo saber o que seja uma ferida
aberta e fechada faz parte desse saber fundamental. Saber também
operar equipamentos e instrumentos basicos de primeiros socorros
€ um fator importante de salvamento ou manutencado da vida de um
acidentado. Aplicar um torniguete para estancar um sangramento ou
usar um ambu (reanimador pulmonar de silicone) para ventilar um
acidentado, aplicar uma injecdo quando orientado por um especialista,
tamponar um ferimento para protecao ou auxiliar na imobilizacdo de
um ferido sao acdes de uso de equipamentos que um socorrista, seja
agente ou nao, deve saber operar.

Mas, que recursos materiais seriam importantes para o atendimento
a um eventual acidente? Em toda operacao de seguranca deve haver
um apoio veicular com armamentos, municao, coletes a prova de
balas, coletes salva-vidas e um estojo de primeiros socorros, contendo
gaze, tesoura, faixas, torniquetes etc. Equipamentos de comunicacao
também sdo essenciais para © acionamento de socorro de qualquer
natureza. Para vigilantes em missao de seguranca pessoal e executiva,
os ferimentos mais frequentes sao os originados por armas de fogo.
Para um pronto atendimento desse tipo de ferimento, o material
disponivel €, na maioria das vezes, a gaze de tamponamento e
equipamentos para controle do choque.

No caso em estudo, houve ferimento por estilhacos. Esse tipo de
ferimento pode ocasionar lesdes graves se atingir o rosto, os olhos
ou partes moles do abddmen. Entdo, que tipo de atendimento pré-
hospitalar tatico seria cabivel nessa ocorréncia? Todo atendimento
pre-hospitalar € realizado por equipes especializadas, como corpo de
bombeiros, SAMU etc. Esse atendimento compreende estabilizacao
da vitima, preparacao para a evacuagao, acompanhamento dos
sinais vitais e entrega em uma unidade hospitalar. As equipes sao
normalmente formadas por paramedicos, socorristas treinados ou
mesmo medicos.

Eis uma solucdo para a nossa situacdo-problema. E importante
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salientar que, em ocorréncias com ferimentos, ha sempre a necessidade
de registro policial e relatorio médico da assisténcia.

Avancando na pratica

Vigilante ferido! E agora?

Descricado da situagcao-problema

O vigilante Anderson Ribeiro, de 40 anos, foi alvejado
com dois tiros, na tarde desta quinta-feira, 22, em seu
local de trabalho, na UPA da Cidade do Povo, em Rio
Branco. E o segundo caso de atentado a um vigilante
dentro de uma unidade de saude em menos de 15 dias.
Testemunhas informaram que o vigilante estava na
recepcao da unidade quando dois homens armados o
renderam e lhe pediram a arma. Diante de uma reagdao,
o agente de seguranga acabou sendo alvejado e ainda
teve a arma do trabalho roubada pelos criminosos que
fugiram tomando rumo ignorado. Anderson foi atendido,
a priori, na unidade e em seguida transferido em uma
ambulancia de suporte avangcado ao Pronto Socorro de
Rio Branco para passar por cirurgia. (AC24HORAS, 2017)

Vigilante € uma profissdo de risco. Mas esse risco pode ser
diminuido com medidas de protecao e treinamento de atendimento
em primeiros socorros. Quando um companheiro ou NGs Mesmaos
somos alvejados, que providéncias devem ser tomadas até que o
socorro especializado chegue? Qual a sua sugestao?

Resolucao da situagdo-problema

Em caso de acidentes ou atentados com armas de fogo que
atinjam vigilantes ou protegidos, € preciso ter muita calma, no sentido
de ndo se exasperar e deixar de ser uma opcao de socorro. Ferimentos
com armas de fogo geralmente sao graves e exigem sangue frio e
conhecimento de primeiros socorros. Para esse caso, vamos pedir
ajuda a Revista de Enfermagem da Universidade de Sdo Paulo (USP).
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Em situacdes de emergéncia, a avaliagdo da vitima
e seu atendimento devem ser realizados de forma
rapida, objetiva e eficaz, proporcionando aumento da
sobrevida e a reducdo de sequelas. O suporte basico vida
(SBV) inclui etapas de socorro a vitima em situagdo de
emergéncia que represente risco a vida e, em sua maioria,
esse atendimento pode ser iniciado no ambiente pré-
hospitalar. O SBV é definido como sendo a abordagem
inicial da vitima, realizada por leigos capacitados ou
profissionais da saude, abrangendo desobstrucao das vias
aéreas, ventilagdo e circulagao artificiais. Acrescentam-
se a essas manobras de ressuscitacdo o acesso precoce
ao sistema médico de emergéncia, o atendimento
avancado e a desfibrilagdo precoce. O SBV consiste
em etapas realizadas sequencialmente e incluem, em
cada fase, uma avaliacdo e uma intervencdo (PERGOLA;
ARAUJO, 2008, p. 770)

E bom lembrar que, em nossos estudos, também foi recomendado
proteger, alertar e socorrer e que, ao solicitar o atendimento
especializado, devem ser informados: sua identificacdo, o local do
acidente, o estado aparente da vitima, o nimero de vitimas e os
recursos que dispde para um atendimento de emergéncia.
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Faca valer a pena

1. O atendimento em primeiros socorros tem salvo muitas vidas em tempos
de paz e de guerra. Em tempo de guerra, todos ficam expostos a tiros,
explosdes e ferimentos de toda espécie. Em tempo de paz, as atividades
de policiamento e vigilancia sdo as que mais expdem seus profissionais a
ferimentos dessa natureza.

Em caso da ocorréncia de feridos em uma operacdo de seguranga o
socorrista deve atentar-se para os sinais vitais apresentados pela vitima.
Esses sinais vitais sao:

a) Pressao arterial, reflexo pupilar, pulsacao e reflexo patelar.

b) Temperatura corporal, batimento cardiaco, respiracdo e pressao arterial.
c) Nivel de consciéncia, batimento cardiaco, respiragdo e sudorese.

d) Batimento cardiaco, sudorese, pressao arterial e hemorragia;

e) Temperatura corporal, tremores, suor excessivo e pressao arterial

2. Para acionar o socorro em situacdo de atendimento e primeiros socorros,
o socorrista deve chamar especialistas para garantir o melhor atendimento
ao acidentado, antecipando a chegada desse socorro, enquanto parte para
a terceira etapa do atendimento.

Em uma situagcao de emergéncia, o socorrista deve dar as informacdes
mais importantes para que o servico de emergéncia possa analisar o
pedido e enviar um socorro que atenda devidamente aos feridos. Duas
das informacdes que devem fazer parte do contato do socorrista com o
servico de atendimento sao:

a) Local do acidente e numero de vitimas.

b) Sua identificagcdo e identificagdo do ferido.

c) Peso e idade do ferido.

d) Tipo de ferimento e identificacdo do ferido.

e) Recursos disponiveis para um atendimento de emergéncia e idade do
ferido.

3. Assim como as operacdes de seguranca devem prever todas acées a
serem realizadas para a seguranca dos bens, das pessoas e dos patrimonios,
também deve planejar o atendimento em primeiros socorros para as
equipes em atuacdo. Esse planejamento vai definir os procedimentos em
caso de acidentes ou ataque com relagcdo a agentes e protegidos feridos.

Como em todo planejamento, a elaboragcao de um plano de primeiros
socorros deve seguir um procedimento que possa garantir que tanto os
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objetivos do plano como o atendimento as necessidades dos agentes
estejam assegurados. Em nossos estudos, verificamos que existem trés
principios a serem seguidos na elaboracdo de um planejamento em
primeiros socorros. Esses principios sao:

a) Prever, organizar e acompanhar.

b) Organizar, definir e acompanhar.
c) Coletar, organizar e acompanhar.
d) Coletar, organizar e definir.

e) Prever, organizar e definir.
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