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Palavras do autor

Ola, caro aluno. Vocé esta prestes a comecar a compreender o
funcionamento das redes de computadores e 0 modo como todos
aqueles servicos utilizados por milhares de pessoas ao redor do
mundo diariamente (tais como sites, servicos de hospedagem de
dados, e-mail, servidores de impressao, entre outros) séo estruturados
e configurados.

O entendimento dos aspectos técnicos e das caracteristicas das
redes de computadores proporciona ao profissional de tecnologia
da informacado o planejamento do alcance dos servicos, a utilizacao
correta dos equipamentos, © gerenciamento de acesso e a seguranca
das informacdes.

Na Unidade 1, serdo estudados os fatos historicos que levaram a
necessidade de nos comunicarmos mediante redes de computadores:
0s meios utilizados na transmissao e comunicacao; as possibilidades
de implementacao de aplicacdes nas redes; 0s equipamentos e a sua
funcao. Por meios desses aspectos basicos, vocé podera desenvolver
redes locais de pequeno porte.

Na Unidade 2, sera possivel compreender a relevancia do modelo
de referéncia OSI que possibilitou a evolugdo e a organizacao das
redes; identificar e classificar os servicos de rede, a hierarquia dos
protocolos e como os protocolos TCP/IP sdo de vital importancia
para que ocorra a comunicacao entre as redes. Com isso, sera
possivel conhecer e configurar alguns servicos essenciais as redes de
computadores.

Na Unidade 3, com a evolucao dos seus conhecimentos, sera
possivel: detalhar as classes de endereco IP e efetuar o calculo de
sub-rede; identificar as caracteristicas das redes ethernet; refletir quao
importante é o protocolo de comunicacado IPv6 para evolucdo dos
servicos e aplicacdes nas redes; e conhecer quais sao as dificuldades
Nno periodo de coexisténcia e interoperabilidade. Tais entendimentos
possibilitam o calculo e a implementacao de redes divididas por faixas
de enderecamento IP.

Na Unidade 4, sera possivel: entender os aspectos gerenciais
relacionados a administragcdo e ao gerenciamento das estruturas e



dos servicos de redes; compreender como identificar os elementos
que podem degradar 0Os servicos, saber como as regras podem
garantir a QoS (Qualidade de Servico). Com esses conteudos, é
possivel desenvolver uma visdo gerencial nas redes de computadores.

Caro aluno, as redes de computadores (4G, wi-fi ou cabeadas)
possibilitam acessar diversos servicos necessarios a populacao.
Vocé, como futuro profissional de tecnologia da informacdo e
comunicagao, precisa se inteirar sobre o assunto. Vamos estudar
redes de computadores?



Unidade 1

Principios de
comunicacao de dados e
teleprocessamento

Convite ao estudo

As redes de computadores estao presentes na maioria dos
servicos que consumimos diariamente, tanto ao passar O cartdo
para efetuar um pagamento, assistir a um filme por servico
on demand (sob demanda), quanto ao pedir comida por um
aplicativo no dispositivo movel.

Com o aumento dos servicos providos por rede, a maior
oferta e disponibilidade dos provedores de internet e a
popularizacdo dos dispositivos moveis, € necessario, para a
garantia e a continuidade dos servicos, que haja crescimento
na formagao de profissionais de tecnologia da informacao
gue possuam conhecimentos apropriados sobre redes de
computadores.

Os estudos e conhecimentos adquiridos em redes de
computadores permitirdo que vocé administre, organize
e gerencie uma rede de computadores, proporcionando
seguranca e qualidade de servico para que a empresa possa
exercer as suas atividades.

Nas secdes de aprendizagem ao longo deste livro, vocé tera
oportunidade de compreender:

e Os aspectos historicos, os meios de transmissao, 0s
tipos de sinais e modos de operacao utilizados nas redes
de telecomunicagoes.

» Os aspectos basicos das redes de computadores, 0s
mecanismos envolvidos nas redes de difusdo e ponto
a ponto e os hardwares que podem prover a troca de
mensagens.



e Os equipamentos (roteador, bridges, switch e repetidor)
utilizados nas infraestruturas, as topologias, os tipos de
rede segundo o nivel de abrangéncia e as redes sem fio.

Para o entendimento das questdes aqui tratadas, baseie-se
No seguinte contexto:

Uma empresa que desenvolve jogos para smartphones e
computadores, cuja matriz estd localizada em Sdo Paulo. Séo
varios os jogos de sucesso desenvolvidos pela companhia e essa
fama na qualidade dos seus produtos fez com que a escolas
solicitassem o desenvolvimento de jogos educacionais.

A sua equipe, portanto, deve estar bem preparada para esse
desafio. Vamos, entao, estruturar as redes da empresa?



Secaoll

Introducao a comunicacao de dados e ao
teleprocessamento

Dialogo aberto

Os aspectos basicos e historicos no tocante a comunicacao
de dados, 0s meios e 0s métodos de transmissao permitirao que
vOCcé compreenda quais sao OS Servicos necessarios para prover a
comunicacgao entre as redes e como tomar uma decisao ao contrata-
l0s. 1sso sera alicerce de seu conhecimento para o entendimento da
evolugcdo e das necessidades de desenvolvimento de servicos de
redes de computadores.

Para suprir essa nova demanda, a empresa deseja abrir uma filial
na area central da cidade de Campinas. Apos algumas reunides, a
sua equipe foi indicada pelo diretor de Tl para implementacao,
estruturagao e gerenciamento da nova rede, gragas as competéncias
e habilidades demonstradas em outros projetos anteriores.

O projeto visa a implementacao de uma infraestrutura de redes
para a empresa R, na cidade de Campinas (area central). Para que
se atendam as necessidades iniciais, algumas especificacdes técnicas
devem ser cumpridas, como:

« Disponibilidade de servicos: SLA (Service Level Agreement
— Acordo de Nivel de Servico), ou seja, 0 contrato com as
especificacdes dos servicos contratados (minimo de 95% de
disponibilidade. Taxa de upload e download de 30MB).

» Valor dos pacotes de servico.

e Link dedicado para comunicar a matriz e a filial, com fibra
Optica e velocidade de 1 GB.
Para isso, vocé devera fazer uma pesquisa de mercado com oS
planos comerciais disponiveis nas operadoras de Telecom.
A sua pesquisa deve ser apresentada para a diretoria da empresa,
em formato de relatorio, com as informacdes de pelo menos duas
empresas e a justificativa do pacote recomendado pela sua equipe.

U1 - Principios de comunicagéo de dados e teleprocessamento
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Nao pode faltar

Com o crescente acesso a internet, o desenvolvimento de
novos servicos de streaming (video, musica, filmes e jogos on-line
via internet) e a popularizagdo dos dispositivos moveis, a demanda
por profissionais com conhecimento técnico para estruturacao de
servidores, cabeamento estruturado, configuracdo de equipamentos,
planejamento para implementacao e administracdo das redes cresce
proporcionalmente ao consumo de seus Servicos.

Nesse sentido, vocé ja se perguntou como tudo isso comegou?

O inicio — 1961 a 1972

Segundo Kurose (2006), os primeiros estudos relacionados a
redes de computadores ocorreram no inicio da década de 1960. As
pesquisas foram realizadas por diferentes grupos, sendo eles:

e LeonardoKleinrock (1961 a 1964), por meio de seus estudos de
doutorado no MIT, desenvolveu uma técnica de comutagao
de pacotes em rajadas.

e Paul Baran (1964) deu continuidade aos estudos de Kleinrock
e efetuou a transmissao segura de voz em redes militares.

e EmI1967, surge a Arpanet por meio dos estudos desenvolvidos
no MIT.

e Em 1969, na Universidade da California em Los Angeles
(UCLA), foi instalada a primeira rede com a capacidade de
transmissdo de mensagens por meio de interfaces.

e Em 1972, a Arpanet possuia 15 nodos (‘nodos” é o termo
usado para designar nos de redes) e havia desenvolvido o
primeiro protocolo de comunicagao em rede, chamado NCP
(Network Control Protocol).

Os primeiros estudos e desenvolvimentos ocorridos foram
posteriores ao periodo pos-Segunda Guerra Mundial. Esses fatos
historicos acabaram por beneficiar a ciéncia da computacao, pois
havia um interesse dos dois eixos envolvidos nos conflitos para a
interceptacao e decodificacao dos codigos.

Surgimento de mais redes — 1972 a 1980

Uma deécada apos o surgimento das primeiras técnicas aplicadas
em de redes de computadores, os pesquisadores ao redor do mundo

U1 - Principios de comunicagéo de dados e teleprocessamento



tomaram conhecimento delas nos congressos e nas conferéncias que
discutiam comunicacao. Segundo Kurose (2006), em meados dos
anos 1970, surgiram novos estudos e novas experiéncias das redes:

« ALOHAnet, uma rede que ligava as universidades existentes
nas ilhas do Havai, onde se utilizavam micro-ondas para prover
a comunicacao de dados.

e Cyclades, rede francesa que utilizava comutacdo de pacotes
desenvolvida por Louis Pouzin.

» Rede SNA pertencente a IBM, com um trabalho proximo ao
que era realizado na Arpanet.

Ainda ao final dos anos 1970, o interesse militar americano na
comunicacao via rede favorecia as pesquisas, pois a Darpa (Defense
Advance Research Projects Agency — Agéncia de Projetos de Pesquisa
Avancada de Defesa) patrocinava diversos estudos.

Nessa época, foram projetadas as primeiras versdes do protocolo
TCP, IP e UDP, essenciais na estruturacao dos servicos de redes como
conhecemos hoje.

Aumento do numero de redes — 1980 a 1990

Além dos interesses militares estratégicos, o mercado vislumbrava
uma potencial forma de alavancar milhares de dolares. Com isso,
a iniciativa privada ‘entrava de cabega” no promissor mercado
de comunicacdo de dados, patrocinando alguns estudos e
desenvolvimentos.

Kurose (2006) descreve que, ao final da década de 1980,
as universidades formaram uma confederacao de redes com
aproximadamente cem mil dispositivos. Grande parte disso se deu
no dia 12 de janeiro de 1983, quando o protocolo TCP/IP foi adotado
oficialmente. Além disso, surge o sistema de controle de nomes de
dominios (DNS), que possibilitou a associacdo de um numero IP a um
nome de um dominio.

Na década de 1980, o exemplo mais emblematico dos interesses
comerciais e da crescente evolucdo dos servicos de comunicacao
de dados foi o projeto Minitel, desenvolvido na Franca. O governo
francés disponibilizou para 20% da populacdo trés tipos de servicos
digitais: acesso a lista telefdnica, navegacgao por sites particulares e a
utilizacao de home banking (servicos bancarios).

U1 - Principios de comunicagéo de dados e teleprocessamento
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Periodo evolutivo da internet — Década de 1990

Ao final da década de 1980, diversas tecnologias haviam sido
desenvolvidas, porém a maior contribuicdo, seqgundo Kurose (2006),
surgiu na década de 1990. A principal delas foi a World Wide Web,
inventada no CERN (European Center for Nuclear Physica — Centro
Europeu para Fisica Nuclear). Com isso, ocorreu a evolu¢cdo do
hipertexto para desenvolvimento de websites e dos navegadores
(Netscape e Internet Explorer).

Na segunda metade dos anos 1990, tanto as empresas privadas
guanto as pesquisas por meios académicos fizeram com que
surgissem os seguintes servicos:

e E-mail, com a possibilidade de anexar arquivos.

e E-commerce com a navegacao web.

 Mensagens instantaneas; na época, o ICQ.

e Compartilhamento de arquivos para MP3 do tipo P2P, na
época o Napster.

Figura 1.1 | Chat ICQ
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Fonte: <https://goo.gl/XNVybH>. Acesso em: 3 jul. 2017.

Os altos lucros alcancados por empresas como Microsoft, Cisco,
AQL, e-Bay e Amazon fizeram com que a velocidade de transmissao,
NoVoS equipamentos e metodos de acesso a internet fossem 0s
novos alvos de pesquisas, patrocinadas para © aumento na qualidade
e disponibilidade dos seus servicos.

Atualmente

Na ultima década houve uma evolucdo das tecnologias
desenvolvidas para a comunicacao, que possibilitou a disponibilizacao

U1 - Principios de comunicagéo de dados e teleprocessamento



de servicos como: video on demand, VolIP, jogos on-line, streaming
de musicas, entre outros. Além disso, objetos utilizados no Nosso
cotidiano passaram a se conectar na rede mundial, tais como os
carros, celulares, televisores, entre diversos outros dispositivos.

"3” Assimile

Repare que o desenvolvimento dos protocolos acaba por criar uma
dependéncia funcional entre eles. Isso ocorre porque de nada adiantaria
o desenvolvimento do protocolo HTTP se nao houvesse o DNS para
poder resolver o nome dos sites onde os hipertextos estao hospedados.
E jamais um servidor, independentemente dos servicos disponibilizados,
conseguiria ser atingido se ndo houvesse os protocolos TCP/IP. Por
isso, o funcionamento de um servico depende da sincronia de diversos
protocolos nas redes atuais.

Caro aluno, para evoluirmos um pouco Mais, € necessario
compreender os tipos de sinais utilizados na comunicacao. Vamaos
observar Como isso esta presente no nosso dia a dia. Alguns canais de
televisao possuem duas opcdes de acesso, por sinais analdgico e/ou
digital, contexto em que se evidencia a evolucao tecnologica do sinal
digital (som e imagem).

Em redes de computadores, esses dois sinais também estao presentes
Nos tipos de transmissao e determinam a qualidade do servico.

Sinal analdgico

Segundo Tanenbaum (1997), os sinais analdgicos sdo ondas
eletromagnéticas que assumem infinitos valores ao longo do tempo.
Este sinal é representado por uma onda senoidal com as seguintes
caracteristicas:

e Amplitude: representa intensidade mais alta dos sinais elétricos
(volts).

e Frequéncia: medida em hertz, define a quantidade de ciclos
em um intervalo de tempo.

e Fase: define o formato da onda senoidal e pode ser medida
em graus ou radianos.

Para uma melhor compreensao do sinal analogico, observe o sinal
produzido pela voz humana na Figura 1.2 a sequir:

U1 - Principios de comunicagéo de dados e teleprocessamento
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Figura 1.2 | Exemplo de sinal analogico

Sinal Senoidal Sinal de Yoz

YN N L AN
I/ JIFTV NUT

Fonte: <https://goo.gl/SqpmUa>. Acesso em: 3 jul. 2017.

Sinal digital

Em contrapartida, o sinal digital € representado por 0 s e 1s,
ou seja, de forma binaria. A representacao dos seus valores € dada
como discreta ao longo do tempo e amplitude. Com isso, € possivel
diminuir a taxa de oscilacdo, fendmeno este responsavel pelo
aumento da qualidade de servico. Quando ocorre uma transmissao
de dados, ha um processo de codificacao (digitalizacdo) desse sinal.
Com isso:

e Os sinais digitais ndao sofrem degradacdo dos servicos por
interferéncia ou ruidos.

e Pode-se transmitir maior quantidade de informacdes.
Observe a Figura 1.3 a seguir com as caracteristicas do sinal digital.

Figura 1.3 | Exemplo de sinal digital

MNivel logico 1

flivel logico O

Fonte: <https://goo.g/Qg4m5V>. Acesso em: 3 jul. 2017.

L7 Exemplificando

Para compreender o termo “discreto ao longo do tempo’, imagine que
na transmissdo de televisdéo um canal utilize sinais analdgicos, com as
seguintes variagdes:

(0.032 -0.333-0.998 - 1.044 - 0.265)

No sinal digital, como os valores assumem caracteristicas discretas,
utilizando as mesmas medicdes do exemplo de sinais analogicos,
teriamos que: }

U1 - Principios de comunicagéo de dados e teleprocessamento



0-0-1-1-0)

Ou seja, valores binarios.

Esses sinais, em uma transmissao feita por uma internet cabeada
(oferecida pelas operadoras), em que se pretende acessar um site a
partir de um dispositivo, ocorrem da seguinte forma:

1. Os modems fornecidos pelas operadoras fazem a adequacao
do sinal digital com o meio disponibilizado pela operadora.

2. O modem recebe 0s sinais emitidos pelo computador (entende-
se notebooks, tablets e smartphones) e coloca Nno meio de transmissao
fornecido pela operadora (processo conhecido como modulacdo).

3. Ao chegar ao destino, é efetuado o processo inverso.

Os modos de transmissao dos sinais nas redes de comunicacao
de dados podem variar conforme o sentido pelo qual ocorrem as
trocas de mensagens, 0 numero de bits enviados simultaneamente
e a sincronizacgao entre computador e servidor. Basicamente, Kurose
(2006) define trés categorias:

Simplex: caracteriza-se pela comunicacdo ser em sentido Unico,
em que um emite a mensagem e o outro a recebe. Observe a Figura
1.4 a sequir:

Figura 1.4 | Comunicacao simplex

WRT300N
Roteador

PC-PT Printer-PT
Computador Impressora

Fonte: elaborada pelo autor.

Figura 1.5 | Comunicacao half-duplex

Htﬁ‘—bPT

PC-PT pCPT
2]
Computador - 01 PC-PT Computador - 03
Computador - 02

Fonte: elaborada pelo autor.
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Hub € um equipamento utilizado emalgumas redes para comunicar
0s computadores, o qual tem a capacidade de emitir e receber
mensagens, porém nao consegue fazer os dois processamentos de
forma simultanea.

Full-duplex: caracteriza-se pela capacidade de transmitir e receber
as mensagens de forma simultanea. Observe a Figura 1.6 a sequir:

Figura 1.6 | Comunicacéo full-duplex

Switch-PT-Empt
Switch
] gﬂ
PC-PT PC-PT
&y
Computador - 01 PC-PT Computador - 03

Computador - 02
Fonte: elaborada pelo autor.

O switch € um equipamento para interligar redes e tem a
capacidade de emitir e receber mensagens simultaneamente.

o(b Reflita

Existem diversos equipamentos no dia a dia das pessoas que utilizam
0s trés modos de transmissao: simplex, half-duplex e full-duplex. Sao
modos utilizados para prover a comunicacao, encontrados nas casas,
no trabalho e no convivio das pessoas. De que forma podem ser
identificados os trés modos de transmissao em dispositivos utilizados
diariamente?

Meios de transmissdo

Tanenbaum (1997) define que, para que Os sinais possam ser
transmitidos, existem dois tipos de meios de transmissao:

» Guiado:

- Par-trancado: nesta modalidade os fios sdo enrolados de forma
helicoidal, pela qual ocorre menos interferéncia, uma vez que as
ondas formadas em volta dos fios se cancelam. Esses fios suportam
sinais analogicos e digitais nas suas transmissdes e sao divididos em
CAT 5, 5e, 6 e 7, que se diferenciam pela largura de banda suportada
ou pela presenga ou ndo de blindagem.

U1 - Principios de comunicagéo de dados e teleprocessamento



- Cabo coaxial: o cabo tem um nucleo de cobre, envolto por uma
camada plastica isolante, que, por sua vez, € circundada por uma
malha externa. Possibilita ligar redes com distancia maiores, maior
velocidade que o par trancado e recebe menos ruidos. Sao dois tipos
utilizados na comunicacdo de dados, coaxial 10Base? para taxas de
transmissdo de 10 Mbps e segmentos de até 185 m e o cabo 10Baseb5,
para redes de banda larga e alcance de até 500 m.

- Fibra optica: o cabo de fibra € constituido por um nucleo e
uma casca de silica em sua volta. A luz € injetada por leds onde 0s
dados sdo transmitidos. Ao receber as informacdes, o sinal optico é
transformado em sinal elétrico. Nesse tipo de transmissao, € possivel
alcancar velocidade de até 10 terabytes por segundo.

ﬂ9 Pesquise mais

A capacidade de transmissao e a qualidade alcancada com a fibra ptica
faz com que as empresas invistam em melhoria das redes. Um grupo de
pesquisadores brasileiros do Centro de Pesquisa e Desenvolvimento em
Telecomunicagdes (CPgD) conseguiu atingir um recorde na distancia
transmitida e na taxa de transmissao.

O artigo intitulado Informagdo Muito Mais Rapida, de Batista (2016),
descreve a conducgao dos experimentos a qualidade que pode ser
atingida com a descoberta.

Disponivel em: <http://revistapesquisa.fapesp.br/wp-content/
uploads/2016/08/070-071_Fot%C3%B4nica_246.pdf?4aecbb>. Acesso
em: 2 mar. 2017.

» Ndo quiado:

- Radio: o sinal do radio € feito por torres de transmissao ate o
ponto de instalacdo das antenas receptoras. Apesar das distancias
alcancadas, o sinal recebe atenuacao de varios obstaculos, como as
construcdes, as arvores, além das interferéncias climaticas e, com
issO, ha perda na qualidade e as vezes até falha no sinal.

- Micro-ondas: neste tipo de transmissao, as ondas viajam em
linha reta entre o emissor e o receptor; portanto, para fazer a ligagao
entre duas redes, faz-se necessario que haja visada entre as antenas.
Pode-se atingir uma distancia de até 80 km com uma antena elevada
100 m do solo, em uma geografia plana.

U1 - Principios de comunicagéo de dados e teleprocessamento
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- Satélites: neste meio de transmissao, 0s sinais sao enviados para
0s Objetos que ficam estacionados acima da atmosfera terrestre,
conhecidos como geoestacionarios. Sdo divididos em LEO (Low
Earth Orbit — orbita terrestre baixa), MEO (Medium Earth Orbit — orbita
terrestre média) e HEO (Hight Earth Orbit — Orbita terrestre alta). Tais
transmissdes podem sofrer atrasos gracas a distancia entre emissor e
receptor, além das interferéncias climaticas.

Os meios escolhidos para a transmissao podem variar conforme
disponibilidade de infraestrutura, geografia, distancia entre os pontos,
viabilidade financeira, entre outros propositos.

Sem medo de errar

Uma empresa que produz jogos para computadores e
smartphones. A fim de atender a demanda das escolas de Campinas
de que se desenvolvam jogos educacionais, os diretores da empresa
resolveram abrir uma filial nessa cidade.

A sua equipe, entdo, foi selecionada para estruturar a rede da
empresa — Campinas. Para atender as questdes iniciais, deve ser
desenvolvido um relatorio com uma pesquisa de mercado realizada
em duas empresas de telecomunicacdes, que atenda as sequintes
especificacoes técnicas:

e Link de internet: SLA minima de 95%, taxa de upload e
download de 20 Mb.

« Valor dos pacotes de servico.

e Link dedicado para comunicar a matriz e a filial, com fibra
optica e velocidade de 100 Mb.

RELATORIO DE PESQUISA DE MERCADO

Empresa A (link dedicado)

1 gb (full-duplex).

SLA 98%.

Fibra e radio com redundancia.

Instalacdo de equipamentos por comodato RS 280,00.
Link dedicado 100 Mb RS 5.000,00.
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Empresa B (link dedicado)

1GB (full-duplex).

SLA 99%.

Fibra sem redundancia.

Instalacéo de equipamentos por comodato RS 0,00.
Link dedicado 100 Mb RS 4.750,00.

Empresa A (internet)

20MB (full-duplex).

SLA 95%.

Fibra sem redundancia.

Instalacdo de equipamentos por comodato RS 0,00.
Link de internet 20 Mb RS 250,00.

Empresa C (internet)

20MB (full-duplex).

SLA 97%.

Fibra sem redundancia.

Instalacdo de equipamentos por comodato RS 0,00.
Link de Internet 20 Mb RS 210,00.

Conclui-se que:

Link de internet: a empresa C apresenta maior disponibilidade de
entrega de servicos, 2% a mais que a empresa A, além de representar
uma economia anual de aproximadamente RS 500,00.

Link dedicado: a empresa A possui SLA 1% menor que a empresa B,
porém a redundancia oferecida pela empresa pode oferecer SLA maior
que a especificada. O custo € mais elevado, porém a qualidade dos seus
servicos pode garantir as necessidades técnicas da empresa.

Avancgando na pratica
Meios de transmissao entre dois prédios
Descricao da situagao-problema

O supermercado Com_2as, localizado na cidade de Sdo Paulo,
possui o deposito na Rua José Castro de Freitas Filho (D) e a sua
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loja na Rua Gotaru Suzuki (S), conforme demonstra a Figura 1.7 a

sequir.

Figura 1.7 | Localizacdo do supermercado
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Fonte: Google Maps

A distancia aproximada dos dois pontos € de 200 m. Sabendo
gque 0Ss meios de transmissao possuem restricdes quanto a
distdncia, a fim de evitar a degradacao dos servicos, faz-se
necessario comunicar o deposito com a loja, sem gue ocorra
perda na qualidade da conexao.

Resolucédo da situacdo-problema
Sao trés opcdes possiveis para efetuar a comunicagao entre o
depdsito e a loja, sendo elas:

Cabo coaxial: o cabo do tipo 10Base5 possibilita um
alcance de até 500 m de distancia entre dois pontos; ponto
positivo: o custo; ponto negativo: a instalagado em areas em
que o cabo fique exposto a intempeéries climaticas.

Fibra optica: o cabo pode alcancar longas distancias sem
que ocorra a degradacao dos servicos; ponto positivo: a
velocidade da comunicacao; ponto negativo: o custo do
metro do cabo.

Radio: a comunicacao sem fio possibilita comunicar pontos
distantes sem a necessidade de instalacdo de cabeamento;
ponto positivo: baixo custo; ponto negativo: suscetivel as
condicdes climaticas.

Embora o valor da fibra Optica seja maior que as outras opc¢oes,
esta se mostra mais adequada, pois pode garantir qualidade na



comunicagao entre os dois predios. Em razdo de a distancia nao
ser muito longa, o custo-beneficio guanto a baixa manutencao da
fibra Optica justifica o investimento.

Faca valer a pena

1. Desde oinicio da década de 1960, as redes de comunicacéo despertaram
interesses académicos, militares e, alguns anos depois, industriais também.
Os interesses desses diferentes grupos podiam ser diferentes, porém
as contribuicdes fizeram com que, em trés décadas, houvesse uma
surpreendente evolucdo dos seus servigcos.

Com base nesse contexto histérico da evolugao das redes de comunicagdo,
observe as afirmativas a sequir:

|. No inicio das redes de comunicac¢ao, o periodo pos-guerra favoreceu a
evolugao dos servicos e protocolos, pois havia interesse politico-militar no
desenvolvimento da promissora ferramenta.

II. A ALOHAnet foi uma rede que conseguiu ligar dois continentes, pois
utilizava como meio de transmissao o sinal de micro-ondas, que possibilita
interligar longas distancias.

Ill. A década de 1990 foi marcada pelo desenvolvimento da World Wide
Web, o que possibilitou posteriormente o surgimento dos servicos de
e-mail, e-commerce e P2P.

Assinale a alternativa CORRETA:

a) Somente a afirmativa | é verdadeira.

b) Somente as afirmativas | e Ill sdo verdadeiras.
c) Somente a afirmativa Il é verdadeira.

d) Somente as afirmativas | e Il sdo verdadeiras.
e) As afirmativas |, Il e Ill sédo verdadeiras.

2. Os tipos de sinais utilizados na comunicacdo de dados podem ser
determinantes na QoS (Quality of Services — qualidade de servi¢co) das
aplicacdes que utilizamos diariamente, tanto na transmissao de canais
de televisdo quanto nos servicos de internet como streaming de filmes,
audio ou jogos on-line. Os sinais utilizados nas comunicacdes sao do tipo
analogico e digital.

Quanto as caracteristicas e funcdes dos sinais utilizados na comunicacao
de dados, indigue (V) nas afirmativas verdadeiras ou (F) nas falsas:

() Os sinais analdgicos sdo ondas eletromagnéticas que possuem
frequéncia, fase e amplitude.

() Aamplitude afere a intensidade mais alta dos sinais elétricos em Hertz.
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() Os sinais gerados pela tecnologia digital variam entre 0 e 1. Sdo
considerados discretos no tempo e amplitude em razdo de sua taxa de
variacao.

() A onda gerada pelo sinal analodgico tem o formato senoidal.

() Os servicos gerados pelo sinal digital apresentam uma queda de
qualidade ante o sinal analdgico.

Assinale a alternativa com a sequéncia correta de indicacdes, de cima para
baixo:

aJF-V-F-F-V.

b)V-F-V-F-V.

cF-V-F-V-F

dV-F-V-V-F

e)F-F-F-V-V.

3. As tecnologias desenvolvidas para comunicar equipamentos e redes
distribuidas geograficamente proporcionam que as barreiras e distancias
possam ser vencidas, a fim de comunicar empresas e pessoas.

As formas de comunicacao utilizadas podem variar em custo, alcance,
velocidade de transmissao e forma de transmissao (guiada e ndo guiada).
Observe os dispositivos a seguir e indique (G) para transmissdes guiadas e
(NG) para transmissdes nao guiadas.

() Coaxial.

() Radio.

() Micro-ondas.

() Fibra optica.

() Par trancado.

Assinale a alternativa que apresente a sequéncia CORRETA de indicaces,
de cima para baixo:

a)G-NG-NG-G-G.
b) NG - NG -G -G - NG.
c)NG -G - NG -G - NG.
dG-G-G-NG-G

e)G - NG - NG -NG-G.
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Secaonl?2

Introducao a redes de computadores

Dialogo aberto

Na secdo passada, vocé pdde compreender:

e Os fatos historicos que ajudaram na evolucao das redes de
comunicagao.

e Ostipos de sinais utilizados para prover a troca de mensagens.

O formato das operacdes realizadas em telecomunicacoes.

Vocé conheceu também os meios de transmissao que sao

utilizados nas estruturas fisicas.

Neste momento, aluno, vocé compreendera:

e Os aspectos tecnicos das redes de computadores.

» Asaplicacdes possiveis nas infraestruturas disponiveis.

e O funcionamento e 0s mecanismos envolvidos nas redes de
difusdo e ponto a ponto.

e A forma como os hardwares basicos auxiliam para que a
comunicacgao de dados ocorra.

Tais conhecimentos vao auxilia-lo a planejar e estruturar uma rede,
utilizando alguns equipamentos simples para prover a comunicacao
entre os dispositivos de uma rede.

Como ja dito, € uma empresa que desenvolve jogos para
computadores e smartphones, cuja matriz se localiza na cidade de
Séo Paulo. Gragas a um contrato com as escolas do municipio de
Campinas, uma filial foi instalada na cidade. O diretor de Tl, no entanto,
esta apreensivo, pois 0s desenvolvedores so podem dar inicio as suas
atividades quando o novo endereco possuir uma infraestrutura de
rede minima.

Para isso, foi solicitado que a matriz disponibilizasse alguns
equipamentos como desktops, impressoras, roteador e hub, para que
fossem instalados na planta baixa a seguir:
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Figura 1.8 | Planta baixa — Filial Campinas

Fonte: <https://goo.gl/UOrhHe>.

Os equipamentos devem ser instalados da seguinte forma:
e Recepcao (R): 1 computador.
e Salado Gerente de Projetos (G): 1 computador, Limpressora.

e Saladedesenvolvimento (D): 4 computadores; 1impressora,
1 hub.

e Sala de reunido (R): 1 roteador, 1 hub.

Caro estudante, com base na infraestrutura mencionada
anteriormente, vocé devera efetuar as configuracbes e O
desenvolvimento da infraestrutura das redes, no software de
simulagao de redes de computadores Packet Tracer. Para isso,
faca download da versdo apropriada ao seu sistema operacional,
disponivel em: <http://labcisco.blogspot.com.br/p/laboratorios.
html>. Acesso em: 12 mar. 2017.

O Packet Tracer € um software que permite simular uma
estrutura de rede, com diversos equipamentos como: desktops,
notebooks, roteador, switch, hub, servidores e seus servicos
(e-mail, FTP, DNS, DHCP, HTTP, entre outros).

De que forma a sua equipe pode utilizar os equipamentos
de hardware de rede basicos para que a rede possam funcionar
dentro do padrao de qualidade esperado?

Pronto para esse novo desafio? Vamos La!
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Nao pode faltar

E notorio como houve uma evolucdo significativa nas aplicacdes
que utilizamos por meio da internet, e a cada dia criamos uma
dependéncia desses servicos pela comodidade que podem
proporcionar. Todos esses elementos estao presentes nos aplicativos
de celular, nos meios de pagamentos eletrénicos (cartao de debito
e crédito, internet banking), entre diversos outros servicos que
utilizamos no nosso cotidiano.

Mas, por tras de todos esses servicos consumidos diariamente,
existe uma infraestrutura que deve ser planejada e administrada para
garantir a continuidade das aplicagdes e a qualidade dos seus servigos.

Segundo Tanenbaum (1997), as empresas tém um numero
significativo  de computadores, dispositivos e sistemas. O
compartilhamento desses recursos € um dos primeiros desafios do
administrador de redes, pois elas devem permitir que OS usuarios
possam utilizar os mesmaos dispositivos Como impressoras, repositorio
de arquivos e as funcionalidades que cada sistema possui.

Nas primeiras redes era possivel compartilhar os arquivos e
dispositivos das redes dentro de uma mesma organizacdo, conforme
pode ser observado na figura a seguir:

Figura 1.9 | Compartilhamento em rede local
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Fonte: elaborada pelo autor.

Na rede de exemplo, pode-se perceber que os dispositivos
PCO, PC1, PrinterO (impressora), ServerO e HubO estdo diretamente
ligados por meio do SwitchO, ja o PC2 esta indiretamente ligado aos
demais dispositivos pelo Hub. Os computadores dessa rede podem
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compartilhar a impressora e 0s arquivos por meio do servidor. Porem,
repare que essa rede nao possibilita acesso externo.

Com o advento da internet, as aplicacdes e os compartilhamentos
possiveis Ndo estavam mais presos aos dispositivos da rede local,
conforme demonstrado na figura a sequir:

Figura 1.10 | Compartilhamento em redes distintas
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Fonte: elaborada pelo autor.

Caro aluno, observe que, na Rede A, estdo localizados os
computadores e as impressoras; na Rede B, imagine que por uma
questdo de seguranca o servidor esta localizado em outra cidade. Por
meio das técnicas de enderecamento € possivel acessar servicos e
dispositivos em qualquer lugar com internet.

Para conceituar os exemplos anteriores, Forouzan (2006) define
que em uma rede privada Os recursos e sistemas compartilhados
ficam restritos a organizacao e podem estar estruturados de duas
formas:

e Intranet: compreende uma rede privada que utiliza em sua
estrutura fisica e logica o modelo de internet. Porém, os
servicos de rede como servidores de arquivos e impressao,
servidor web e as aplicacdes sdo de uso interno.

e Extranet: conhecida popularmente como internet, term como
diferenca o fato de que os recursos sO podem ser acessados
com autorizagdo de um administrador da rede de uma
companhia.

Segundo Forouzan (2006), o conjunto dos varios dispositivos e

links que possibilitam conectar redes geograficamente distribuidas, ou
mesmo as redes locais, deve atender aos seguintes critérios:
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Desempenho: normalmente € medido pelo tempo que uma
mensagem leva para ir de um dispositivo a outro. Algumas
meétricas, como vazao, atraso ou perda de pacotes, sao
indicadores de degradacao dos servicos (Na Unidade 4 isso
serd estudado com maiores detalhes).

Confiabilidade: mede a frequéncia com que as falhas de
desempenho ocorrem e o tempo durante o qual a rede
leva para se recuperar. O gerenciamento da confiabilidade
pode ajudar a garantir a QoS (Quality of Services -
Qualidade dos Servicos).

Seguranca: garantir a nao ocorréncia de incidentes de acesso
nao autorizado, a protecdo quanto aos danos causados e a
implementacdo das politicas de seguranca.

vz| Exemplificando

Para medir o desempenho de taxa de upload e download, alguns sites
fornecem uma ferramenta para auxiliar os profissionais que trabalham
com infraestrutura de redes a diagnosticar problemas como atraso na
entrega das mensagens. Comisso € possivel saber se 0 pacote contratado
atende as necessidades da empresa, conforme exemplificado a seguir:

» Taxa de Download: 10,53 Mbps
» Taxa de Upload: 1, 04 Mbps

e Laténcia: 18,26 ms

» Perda de Pacotes: 0%

« Jitter: Nulo

Os testes foram efetuados no site: <http://www.brasilbandalarga.com.
br/speedtest>. Acesso em: 6 mar. 2017.

Caro aluno, todas as caracteristicas de infraestruturas e aplicacdes
possiveis que as redes de computadores podem proporcionar
demonstram a importancia econdmica que podem representar para
uma populacdo a correta administracdo e o correto gerenciamento
dos servicos providos pelas redes.
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Para prover a comunicacao entre dois pontos distintos,
independentemente de a rede ser interna ou externa, Tanenbaum
(1997) define que existem dois tipos de tecnologias que s&o utilizados:
0s links de difusao e os links ponto a ponto.

Redes de Difusao:

Nas redes de difusdo, existe apenas um canal de comunicacao em
gue todas as maqguinas compartilham esse meio. Amensagem € enviada
por meio de um pacote, que contem o endereco do destinatario.
Esse pacote € enviado a todos os dispositivos da rede, e cada um dos
computadores, ao receber a mensagem, verifica o endereco. Se for
destinado a maquina, © pacote € processado, sendao a mensagem €
descartada. Essa técnica € demonstrada na figura a seguir:

Figura 1.11 | Exemplo de Rede de Difusdo
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%\ ./.%
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PC-PT

5
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PCL pC

PC-PT PC-PT
pc2 PC3

Fonte: elaborada pelo autor.

Observe que na rede acima foi enviada uma mensagem do PC5
para o PCO. Ao receber a mensagem, cada computador verifica o
endereco do destinatario: se for negado, é colocado um X" em
vermelho; o PCO, por sua vez, confirma o recebimento com um "V’
na cor verde.

Kurose (2006) exemplifica que as radios FM utilizam redes de
difusdo, pois as estacdes de transmissao enviam 0Os sinais para os
radios receptores que se encontram nas residéncias e nos veiculos.
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Redes Ponto a Ponto:

Neste tipo de rede, os pacotes percorrem por diversos dispositivos
intermediarios até atingir o destino correto. Observe a figura a sequir:

Figura 1.12 | Exemplo de Rede Ponto a Ponto
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Fonte: elaborada pelo autor.

No exemplo anterior, a rede a esquerda representa um escritorio
localizado em uma cidade qualquer; a rede a direita, por sua vez,
€ um servidor localizado em outro estado. O PC6 faz ao Servidor
(ServerQ) uma solicitagao para acessar um site, € a mensagem com
a resposta que permite abrir o site No navegador € enviada somente
ao dispositivo solicitante. Dessa forma, constroi-se uma rede ponto
a ponto, em que a comunicacao é feita entre transmissor e emissor,
independentemente de quantos caminhos e nodos o pacote tenha
gue passar ate atingir o destino correto.

|:[_<|1 Pesquise mais

Toda vez que uma mensagem € enviada para um dispositivo que ndo se
encontra no mesmo local, ela pode percorrer varios caminhos distintos.
Para entender esse conceito, faca 0s seguintes passos.

1. Abra o Prompt de Comando (cmd).
2. Digite: tracert google.com.br (no Linux traceroute)

Observe que ao efetuar esse comando uma solicitagdo é feita ao servidor
do Google, e esta mensagem passa por varios nodos que sao identificados
na medicao.

O video (disponivel em: <https://www.youtube.com/
watch?v=Iqcp3k8DgGw>; acesso em: 15 mar. 2017) demonstra como
uma Mmensagem “viaja” da origem ao destino nas solicitacdes efetuadas.
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Segundo Tanenbaum (1997), as formas como as mensagens sao
transmitidas, em regra geral, sdo por:

* Redes geograficamente localizadas: a tendéncia ¢ utilizar a
transmissao por difusao.

e Redes de longas distancias: normalmente se utiliza a
transmissao ponto a ponto.

Em alguns projetos de redes especificos podem ocorrer excegoes,
a fim de atender as suas necessidades e especificidades.

Caro aluno, vocé deve ter percebido que, para estruturar as
redes, existem alguns componentes de hardware que sao basicos
porém essenciais para prover a comunicacao entre os dispositivos.
Entre eles estao:

e Placas de Rede:

Comer (2007) define que correspondem a um dispositivo de E/S
(entrada/saida) que se conecta por meio de cabeamento aos nodos
de rede (Hub, roteador, switch ou brigde). O controlador de interface
da rede (NIC — Network Interface Controller) pode estar ou ndo
integrado a placa-mae.

Figura 1.13 | Placa de Rede

Fonte: <https://goo.gl/UIpX8G>.

A arquitetura de seu barramento pode ser na forma PCIl, PCI
Express, ISA e USB, ou seja, o formato de encaixe na placa-mae. A sua
funcao logica € efetuar o tratamento de enderecamentos, no envio e
recebimento das mensagens.

e Modem:

Segundo Forouzan (2006), o modem tem a fungdo de fazer a
modulacdo e a demodulacao das mensagens, podendo também ser
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conhecido como transceptor. O Quadro 1.1 a seguir demonstra os
tipos de modems disponiveis e as suas respectivas funcoes:

Quadro 1.1 | Modems: tipos e funcdes

TIPO FUNCAO

Analogico Transmissao por canal de voz

Cable Modem Transmissdo de TV a cabo

ADSL Par de fios da linha de assinante
Canal E1, E3 e E4 Canais digitais de telecomunicacdes
Opticos Transmissao por fibras opticas

Fonte: elaborado pelo autor

Em sua forma analogica os dados sao transmitidos pelo canal de
vOZ; POr sua vez, em sua forma digital, € feita a codificagao da banda
base. Este equipamento esta entre os mais populares dos hardwares
encontrados nas redes, conforme pode ser observado a seguir:

Figura 1.14 | Modem DSL

56K Message Modem

Fonte: <https://goo.gl/E8vIWY>

Com a maior oferta de prestadoras de servicos de internet,
o dispositivo é cada vez mais encontrado nos lares brasileiros.
Atualmente, o mercado oferece modems do tipo residencial, com
conexao cabeada, 4G e fibra Optica, com a possibilidade de wi-fi
integrado.

e Hub:

Taenenbaum (1997) define que o Hub pode conter varias linhas
de entrada que sao responsaveis por distribuir conexao. Esse
equipamento assume o papel de um repetidor, pois a mensagem, ao
chegar, € replicada para todas as portas. Observe na figura a sequir o
exemplo de um Hub:
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Figura 1.15 | Hub

Fonte: <https://goo.gl/fYyvHi>. Acesso em: 3 jul. 2017.

Por ter o comportamento de repetidor dentro de uma rede e por
replicar uma mensagem para todos os dispositivos conectados a ele,
deve-se evitar o cascateamento. Observe o exemplo da rede a sequir:

Figura 1.16 | Exemplo de cascateamento com Hub
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Fonte: elaborada pelo autor

“3” Assimile
O cascateamento Nndo necessariamente deve ser evitado com a
utilizacao do Hub apenas, mas sim de qualquer outro dispositivo como
roteador, switch ou bridge. Ao ser enviada uma mensagem, a cada

processamento efetuado pelos dispositivos intermediarios, maior sera o
tempo para recebimento dela pelo destinatario.

Ao utilizar o Hub, a banda disponivel na rede pode ser ocupada por
um NUMero excessivo de mensagens desnecessarias em razao de o
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equipamento nao ler enderecamento de rede e replicar a mensagem
recebida a todos os dispositivos.

c@ Reflita

O Hub pode prover a conexdo entre os dispositivos de redes, porém,
gragas ao excesso de mensagens gue ele envia ao replica-la para todos
os dispositivos, acaba por ocupar a largura de banda e ha consequente
aumento do consumo de processamento dos dispositivos intermediarios.

O Hub pode diminuir a QoS (Qualidade de Servigo) dos servigos providos
por uma rede?

Sem medo de errar

A empresa assumiu um contrato de desenvolvimento de jogos
educacionais para as escolas da cidade de Campinas. Para isso, foi
locado um novo endereco com as caracteristicas da planta baixa a
sequir:

Figura 1.17 | Planta baixa — Filial Campinas

Fonte: <https://goo.gl/Fgi3OR>. Acesso em: 3 jun. 2017.

Os equipamentos devem ser instalados da seguinte forma:
e Recepcao (R): 1 computador.
»  Sala do gerente de projetos (G): 1 computador, 1impressora.

e Sala de desenvolvimento (D): 4 computadores, 1 impressora,
1 hub.

e Sala de reunido (R): 1 roteador, 1 hub.
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Para realizar essa atividade, vocé devera utilizar o software Packet
Tracer e instalar os equipamentos, conforme solicitado.

Na barra inferior esquerda estao os menus de cada um dos
equipamentos. Devem ser utilizados os seguintes tipos:

Computador: End devices — Primeiro dispositivo Generic.
Impressora: £nd devices — Quarto dispositivo Generic.
Hub: Hubs — Primeiro dispositivo Generic.

Roteador — Wireless Device — WRT300N.

Cabeamento para ligar computador no Hub: Connections —
Cooper Straight-Throught.

Cabeamento para ligar Hub no Roteador: Connections —
Cooper Cross-Over.

Inicialmente, os equipamentos sdo disponibilizados nas salas;
depois disso, os Hubs devem ser conectados ao roteador (cabo
cross-over) nas seguintes interfaces:

Porta O do Hub 0 na porta Ethetnet 1 do roteador.
Porta 1 do Hub 0 na porta Ethetnet 2 do roteador.

Para conectar os demais dispositivos da rede, como computadores
e impressoras, deve ser utilizada a interface de rede FastEthernet em
quaisquer das portas disponiveis em um dos Hubs (cabo Cooper
Straight-Throught), ficando da seguinte forma:

Figura 1.18 | Rede da empresa

gn‘ Q.' Dn';n ’-’
PC-Plg 5 -PTPTpC-PT Printer-PT
C5 3

PC6 Printerl

WRT300N
Wireless Router0

Hub-PT
Hubl

Printer-PT
Printer2

Fonte: elaborado pelo autor.
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Para que a rede funcione, um endereco deve ser configurado em
cada um dos dispositivos. Para isso:

« Nos computadores: cligue em cima do computador — Aba
‘Desktop” — Opcdo “Ip Configuration” — Marque a opcao
"DHCP".

e Nas impressoras: cligue em cima da impressora — Aba
‘Config” — Em "Gateway/DNS’, marque a opgao "‘DHCP".

Para efetuar os testes de conectividade dos equipamentos, clique
em cima do envelope disponivel no menu lateral direito (Add Simple
PDU), em sequida clique no dispositivo de origem da mensagem e
um de destino. Na parte inferior do menu apresenta-se © sucesso
ou a falha ao enviar, conforme pode ser observado na Figura 1.19 a
seguir:

Figura 1.19 | Teste de conectividade
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Fonte: elaborada pelo autor

Avancando na pratica

Minimercado
Descricao da situagcao-problema
O Jd. Nova Esperanca, localizado na cidade de Esperandopolis,
acabou de ter casas entregues aos moradores. No entanto, © novo
bairro se encontra distante demais da area central. O sr. Jodo
adquiriu um terreno ao lado de sua residéncia, a fim de construir um
minimercado para atender as necessidades dos moradores locais.
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O estabelecimento necessita da seguinte infraestrutura: 3
computadores para os caixas; 1 computador e 1 impressora para o
gerente; 1 roteador; 1 Hub.

Vocé foi contratado para configurar e estruturar a rede. Para isso,
deve ser utilizado o software para simulagcdo e modelagem de redes
de computadores, o Packet Tracer.

Resolucdo da situacdo-problema

Para estruturar a rede do minimercado do sr. Jodo, devem ser
utilizados os seguintes equipamentos:

e Computador: £nd devices — Primeiro dispositivo Generic.
e Impressora: End devices — Quarto dispositivo Generic.

e Hub: Hubs — Primeiro dispositivo Generic.

¢ Roteador: Roteador — Wireless Device — WRT300N.

¢ Cabeamento para ligar computador no Hub: Connections
— Cooper Straight-Throught.

e Cabeamento para ligar Hub no Roteador: Connections —
Cooper Cross-Over.

Dessa forma, a rede foi simulada no Packet Tracer, como
demonstrado a sequir:

Figura 1.20 | Rede do minimercado
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Fonte: elaborada pelo autor.
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Como o©os computadores e as impressoras nao possuem
enderecamento, € necessario marcar a opcao DHCP nos respectivos
dispositivos, a fim de prover a comunicacao.

Faca valer a pena

1. Uma empresa de engenharia civil desenvolve projetos para shopping.
Em razao dos tamanhos dos arquivos gerados para elaborar a planta baixa,
€ necessario disponibilizar na rede um servidor de arquivos € um servidor
de impressdo, uma vez que, dessa forma, os engenheiros podem acessar
outros projetos e deixar as impressdes na fila do servidor.

Tal estrutura deve garantir que pessoas externas a empresa nao acessem
os servidores.

Assinale a alternativa que descreve o tipo de rede apropriada para atender
as necessidades da empresa.

a) Extranet.

b) Internet.

) Intranet.

d) Ethernet.

e) Fastnet.

2. Para que ocorra a troca de mensagens entre os dispositivos em uma
rede de computadores, sdo necessarios diversos hardwares envolvidos
nesses processos, ja que, dessa forma, € possivel efetuar transmissao,
encaminhamento e recep¢ado dos sinais enviados.

Associe as colunas segundo os hardwares e os tipos possiveis:

(A) Placa de Rede ()ISA

(B) Modem ( ) ADSL
( )CanalEl, E3eE4
() PCI
() Optico

Assinale a alternativa com a sequéncia correta de associacdes, de cima

para baixo:
a)A-A-B-B-A
b)A-B-B-A-B.
cB-A-A-A-B.
dA-B-A-B-A
el B-A-A-B-A
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3. Para prover a comunicacdo entre dois setores de uma empresa, foram
utilizados dois Hubs, conforme pode ser observado a seguir:

Printer-PT
Printer0

-
PC-PT"
pC2

Fonte: elaborado pelo autora

Isso possibilitou a troca de arquivos entre os dispositivos e o
compartilhamento da impressora.

Com base nas caracteristicas e funcionalidades do Hub nas redes de
computadores, observe as afirmativas a seguir:

I. Ao ser utilizado em uma rede, o Hub tem o comportamento de repetidor.
II. O cascateamento de Hub aumenta a quantidade de computadores
possiveis e ndo diminui o desempenho da rede.

lll. As mensagens que passam pelo Hub sdo replicadas para todas as
portas disponiveis.

Assinale a alternativa CORRETA:

a) Apenas a afirmativa Ill é verdadeira.

b) Apenas as afirmativas Il e lll sdo verdadeiras.
c) Apenas a afirmativa Il é verdadeira.

d) Apenas as afirmativas | e Ill sdo verdadeiras.
e) As afirmativas |, Il e Ill sdo verdadeiras.
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Secao 1.3

Topologias de redes

Dialogo aberto

A compreensdo dos equipamentos utilizados nas redes de
computadores e as suas funcionalidades e caracteristicas sao pontos
essenciais para que os profissionais de Tecnologia da Informacao
possam planejar a topologia, 0s servicos providos e 0s recursos que
serao compartilhados.

Aléemdisso, aidentificagao dasredes quanto ao nivelde abrangéncia
possibilitard efetuar o gerenciamento de redes geograficamente
distribuidas, de forma eficaz.

A empresa ja esta instalada em seu novo endereco na cidade de
Campinas, para desenvolvimento de jogos educacionais voltados aos
estudantes das escolas desse municipio. A fim de que ndo ocorresse
atraso no projeto, o diretor de Tl solicitou que fossem instalados
alguns equipamentos disponibilizados pela matriz localizada na
cidade de Sdo Paulo. Porém, no decorrer da semana, relatou-
se pelos desenvolvedores e demais colaboradores lentiddo no
compartilhamento dos arquivos e na iImpressao.

Como ja era previsto, esses problemas ocorreram gracas ao
cascateamento efetuado com os Hubs. Para solucionar esses
problemas e garantir a QoS (Qualidade de Servicos), os seguintes
equipamentos foram adquiridos pela Empresa:

e Sala de gerente de projetos: 1 servidor (modelo Generic), 1
notebook.

e Sala de desenvolvimento: 1 switch (modelo Generic), 3
notebooks.

e Notebooks conectados no wi-fi do roteador da sala de
reunides.

Dessa forma, os dois hubs da rede devem ser substituidos pelo
switch, fazendo com que se reduza o trafego de mensagens inuteis.
Além disso, deve ser instalado um Servidor na sala do gerente de
projetos, para que futuramente sejam configurados alguns servicos
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de redes. Por fim, precisa ser disponibilizada conexdo sem fio na
recepcao para os notebooks da sala de desenvolvimento e para o
gerente de projetos e no roteador ja instalado (anteriormente) na sala
de reunido.

Para que ocorram todas essas mudancas, vocé deve utilizar os
novos equipamentos No software de simulacdo de redes Cisco Packet
Tracer, a fim de garantir a qualidade de conexdo da rede. Para isso,
maodifique a rede estruturada com os Hubs e demais equipamentos
para que os colaboradores da empresa possam desenvolver 0s jogos
educacionais dentro do prazo estipulado.

Dessa forma, com a substituicdo dos equipamentos e a mudanca
da topologia, quais tipos de melhorias podem ocorrer na rede?

Ficou curioso? Vamos, entdo, encarar mais esse desafio.

Nao pode faltar

As redes utilizadas diariamente possuem em suas infraestruturas
alguns equipamentos essenciais para prover a comunicacao entre os
dispositivos independentemente da sua localizacao geografica. Tais
equipamentos e as suas respectivas configuracdes sao imperceptiveis
para o usuario final, porém o desempenho dos seus servicos pode ser
sentido (positivamente ou negativamente).

Caro aluno, com base nisso, € necessario que vocé saiba
identificar os equipamentos de hardware, as topologias (pode-se ser
definido como mapa da rede) possiveis em algumas redes, o nivel de
abrangéncia das redes (PAN, LAN, MAN, WAN e SAN), a definicao das
redes distribuidas e sem fio.

Os equipamentos que serdo discutidos nesta secdo ndo serao
detalhados ao nivel de camadas do modelo de referéncia OSI, pois
isso sera feito na Secdo 1 da Unidade 2

Roteador

Forouzan (2006) define que os roteadores sdo hardwares de redes
gue contém microprocessadores, responsaveis pelo gerenciamento
dos trafegos de pacotes de dados, porem, diferentemente do Hub,
ele tem a capacidade de analisar o enderecamento logico (TCP/IP).

O roteador forma tabelas logicas dos equipamentos disponiveis
nas redes, como: roteador, switch, computadores, dispositivos
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moveis, impressoras IP e cameras IP. Para auxiliar nesse processo,
€ utilizado um mecanismo de descoberta de dispositivos “vizinhos’,
é efetuado por roteadores e switches por meio dos protocolos de
COMUNICagao:

* ICMP:faz odiagnostico darede, relata os erros de recebimento
de pacotes e no informe de caracteristicas da rede.

e ARP: efetua 0 mapeamento dos enderecos fisicos (MAC) por
meio do endereco logico.

e RARP: faz o inverso do ARP, associando um endereco logico
ao fisico.

Dessa forma, um roteador envia periodicamente um protocolo
de atualizagcao de vizinhanca aos roteadores conhecidos e um vai
enviando a atualizacao aos outros sucessivamente, fazendo com
gue a tabela logica de enderecamento dos equipamentos continue
sempre atualizada.

O mercado possui diversos tipos de roteadores, que podem
apresentar funcionalidades basicas para SOHO (Small Office Home
Office - rede domeéstica ou de pequeno escritorio), ou equipamentos
gue permitem regras de trafego, tabelas de rotas, programacao
de funcdes e possuem ‘linguagens de programacao” propria. Um
exemplo de roteador pode ser observado a sequir:

Figura 1.21 | Roteador doméstico ou para pequeno escritorio

Fonte: <https://goo.gl/rbQZRr>. Acesso em: 29 mar. 2017

Segundo Kurose (2006), o roteador (sem fio) recebe a mensagem
pela porta de entrada, repassa © pacote para O processador gue
efetua o roteamento, em que ha a analise do enderecamento destino
e encaminha para a porta de saida, na verdade apontando a interface
de rede (placa ethernet).
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Switch

Este tipo de equipamento é comumente encontrado em
empresas, faculdades, ou seja, redes que necessitam de maior numero
de dispositivos. Segundo Tanenbaum (1997), quando a mensagem
chega a uma das interfaces de rede, o sistema do equipamento & o
endereco destino do cabecalho e envia para a interface apropriada.
Switches normalmente possuem diversas portas, como pode ser
observado a sequir:

Figura 1.22 | Exemplo de switch

Fonte: <https://goo.gl/4y7laH>. Acesso em: 30 mar. 2017

A grande diferenca do hub para o switch € o fato de que neste
cada uma das portas possuem o seu dominio de colisdo, ja o Hub
manda a mensagem para todas as portas, podendo ser encontrado
com velocidades que podem variar 10/100 Mbps e 1000 Mbps, ou
seja, gigabit.

‘t“’ Assimile

O termo "Dominio de Coliséo” € comumente utilizado por profissionais
de redes de computadores para designar que aquelas mensagens que
sao replicadas para todos os dispositivos nao conseguem atravessar
equipamentos como o roteador e o switch.

Dessa forma, se uma rede possuir um roteador em cada departamento,
as mensagens replicadas para os dispositivos ndo serdo enviadas para
outros departamentos, pelo limite imposto pelos equipamentos,
formando assim o dominio de colisdo.

Bridges (pontes)

Quando o administrador de redes necessita conectar duas redes
distintas, uma solucao viavel pode ser utilizar as bridges (pontes),
tipo de equipamento que tem caracteristicas muito parecidas com
o switch. Porém, as suas aplicacdes em uma infraestrutura sao bem
distintas, conforme pode ser observado a sequir:
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Figura 1.23 | Aplicacdo de switch versus bridge
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Fonte: Tanenbaum (1997, p. 255)

Enquanto o switch ¢ utilizado para conectar dispositivos da rede, a
bridge € empregada para interligar duas redes (LAN), mas nada impede
gue o administrador utilize o switch para interligar duas redes, desde
gue devidamente configurado e planejado. A vantagem de utilizar as
bridges € que a sua configuracdo € mais simples, necessitando apenas
fazer o apontamento do endereco das interfaces dos equipamentos
das redes que estdo sendo conectadas. Por sua vez, com o switch,
0 ganho no processamento das informagdes pode proporcionar
melhor desempenho na comunicacao entre os dispositivos de redes
distintas.

Gateway

Este conceito esta diretamente ligado a um termo muito utilizado
por profissionais de redes de computadores, que € “borda de rede”.
Para a compreensao desse termo, observe a Figura 1.24 a seguir:

Figura 1.24 | Exemplo de_gateway
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Fonte: elaborada pelo autor.
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AFigura 1.24 demonstra a estrutura da maioria das redes disponiveis
nos lares das pessoas. Os dispositivos PC2, Laptop0 e Laptopl, ao
enviar uma mensagem, utilizam como primeiro destino, de forma
padronizada, o Wireless RouterO, equipamento esse considerado o
gateway da rede em questdo, o que explica © nome "borda de rede’,
pois apos o roteador, o dispositivo ja estad conectado a internet (rede
mundial e ndo interna).

Tanenbaum (1997) define que o gateway pode ter funcdes
especificas nas redes, dependendo do planejamento do administrador
de redes, entre as quais estao:

« Direcionamento: todas as mensagens sao enviadas para O
nodo da rede, podendo ser roteador ou switch.

e Proxy: uma lista de sites a cujo acesso ha ou nNdo permissao
pelos dispositivos da rede interna.

e Firewall: um dispositivo de seguranca que verifica o conteldo
dos pacotes e efetua o blogueio, quando ha a¢ao nociva aos
servicos disponiveis na rede.

c@ Reflita

Todo dispositivo conectado em uma rede deve possuir alguns
enderecos logicos, como: IP (versdo 4 ou 6), mascara de rede, gateway
e DNS, configurados.

Mas de que forma os enderecos logicos podem ser verificados em
dispositivo Windows, Linux, Mac ou Android? Quais devem ser os
mecanismos e 0s comandos utilizados para esse fim?

Caro aluno, vocé deve ter percebido que, ao longo das secdes,
foram utilizadas diversas figuras que representavam o mapa das redes.
Segundo Forouzan (2006), a topologia de uma rede pode ser dada
CoOmo uma representacdo geometrica da relacdo dos links entre os
dispositivos. Estao divididas em:

e Malha: nesta topologia, cada um dos dispositivos da rede
(nodos) possui um link dedicado com os demais da rede, ou
seja, efetua transferéncia de dados entre os dois dispositivos.
Observe a sequir:
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Figura 1.25 | Exemplo de topologia malha
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Fonte: elaborada pelo autor.

O numero de links de entrada/saida dos dispositivos (nodos) é
dado por (n(n-1))/2, onde n € o numero de switches no exemplo da
Figura 1.25.

vz| Exemplificando

Uma rede necessita de links entre todos os seis switches da empresa,
a fim de garantir a continuidade dos seus servicos na ocorréncia de
falha de um ou mais dos seus links. O administrador da rede sabe que
pode contar com 10 portas em cada um dos equipamentos. Porem,
para desenvolver a rede com uma topologia do tipo malha, € necessario
calcular o numero que sera utilizado, em que:

(nn-1)/2

(6(6 -1)) / 2, ou seja, 15 links.

» Estrela: em geral, nesta topologia, cada dispositivo possui um
link ponto a ponto com um concentrador, podendo este ser
um hub, roteador ou switch. Observe o exemplo a seguir:
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Figura 1.26 | Exemplo de topologia estrela
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Fonte: elaborada pelo autor.

Os dispositivos ndo estao diretamente ligados entre si, porém
ainda assim e possivel efetuar o compartilhamento de seus recursos.

Barramento: esta topologia € considerada ponto a ponto,
pois para fazer a conexao é necessario um backbone (tronco

central) para interligar os dispositivos, conforme pode ser
observado na Figura 1.27 a sequir:

Figura 1.27 | Exemplo de topologia barramento

Transceptores Transceptores Transceptores |
Terminador l I Terminador
Trsnsceptor - Trsnsceptor - Trsnsceptor -
vampiro vampiro vampiro

Fonte: Forouzan (2006, p. 11)

Na maioria das residéncias onde ha internet cabeada, as operadoras
utilizam esse tipo de topologia, em que © backbone da rede € o cabo

instalado Nos postes nas ruas e as estagcdes sdo 0s modems que estao
diretamente ligados ao tronco principal.

Anel: cada dispositivo possui uma conexao com O seu
vizinho"; e o sinal, quando enviado, percorre o anel até que o

destino seja encontrado. O formato desta topologia pode ser
observado a sequir:
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Figura 1.28 | Exemplo de topologia anel
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Fonte: elaborada pelo autor.

A topologia em anel € uma das mais faceis de ser instalada e
configurada em razdo de cada um dos nodos possuir somente duas
conexdes.

e Hibrida: este tipo de formato de rede pode ser encontrado em
varias redes internas, por exemplo: quando ha redes em estrela
conectadas em um barramento (backbone). Se pensarmos
nas redes espalhadas pelo mundo, onde ha diversos tipos de
topologias conectadas, podemos considerar que em nivel
mundial temos uma rede hibrida.

Forouzan (2006) defende que as aplicagdes das topologias podem
variar conforme a disponibilidade de recursos e as necessidades
que cada rede deve possuir. Outro fator importante € que,
independentemente da topologia adotada pelo administrador de uma
rede, todas elas apresentam algumas vantagens e desvantagens. Veja:

Topologia em malha: a sua vantagem € possuir links redundantes
entre os nodos, 0 que garante maior disponibilidade de acesso aos
servicos e dispositivos. A sua desvantagem € que, para fazer links
redundantes, sao necessarios muitos cabeamentos entre os Nodos.

Topologia em estrela: a vantagem deste tipo de rede € o custo,
pois com um nodo é possivel conectar diversos dispositivos a rede.
Porem, em caso de falha do nodo, todos os dispositivos e servicos
sao desconectados da rede.

Topologia em barramento: esta topologia € de facil instalacdo,
pois é necessario um link principal (backbone), em que todos os
dispositivos se conectam. Como desvantagem esta o tempo de
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deteccao e recuperacao de falhas, pois € necessario encontrar o
ponto do backbone onde a conexao foi interrompida.

Topologia em anel: a sua principal vantagem ¢ a facilidade de
instalacao, pois sO €& necessario a conexao entre os dispositivos
vizinhos. A sua desvantagem € que as mensagens trafegam em uma
Unica diregao.

As redes podem ser classificadas quanto ao seu nivel de
abrangéncia, ou seja, podem ser categorizadas pelo alcance dos
seus links e servicos. Segundo Forouzan (2006), as categorias estdo
divididas em:

e PAN (Personal Area Network — Rede Pessoal): sao definidas as
redes de curto alcance, assim como os compartilhamentos
por meio do Bluetooth.

« LAN (Local Area Network — Rede Local): sdo redes locais
encontradas em pequenos escritorios,  residéncias  ou
campus. Sao projetadas para o compartilhnamento de recursos
computacionais (estacdo de trabalho). Normalmente as taxas
de transmissao encontradas sao de 100 Mbps a 1000 Mbps.

e MAN (Metropolitan Area Network — Rede Metropolitana):
limita-se a uma cidade ou um distrito. Para exemplificar esse
tipo de abrangéncia, ha as redes Wi-Max (redes wi-fi de longo
alcance) disponibilizadas em algumas cidades.

e WAN (World Area Network — Rede Mundial): permite a
transmissdo de qualquer tipo de dados por longas distancias,
podendo ser entre cidades, estados, paises e continentes. Sua
velocidade de transmissdo pode variar, pois sao encontrados
diversos meios e capacidade de links entre os nodos.

e SAN (Storage Area Network — Rede de Armazenamento):
rede utilizada para armazenamento de dados. Entre as
abrangéncias encontradas esta € a mais incomum, pois as
tecnologias de analise de grandes volumes de dados para
aplicacdo comercial sao recentes.

|:|9 Pesquise mais

O artigo intitulado Geréncia de uma Rede Metropolitana Sem fio traz
uma discussao acerca da andlise de falhas de servicos, servidores }
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e impressoras em uma infraestrutura de redes de condominios
empresariais, localizados na cidade de Florianopolis, onde, atraveés do
monitoramento da rede, coletaram-se diferentes tipos de falhas.

Disponivel em: <https://www.researchgate.net/profile/Carlos_
Westphall/publication/259494401_GERENCIA_DE_UMA_REDE_
METROPOLITANA_SEM_FIO/links/0046352c4297c69680000000.
pdf>. Acesso em: 26 mar. 2017.

Caro aluno, apos a definicdo das redes pelo nivel de abrangéncia,
€ possivel a compreensdo de dois modos como as redes podem
estar estruturadas para prover os seus servicos, sendo na forma de
redes distribuidas e sem fio.

Tenenbaum (2006) define que as redes distribuidas podem
abranger uma area geografica dentro de uma organizagao, cidade,
pais ou continente, tendo como objetivo interligar um conjunto
de dispositivos a fim de que algumas aplicacdes sejam executadas
aos usuarios. De uma forma mais abrangente, as redes podem ser
definidas como geograficamente distribuidas (WAN), em que diversas
LANs estdo interligadas.

A internet sem fio se popularizou Nna maioria dos lares e locais de
grande fluxo de pessoas, como terminais, restaurantes, pracgas, etc.
A tecnologia parece nova, poréem a sua primeira aplicagao data de
1901 (Marconi) segundo Tanenbaum (1997), tendo sido utilizada para
transmissao de um navio para o litoral por codigo Morse. Nas redes
atuais ha dois tipos de aplicacdes:

LAN sem fio: sao sistemas dotados por um modem de radio e
uma antena para a transmissao dos dados. A sua abrangéncia
em area livre deve ficar restrita a um predio, campus ou
escritorio, dependendo de quantos retransmissores Sao
utilizados na topologia. O padrdo de comunicacao utilizado
para as LANs é conhecido por IEEE 802.11, ou seja, wireless
ou wi-fi.

«  WAN sem fio: sdo antenas de transmissdo potentes o
suficiente para cobrir uma rede geograficamente distribuida,
com uma abrangéncia de uma cidade por exemplo. As
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velocidades podem variar conforme as caracteristicas técnicas
de transmissao e recepcao do sinal. No Brasil, as operacdes
pela tecnologia conhecidas por WI-Max se iniciaram no ano
2008; as primeiras cidades foram: Beléem, Belo Horizonte,
Brasilia, Curitiba, Fortaleza, Goiania, Porto Alegre, Recife, Rio
de Janeiro, Salvador, S&o Luis e S3o Paulo (Fonte: <http://
www _teleco.com.br/wimax.asp>, acesso em: 2 mar. 2017).

Sem medo de errar

Com o projeto em andamento na filial em Campinas, ao longo da
semana os colaboradores relataram alguns problemas de lentiddo na
rede. Isso ocorreu em razdo do cascateamento com os hubs.

Para resolver esses problemas, a empresa adquiriu 0s seguintes
equipamentos:

e 1 servidor (modelo generic) e 1 notebook para a sala do
gerente de projetos.

e 1 switch (modelo generic) e 3 notebooks para a sala de
desenvolvimento.

« Notebooks conectados na wi-fido roteador da sala de reunido.

As seguintes alteracOes devem ser feitas na rede:
1. Os hubs da rede devem ser substituidos pelo switch.
2. Os switches devem ser conectados um ao outro por fibra optica.

3. Um Servidor deve ser instalado na sala do gerente de projetos
(ndo é preciso configurar servico algum).

4. Os notebooks devem ser conectados no roteador ja instalado
na sala de reunigo.

As alteracdes devem ser feitas na rede modelada no software de
simulacao de redes Cisco Packet Tracer, na Secdo 1.2. Lembrando
de que a planta baixa e a topologia configurada inicialmente sao
apresentadas a sequir:
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Figura 1.29 | Topologia da empresa
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Fonte: <https://goo.gl/jbSs8z>. Acesso em: 4 jul. 2017.

Para isso, devem ser feitos 0s seguintes passos:

Exclua os dois hubs da rede e instale um switch (generic) no
lugar.

Para suprir o numero de portas necessarias no switch, clique
no switch — Physical — Desligue o equipamento (On/Off) —
instale a placa arrastando a opcao "‘PT-SWITCH-NM-1-CE" —
Ligue o equipamento (On/Off).

Faca a conexdo entre os switches: opcao Connections —
Fiber. Ligue os dois switches.

Para instalar o servidor na sala do gerente, escolha a opcao
End Device — 32 Opc¢do de Generic (Server - PT) e conecte o
servidor no switch na sala de desenvolvimento.

Instale um notebook na sala do gerente e trés na sala de
desenvolvimento. Para instalar a antena wi-fi no notebook,
cligue no notebook — Physical — Desligue o equipamento
(On/Off) — desinstale a placa "PT-LAPTOP-NM-1CFE" —
Instale a placa "WPC300N" — Ligue o equipamento (On/Off).

Com as alteracdes efetuadas na da empresa, a topologia segue
como na Figura 1.30 a sequir:
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Figura 1.30 | Nova Topologia da empresa
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Fonte: elaborada pelo autor.

Dessa forma, com a substituicdo dos hubs, a rede ganhara em
desempenho, possibilitando que os tempos de execucao dos
servicos de redes nao sofram atrasos. Alem disso, com a chegada
dos dispositivos com conexao wi-fi, o roteador da sala de reunides
passou a ser utilizado, com a possibilidade de fornecer conexao a
novos colaboradores e visitantes por meio da rede sem fio.

Avancando na pratica

Calculo de numero de links para redundancia

Descricao da situacao-problema

Odepartamento de Tl necessitamudar atopologia darede de estrela
para malha. Criar links redundantes pode garantir o compartilhamento
dos seus recursos e servicos € a consequente otimizagdo do tempo
dos colaboradores. Em sua estrutura foram colocados dois switches
no armario de dispositivos (Rack) e um switch em cada um dos 11
departamentos distribuidos no prédio da companhia.

Para resolver essa questao, € necessario efetuar o calculo de
quantos links sao necessarios para formar uma topologia em malha.

Resoluc¢do da situacao-problema
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A empresa possui dois switches localizados no Rack e onze
switches espalhados pelos departamentos, totalizando assim treze
switches. Para o calculo da quantidade de links, usa-se a expressao
(n(n-1))/2, em que n representa o nUmero de switches. Dessa forma,

(13(13-1))/2 =

(13*12)/2 =

156/2 =78

Ou seja, serao necessarios /78 links, ou ainda, serdo utilizadas seis
portas por switch, possibilitando ao administrador de redes prever

quantas portas serdo necessarias para atender as necessidades de
cada um dos departamentos.

Faca valer a pena

1. Um escritério de advocacia possui um especialista em cada area (familia,
civil e criminal) para atender as necessidades de seus clientes. Gragas a
utilizacao das impressoras e da internet para consulta dos processos on-
line, os equipamentos tém que ser configurados corretamente. A topologia
utilizada no escritorio tem as caracteristicas apresentadas a seguir:

Va i!loud—PT

// Cloud0

Figura 1.31 | Topologia do escritorio de advocacia
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v
R S00N
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\\\\\\“\\\ Wireless Router0

Laptop-PT
LaptopO

Fonte: elaborada pelo autor.

Com base na topologia apresentada, assinale a alternativa que descreva o
nome do equipamento que deve ser o gateway da rede.

a) DSL ModemO. d) HubO.
b) Wireless Router0. e) PCO.
c) CloudO.
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2. As topologias existentes sdo categorizadas segundo o seu nivel de
abrangéncia, o que permite ao administrador de rede ter uma visdo mais
ampla dos possiveis caminhos que a mensagem percorre para ir da origem
até o destino. As necessidades de abrangéncia da rede variam conforme as
necessidades e os recursos disponiveis para a sua estruturacgao.

Com base nas categorias de rede, faca a associagao entre as duas colunas
a sequir:
(A) PAN () Rede de uma praca de alimentacéo

(B) LAN () Transmissdo de arquivos entre dois smartphones via
(D) WAN  bluetooth
(E) SAN () Wi-max instalado para utilizagdo dos moradores da cidade

() Cloud para armazenamento de projetos
() Servidores de jogos on-line

Assinale a alternativa com a sequéncia CORRETA de associac¢des, de cima
para baixo:

alB-C-E-D-A GB-A-C-E-D
b)D-B-A-C-E )D‘E‘C‘B‘A'
QJE-D-B-A-C eP-kE-t=b=A

3. A empresa Zap possui 0s seguintes equipamentos em sua topologia:

Figura 1.32 | Topologia Empresa Zap
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Fonte: elaborada pelo autor.

Os servicos disponibilizados pelo servidor (ServerQ) sdao de extrema
importancia para as aplicagdes utilizadas.

Para a garantia de alta disponibilidade, o administrador de redes decidiu
que a rede deve ser estruturada em topologia em malha entre os switches
e servidor.
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Assinale a alternativa com o numero de portas necessarias para efetuar
links redundantes entre os equipamentos mencionados:

a) 2 links.

b) 10 links.
c) 4 links.
d) 8 links.
e) 6 links.
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Unidade 2

Protocolos e servicos de rede

Convite ao estudo

Agora que VOCE ja possui 0s conhecimentos basicos acerca
dos aspectos historicos de telecomunicacdes, da importancia
da comunicacado de dados nos dias atuais e dos equipamentos
necessarios para estruturar uma rede de computadores,
sera possivel progredir, a fim de compreender a importancia
dos protocolos Nnos servicos encontrados nas redes de
computadores espalhadas ao redor do planeta.

A compreensdo dos aspectos técnicos, no tocante as
redes de computadores e aos protocolos envolvidos na
comunicacao, permitira que VOCé consiga prover Servicos e
efetuar o compartilhamento dos recursos disponiveis.

Nesta unidade, sera possivel entender:

« As caracteristicas e a importancia do modelo de
referéncia OSI na comunicacao de dados.

* A maneira para identificar e classificar os servicos de rede
e a hierarquia dos protocolos.

« A forma pela qual os protocolos TCP/IP possibilitaram
que as redes geograficamente distribuidas pudessem se
comunicar de forma confiavel.

Dessa forma, alguns servicos podem ser configurados
para oferecer aos usuarios funcdes importantes das redes de
computadores.

Caro estudante, para que vocé possa planejar uma rede
com 0S Servicos essenciais para continuidade dos negocios,
faz-se necessario compreender como 0 modelo de referéncia



OS| fez com gue houvesse a padronizacdo dos protocolos
de comunicacao e hardwares envolvidos nas redes de
computadores. Desse modo, facilitou-se o entendimento das
técnicas de enderecamento de redes, que sdo de extrema
importancia para que OS USUArios possam acessar 0OS Servicos
disponiveis. Pronto para mais um desafio?



Secao 2.1

Protocolos e servicos de rede
Dialogo aberto

O entendimento dos aspectos técnicos e as caracteristicas do
modelo de referéncia OSI permitirdo a compreensdo de como Os
protocolos de comunicacdo foram desenvolvidos e propiciardo
prover 0s servicos Uutilizados diariamente (como mensagens
instantaneas, e-mail, acesso a sites, servicos de streaming de video e
jogos on-line, entre diversos outros), possibilitando, assim, que vocé
possa configurar 0Os servicos necessarios Nas redes.

O sucesso no desenvolvimento da rede de computadores na filial
em Campinas da empresa. rendeu a sua equipe mais uma indicacao,
dessa vez um escritorio de engenharia civil.

A empresa 2@Q@ esta localizada na cidade do Rio de Janeiro. As
atividades desenvolvidas por seus engenheiros sdo relacionadas a
projetos de edificacdo de prédios comerciais, € 0s seus clientes sao
construtoras de grandes edificios empresariais. Dessa forma, prestar
servicos para o escritorio pode ser uma grande responsabilidade.

Em um dos projetos, foi solicitado pelo cliente que o edificio tivesse
uma rede de sensores que permitisse gerar e transmitir informacdes
de temperatura, umidade relativa e presenca.

Parataltarefa, aempresa2@a@ solicitou um relatorio em que fossem
descritas as funcdes que cada camada no modelo de referéncia OSI
teria que desempenhar caso fosse decidido que o protocolo de
comunicagao implementado nos sensores seria proprietario, ou seja,
desenvolvido por alguma empresa de desenvolvimento de software.

Caro aluno, desenvolver um relatorio com a descricao das funcdes
de cada uma das camadas do protocolo OSI, para uso futuro no
projeto da empresa 2@Q@ vai possibilitar que vocé compreenda a
importancia do modelo de referéncia OSl e da forma como os dados
sdo formatados, organizados, transmitidos/recebidos, interpretados e
utilizados pelo usuario.

U2 - Protocolos de redes e aplicagdes

59



60

Nao pode faltar

Caro aluno, imagine que vocé tenha sido enviado para trabalhar
em um projeto com algumas pessoas gue nao falam o mesmo
idioma. Se os gestores ndo encontrarem um idioma que todos
possam falar, a comunicacao pode se tornar uma grande ameaca
na execucao do projeto. Padronizar a forma de as pessoas se
comunicarem pode garantir que as informacdes sejam passadas e
compreendidas corretamente.

Os processos necessarios para adquirir uma padronizacao podem
se diferenciar conforme o tipo de aplicagdo ou a entidade que fara
0s estudos e as analises. Essas entidades que efetuam esse tipo de
trabalho estdo espalhadas pelos continentes, com destaque para:

e ISO (Internacional Organization for Standardization)
— organizacao nao governamental responsavel pela
padronizacao. E dividida em:

O ANSI (American National Standards Institute).

O ABNT (Associacado Brasileira de Normas Técnicas).
O ANFOR (Associacado Francesa).

0 DIN (Associacdo Alema).

e EIA (Eletronic Industries Association) — grupo que Visa
padronizacdes das transmissdes elétricas.

e |EEE (Institute of Eletrical and Eletronics Engineers) - a
maior organizacdo internacional de desenvolvimento
e padronizacdo nas areas de engenharia elétrica e
computacao.

e [TU-T (Telecommunication Standardization Sector) -
entidade responsavel pela padronizacao dos assuntos
relacionados a telecomunicacoes.

As redes de computadores necessitavam de uma forma
padrao para poder se comunicar. Em razdo disso, ocorreu um
importante processo evolutivo quando a ISO (International
Standards Organization), em um esforco com O seu grupo de
engenheiros, instituiu 0 modelo de referéncia OSI (Open Systems
Interconnection — Sistemas Abertos de Conexao).

O problema de falta de padronizacao atingia nao somente
0s protocolos de comunicacdo (parte logica), mas também os
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hardwares desenvolvidos pelos fabricantes. Por exemplo: se uma
empresa decidisse adquirir equipamentos IBM, jamais poderia
ter em sua topologia algum dispositivo DEC, pois nao haveria
compatibilidade entre as duas marcas.

Segundo Tanenbaum (1997), o desejo da ISO era desenvolver
uma forma universal de interconexao de sistemas abertos. Para
isso, foi desenvolvido um modelo em sete camadas, que deveria
atender aos seguintes requisitos:

 (Cada camada deve executar a funcao a qual foi destinada.

e A funcdo das camadas deve ser escolhida em razdo dos
protocolos que foram padronizados.

e Os limites entre as camadas devem ser escolhidos a fim
de minimizar os esforcos ao fluxo das mensagens pelas
interfaces.

e O numero de camadas deve ser do tamanho suficiente para
alocar todas as funcionalidades possiveis nas redes.

Em 1981, a ISO conseguiu reunir algumas empresas para dar
inicio ao projeto de padronizar a forma de comunicacao das redes
de computadores. Finalmente, em 1984, foi criado um padrao
para oS hardwares e softwares de diversos fabricantes, assim
como 0 modelo de referéncia para que fossem desenvolvidos 0s
protocolos, que viriam a interagir com os dispositivos.

@ Reflita

Ao observarmos os objetos que utilizamos diariamente, vamos perceber
que existe um padrao, por exemplo: os pneus utilizados nos automoveis,
o formato dos livros, a caixa de leite, entre diversos outros. Isso acontece
porque 0s paises possuem orgdos regulamentadores a fim de garantir a
seguranca dos consumidores.

Comrelagdo as redes de computadores, qual é a vantagem de padronizar
a forma de se comunicar?

Segundo Tanenbaum (1997), o modelo de referéncia OSI| efetua
todos 0S processos necessarios para gue ocofrra a transmissao
de dados, fazendo com que as camadas (layers) nele existentes
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efetuem a divisao dos processos logicos. Isso significa que um
determinado fabricante tem a liberdade de desenvolver o seu
protocolo, desde que utilize como referéncia os parametros
determinados pelo OSI, o que é conhecido como “Protocolo
Proprietario”.

Dessa forma, a ISO desenvolveu o modelo de referéncia
OSl (Open Systems Interconnection - Sistemas Abertos de
Conexao), um marco para o desenvolvimento dos protocolos de
comunicacao, utilizados nos servicos consumidos diariamente
pela internet. A arquitetura do modelo é apresentada a seguir:

Figura 2.1 | Modelo de Referéncia OSI

Aplicacao
Apresentacao

Sessao

Fisica

Fonte: elaborada pelo autor.

Logo no inicio, o modelo de referéncia foi imposto aos
fabricantes pelo governo americano, porém o mercado reagiu
com desconfianca. No Brasil, o governo agiu da mesma maneira,
mas também sem sucesso. ISso ocorria porque em varios paises ja
havia no mercado alguns modelos proprietarios (ex.: IBM) que eram
funcionais e atendiam as necessidades das aplicacdes disponiveis
nas redes.

Com o passar do tempo, por volta de 1984, os fabricantes
hardwares e desenvolvedores de softwares entenderam que o
modelo proposto em camadas tinha como intuito permitir a
interoperabilidade entre equipamentos de diferentes origens, o
que poderia dar uma vantagem competitiva em nivel de mercado,
além de permitir parcerias e novos desenvolvimentos.
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O modelo de referéncia nao € exatamente a arquitetura dos
protocolos de rede, mas sim uma referéncia de como os protocolos
devem ser estruturados. Tanenbaum (1997) define assim as
caracteristicas e funcionalidades de cada uma das camadas:

¢ Camada fisica: nesta camada esta definida a forma de
transmissdo dos bits pelo canal de comunicacdo. Deve ser
determinada a voltagem que representa os bits Os e 1s, o
tempo de duracao dos bits (em nanossegundos) e o método
de transmissao (simplex, half-duplex ou full-duplex). Entre
0s equipamentos descritos nesta camada estdo os hubs,
repetidores e cabos.

¢ Camada de enlace: os dados provenientes da camada fisica
sao transformados em quadros, o que facilita a deteccao de
erros, para que ndo seja repassada a camada de rede. Os
dados sao divididos em algumas centenas de quadros para
assim serem transmitidos. Entre os equipamentos utilizados
nesta camada estdo as placas de redes (endereco de MAC),
0s switches e bridges.

¢ Camada de rede: a forma como os dados sao roteados
da origem até o seu destino é definida nesta camada.
As tabelas referentes as rotas podem ser estaticas, e 0s
dispositivos vizinhos sdo responsaveis por manter a tabela de
roteamento atualizada. Como em alguns casos, © caminho
mais curto nao € o mais rapido, pois os links podem possuir
diferentes velocidades. O controle do congestionamento
(gargalo de rede) também € efetuado nessa camada.

O enderecamento IP-Internet Protocol (veja mais detalhes
na Secao 2 da Unidade 3) opera nesta camada. O seu principal
equipamento, o roteador, € o responsavel por ‘ler” o endereco de
origem/destino e encaminhar os pacotes na rota correta.

¢ Camada de transporte: os dados provenientes da camada
de sessdo ao chegar nesta camada sao divididos em
unidades menores. No entanto, o mais importante é a
garantia de que os pacotes chegardo corretamente ao seu
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destino. Tambéem ¢é determinado o tipo de servico que a
camada de sessao deve utilizar, sendo o mais comum a
conexdo ponto a ponto.

Camada de sessao: os computadores que estdo separados
geograficamente sdo conectados nesta camada. Sao
gerenciados diversos servicos, controle de acesso,
sincronizacgao e a verificacdo de status da conexdo.

Camada de apresentacao: esta camada analisa a semantica
e a sintaxe dos dados transmitidos, ou seja, os diferentes
servicos utilizados. Antes de serem intercambiados, analisa-
se o tipo de dado, para que seja utilizada a codificacao
correta durante a conexao. Um exemplo do servico de
traducao (codificagdo/decodificagdo) dos dados que pode
ser utilizado ¢ o ASCIl (American Standard Information
Interchange).

Camada de aplicagdo: local em que os usuarios se
comunicam com o computador responsavel por prover a
disponibilidade dos recursos no dispositivo destino. Nesta
camada estao definidos os navegadores (IE, Firefox, Safari,
etc.), os servidores web (Apache, Netscape, e-mail) e de
banco de dados (MySql, Oracle, Postgree).

|'_'|_<|2 Pesquise mais

O texto de Marcia Guimaraes intitulado Os andes e o Modelo OSI faz
uma analogia entre os sete andes do filme Branca de Neve e os Sete
Andes e o Modelo de Referéncia OSI.

Disponivel em: <https://testeassuntos.blogspot.com.br/2008/09/0s-
anoes-e-o-modelo-osi_9.html>. Acesso em: 9 maio 2017.

Para melhor compreender o modelo de referéncia OSI e as suas
respectivas funcoes, observe a Figura 2.2 a sequir:
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Figura 2.2 | Modelo de Referéncia OSl e as suas funcdes
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- Repetidores
Descreve 0s ¥ - Cabos

Equipamentos

Fonte: elaborada pelo autor.

ApOs a aceitacdo do modelo de referéncia OSI pelas empresas
desenvolvedoras de hardware, em pouco tempo o mercado ja
dispunha de dispositivos que sequiam normas e padrdes. Podemaos
perceber issO NOS equipamentos como roteadores, smartphones
e notebooks, gue permitem acesso aos recursos em qualquer
infraestrutura de rede.

"‘" Assimile
O acesso remoto é uma ferramenta muito utilizada pelos profissionais
de redes de computadores. Ela permite que maquinas que ndo estejam
no mesmo local sejam acessadas com a utilizacdo de um terminal Shell
(cmd no Windows). Dessa forma, € possivel gerenciar de forma remota
banco de dados, servidores de impressao, arquivos, sistemas e websites.

Esse tipo de servico e utilizado na camada aplicagdo do modelo de
referéncia OSI.
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Controle de fluxo

Segundo Tanenbaum (1997), a integridade dos dados é efetuada
Nna camada de transporte. Esse mecanismo garante que as requisicoes
efetuadas pelos usuarios sejam confirmadas, recebidas e atendidas.
Para a compreensao desse mecanismo, observe a Figura 2.3 a seguir.

Figura 2.3 | Mecanismo de controle de fluxo

=

-
PC-PT Cloud-Pt _
PCO Internet Server-PT

ServerQ

Sincronizagdo
Negociacdo

Sincronizagao

Confirmagdo
Estabelecimento da conexdo

Transferéncia de dados

Fonte: Filippetti (2008, p. 45)

Na Figura 2.3, o computador a esquerda deseja acessar um site
que esta disponivel em um servidor em algum provedor. Inicialmente
O computador faz uma requisicdo ao servidor, entdo ocorre a
negociacao, quando sdo verificados 0 meio de transmissao e o
protocolo, processo conhecido tambem como handshaking, ou seja,
aperto de maos. O servidor, entdo, autoriza a sincronizacdo. Assim que
O computador confirma o recebimento, € estabelecida a conexao e
se iniciada a transmissdo dos dados. Tal processo acontece para que
ocorra a garantia de recebimento e o controle das transmiss©es. Para
iSSO:

 Qualguer segmento que nao recebe a confirmacao de

recebimento € retransmitido.

e Os segmentos sao reconstruidos na sua sequéncia inicial
quando recebidos pelo computador.

O mecanismo de envio e recebimento faz a geréncia do fluxo,
a fim de evitar perda de dados e gargalos na rede.
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Kurose (2006) define que, para que o modelo de referéncia OSI
pudesse funcionar de forma eficiente, deveria ser proposto um

mecanismo de confirmacdo das mensagens entre os dispositivos

(acknowledgement). A técnica deve garantir que os dados nao sejam
perdidos ou duplicados, ou seja, ad0 enviar uma mensagem para
um dispositivo, este deve retornar uma mensagem de confirmagao
de recebimento. Dai da-se o nome de confirmacdo positiva de

retransmissao (acknowledgement with retransmition).

vz| Exemplificando

Gargalos na rede mundial de computadores sdao fendbmenos bem
comuns, ja que OS servicos que sao providos diariamente podem
sofrer falhas ou perdas. Um exemplo de gargalo ocorre nos ultimos
dias de entrega da declaracdo de imposto de renda, quando o grande
numero de chegadas simultaneas de informacdes pode deixar o servico
indisponivel, embora o problema também possa ocorrer por falha na
aplicacao.

Gargalos em redes de computadores sdo responsaveis pela degradagao
dos servigos, razao pela qual, ao se pensar na estruturacdo das
topologias, 0 administrador deve procurar mecanismaos que garantam a
disponibilidade das aplicacdes.

Interagao entre as camadas

Segundo Tanenbaum (1997), as quatro camadas inferiores (fisica,

enlace, rede e transporte) possuem nomes especificos para o
tratamento dos dados:

. Camada fisica — bits.

. Camada de enlace — Quadro/frame.

. Camada de rede — Pacote/Datagrama.
»  Camada de transporte — Segmento.

No processo de transmissao nas redes, € utilizada a técnica de

encapsulamento das mensagens. De maneira analoga, € como se
0s dados fossem embrulhados para depois serem transmitidos. O
modelo de referéncia OSI indica que uma camada de transmissao se
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comunigue com a sua camada ‘irma” do dispositivo receptor e esse
processo € repetido até que as camadas de sessao, apresentacao e
aplicacao possam interpretar e exibir o conteudo dos dados ao usuario.

Kurose (2006) define os passos necessarios para que ocorram o
envio e a recepcao das mensagens. Para isso, vamos tomar 0 mesmo
exemplo utilizado na Figura 2.3, quando um computador tenta acessar
um site localizado em um servidor.

Através da camada de aplicacdo, o browser efetua a solicitacdo de
acesso ao site. Em seguida, o formato ¢ lido (camada de aplicacdo) e
encaminhado a camada de sessdo, que vai efetuar o gerenciamento
da conexao. Os dados sao encapsulados na camada de transporte,
ganhando o nome de segmento. Em seguida, a camada de rede
adiciona os enderecos de origem e destino e os encapsula, tornando-
se assim um pacote. Chegando a camada de enlace, segmentam-
se 0s dados, aos quais se atribui © nome de quadro. Por ultimo, os
quadros sao transformados em bits na camada fisica e em seguida
enviados pelas redes até o seu destino.

Ao chegar ao destino, é efetuado o processo inverso pela pilha.
Processo depois do qual € enviada a resposta ao usuario para que o
site seja acessado.

Caro aluno, lembre-se de que esta € apenas uma descricdo
dos processos que o modelo de referéncia OSI fornece para a
estruturacao dos protocolos de comunicacao. OSI ndo € protocolo,
mas sim um guia de desenvolvimento para comunicacao em redes
de computadores.

Sem medo de errar

A empresa 2@Q@, um escritorio de engenharia localizado na cidade
do Riode Janeiro, é responsavel por desenvolver projetos de edificacdo
de grandes prédios comerciais. Atualmente, os colaboradores estao
envolvidos em um projeto que visa a atender uma necessidade
especifica de um cliente, que tem como objetivo a instalacdo de
sensores que fornecam informacdes como presenca, umidade do ar
e temperatura.

Para isso, a empresa 2@Q@ solicitou um relatorio com a descricéo
das funcdes que cada camada do modelo de referéncia OSI deve
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desempenhar caso seja decidido o desenvolvimento de um protocolo
proprietario que permita a operacionalizacao das funcdes solicitadas
pelo cliente. Veja a seguir um exemplo de relatorio para este caso:

Sr. Diretor da empresa 2@@,

Para atendimento das necessidades de prover a comunicacao dos
sensores que permitirdo informacdes como presenca do usuario nas
dependéncias do preédio, temperatura ambiente e umidade relativa
do ar, caso seja decidido pelo desenvolvimento de um protocolo
proprietario, este deve permitir que:

O gerenciamento ocorra de forma individual nas camadas.

e As alteracdes ocorridas em uma das camadas ndo alterem o
estado e/ou funcionamento das demais.

e Seja possivel a implementacao ou adaptacao em dispositivos
de diversos fabricantes de sensores, permitindo assim a
interoperabilidade.

Dessa forma, as camadas do modelo de referéncia OSI devem
desempenhar as sequintes fungdes:

Camada fisica: devem ser especificadas as interfaces de entrada e
saida dos sensores, as especificacdes elétricas e © modo como os bits
serao movimentados.

Camada enlace: os erros devem ser detectados nesta camada,
poréem nao € efetuada a correcao. Deve ser adicionado um campo de
aviso de erro no quadro (nome do encapsulamento).

Camada rede: o endereco logico de cada sensor deve ser definido
nesta camada.

Camada transporte: deve garantir uma conexao ponto a ponto
com o dispositivo que vai receber os dados gerados pelos sensores.

Camada sessdo: deve efetuar a conexdo das portas logicas dos
sensores (campo que deve permitir a alteracdo conforme determinar
o fabricante do sensor).

Camada apresentagdo: deve tratar a semantica das mensagens e
traducdo dos dados enviados pelos sensores.

Camada aplicagao: permite uma interface para leitura e
interpretacao dos dados gerados pelos sensores.
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Dessa forma, sugerimos que as indicacdes das camadas do modelo
de referéncia OSI para o desenvolvimento de um protocolo sejam
implementadas no maximo de dispositivos de fabricantes e modelos
diversos, a fim de garantir a interoperabilidade.

Caro aluno, o desenvolvimento de um relatorio com as funcdes
que as camadas devem realizar para as necessidades da empresa
empresa 2@@ permitiu a compreensdo das caracteristicas e da
aplicabilidade de cada uma das camadas do modelo de referéncia OSI,
ainda com a preocupacao de como os dados sdo formatados para
permitir a comunicacao.

Avancando na pratica

Demonstragcao do Modelo OSI
Descricao da situagao-problema

Uma empresa farmacéutica deseja desenvolver um chat que
possibilitard aos vendedores realizar chamadas com o gerente de
vendas para concessao de desconto nas vendas diarias. No entanto,
para isso, inicialmente € necessario ter uma forma visual de como
€ 0 comportamento das camadas do modelo de referéncia OSl ao
se enviar uma mensagem de um computador para outro.

Com base nisso, o diretor de Tl solicitou que fosse utilizado
O software de simulacdo de redes Packet Tracer na topologia
experimental que pode ser observada a seguir:

Figura 2.4 | Rede experimental

g: \
PC-PT
PCO PC-PT
WRT300N PC1

Wireless RouterO

Fonte: elaborada pelo autor.

Para isso, deve-se estruturar a rede representada na Figura 2.4 para
enviar mensagens de um computador ao outro e, posteriormente,
efetuar a demonstracao visual do modelo OSI no Packet Tracer.

Resolucdo da situacao-problema
ApOs realizar a conexao dos dispositivos na topologia experimental,

wou

cligue no PCO, na aba "Desktop”, “IP Configuration’, e marque a opgao
"DHCP". Repita © mesmo procedimento no PCL.
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No canto inferior direito, clique em “Simulation Mode”. Em sequida,
selecione "Add Simple PDU" e cligue em cima do PCO (origem) e
depois no PClI (destino), como pode ser observado na Figura 2.5 a
sequir:

Figura 2.5 | Teste na rede experimental

gw' Constant Delay S oz R
PC1 :..‘
Play Controls
( Back [ Autocapture /Play | capture /Forward ‘],
i 7
) =
&=

Event List Filters - Visible Events
ACL Filter, ARP, BGP, CDP, DHCP, DHCPv6, DNS, DTP, EIGRP, 6, FTP, H.323,

NTP, OSPF, OSPFv6, PAgP, POP3, RADIUS, RIP, » RTP, SCCP, SMTP, SNMP,
SSH, STP, SYSLOG, TACACS, TCP, TFTP, Telnet,

( Edt Fiters 17 showainone )

1

e

— IFire LastStatus  Sourge” Destination  Type  Color

Add Simple PDU Simulation Mode

Fonte: elaborada pelo autor.

Depois disso, na janela aberta, clique em Auto Capture / Play e, a
qualguer momento, selecione os envelopes que estao sendo enviados,
em gue a interacao nas camadas do modelo OSI pode ser observada.

Faca valer a pena

1. Para os produtos e servicos consumidos diariamente, é exigido, antes de
serem disponibilizados, que sejam efetuados testes para a comprovacao de
eficacia, seguranca para o consumidor, entre outros fatores. Tais ensaios
realizados em laboratorios devem ser conduzidos por 6rgaos especificos
de cada area de conhecimento.

A forma de se comunicar e os protocolos de comunicacdo foram
padronizados pela ISO (International Standards Organization), o que
possibilitou um avanco na area de telecomunicacdes.
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Quando se planeja padronizar um produto, um processo ou servicos, uma
das vantagens € o ganho de qualidade, seguranca e confiabilidade por
parte dos consumidores. Assinale a alternativa que descreve a intencdo
ao desenvolver um modelo de referéncia para a comunicacao de dados.
a) O desenvolvimento de um modelo em camadas isoladas, que nao
permite a interacdo entre elas, para que ocorra a comunicacao de forma
independente.

b) Um modelo somente para a construcdo dos hardwares de rede, pois
issO, por si sO, ja garantiria a padronizagdo na comunicacdo entre os
dispositivos.

c) Efetuar o controle da comunicagao, permitindo os paises mais ricos
vigiarem as mensagens trocadas.

d) Obter um modelo com os servicos bem definidos nas camadas, aberto
para a utilizacao, que permitisse a comunicagao por meio de diversos
dispositivos.

e) Obter o prémio Nobel em Engenharia, pois esse status permitiria aos
membros da ISO (International Standards Organization) mais patrocinios
em seus projetos.

2. Observe o texto a seguir:

A ISO (International Standards Organization), no ano de 1981, reuniu
engenheiros de algumas empresas ligadas
académicos e profissionais de tecnologia da informagao, a fim de
padronizar a comunicagcao nas redes de computadores. Apos anos de
estudos e testes, em 1984 os hardwares e de
comunicagdo possuiam um modelo de referéncia denominado OSI. O
modelo foi dividido em camadas, com func¢des bem
definidas em cada uma delas.

Para conhecer como e porque um produto foi desenvolvido, é necessario
conhecer as motivagdes e os aspectos historicos envolvidos nas suas
caracteristicas técnicas. Nesse contexto, assinale a alternativa que
complete as lacunas corretamente.

a) a administragdo — servigos — sete.

b) ao governo — protocolos — seis.

c) a telecomunicagdes — protocolos — sete.

d) a telecomunicac¢des — servicos — oito.

e) a eletrénica — meios de — seis.
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3. Os servicos consumidos diariamente como o WhatsApp, Facebook,
aplicativos de compra, entre outros tantos, necessitam de protocolos
para prover a comunicacdo. Esses protocolos utilizados nas redes de
computadores foram estruturados com base no modelo de referéncia OSI,
desenvolvido em sete camadas, conforme apresentado a sequir:

Modelo de Referéncia OSI

Aplicacao
Apresentacao

Sesséo

Fisica

Fonte: elaborada pelo autor

Segundo Tanenbaum (1997), as quatro camadas inferiores (fisica, enlace,
rede e transporte) possuem nomes especificos para o tratamento dos
dados. Nesse contexto, relacione as duas colunas seguintes:

A) Camada fisica

( ) Segmento.
(B) Camada de enlace

(

(

) Bits.
) Quadro / frame.
) Pacote / datagrama.

C) Camada de rede
D) Camada de transporte

Assinale a alternativa com a sequéncia correta de associacao, de cima

para baixo.

ajB-A-C-D.
b)C-B-D-A
cb-C-A-B.
dD-A-B-C.
e)A-D-B-C.
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Secao 2.2

O modelo de referéncia ISO/OSI

Dialogo aberto

Caro aluno, na Secao 2.1 vocé pdbde compreender o modelo
de referéncia OSI| e a importancia que ele teve para que houvesse
uma padronizacdo na forma de prover a comunicagcao entre os
dispositivos. Com isso, sera possivel estudar:

e Os protocolos empregados para que diversos servicos de
rede sejam utilizados diariamente.

e A maneira como eles sao organizados e hierarquizados.
e Asinterfaces utilizadas nos servigos.
e Aforma como sao classificados 0s servicos das redes.

Tais conhecimentos possibilitardo ao profissional de redes de
computadores organizar e gerenciar OS servicos que devem ser
providos, a fim de atender as necessidades de comunicacao e de
compartilhamento de recursos.

A empresa 2@@ faz projetos de engenharia para grandes
empreendimentos comerciais e, em seu dia a dia, necessita
compartilhar os desenvolvimentos em andamento e aqueles
que ja foram concluidos entre todos os membros da equipe de
desenvolvimento. Para isso, foi sugerido alocar um site com 0s
projetos no servidor HTTP encontrado na topologia, conforme pode
ser observado a seguir:

Figura 2.6 | Topologia empresa 2@@

Q\ ~ Printer-PT %

PC-PT Prgterl
PCO Server-PT
SerierO

Switeh-PT Y1 300N

Printer-PT d

Laptop-PT  faptop-PT Laptop-PT  Laptop-PT

Printer0 Laptop-PT apiop
Laptop4 Laptop3 Laptap2 Laptopl ptop

Fonte: elaborada pelo autor.
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Com isso, serd necessario configurar os servicos HTTP e DNS no
servidor instalado na sala do gerente (rede desenvolvida do Packet
Tracer).

Com a configuracdo do servidor HTTP, sera possivel hospedar os
projetos de engenharia. Por sua vez, o DNS vai resolver o nome de
dominio para possibilitar que os dispositivos encontrem o site www.
projetoseng.com.br, escolhido para acesso as informacdes necessarias
para auxiliar os engenheiros nas atividades de desenvolvimento.

Tais configuracdes auxiliardo vocé a responder comao os protocolos
de comunicacao utilizados nas redes de computadores podem prover
0s servicos utilizados diariamente.

Vamos encarar esse desafio e aumentar o seu conhecimento
acerca das redes de computadores?

Nao pode faltar

Caro estudante, agora que vOCé ja possui conhecimentos sobre
o modelo de referéncia OSI visto na secdo anterior, sera possivel,
entdo, compreender como os protocolos sao utilizados nas redes
para prover 0s servigos nas redes de computadores.

Forouzan (2008, p. 19) define que, em redes de computadores,
‘protocolo € sinbnimo de regra”. Ao enviar uma mensagem para
qualquer dispositivo encontrado na rede mundial de computadores,
tanto o emissor quanto o receptor precisam utilizar um protocolo
com que as duas partes concordem. Por meio de um conjunto
contendo variasregras, € possivel efetuar o controle da comunicacao.
A arquitetura do protocolo deve possuir os elementos-chave:

» Sintaxe: averigua-se o formato que os dados possuem, ou
seja, a ordem como sdo apresentados. Por exemplo: um
protocolo utiliza oito bits para 0 endereco do emissor, oito
bits para o0 endereco do receptor e 16 bits para o conteudo
da mensagem.

e Semantica: analisa-se qual € a caracteristica de cada secao
de bits, como cada padrao se comporta e qual deve ser a
decisdo tomada. Por exemplo: o conteudo dos pacotes para
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acessar um site tem a semantica diferente da dos pacotes
destinados a streaming de video.

 Timing: refere-se ao tempo durante o qual as mensagens sao
enviadas, em que se verifica: quando a mensagem deve ser
enviada e a que velocidade. Por exemplo: uma mensagem e
enviada a uma velocidade de 100 Mbps, porém o receptor so
pode recebé-la a 1 Mbps.

Hierarquia e interfaces dos protocolos nos servicos de redes

Segundo Tenenbaum (1997), assim como determina o modelo
de referéncia OSI, os protocolos sdo organizados em pilha ou
camada, porém em todas as redes a funcao primordial € fornecer
servicos as camadas superiores.

Para isso, © mecanismo utilizado faz com que a camada "'n” de
um dispositivo se comunigue com a camada ‘'n” de outro dispositivo.
Basicamente, o protocolo efetua a "‘negociacdo” entre as partes para
gue seja provida a comunicacao, conforme pode ser observado na
Figura 2.7 a sequir:

Figura 2.7 | Camadas e interfaces

Host 1 Host 2
Layer 5 |---ayera protocol . | ayer 5
Layer 4/5 interface $ $
Layer 4 |«--Layer4 protocol--p| Layer 4

Layer 3/4 interface $ $
Layer 3 (e--Layer3pratacol. | | aver 3

Layer 2/3 interface $ $
Layer 2 [«--Layer2 pratocal-_p| | ayer 2

Layer 1/2 interface $ $
Layer 1 |«--tayerlprotocol. p

Layer 1

0 0

Physical medium

Fonte: Forouzan (2008, p. 46)

Quando os dados sao transferidos, cada camada processa o seu
servico respectivo. Para que isso ocorra, a cada par de camadas existe
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uma interface, responsavel por definir as operacdes e 0s servicos
gue a camada inferior tem que encaminhar a camada superior.

Ao projetar as interfaces nas redes, a carga de trabalho das
informacdes que devem ser passadas entre as camadas € reduzida,
pois, dessa forma, so € necessario oferecer 0 mesmo conjunto de
servicos entre os dispositivos que estdo se comunicando.

Os protocolos utilizados nas redes de computadores
estdo diretamente ligados aos servicos utilizados nas redes de
computadores diariamente. Por exemplo, ao utilizar um aplicativo
em um smartphone, sdo necessarios diversos protocolos como o
TCP/IP, DNS, NTP, entre outros, para que seja provido algum tipo
de servico.

Nesta secdo vamos nos concentrar nos protocolos que operam
na camada 7 (aplicacdo) do modelo de referéncia OSI, pois na
Secdo 2.3 serdo tratados os demais protocolos da camada de rede e
transporte. Dessa forma, por meio dessa divisdo, sera possivel maior
compreensao do funcionamento e das principais caracteristicas dos
protocolos gue agem em ambas as camadas. Segundo Tanenbaum
(1997), estao definidos os seguintes protocolos:

e HTTP: trata-se de um protocolo utilizado para acessar
conteudo web na rede mundial de computadores. Permite
que ocorra a transferéncia ponto a ponto entre clientes
e servidores, de servicos do tipo elastico e streaming
(multimidia), conforme pode ser observado na Figura 2.8 a
seguir:

Figura 2.8 | Servidor HTTP

Cliente Servidor
index.html

Servidor procura o
conteudo do arquivo index.html arquivo index.html

Cliente Servidor

Fonte: elaborada pelo autor.

Para compreensao do funcionamento do servidor HTTP, um
exemplo ocorre quando um computador efetua uma solicitacao
para acessar um site alocado em um Servidor HTTP quando
digitada a URL (Uniform Resource Locator — Localizador Padrdo de
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Recursos), o endereco do site disponivel em algum dispositivo na
rede mundial de computadores. Ao receber a solicitacdo, o servidor
envia a resposta, sendo possivel ac usuario visualizar o conteudo por
meio de um navegador web.

vz| Exemplificando

Para hospedagem de sites, sistemas web, jogos on-line, entre outras
aplicacdes, o mercado possui diversas empresas que disponibilizam
hospedagem gratuita. No Quadro 2.1 a seguir € demonstrado ©
endereco do host (nome dado a hospedagem web) e 0s respectivos
servigos disponibilizados.

Quadro 2.1 | Hosts de hospedagem gratuitos

Host Servicos

000webhost.com HTTP, E-mail, Banco de dados e FTP.
freehostia.com/hosting.html HTTP e E-mail.

hostinger.com HTTP, E-mail e FTP.
Servidorgratuito.com HTTP, E-mail, Banco de dados e FTP.

Fonte: elaborado pelo autor.

e SMTP: é asigla para Simple Mail Transfer Protocol (Protocolo
Simples de Transferéncia de E-mail). E o protocolo utilizado
para efetuar a transferéncia de e-mail de um servidor para
outro, conforme observado a seguir:

Figura 2.9 | Transacdo SMTP

. : oudeT
Server-PT

7 CloudO0 .

Server HTTP 1 / \
? VA
/ \ Server-PT
/ \ Server HTTP2
I/
— — N
4 Switth-PT oe[EMogem-PT S f
PC-PT Switch0 DSL Modem0 DSL-Modem-PT Switch-PT PC-PT
Pco DSL Modernt Switchl PCL

Fonte: elaborada pelo autor.
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No exemplo acima, o usuario A do "PCO" possui uma conta
de e-mail localizada no “Server HTTP 1", por sua vez, no "PC1", o
usuario B possui uma conta de e-mail no “Server HTTP 2". Quando o
usuario A escreve uma mensagem ao usuario B, esta primeiramente
€ enviada para o “Server HTTP 1" e, depois disso, o protocolo SMTP
se encarrega de transferi-la para o “Server HTTP 2", possibilitando,
assim, que o usuario B consiga acessar a mensagem.

Para que isso ocorra, 0 acesso aos e-mails pode ser efetuado
via web, usando o HTTP. Este servidor HTTP, por sua vez, acessa O
servidor SMTP, onde estdo alocadas as mensagens.

e SSH (Secure SHell): este protocolo é utilizado para efetuar
acesso remoto em outro dispositivo, por meio de um
terminal, assim como o prompt de comando do DOS. A
grande diferencga para as outras técnicas (telnet e RSH) de
acesso remoto esta relacionada com a seguranca. Ao fazer
um acesso remoto em um dispositivo, a transmissao de
dados recebe uma criptografia que pode variar conforme o
algoritmo de encriptagao das mensagens, a fim de garantir a
integridade do que € compartilhado.

e RTP: trata-se de um protocolo de transporte utilizado na
camada de aplicagdo para prover servicos streaming de audio
e video. A sua sigla significa Real-Time Transfer Protocol, ou
seja, protocolo de transferéncia de tempo real. Com esse
mecanismo, € feito o transporte das mensagens fim a fim
dos dados do tipo multimidia. O cabecalho do protocolo
possui um campo especifico com informacdes sobre o
tempo, conforme demonstrado na Figura 2.10 a seguir:

Figura 2.10 | Cabecalho RTP

a 1 2 3
0123456785012 3456789012345878501
< t

X IM] ;:;T | ' éeqhenlce Inur‘lmbelr

| I PIX] c |
+-+-+-+-—+-+-+-+-+-+—+—+-+- —t+—+—+= -+-+-+-—+-+-+-+-+-+—+—+-+-+
| timestamp |
IS TN T TR TR TN Y AT T AT AT P T T IS TR T T ST ST Y AT U AT WY S
| |
| |
| |

+-+-—+—+—+-++-+-+-—+—+-+-1 -+-+-+-+-++-+-+-+—+-+-+
synchronization source (SSRC) identifier

Fonte: <https://goo.gl/9iQVbg>. Acesso em: 2 maio 2017
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O protocolo utiliza o campo timestamp para compensar O
atraso dos pacotes. Essa compensacao faz com que ndo ocorra a
degradacdo dos servicos.

e SIP (Session Initiation Protocol): apesar de este protocolo
nao pertencer a camada de aplicacao e sim ser definido na
camada de sessao, vale ressaltar o seu grau de importancia
para Os servicos multimidia. Este protocolo € responsavel
pela criacao, modificacao e finalizacdo de sessdes de
transferéncia de arquivos de servicos multimidia. O seu
funcionamento € idénticoao do HTTP, ou seja, uma conexao
do tipo cliente/servidor. Para o gerenciamento das sessoes,
o protocolo deve conter:

¢ Localizagdo do usuario: determina a localizagdo do
dispositivo dentro de uma topologia.

¢ Capacidade do wusuario: determina a capacidade de
transmissdo do servico streaming.

¢ Disponibilidade do usuario: este procedimento confirma se
o dispositivo esta ativo apos a sua localizacao.

¢ Configuracdo de chamada: sao definidos os parametros para
estabelecimento da conexdo, conforme as caracteristicas
técnicas da rede e do tipo de servico.

¢ Controle de chamada: apos o estabelecimento da conexao,
€ gerenciada a chamada, a transferéncia de dados e o
encerramento.

e POP3: essa expressao pode ser traduzida como protocolo
de escritorio postal (Post Office Protocol), ja disponivel em
Sua terceira versao. Esse protocolo permite que o usuario
descarregue as mensagens que estejam localizadas em um
servidor de e-mail em seu dispositivo.

Quando as operadoras de internet nao ofereciam conexdes
com velocidades mais altas, alguns programas, como Outlook ou
Thunderbird, eram utilizados para esse fim. Observe na area central
do Outlook Express os e-mails carregados:
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Figura 2.11 | Exemplo do uso do Protocolo POP3

Internet Connection Wizard

My incoming mal serverisa | POP3 | server.

Incoming mad {POP3. IMAP or HTTF) server:
|pop.gmad com

An SMTP sarver is the sarver that is usad for your outgoing e-mad.
Outgoing mal (SMTF) server:

[_<Bock || Wed> || Conce |

Fonte: <https://goo.gl/wy9Sg1>. Acesso em: 16 jul. 2017

Essa ferramenta permite o recebimento das mensagens, porém
Nao O seu envio.

IMAP: assim como ocorre com o POP3, este protocolo
sincroniza as mensagens alocadas em um servidor de
e-mail, porem se mantem conectado a fim de sincronizar as
mensagens recebidas, em tempo real.

NTP: o Network Time Protocol (Protocolo de Tempo
de Redes) tem como fungdo sincronizar os relogios dos
servidores, roteadores e computadores das redes. Para
fazer com que ocorra a sincronia, os servidores NTP sdo
estruturados por uma topologia hierarquizada em camadas,
entre as quais existe um mecanismo de consulta de tempo
para O ajuste preciso. Por sua vez, os dispositivos solicitam a
atualizacdo do tempo para os servidores. Essas associagcdes
podem ser do tipo:

Permanente: € configurado manualmente o tempo no
servidor para que seja referenciado em todos os dispositivos
da rede.

Priorizavel: assim como o permanente, ¢ configurado
manualmente, porem com a possibilidade de possuir mais
servidores referenciando o tempo aos dispositivos.
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¢ Transitorias: sao servidores disponiveis na rede mundial que
atualizam o tempo dos dispositivos encontrados nas redes.

@ Reflita

Para que o protocolo RTP funcione corretamente e garanta que os
servicos streaming funcionem, € necessario que o servidor NTP esteja
atualizando o tempo dos dispositivos, evitando atrasos e a degradacao
dos servicos. Em redes de computadores ocorre dependéncia entre os
protocolos para que sejam providos 0s Servicos.

Com excecdo do RTP e do NTP, quais protocolos utilizados nas redes

possuem dependéncias entre si?

Caro aluno, por ter um papel de extrema importancia na rede
mundial de computadores, o protocolo DNS (Domain Name System
— Sistema de Nomes de Dominios) necessita de um pouco mais de

detalhes.

Para isso, Forouzan (2008) define que esse protocolo tem como
funcao principal efetuar a traducao do numero IP (Internet Protocol)
para 0 nome de dominios, dentro de um servidor DNS, conforme

exemplo no Quadro 2.2 a sequir:

Quadro 2.2 | Nome de dominio e o IP correspondente

Nome de dominio

IP correspondente

kroton.com.br 87.86.214.62
google.com.br 216.58.202.131
teleco.com 64.14.55.148
cert.br 200.160.7.17

Fonte: elaborado pelo autor.

A hierarquia dos dominios € dividida em trés categorias diferentes:

 Dominio genérico: sdo definidos os registros conforme o
segmento do site, podendo estes ser: .com, .net, .org, .edu,

.gov, entre outros.

¢ Dominio de paises: € utilizada a abreviatura com dois
caracteres para identificar em qual pais o dominio foi
registrado, podendo ser: br (Brasil), us (Estados Unidos), ar

(Argentina), entre outros.
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e Dominio reverso: faz O processo reverso a consulta ao
servidor DNS. Quando um servidor recebe uma solicitacao,
é feita uma consulta em sua "tabela’, que por sua vez
encaminha a solicitacdao do cliente, apontando para o
servidor relacionado ao endereco digitado pelo usuario,

sendo utilizado o endereco IP.

|:|9 Pesquise mais

Ao iniciar um projeto de um sistema web ou a construcdo de um site, ©
desenvolvedor necessita fazer uma consulta de disponibilidade para que
O provedor possa ser registrado no enderec¢o escolhido no servidor DNS
do provedor. No Brasil as consultas e registros sdo feitos pelo <https://
registro.br/> (acesso em: 17 ago. 2017).

Para a compreensao de todo o processo para adquirir um endereco,
assista ao video disponivel em: <https://www.youtube.com/watch?v=gZ
RYDxWuYpk&feature=youtu.be>. Acesso em: 3 maio 2017.

Dessa forma, o resolvedor do nome de dominio basicamente
precisa responder como uma aplicacdo do tipo cliente/servidor,
gue tem a capacidade de mapear e encaminhar as solicitacdes de

acesso a sites por meio do endereco ou numero IP fornecido.

Caro estudante, ao longo desta se¢cao nos estudamos diversos
protocolos da camada de aplicagdo. No entanto, existem diversos
outros como o Telnet, POP, NIS, NFS, LDAP, etc. Embora eles
desempenhem algumas funcdes, nos atemos aos protocolos mais

relevantes nos servicos utilizados nas redes de computadores.

‘rz” Assimile

As redes de computadores séo compostas por servidores, links fisico
e logico, meios de transmissdo e diversos servicos como: e-mail,
streaming, e-commerce, entre outros. Ou seja, as arquiteturas disponiveis
nas redes devem ser implementadas observando-se 0 mecanismo de
especificacdes das camadas e interfaces, regra que pode ser aplicada
tanto para os softwares, quanto para os hardwares utilizados nas
comunicagoes.

U2 - Protocolos de redes e aplicagdes

83



84

Sem medo de errar

Para auxiliar os engenheiros a ter acesso aos projetos anteriores
e aqueles que estdo em andamento, foi sugerido um site para
hospedar tais informacdes. Porém, para isso, a sua equipe deve
configurar os servicos de HTTP e DNS no servidor ja instalado na
topologia, conforme indicado na Figura 2.12 a sequir:

Figura 2.12 | Servidor da empresa 2@@
; Printer-PT €
SN et _

-
PC-PT
PCO Server-PT
Server 0

Switch-PT ~ \“\\\\\/\/R\TSOON

SwitchO \\\% Wireless RouterQ
AR RN

QIR

LR N

\\\\\ N

//,
/////
e

/// ///

Laptop-PT

Printer-PT s L T S -
aptop-| Laptop-PT Laptop-PT Laptopd

Printer0 La -
ptop-PT Laptop3 Laptopl
Laptop4 P Laptop2 prop

Fonte: elaborada pelo autor.

O nome do endereco escolhido para o site pela geréncia da
empresa 2@Q@ € o www.projetoeng.com.br.

Configuragdo do Servidor HTTP (em destaque na Figura 2.12):

e ApOs clicar no servidor, acesse a aba “Desktop”’, procure a
opgao “IP Configuration” e anote o numero “IP Address” (Ex.:

192.168.0.7).
« Em seguida acesse a aba "Services’, cligue na opcdo HTTP e
ative (on) os servicos de HTTP e HTTPS.

Configuragdo do servidor DNS (em destaque na Figura 2.12):

e Ainda no servidor, acesse a aba “Service’, clique na opcdo
"'DNS" e configure:

¢ Em "Name’, cologue o endereco do site: www.projetoeng.
com.br.
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¢ Em "Address’, coloque o numero do IP do servidor (Ex.:
192.168.0.7).

e Em sequida, clique em "ADD" para gravar a configuracao e,
por ultimo, ative o servico DNS (on).

Configuracdo dos computadores/notebooks da empresa 2@@

Para que 0s computadores acessem o site, deve-se fazer
“apontamento” para o servidor DNS. Para isso, em TODOS os
computadores de ambas as redes, deve ser feito o seguinte
procedimento:

*  Apds clicar no computador/notebook, selecione a aba
‘Desktop” e a opcdo "IP Configuration”.

e O numero do "DNS Server” estd em branco: para configura-
lo, marque a opc¢ao “Static” e novamente marque a opgao
"‘DHCP"; o numero do servidor DNS que foi apontado qguando
o roteador foi configurado vai aparecer em "DNS Server” (Ex.:
192.168.0.7).

Teste de acesso ao site:

A fim de testar as configuracdes, o Packet Tracer possui um
site instalado. Para isso, escolha um dos computadores, clique na
aba "Desktop” e selecione a opcao "Web Browser’. No navegador,
digite no campo "URL" o endereco do site de treinamento (www.
projetoeng.com.br).

As configuracdes realizadas nas redes possibilitaram a
compreensao da importancia dos protocolos de redes para que 0s
servicos necessarios no dia a dia possam ser providos.

Avancando na pratica

Servidor DHCP para uma rede
Descricao da situagao-problema

Uma rede de computadores necessita de diversas interfaces
para acomodar todos os dispositivos necessarios na topologia
apresentada a seguir:
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Figura 2.13 | Topologia da rede

PC-PT’
Printer-PT! PC3

PrinterQ. _ Cloud-PT
Cloud0

PCL e SRR PT Cable-Modem-PT
SwitchO _Cahle ModemO

Server-PT
Server O

-
PC-PT
PC4

Fonte: elaborada pelo autor.

Como nao existe um roteador com o DHCP, o responsavel por
atribuir o enderegcamento IP (Internet Protocol) aos dispositivos da
rede, € necessario efetuar a configuracdo do servico no “ServerQ”.
Quais alteracdes a configuracao do DHCP pode promover em uma
rede como essa apresentada?

Resolucdo da situagcdo-problema

Para configurar o servico de DHCP em um servidor, o
administrador de redes basicamente deve determinar: 0 endereco
do Gateway, do DNS (quando necessario ou disponivel) e os
enderecos inicial e final que serdo atribuidos aos dispositivos.

Tais configuracdes na topologia apresentada possibilitardo que
os dispositivos recebam automaticamente os enderegamentos
necessarios para acessar 0s recursos compartilhados, como a
iImpressora € 0 acesso a internet.

Faca valer a pena

1. Para as pessoas enviarem uma encomenda pelos servicos do correio, é
necessario efetuar alguns procedimentos padronizados pela ECT (Empresa
de Correios e Telégrafos), como: endere¢o de origem e destino, caixa ou
pacote, taxa de postagem, entre outros.
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De maneira analoga, as redes de computadores possuem algumas regras
de acesso e envio das suas mensagens para que estas consigam ser
transportadas por diversos meios, sendo os protocolos utilizados como
sinbnimo de regra na comunicagao de dados segundo Forouzan (2008).
As redes necessitam de diversos protocolos para prover servicos essenciais
na comunicacao de dados, tanto nas residéncias, quanto em empresas.
Mas, para isso, a arquitetura do protocolo deve possuir trés elementos-
chave. Observe os trés itens a seguir:

|. Sintaxe: a analise € feita no conteldo que a mensagem possui.

Il. Semantica: é analisado o formato do dado com que se deseja prover a
comunicagao.

IIl. Timing: refere-se ao tempo de que as mensagens necessitam para ser
enviadas.

Assinale a alternativa CORRETA:

a) Somente o item |l é verdadeiro.

b) Somente os itens | e lll sdo verdadeiros.
c) Somente o item Il é verdadeiro.

d) Somente os itens Il e lll sdo verdadeiros.
e) Somente o item | é verdadeiro.

2. A padronizacdo na forma de se comunicar, proporcionada pelo
advento do modelo de referéncia OSI, e os protocolos desenvolvidos
proporcionaram que dispositivos de diferentes fabricantes pudessem
enviar e receber as mensagens. Os servicos disponiveis nas redes,
como mensagens instantaneas, streaming de video, jogos on-line, etc,,
dependem de um ou mais protocolos para que cumpram o seu objetivo.
Para que os dispositivos possam acessar os servicos disponiveis nas redes,
€ necessario que eles tenham um enderecamento logico relacionado a sua
interface de rede. Tal endereco pode ser obtido de duas formas:

Manual: sao atribuidos os enderecos manualmente pelo administrador da
rede.

Automatica: o protocolo ________ atribui os enderecos automaticamente
aos dispositivos da rede.

Assinale a alternativa que complete o nome do protocolo CORRETO:
a) DNS.

b) HTTP.

c) DHCP.

d) IMAP.

e) NTP.
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3. Em 2007 os especialistas previam o crescimento de 300% na utilizacio
de internet movel até o ano de 2017, porém o aumento esperado ocorreu
em meados de 2015. A previsao é que em 2020 o numero de usuarios
possa ser quatro vezes maior do que o atual.

Para atender a toda essa demanda, existe uma infraestrutura numerosa
de equipamentos e servicos. Os profissionais de redes de computadores
necessitam conhecer diversas técnicas e ferramentas a fim de garantirem
0 acesso as aplicagcdes com seguranca e qualidade.

Para testar o acesso ao servidor web, o administrador de redes digitou
o nome de dominio do site no navegador. Em seguida ele fez 0 mesmo
procedimento com o endereco desse site. Tanto no endereco quanto no
nome de dominio, o site que abriu no navegador foi 0 mesmo.

O protocolo que tem a capacidade de revolver o nome de dominio para
proporcionar acessos aos servicos e as aplicacdes web disponiveis nas
redes.

Com base nisso, indique (V) para as afirmacdes verdadeiras ou (F) para as
falsas:

() Os dominios genéricos definem o seguimento de um site.

() O dominio dos paises identifica em que pais ocorreu o registro de um
site.

() Os dominios dos paises podem ser: .com, .net, .org, .edu, .gov, entre
outros

() O dominio reverso faz a consulta inversa ao servidor DNS.

() Os dominios genéricos podem ser: .br, .us, .ar, entre outros.

Assinale a alternativa com a sequéncia correta de indicacOes, de cima para
baixo:

aV-F-V-F-V.

b)F-V-V-V-F

cF-F-V-F-V

dV-V-F-V-F

e)V-F-V-V-V

U2 - Protocolos de redes e aplicagdes



Secao 2.3

O protocolo TCP/IP

Dialogo aberto

Caro estudante, apos configurar os servidores DNS e HTTP, os
engenheiros conseguiram, por meio de um site, fazer consultas a
fotos e documentos de projetos passados e em andamento.

A empresa 2@@ € uma empresa que desenvolve projetos
de edificagdes para grandes predios comerciais e, diariamente,
0s engenheiros precisam compartilhar arquivos dos projetos
em desenvolvimento, documentacdes e planilhas de calculos.
Normalmente esses arquivos sao compartilhados via e-mail, porem,
gracas ao tamanho dos arquivos, tal tarefa tem sido um problema nos
projetos.

Para solucionar o problema de compartilhamento de arquivos, um
servidor FTP deve ser configurado na rede. Isso vai permitir que os
colaboradores possam fazer download e upload dos arquivos que
sao gerados diariamente, para a conducao dos seus projetos. Para
realizar essa tarefa, o servico deve ser configurado no servidor que se
encontra na topologia da empresa 2@@.

O conjunto de servicos que o protocolo TCP/IP proporciona faz
com que as redes ganhem diversas funcionalidades.

Dessa forma, vocé deve utilizar o Cisco Packet Tracer para
configurar o servico FTP na rede desenvolvida no para a simulacao
feita na empresa 2@@. Ao desenvolver tais alteracdes na rede
modelada, vocé vai compreender a importancia do protocolo TCP/IP
para prover os servicos nas redes de computadores.

Vocé esta pronto para buscar conhecimentos para resolver mais
esse desafio?

Nao pode faltar

Diariamente utilizamos algum meio computacional para
NOS comunicarmaos, seja por mensagens instantaneas, e-mail,
videoconferéncia, seja ainda por uma postagem em redes sociais.
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Historicamente, o0 homem sempre pesquisou e desenvolveu meios
para tornar o ato de conseguir passar mensagens eficiente, rapido,
barato e seguro.

Nesta secao vocé vai conhecer os aspectos historicos, as
caracteristicas e as fungdes das camadas do protocolo TCP/IP. Com
iISSO sera possivel compreender como 0s protocolos proveem 0s
servicos que estamos acostumados a utilizar, por meio de aplicagdes,
para entretenimento, trabalho ou estudos.

Filippetti (2008) afirma que o padréo TCP/IP foi desenvolvido pelo
DOD (Departamento de Defesa Americano) para que, em caso de
guerras, houvesse a garantia da integridade das mensagens enviadas.
Isso € compreensivel, uma vez que o envolvimento em diversos
conflitos ao longo dos tempos fez com que O exército necessitasse
de técnicas relacionadas a comunicagao.

A arquitetura do protocolo TCP/IP foi desenvolvida em quatro
camadas, e um conjunto de processos (aplicacdes) e utilizado
para prover diversos servicos. Para melhor compreensdo das suas
camadas, observe a Figura 2.14, em que é efetuada uma comparagcao
entre as camadas do modelo de referéncia OSl e o protocolo TCP/IP:

Figura 2.14 | Mapeamento do Modelo OSI versus TCP/IP

osl TCP/IP

Transporte Host-to-host
Rede Internet
Enlace Acesso a rede
Fisica

Fonte: Filippetti (2008, p. 128).

Para isso, podemos definir a funcao de cada uma das camadas do
protocolo TCP/IP como:

» Camadadeaplicacao (Application Layer): nesta camada define-
se CoOmo 0Ss programas vao se comunicar com as diversas
aplicacdes disponiveis nas redes. Ainda € de responsabilidade
dessa camada efetuar o gerenciamento da interface com que
O UsuUario vai interagir com a aplicacao.
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« Camada de transporte (Host-to-host Layer). € idéntica a
camada de transporte do modelo de referéncia OSI, ou
seja, responsabiliza-se por prover, gerenciar e encerrar
uma conexao ponto a ponto. Ao efetuar o gerenciamento
da conexdo, visa-se garantir a integridade dos dados, pelo
sequenciamento dos pacotes segmentados para efetuar o
envio/recebimento das mensagens.

« Camada de rede (internet layer): tem o mesmo objetivo
da camada de rede do modelo de referéncia OSI, sendo
responsavel por definir o enderecamento dos dispositivos por
meio do IP e garantir o roteamento dos pacotes atraves das
redes.

e Camada de acesso arede (network access layer): desempenha
a mesma func¢ao das camadas de enlace e a fisica do modelo
de referéncia OSI. E efetuado o monitoramento do trafego e &
analisado o enderecamento de hardware antes da transmissao
pelo meio fisico.

"3” Assimile

O modelo de referéncia OSI € uma base para sistematizagdo dos
principais protocolos utilizados nas redes de dados. No entanto, o TCP/
IP surgiu no ano de 1979; e o modelo de referéncia OSI, em 1984.
Apesar disso, o protocolo TCP/IP mantém as caracteristicas necessarias
referenciadas para que os dispositivos possam se comunicar.

Podemos destacar algumas semelhancas entre o modelo OSI e o
protocolo TCP/IP:

» A divisdo é feita em camadas.
» As camadas de transporte e rede sao equivalentes.
* Acomutacdo de pacotes € definida no modelo e efetuada no protocolo.

» Os profissionais de redes necessitam conhecer ambos.

Com a concepcdo do protocolo TCP/IP foi possivel o
desenvolvimento de diversos servicos encontrados nas redes de
dados.
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Caro estudante, existem diversos protocolos definidos nas
camadas do protocolo TCP/IP, porém, ao longo desta secao, vamos
definir alguns exemplos, conforme pode ser observado adiante:

Na camada de aplicacao:

e Telnet: o seu significado é telephone network, tendo como
funcdo principal efetuar a conexao remota utilizando um
terminal (no Windows o prompt de comando).

e FTP (File Transfer Protocol): ¢ um protocolo que tem como
objetivo efetuar a transferéncia de arquivos entre dois
dispositivos.

vz| Exemplificando

Para efetuar a transferéncia de arquivos, muitos desenvolvedores
de sistemas utilizam o protocolo FTP, dentro de um programa para
efetuar upload dos ficheiros necessarios para © funcionamento do
desenvolvimento (aplicagdo web ou site).

Um exemplo de um programa utilizado para esse fim € o “FileZilla’,
um software de codigo aberto que pode ser utilizado em sistemas
operacionais Windows, Linux e Mac.

e SMTP (Simple Mail Transfer Protocol): trata-se de um protocolo
responsavel por gerenciar a distribuicao de e-mail aos usuarios.

e SNMP (Simple Network Management Protocol): ¢ um
protocolo muito utilizado por administradores de redes,
pois ele pode ser um aliado na coleta e na manipulagcao de
algumas informacdes geradas. Possibilita ao responsavel pela
rede saber se algum evento inesperado ocorre (Ex.: falha de
um link entre dois switches).

Na camada de transporte:

e TCP (Transmission Control Protocol): a principal funcao deste
protocolo € quebrar as mensagens provenientes da camada
de aplicacdo, em segmentos, e numera-las. Quando recebe o
fluxo das mensagens, o dispositivo faz a reconstrugao a partir
dos numeros adicionados no cabecalho do protocolo. Alem
dessa funcao, o TCP deve:
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Confirmar o recebimento: ao enviar uma mensagem, O
dispositivo receptor deve confirmar o recebimento, pois,
dessa forma, € possivel reenviar os segmentos nNao recebidos.

Estabelecera conexao: antes de iniciar o envio das mensagens,
o protocolo TCP deve estabelecer a conectividade, ja que
esse tipo de transmissdo é orientada a conexao.

Escolher um caminho confiavel: apesar de ser full-duplex, o
protocolo atraves das tabelas de roteamento procura sempre
o melhor caminho para transporte de suas mensagens.

Segundo Tanenbaum (1997), todas essas caracteristicas
encontradas no protocolo TCP/IP é que fazem dele o de maior
confiabilidade na transmissao das mensagens. Por isso, esse protocolo
€ utilizado para transmissGes do tipo elastico, ou seja, aquelas
requisicbes em que a confirmacao do recebimento das mensagens
€ essencial para que ndo ocorra a degradacao do servico. Exemplo:
guando um usuario acessa um site, se Ndo houver a confirmacgao do
recebimento de todos 0s segmentos, a pagina pode nao ser montada,

ou s

er montada com falhas.

Para compreensao da estrutura do protocolo TCP, observe a

sequir:
Figura 2.15 | Cabecalho TCP
Bit 0 1 23 4 56 7 8 910 111213 14 1516171819 2021222324 2526272829 30 31
' Source Port Number Destination Port Number
o (16 bits) (16 bits)

Bytes

4 (32 bits)
_——

e e e P e e
Sequence number

Acknowledgement Number
(32 bits)
=7 —_—— e T
Hdr Length Reserved Window Size
(4 bits) (6 bits) (16 bits)

TCP Checksum Urgent Pointer

A

(16 bits) (16 bits)
20¢ Options :
(if any variable length padded with 0's 40 bytes max length 1
Data |

Fonte

Stevens (1994, p. 34).
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Filippetti (2008) define que cada campo do cabecalho tem as
respectivas funcoes:

Souce port number (porta de origem): numero da porta logica
onde a aplicacao esta localizada.

Destination port number (porta destino): numero da porta
l0gica onde esta a aplicagao do dispositivo destino.

Sequence number (numero sequencial): numero que
seguencia os segmentos transmitidos/recebidos.

Acknowledgement number (numero de confirmagdo): numero
de confirmacao de conexao.

Header lenght (comprimento do cabecalho): define o
comprimento do cabecalho TCP.

Reserved (reservado): campo reservado.

Code bits: campos responsaveis por gerenciar o inicio e o
encerramento das conexdes.

Windows (janela): tamanho da janela de dados que mede a
capacidade de recebimento do remetente.

TCP checksum: este campo faz checagem de controle de
erros (redundante).

Urgent pointer (marcacao de urgéncia): determina os dados
criticos, agueles com maior prioridade na transmissao.

Option (opgdo): onde ¢é definido o tamanho maximo do
segmento.

Data (dados): os dados transmitidos.

 UDP (User Datagram Protocol): € considerada uma versao
simplificada do protocolo TCP. Dessa forma, ndo utiliza
tanto a larqura da banda disponivel, pois ndo efetua a
confirmacdo do recebimento das mensagens, razao pela
qual é considerada como um protocolo de transmissao
nao confiavel.

Para compreensdo da estrutura do protocolo UDP, observe a
sequir:
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Figura 2.16 | Cabecalho TCP

Bit 0 1 23 4 56 7 8 910111213 14 1516171819 2021222324 2526272829 30 31

Source Port Number Destination Port Number
.0 (16 bits) (16 bits) .
< T = = T 21 === T g
@ UDP Length UDP Checksum )
4 (16 bits) (16 bits) @

T T 1) (] T "

Data

Fonte: Stevens (1994, p. 70)

Segundo Tanenbaum (1997), o protocolo UDP recebe as
mensagens provenientes das camadas superiores, quebra-as em
segmentos e as transmite, porém a numeragcao para sequenciar nao
€ adicionada. Ao receber as mensagens, caso um segmento Nao seja
recebido, o protocolo UDP ignora o fato. Um exemplo de utilizacéo
Sao 0s servicos do tipo streaming.

Observe o Quadro 2.3 a seguir com a comparacao dos protocolos
da camada de rede:

Quadro 2.3 | TCP versus UDP

TCP UDP
Servigco orientado a conexao Servigo sem conexao
Garante a entrega por meio da N&o garante o recebimento, pois 0s

confirmacdo de recebimento, pois os | dados nao sdo sequenciados.
dados sdo sequenciados.

O programa que utiliza o TCP possui A garantia de recebimento do software
um transporte confiavel. que utiliza o protocolo UDP deve ser
garantida pelo programa.

Transmissdo lenta e necessita de maior | Transmissao rapida e ocupa menos
largura de banda. largura de banda.

Comunicagdo ponto a ponto. Suporte a comunica¢do multicast.

Fonte: Stevens (1994, p. 70)

Caro aluno, dessa forma pode-se concluir que os protocolos da
camadade transporte (TCP e UDP) possuem aplicabilidades diferentes.
O TCP é indicado para conexdes do tipo elastico, em que é necessaria
a confirmacao de recebimento e retransmissao em caso de falha para
gue nao ocorra a degradacao dos servicos. Por sua vez, o protocolo
UDP é indicado para 0s servicos streaming, em que nao € necessaria
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a confirmacao do recebimento das mensagens, nao ocorrendo dessa
forma a retransmissdo de falhas de envio/recebimento.

o(b Reflita

Diferente do protocolo TCP, o UDP ndo precisa de confirmacdo no
recebimento/envio de suas mensagens. Dessa forma, servicos como
jogos on-line, filmes on demand e musicas on-line utilizam esse
protocolo. Porém, em algumas transmissdes, podem ocorrer falhas no
envio/recebimento das mensagens, e o protocolo UDP ignora tais erros.

Com isso, ndo pode ocorrer a degradagdo desses servicos?

Caro estudante, vocé deve ter percebido que tanto no protocolo
TCP quanto no UDP sdo necessarias portas logicas para que as
mensagens possam ser enviadas pelos protocolos de comunicacao,
disponiveis na camada de transporte no TCP/IP. Mas, afinal de contas,
O que € uma porta logica?

Ambos os protocolos utilizam as portas logicas para que ocorra
a comunicacdo com as camadas superiores do protocolo TCP/IP.
O numero designado para as portas logicas permite o registro de
diversas sessdes dos servicos disponiveis nas redes de comunicagcao

de dados.

Os numeros utilizados pelas portas logicas estao no intervalo de O
a 1024, conforme pode ser observado no Quadro 2.4 a sequir:

Quadro 2.4 | Portas logicas TCP e UDP

PROTOCOLO SERVICO/PROTOCOLO PORTA
TCP FTP 21

TCP Telnet 23

TCP HTTP 80
TCP/UDP DNS 53

UbpP FTP 69

UbP POP3 110
UDP SMNP 161

Fonte: adaptado de Filippetti (2008, p. 134)
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No caso de aplicacdes que nao possuem portas reservadas, €
gerado um numero aleatorio maior ou igual a 1024. As portas acima
de 1024 sdo consideradas “portas altas’, por padrao utilizado pelo
lado do cliente em uma comunicacao. Alguns exemplos podem ser
destacados:

Programas de download via Torrent: normalmente utilizam
portas escolhidas aleatoriamente, entre 50000 e 65535.

IRC (Internet Relay Chat): é utilizado para prover servicos de
conversagao em chats. Normalmente as portas utilizadas nos
sockets variam entre 6666 a 6670.

Na camada de rede:

IP (Internet Protocol): protocolo responsavel, entre outras
coisas, por fornecer o enderecamento para os dispositivos
nas redes de computadores. (*Esse protocolo sera mais bem
descrito na Secéo 3.1).

ICMP (Internet Control Message Protocol): tem como objetivo
gerenciar 0s erros no processamento dos datagramas do
protocolo IP. Entre eles podem ser destacados:

Buffer Full: indica quando um buffer atingiu a sua capacidade
maxima de processamento.

Hops: mostra quantos saltos sdo necessarios para que uma
mensagem possa alcancar o seu destino.

Ping: mecanismo utilizado para saber se a interface de rede
estd ativa ou inativa.

Traceroute: esta ferramenta permite mapear oS saltos,
fornecendo informacdes como o tempo entre os Nodos e o
seu respectivo nome.

ARP (Address Resolution Protocol): este protocolo tem a
funcao de permitir conhecer o endereco fisico da placa de
rede, sequndo o seu IP.

RARP (Reverse Address Resolution Protocol): tem funcgdo
contraria a do ARP, ou seja, deve encontrar o endereco logico,
segundo o endereco fisico (placa de rede do dispositivo).
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Segundo Forouzan (2008), basicamente as duas principais funcdes
da camada de internet € efetuar o roteamento dos pacotes e fornecer
uma interface de rede as camadas superiores (descritas com maiores
detalhes na Secao 3.1).

Na camada de rede também € necessario possuir portas logicas
para permitir a comunicagao com a camada de transporte.

Equ Pesquise mais

O artigo intitulado A internet e seu impacto nos processos de
recupera¢do da informacado, de Schiel (2016), demonstra uma aplicacao
pratica do protocolo TCP/IP, em que sédo demonstradas diversas formas

de interagao da internet com os principais servicos existentes nas redes
de computadores.

Disponivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid
=S50100-19651997000100009>. Acesso em: 14 maio 2017.

Sem medo de errar

Os engenheiros da empresa 2@@ estdo com dificuldades para
efetuar o compartilhamento de arquivos nos projetos para construgcao
de prédios comerciais. Em razao disso, a sua equipe deve configurar
o servico de FTP no servidor encontrado na topologia da empresa.

Para isso, ao clicar em cima do servidor, va até a opcao “Services”
e, em sequida, FTP. Com isso, € necessario modificar o usuario € a
senha ja existentes no servidor, em azul conforme demonstrado na
Figura 2.17 a sequir:

Figura 2.17 | Usuario FTP

. N
@ serverd E=R=l ™
[ Physical [ Config ] Services | Desktop I Custom Interface

| SERVICE S | “ FTP
HTTP.
DHCP Service @ on © off
DHCPv6
TFTP User Setup
Username cisco Password cisco
SYSLOG
AAA Write Read Delete Rename List
— | Usemame | Password | permission |
ey
FTP. 8Y cisco cisco RWDNL
Remove

Fonte: elaborada pelo autor.
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Depois disso, em “Username”, apague 0 nome “cisco” e substitua
por 'Eng”; em "Password’, apague a senha ‘cisco’, substitua-a por
‘segredo” e clique em "Save” na lateral direita. Repare que, por padrao,
todas as autorizacdes estdo habilitadas (write, read, delete, rename e
list — escrever, ler, excluir, renomear e listar) para 0s arquivos.

Confira o nimero IP do servidor na aba "“Desktop” e apos isso em
‘IP Configuration” e anote o numero do “IP Address’, por exemplo
192.168.0.8.

Para efetuar os testes no servidor FTP, escolha um computador na
topologia e siga 0s seguintes passos:

e Cliqgue no computador escolhido, va na aba "Desktop” e abra
o ‘command prompt".

e Para conectar ao servidor FTP digite — ftp numero do IP do
servidor (Enter no teclado). Ex.: ftp 192.168.0.8. Digite o login
do usuario (Eng) e a senha (segredo).

e Para listar os arquivos disponiveis no FTP, digite “dir" e dé enter.

e Para copiar um dos arquivos, digite “get” e © nome do arquivo.
Ex.: para copiar o 52 arquivo, deve ser digitado — get c2600-
i-mz.122-28 bin

e Para enviar um arquivo para o servidor, devem ser utilizados
O “put’ e 0 nome do arquivo. Ex.: put sampleFile.txt. Confira a
transferéncia digitando “dir”.

e Observacdo: para conferir a transferéncia de arquivo do
servidor para o computador, digite "quit” e depois “dir” e confira
0 nome do arquivo na lista.

Os mesmos testes devem ser repetidos com os computadores
localizados na rede da empresa 2@QQ .

Ao configurar o servidor para o compartilhamento de arquivos,
por meio do protocolo FTP, vocé pode aplicar uma resolucdo de
problemas enfrentada por diversas companhias com a utilizacdo de
protocolos de redes.
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Avancgando na pratica

Rede
Descricao da situagao-problema

Uma rede utilizada em um escritorio de contabilidade passa por
sérios problemas de conflito de enderecamento IP. A sua topologia
pode ser observada a seguir:

Figura 2.18 | Topologia do escritério de contabilidade

2]
PC-PT
PCO
IP192.168.0.1

F \ —

PC-PT "’ "

PC1 HubPT WRT300N
Hub0 Wireless RouterQ

=
PC-PT
PC2

-
PC-PT
PC3 Printer-PT
_PrinterQ

Fonte: elaborada pelo autor.

Os colaboradores relataram que, antes de perder a conexao com
0s recursos da rede, surgem algumas mensagens como: “O IP do seu
dispositivo foi duplicado na rede” ou “Devido ao conflito de IP, o seu
dispositivo ndo pode mais acessar 0s recursos da rede”,

No contexto apresentado, qual seria uma solucao viavel para que
fossem resolvidos os conflitos de atribuicdo do enderecamento [P
aos dispositivos?

Resolucgao da situacdo-problema

Conflitos de atribuicao de enderecamento IP nas redes podem
ocorrer por falha no DHCP. Na rede em questéo, o servidor DHCP
€ distribuido pelo roteador. Por essa razdo, devem ser efetuadas as
seguintes alteracdes:

O servico de DHCP deve ser desabilitado no roteador.
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e Todososdispositivos devem ser atribuidos ao IP manualmente,
conforme a seqguir:

¢ PCO — IP 192168.0.2, Mascara de Rede 255.255.2550,
Gateway 192.168.0.1.

0 PCl — IP 192168.0.3, Mascara de Rede 2552552550,
Gateway 192.168.0.1.

¢ PC2 — IP 192168.0.4, Mascara de Rede 255.255255.0,
Gateway 192.168.0.1.

0 PC3 — IP 192.168.0.5, Mascara de Rede 2552552550,
Gateway 192.168.0.1.

O PrinterO — IP 192.168.0.6, Mascara de Rede 255.255.255.0,
Gateway 192.168.0.1.

Dessa forma, os dispositivos terdo IP atribuidos manualmente,
evitando assim que os enderecos sejam duplicados ou perdidos.

Faca valer a pena

1. Os servicos de streaming s&o utilizados por diversos meios nas redes
de computadores, podendo ser providos por empresas que disponibilizam
filmes e séries, jogos on-line, sites especializados em videos ou musica.
Dessa forma, os mecanismos e protocolos utilizados para atender a alta
demanda necessitam de profissionais cada vez mais especializados, a fim
de garantir o acesso aos servicos com a qualidade desejada.

Os protocolos utilizados para prover a comunicacao entre os dispositivos
deve permitir que oS usuarios possam acessar 0s diversos servigos
disponiveis na rede mundial de computadores.

Assinale a alternativa que descreve o protocolo utilizado para prover os
servigos do tipo streaming.

a) TCP.
b) ICMP.
c) DNS.
d) UDP.
e) DHCP.
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2. Um levantamento feito pelo Ibope em 2016 mapeou as preferéncias
dos brasileiros ao acessarem a internet. Em primeiro lugar, esta o ato de
acessar as redes sociais, seguido por assistir/baixar filmes, ler noticias em
portais e escutar musicas. Dos entrevistados, 70% utilizam smartphones
para acessar Os servigos, entre os quais 93% o fazem por meio da wi-fiem
sua residéncia. (Fonte: Olhar Digital.)

Os servicos mais utilizados se dividem em dois grupos: os de trafego
elastico, ou seja, aqueles que utilizam o protocolo TCP, e os de streaming,
que utilizam UDP. Com base nisso, correlacione entre si as duas colunas
a sequir:

Protocolo Caracteristica
(T) Protocolo TCP () Comunicacado sequencial
(U) Protocolo UDP () Comunicacado confiavel
() Baixa laténcia
() Comunicagdo orientada a conexao
() Sem retransmissdo de pacotes perdidos.

Assinale a alternativa com a sequéncia correta de correlacao, de cima para
baixo:

aT-U-U-T-T.
p)T-U-T-U-T.
AQU-T-U-T-U.
dT-T-U-T-U.
eU-U-T-U-U.

3. Em 1938, Orson Welles anunciou, por uma radio de Nova York, que os
alienigenas estariam invadindo os Estados Unidos. A noticia se espalhou
de maneira estrondosa, causando panico na populagdo e tumulto nos
supermercados e nas delegacias de varios estados. Os estragos poderiam
ter sido maiores se houvesse um meio de comunicagdo como o0s
encontrados atualmente.

As redes de dados atualmente possibilitam diversas aplicacdes que
trouxeram comodidade e praticidade aos usuarios. Para que os servicos
possam ser utilizados, sdo necessarios protocolos de comunicagado para o
seu funcionamento.

O diagrama a seguir representa as camadas do protocolo TCP/IP em
relacdo ao modelo de referéncia OSI.
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oSl TCP/IP
Aplicagao

Apresentacao

Secéo

Transporte
Rede

Enlace

Fisica

Assinale a alternativa com a sequéncia de termos que completem
corretamente o nome de cada uma das camadas (da camada superior para
a inferior):

a) Apresentagdo — internet — transporte — enlace.

b) Aplicacao — sessdo — transporte — rede.

c) Apresentagdo — aplicagdo — transporte — internet.
d) Aplicagdo — sessao — transporte — enlace.

e) Aplicacdo — transporte — internet — acesso a rede.
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Unidade 3

Arquitetura e tecnologias de
redes

Convite ao estudo

Caro aluno, conforme avancamos nos estudos acerca
de redes de computadores, € necessario compreender mais
técnicas, para que possamaos planejar, implementar e gerenciar:
infraestrutura fisica e logica, servicos e aplicacoes.

Para isso, na Segdo 3.1 vocé utilizara as técnicas de
enderecamento IP (Internet Protocol) para planejar a atribui¢cdo
de enderecamento nos dispositivos, possibilitando, assim,
o planejamento de sub-redes em qualquer topologia. Esses
estudos permitirdo que vocé planeje como uma rede pode ser
segmentada, para isolar departamentos, por meio de técnicas
de manipula¢do do endereco IP.

Na Secao 3.2, serdo discutidos conceitos e caracteristicas
relacionados a ethernet, seu modo de operacao, dominio de
colisao e broadcast. Com isso, vocé compreendera alguns
parametros de performance das redes e a funcdo do dominio
de colisao e de broadcast (necessidade e consequéncias).

Finalmente, na Secdo 3.3, serdo apresentadas as diferencas
entre as duas versdes do protocolo IP: o IPv4 e IPv6. Isso revelara
a necessidade de técnicas que permitem a coexisténcia e a
interoperabilidade entre os protocolos na mesma rede. Tais
conhecimentos possibilitarao planejar redes com as duas versdes do
IP e efetuar uma reflexdo sobre o futuro das redes de computadores.

Com as técnicas estudadas nesta unidade, vocé podera
se tornar um profissional com a capacidade de desenvolver
um planejamento da infraestrutura logica de uma rede de
comunicacao, com diversos servicos e dispositivos.

Vocé esta pronto para mais esse desafio? Entaoc vamos em frente.
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Secaon 3.1

Redes e sub-redes
Dialogo aberto

O projeto desenvolvido na empresa 2@@ (na Unidade 2) fez com
gue a sua equipe ganhasse mais confianca das empresas. Os bons
servicos prestados refletiram em mais uma indicacao. A Escola 1_A é
uma instituicao de ensino que atende alunos do ensino fundamental
Il e do ensino medio. A sua estrutura fisica possui laboratorios de
informatica, laboratorio de Fisica/Quimica, quadras para praticas
esportivas e uma grande biblioteca.

Nas uUltimas semanas, os departamentos administrativos (direcéo,
recursos humanos e financeiro) vém enfrentando algumas dificuldades
em sua rede. A topologia apresentada na Figura 3.1 demonstra a
infraestrutura fisica da escola:

Figura 3.1 | Topologia da escola Escola 1_A

Diretora
Recursos Humanos
Printer-PT
o WRT300N Printer-PT
& Wireless Routerl £ Printerl
PC-PT ; =,
- / s PC3
7/ PC-PT
— pPC2
RT300N ——
Wireless Router2
Switch-PT
Vice-Diretora SwitchO N
N\,
N,
N, Depto. Financeiro

L]
PCPT

Pel Printer-PT

Printer2

WRT300N
Wireless RouterO -
PC-PT

PCPr PCS
PC4
Fonte: elaborada pelo autor.

Em um diagnostico primario, a sua equipe percebeu que esta
ocorrendo algum problema de conflito de enderecamento IP. Para
solucionar isso, foi proposto segmentar a rede em cinco sub-redes,
separando direcdao da escola, recursos humanos, departamento
financeiro, marketing e académico.

Para isso, vocé deve fazer um relatorio que contenha uma tabela
com o endereco de rede, a faixa de IP validos e o endereco de
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broadcast de cada uma das sub-redes. A classe utilizada quando a
rede foi desenvolvida foi 192.168.20.0 e mascara 255.255.255.0.

O desenvolvimento da tabela de sub-redes permitira que vocé
compreenda as técnicas para planejamento por meio da divisao das
redes de computadores em quantas sub-redes forem necessarias.

Vamos resolver mais esse problema?

Nao pode faltar

Caro aluno, desde o inicio dos estudos relacionados a rede de
computadores, foi mencionado e aplicado o enderecamento nos
dispositivos, como: computadores, impressoras e nodos de rede
(aquele numero do tipo 192.168.0.50). Tais configuracdes foram feitas
por vocé de forma intuitiva, pois até este momento nao foi abordado
um dos mais importantes topicos: o enderecamento IP e as suas
técnicas de sub-redes.

Nesta secao sera abordada somente a versao 4 do protocolo, ou
seja, o IPv4. O IPv6, versdo mais recente do enderecamento, sera
tratado na Secao 3.3.

Segundo Kurose (2006), o Internet Protocol, ou simplesmente
IP, € o endereco logico feito para que um dispositivo possa se
comunicar com qualguer outro dispositivo, independentemente de
sua localizagdo geografica.

Conforme determinaa RFC 791 (para a versao 4), o IP possui 32 bits,
sendo possivel produzir 2°2 = 4,3 bilndes de enderecos.! O protocolo
esta definido na camada de rede, sendo © seu pacote denominado
datagrama, cujos campos podem ser observados na Figura 3.2:

Figura 3.2 | Formato do Datagrama IPv4

0 1 2 3
012345678901 23456789012345678901

Ver. | THL | Tipo de Servigo Comprimento do Pacote
Identificagdo Flag Deslocamento de Fragmento
Tempo de Vida | Protocolo Checksum do Cabegalho
Enderego de Origem

Enderego de Destino

Opgdes | Padding

Fonte: Kurose (2006, p. 256)

' RFC 791. Disponivel em: <https://tools.ietf.org/html/rfc791>. Acesso em: 16 jun. 2017.
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Onde:

Versdo: campo que traz a versdo do protocolo IP (4 ou 6).
IHL: determina o tamanho do cabecalho.

Tipo de servico: determina a prioridade do pacote.

Comprimento do pacote: fornece o tamanho total do pacote,
incluindo o cabecalho e os dados.

Identificagdo: identifica o fragmento do pacote IP original.

Flag: ¢ dividido em Flag mais Fragmentos (MF), usado para
o deslocamento dos datagramas e, posteriormente, a sua
reconstrugao, e em Flag ndo Fragmentar (DF), que indica que a
fragmentacdo do pacote ndo € autorizada.

Deslocamento de fragmento: responsavel por identificar a
ordem dos pacotes no processo de remontagem.

Tempo de vida: identificado como TLL (time to live), indica o
“tempo de vida" que o pacote possui a cada salto pelos nos.

Protocolo: responsavel por repassar os dados para oS
protocolos corretos que estdo nas camadas superiores.

Checksum do cabecalho: responsavel por informar os erros no
cabecalho.

Endereco de origem: identifica o endereco do remetente.
Endereco de destino: identifica o endereco do receptor.
Opcodes: implementacdes opcionais.

Padding: preenchimento.

Caro aluno, para a compreensao do formato do enderecamento
IP, faremos uma analogia com os numeros utilizados em telefonia
fixa.

5519 3517-1234

55 — Identifica © numero do pais.

19 — Classifica uma regiao com varios municipios.
3517 — Determina uma central telefénica.

1234 — Numero do assinante.

Seguindo essa logica, a notacao de um endereco IP é separada
por ponto, fazendo com que uma parte identifigue a rede e a outra,
o dispositivo (host). Por exemplo:
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172.16.30.110
172.16 — identifica a qual rede o dispositivo pertence.
30.110 — determina o endereco do dispositivo.

Segundo Kurose (2006), os enderecamentos utilizados nas
redes foram divididos em classes para utilizacdo de acordo com o
numero de dispositivos da rede, conforme € possivel observar no
Quadro 3.1 a sequir:

Quadro 3.1 | Classes de Endereco IP

8 bits 8 bits 8 bits 8 bits Intervalo
Classe A NET HOST HOST HOST 0-127
Classe B NET NET HOST HOST 128 - 191
Classe C NET NET NET HOST 192 - 223
Classe D Classe reservada para enderecos de multicast
Classe E Classe reservada para pesquisa

Fonte: Filippetti (2008, p. 147)

Caro aluno, para que figue mais clara a compreensao do
Quadro 3.1, observe 0s exemplos de cada uma das classes:

e Classe A: 10.0.0.50, em que 10 é o endereco de rede e
0.0.50 é o endereco de host.

e Classe B: 172.16.31.10, em que 172.16 € o endereco de rede
e 31.10 é o endereco de host.

e Classe A: 192.168.0.20, em que 192.168.0 é o endereco de
rede e .20 € o endereco de host.

Alem da divisao por classes, a utilizacdo deve obedecer:

e |P para rede privada: numeros de IP reservados para

utilizacdo dentro das LANs, sendo usados os seguintes

enderecamentos nos seguintes intervalos:

Classe A: 10.0.0.0 a2 10.255.255.255

Classe B: 172.16.0.0 2 172.31.255.255

Classe C: 192.168.0.0 a 192.168.255.255

IP para rede publica: faixas de numeros de IP utilizados

para dispositivos acessiveis pela internet. Por exemplo,

os servidores como o 201.55.233.117 (endereco do site
google.com.br).

S O O
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‘tz" Assimile

Os numeros naturais N={0, 1, 2, 3, 4, 5, ..} sdo inteiros e positivos
(incluindo o zero). A ordem dos numeros IP se inicia no O e é finalizada
no 255. Dessa forma,- poderiamos ter:

192.168.0.0 - 192.168.0.1 - 192.168.0.2 — ... —» 192.168.0.255

Caro aluno, sempre que vamos configurar os IPs dos dispositivos
de uma rede, sao necessarias algumas configuracdes. Observe a
Figura 3.3 a seguir:

Figura 3.3 | Configuragcdo de numero IP

Enderego IPv4. . . . . . . . . - - . - = 192.168.08.181
Mascara de Sub-rede . . . . . - e . : 255.255.255.8

Gateway Padrdo. . . . . . . . - e . : 192.168.8.1

Fonte: elaborada pelo autor

Vocé deve ter percebido que, além do IP (192.168.0.101),
existem outros numeros importantes para conseguir acessar 0s
recursos, entre os quais estao:

Gateway (visto na Secdo 1.3), a saida das mensagens na
rede interna. Normalmente ¢ o IP do equipamento (roteador ou
switch) na borda da rede interna. No exemplo da Figura 3.3, ¢ o IP
192.168.0.1.

Mascara de sub-rede € a técnica utilizada para definir gual
porcao do numero IP é designada para identificar o host e a rede
(network). No exemplo da Figura 3.3, € o IP 255.255.255.0.

Segundo Filippetti (2008), a mascara de rede possui 32 bits,
possuindo padrdo para as classes A, B e C, conforme pode ser
observado no Quadro 3.2:

Quadro 3.2 | Mascara padrao

Classe Formato Mascara padrao
A Rede.Host.Host.Host 255.0.0.0
B Rede.Rede.Host.Host 255.255.0.0
C Rede.Rede.Rede.Host 255.255.255.0

Fonte: Filippetti (2008, p. 153)
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Caro aluno, agora que vocé compreendeu o formato do IP e da
mascara, € necessario entender como sao formados os octetos,
gue sao 0s NnUmMmeros separados por ponto.

Para isso, lembre-se de que a contagem dos numeros IP vai de
0 a 255, podendo se representar pelos valores: 128, 64, 32, 16, 8, 4,
2, el Se efetuarmos a soma desses valores, teremos 255, ou seja,
€ possivel representar qualquer endereco de rede binariamente, Nno
intervalo de 0 a 255.

Para efetuar a conversao, € necessario fazer a somatoria dos
bits ligados, dos valores no qual se deseja representar. Observe o
exemplo a seguir, em que o endereco 192.168.0.22 foi convertido
em binario:

Quadro 3.3 | Conversado para binario

128 64 32 16 8 4 2 1

192 1 1 0 0 0 0 0 0
168 1 0 1 0 1 0 0 0
0 0 0 0 0 0 0 0 0

22 0 0 0 1 0 1 1 0

Fonte: Filippetti (2008, p. 153)

No primeiro octeto foram ligados apenas os numeros 128 e 64,
resultando em 192, que € a primeira parte do endereco IP. Portanto,
€ possivel representar todos os enderecos utilizados nas redes de
computadores baseadas em IPv4. Dessa forma, o endereco IP
192.168.0.22 pode ser representado em binario como: 11000000.
10101000.00000000.00010110.

o{;) Reflita

As mascaras de sub-redes sdo utilizadas em conjunto do IP para a
definicdo das func¢des de cada octeto no enderecamento de um
dispositivo. Mas, se fosse necessario fazer a conversdo das mascaras
padrdo para binario, como ficariam os seus formatos?

Caro aluno, compreender a conversao de endereco IP para
binario vai auxilia-lo no calculo de sub-redes. Mas, afinal, o que ¢é
sub-rede?
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Segundo Tanenbaum (1997), também conhecida como subnet,
essa técnica permite a segmentacao de uma rede em diversas sub-
redes, que podem ser isoladas das demais ou nao. Isso permite
gue o administrador dentro de uma faixa de IP possa ter:

* Reducdo do trafego de rede, pois os nodos dentro das sub-
redes fazem dominio de broadcast, mensagens enviadas
para todos os nodos da rede.

«  Simplificagdo no gerenciamento da rede, pois facilita-se a
identificacdo de falhas pelo mapeamento do endereco da
sub-rede.

» Controle dos recursos da rede, pois possibilita-se “enxergar”
uma grande rede, como diversas LANs isoladas.

vz| Exemplificando

Em diversas empresas, € necessario dividir alguns setores em:
financeiro, recursos humanos, tecnologia da informacao, entre outros.
As motivacdes podem estar ligadas a seguranca, ao controle ou ao
gerenciamento.

O intuito de desenvolver redes em sub-redes pode estar na necessidade de
alocacao de mais recursos, para garantir que os servicos prioritarios figuem
disponiveis. Exemplo: isolar em uma sub-rede uma impressora utilizada
por todos os departamentos permite que o usuario nao enfrente filas de
impressao, aumentando, assim, a disponibilidade do recurso na rede.

Para calcular as sub-redes, vamos tomar de exemplo uma rede
de classe C, em que a faixa de IP utilizada deve ser 192.168.0.0; e a
mascara padrdo, 255.255.255.0, sendo desejado fazer quatro sub-
redes. Para isso, Filippetti (2008) define que:

1° passo: faca a conversao da mascara de rede para binario:
255.255.255.0 — 11111111.11111111.11111111.00000000

22 passo: efetue o calculo da quantidade de hosts possivel em
cada uma das sub-redes, em que ‘n" € o numero de bits necessario
para determinar:
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2 )
e Rede: 2"=2"=4, ou seja, para fazer quatro sub-redes,
serd necessario ‘tomar emprestados” dois bis da mascara

de rede.

«  Hosts por sub-rede: 2" =2% =64, ou seja, cada sub-rede
podera utilizar 64 enderecos.

Vocé deve estar se perguntando: por que 2%2 De onde surgiu
067

Lembre-se de que para converter os octetos, sao utilizados:
128, 64, 32, 16, 8, 4, 2, 1, portanto, se, para determinar © numero
de redes, foram emprestados 2 bits, entdo sobraram 6 bits para
determinar o numero de hosts.

32 passo: construa a tabela de sub-redes:

Vale aqui ressaltar que, dentro da faixa de uma sub-rede, o
primeiro endereco nao deve ser utilizado, pois € reservado para
identificacdo da rede, e o ultimo € utilizado para Broadcast.

Rede 12 |P Valido Ultimo IP Valido Broadcast
192.168.0.0 192.168.0.1 192.168.0.62 192.168.0.63
192.168.0.64 192.168.0.65 192.168.0.126 192.168.0.127
192.168.0.128 192.168.0.129 192.168.0.190 192.168.0.191
192.168.0.192 192.168.0.193 192.168.0.254 192.168.0.255

Nesse exemplo, repare na primeira linha: o endereco de
rede atribuido foi 192.168.0.0; ja na segunda rede foi utilizado o
192.168.0.64. Dessa forma, o endereco de Broadcast da primeira
rede tem que ser um anterior ao endereco de rede da segunda
linha, isto €, 192.168.0.63. Os IPs validos, ou seja, 0s que podem ser
utilizados nos dispositivos, estao entre o intervalo dos enderecos
de Rede e de Broadcast.

42 passo: determinar a nova mascara de rede:

Para determinar o numero de rede, foi necessario ‘tomar
emprestados” dois bits da mascara. Dessa forma, se a mascara
padrdo convertida no passo 1 foi 11111111.11111111.11111111.000000
00, ao tomarmos emprestados 2 bits, temos que:
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128 64 32 16 8 4 2 1

Com a soma dos bits ligados, teremos 128 + 64 = 192.

Portanto, na nova mascara de sub-rede que vai permitir
segmentar a rede em quatro partes, deve ser utilizado o numero
255.255.255.192.

Em binarios poderiamos representa-lo por: 11111111.11111111.111
11111.11000000 (contando-se os bits ligados, tem-se 26 bits). Com
base nessa representacao, € possivel expressar um endereco e a
sua respectiva mascara, por exemplo: 192.168.0.1/26. Ou seja, sdo
representados o endereco IP 192.168.0.1 utilizado para identificar
um dispositivo e a sua respectiva mascara de rede 255.255.255.192.

Para utilizar essa técnica para desenvolvimento de sub-redes
nas classes A e B, deve-se seguir o mesmo conceito apresentado
para a classe C.

Endereco de broadcast

Quando foi desenvolvida a tabela com as sub-redes, vocé deve
ter percebido que o ultimo endereco € reservado para mensagens
do tipo broadcast (ultima coluna). Commer (2007) indica a difusdo
de um pacote para todos os dispositivos da rede (se o contexto
for de uma sub-rede, entdo somente aos dispositivos desta). Ao
receber a mensagem, o dispositivo deve “ler” o pacote e verificar se
lhe pertence. Se pertencer a ele, a mensagem é respondida, caso
contrario o pacote e descartado.

Veja um exemplo: ao ligarmos um computador em uma rede,
este emite uma mensagem de broadcast solicitando um endereco
IP ao servidor DHCP. Os computadores e demais dispositivos
descartam a solicitagao e, entdo, o servidor DHCP responde ao
pedido, atribuindo um endereco ao computador ligado.

Endereco de loopback (127.0.0.1)

Trata-se de um endereco reservado para teste de comunicacao
Nos processos ocorridos na interface de rede do proprio dispositivo.
Por padrdo, os profissionais de redes e programadores utilizam o
endereco 127.0.0.1, conforme ¢é possivel observar na Figura 3.4:
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Figura 3.4 | Teste loopback
C:“\Users\Prof. Serginho MNunes>ping 127.68.8.1

Disparando 127.8.8.1 com 32 hytes de dados:
de 127.8.8.1: hytes=32 tempo<{ims TTL=128
de 127.8.8.1: hytes=32 tempo<ims TTL=128
de 127.8.8.1: hytes=32 tempo<{ims TTL=128

Resposta de 127.8.8.1: bytes=32 tempo<ims TTL=128

Estatisticas do Ping para 127.8.0.1:
Pacotes: Enviados = 4. Recebidos Perdidos = B (Bx de
perdal,
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Miximo = Bms, Média = Bms

Fonte: elaborada pelo autor

Com base na Figura 3.4, € possivel confirmar o funcionamento
da interface de rede e o protocolo TCP/IP quando sdo enviados
quatro pacotes com todos recebidos, dentro do tempo (1 ms).

U9 Pesquise mais

Alem da aplicagao do IP na telefonia, tecnologia conhecida como VolIP, €
possivel utilizar o protocolo IP para transmissao de TVolP. O intuito dessa
tecnologia € prover a distribuicdo de servigos televisivos sob demanda,
em que se utiliza a transmissao sobre o protocolo IP (conhecido também
como IPTV).

Para saber mais, leia o artigo intitulado "TVolIP: TV sobre IP Arquiteturas
para Transmisséo em Larga Escala”, disponivel em: <http://www?2.ic uff.
br/~celio/papers/minicurso-sbrc06.pdf> (acesso em: 3 jun. 2017).

Caro aluno, a partir das definicdes vistas até aqui, € possivel
compreender 0s mecanismos de roteamento. Tanenbaum (1997)
define que o roteamento € a técnica utilizada para encaminhar as
mensagens através das redes. Os processos envolvidos devem:

e Determinar os caminhos possiveis da origem até o destino.
* Selecionar o melhor caminho.

» ldentificar se 0 pacote pertence a uma sub-rede e garantir
que ele alcance o seu destino.

Dessa forma, equipamentos como os roteadores (os switches
gerenciaveis também) podem consultar a sua tabela de roteamento
e, por meio do enderecamento disponivel no cabecalho TCP/IP,
efetuar o encaminhamento correto das mensagens.
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Sem medo de errar

A escola Escola 1_A € uma instituicdo de ensino fundamental Il
e ensino medio. Possui uma infraestrutura completa para atender
0S seus alunos com exceléncia.

A rede interna da escola vem enfrentando algumas dificuldades,
pois ocorrem muitas falhas e lentiddes. Para isso, foi proposto
segmentar a rede em cinco sub-redes (direcao, recursos humanos,
departamento financeiro, marketing e académico), na rede
192.168.20.0 e mascara 255.255.255.0.

Para isso, € necessario desenvolver uma tabela contendo o
endereco de rede e a faixa de IP validos, além do endereco de
broadcast de cada uma das sub-redes. Veja o desenvolvimento
proposto:

Maéscara em binario: 255.255.255.0 — 11111111.11111111.1111111
1.00000000

Quantidade de redes = 2" =2° =8 redes.
Quantidade de hosts por sub-rede =2" =2’ =32 hosts.

Rede Faixa de IP Valido Broadcast
192.168.0.0 192.168.0.1 2 192.168.0.30 192.168.0.31
192.168.0.32 192.168.0.33 2 192.168.0.62 192.168.0.63
192.168.0.64 192.168.0.65 2 192.168.0.94 192.168.0.95
192.168.0.96 192.168.0.97 2 192.168.0.126 192.168.0.127

192.168.0.128 192.168.0.129 a 192.168.0.159 192.168.0.160

Binario da nova mascara de rede: 11111111.11111111.11111111.111
00000

128 64 32 16 8 4 2 1
1 1 1 0 0 0 0 0, ousej, 224 bits ligados.
Nova mascara = 255.255.255.224 ou /27.

Repare ainda que e possivel desenvolver mais trés sub-redes,
pois, como a quantidade de sub-redes € sempre multiplo de 2 e a
necessidade era criar 5 sub-redes, para atender a demanda foram
feitas =2 =8 sub-redes.
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Avancando na pratica

Rede Cidade Universitaria

Descricao da situagao-problema

Uma cidade universitaria ¢ um campus com diversos
departamentos. A Figura 3.5 representa a vista aérea do Campus

Butantd da USP/SP.

Figura 3.5 | Vista Aérea USP

Fonte: <https://goo.gl/T8zy5x>. Acesso em: 4 jun. 2017.

Nesse contexto,

em questao?

vocé foi contratado para efetuar as
manutencdes diarias nas 10 sub-redes do campus. Ao iniciar o
seu turno, o software de monitoramento da rede acusou que o
quinto endereco utilizavel da terceira sub-rede 172.16.0.0 esta
com problemas na interface de rede. Qual € o IP do dispositivo

Resolucdo da situacdo-problema
Mascara padrao: 255.255.0.0
Representacdo binaria: 11111111.11111111.00000000.00000000
Quantidade de redes = =2" =2* =16 redes

Quadro 3.4 |
Rede Faixa de IP Valido Broadcast
172.16.0.0 172.16.0.1a172.16.15.254 172.16.15.255
172.16.16.0 172.16.16.1 a2 172.16.31.254 172.16.31.255
172.16.32.0 172.16.32.1a 1721647254 1721647255
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Como o intervalo de IPs validos da terceira sub-redes é
172.16.32.1a 172.16.47.254. Dessa forma:

1° 1P valido: 172.16.32.1
2° P valido: 172.16.32.2
3% 1P valido: 172.16.32.3
4° 1P valido: 172.16.32.4
5° 1P valido: 172.16.32.5

Ou seja, 0 endereco do dispositivo que apresenta problemas €
0172.16.32.5.

Faca valer a pena

1. As redes de comunicacdo estdo presentes em mais de 50% dos lares
brasileiros e na grande maioria das empresas e comércios. A necessidade
de ter uma estrutura de rede com impressoras, computadores e servidores
fez com que o profissional de redes fosse necessario para garantir a
qualidade dos servigos.

Conhecer os aspectos técnicos/conceituais a respeito dos enderecos
utilizados nas infraestruturas pode representar um diferencial

Com base nesse contexto, observe as afirmativas a seguir:

l. As faixas de IP sdo divididas em seis classes: A, B, C, D, E e F.

Il. A mascara € um endereco que independe do IP, cada um tem fungdes
distintas nas redes.

lll. O endereco 255.255.0.10 pode ser representado em bindrio como 1111
1111.11111111.00000000.00001010

Assinale a alternativa correta:

a) Somente as afirmativas | e lll sdo verdadeiras.

b) Somente a afirmativa Ill é verdadeira.

c) Somente as afirmativas | e Il sdo verdadeiras.

d) Somente as afirmativas Il e Ill sdo verdadeiras.

e) Somente a afirmativa Il é verdadeira.

2. Em diversas situacSes, o administrador de redes necessita dividir a sua
rede em diversas sub-redes, a fim de isolar os departamentos para garantia
de integridade, gerenciamento centralizado dos recursos, entre outras
necessidades.

Para isso, os administradores de redes utilizam as técnicas como o calculo
de sub-redes por meio da manipulagdo da mascara de rede.
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Para utilizar as técnicas de sub-redes, por meio da alteracao da mascara
de sub-redes, é necessario conhecer a mascara padrdo utilizada. Observe
Quadro 3.5 a sequir:

Quadro 3.5 | Classes de sub-redes

Classe Mascara padrao
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Fonte: elaborado pelo autor.

Assinale a alternativa que represente corretamente a por¢cdo destinada a
rede e aos hosts da classe B:

a) Rede.Rede.Rede.Rede

b) Rede.Rede.Rede.Host

c) Host.Host.Host.Host

d) Rede.Host.Host.Host

e) Rede.Rede.Host.Host

3. Segmentar uma rede pode trazer: reducdo do trafego de rede, pois os
nodos dentro das sub-redes fazem dominio de broadcast; simplificagdo no
gerenciamento da rede, pois facilita a identificacdo de falhas pelo mapeamento
do endereco da sub-rede; controle dos recursos da rede, pois possibilita
“enxergar” uma grande rede, como diversas LANs isoladas.

Como primeiro passo, a mascara de rede deve ser convertida em binario.
Observe as afirmativas a seguir e indique (V) para as verdadeiras ou (F) para as
falsas:

() A mascara 255.255.0.255 em binario € 11111111.11111111.00000000.11111
111

() O bindrio 11111111.01100000.00000000.00000000 no formato de
endereco de rede é 255.128.0.0

() A mascara 25525525520 em bindrio é¢  1111111111111111.
11111111.11000000

() O bindrio 11111111.00000000.00000000.00000000 no formato de
endereco de rede é 255.0.0.0

() A mascara 25525525596 em bindrio ¢é 11111111.11111111.
11111111.01100000

Assinale a alternativa com a sequéncia correta de indicacdes, de cima para
baixo:

aF-V-V-F-
b)V-F-V-F-
AV-F-F-V-

<<"'I
o
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Secao 3.2

Ethernet
Dialogo aberto

No projeto da escola Escola 1_A, a sua equipe realizou um
excelente trabalho ao criar sub-redes separando os departamentos.
Tais alteracOes na rede foram sentidas pelos colaboradores no ganho
de velocidade no acesso aos recursos e nos compartilhamentos.
Fora esses apontamentos feitos pelos usuarios, a rede ganhou em
seguranca ao isolar as informacdes de setores distintos.

Para que seja criado um historico das redes desenvolvidas pela
suaequipe, o diretor de projetos solicitou que fossem documentados
0s equipamentos contidos em cada um dos departamentos e
a quantidade de dominios de colisdo e de broadcast na rede da
unidade escolar.

Para isso, observe a Figura 31 em que esta representada a
topologia da escola Escola 1_A, possibilitando listar os equipamentos
por departamento (direcao, RH e financeiro) e calcular os dominios
de colisdo e broadcast.

Figura 3.1 | Topologia da escola Escola 1_A

Diretora

Pri mter—%T
Printer

Recursos Humanos

WESOONEE :tg Printer-PT-
Wireless Routerl ' Printerl
PC-PT
7/ s PC3

7/ PC-PT

—
~~§~
—

WRT300N
Wireless Router2

Switch-PT

Vice-Diretora Switch0 &
\\ Depto. Financeiro
-
PC-PT
Fer WRT300N Printer-PT
Wireless Router0 73 Printer2

Fonte: elaborada pelo autor.

A compreensao dos dominios de colisdo e broadcast auxiliara
vocé no planejamento para estruturacdo de uma rede, sendo possivel
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escolher o equipamento apropriado para que a rede tenha o melhor
desempenho possivel. Para isso, faca, em forma de relatorio, o
levantamento solicitado pelo diretor de projetos.

Nao pode faltar

Caro aluno, se imaginarmos a rede mundial de computadores,
vamos perceber gue a maior parte das topologias se encontra em
uma LAN, onde estdo localizadas as redes residenciais, empresas,
faculdades, comeércio, entre outros locais. Nesta se¢cao vocé vai poder
compreender as tecnologias utilizadas nas redes Ethernet, os dominios
de colisdo e broadcast, conhecimentos esses que possibilitardo que
VOCé consiga planejar a estrutura de uma rede interna com a garantia
de qualidade nos servicos disponiveis.

Segundo Tanenbaum (1997), pode se definir Ethernet como
um padrao utilizado em transmissdes em redes locais (Norma IEEE
802.3). As normas IEEE 802 possuem subgrupos, conforme ilustra o
Quadro 3.6:

Quadro 3.6 | Subgrupos 802

Subgrupo Defini¢cdo

IEEE 802.1 Geréncia de rede
IEEE 802.2 Logical link control
IEEE 802.3 Ethernet

IEEE 8025 Token ring

IEEE 802.6 Redes metropolitanas
IEEE 802.7 Rede metropolitana
IEEE 802.8 Fibra optica

IEEE 802.10 Seguranca em rede local
IEEE 802.11 Rede sem fio (Wireless)
I[EEE 802.15 Rede PAN (bluetooth)
IEEE 802.16 Rede Wi-Max

Fonte: adaptado de Tanenbaum (1997, p. 254)

Especificamente nesta secao sera feita uma discussao aprofundada
sobre a Norma 802.3, que define as caracteristicas técnicas e demais
assuntos relacionados as redes locais (Ethernet). Basicamente, esse
tipo de rede deve ter dois pontos:
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« Conexdo dos dispositivos: devem estar conectados em uma
mesma linha de comunicacao.

e Meios deligacdo: devem ser constituidas por cabos cilindricos
(visto em detalhes no Quadro 3.7 a frente).

Inicialmente, a Ethernet foi descrita por Robert Metcalfe (1973)
em um projeto desenvolvido na empresa Xerox, conforme pode ser
observado na Figura 3.6:

Figura 3.6 | Esquema 802.3

Station

Trascewer
'4

7 Interface cable

Interface
Controller

Ll%l l%J gj_’ Terminator\‘l

The ether

Fonte: <https://goo.gl/NbWGZz5>. Acesso em: 10 jun. 2017

Por volta de 1979, Robert Metcalfe deixou a Xerox para criar a
3Com, empresa esta que, embora possua equipamentos até hoje nas
redes, teve as suas atividades encerradas no ano de 2010. A grande
sacada do seu fundador foi consegquir convencer as empresas DEC,
Intel e Xerox a firmar parceria para conseguir estabelecer a Ethernet
como um padrdo utilizado nas redes de computadores local.

Caro aluno, embora na Unidade 1 nos tenhamos estudado alguns
meios de transmissao, para auxiliar a compreensao das caracteristicas
das redes Ethernet, vale a pena observar alguns exemplos de diferentes
tipos de cabeamentos utilizados nas redes IEEE 802.3:

Quadro 3.7 | Subgrupos 802

Sigla Caracteristica Cabo Conector Débito Distancia
10Base2 Ethernet fina Cabo coaxial BNC 10 Mb/s 185 m
(50 Ohms) de
diametro fino
10Base5 Ethernet Cabo coaxial BNC 10Mb/s 500 m
espessa de diametro
espesso
10Base-T Ethernet padréo | Par trangado RJ-45 10 Mb/s 100 m
(categoria 3)
100Base-TX Ethernet rapida Duplo par RJ-45 100 Mb/s 100 m
trancado
(categoria 5)
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CAT6 Ethernet Gigabit Duplo par RJ-45 1000 Mbit/s 550 m
trancado
(categoria 6)
CAT6a Ethernet de 10 Duplo par RJ-45 10 Gbit/s 550 m
Gigabits trangado
(categoria 6)
100Base-FX Ethernet rapida Fibra optica e 100 Mb/s 2 km
multimodo
(tipo 62.5/125)
1000Base-T | Ethernet Gigabit Duplo par RJ-45 1000 Mb/s 100 m
trancado
(categoria 5)
1000Base-LX | Ethernet Gigabit Fibra optica FRAE 1000 Mb/s 550 m
monomodo
ou multimodo
1000Base-SX | Ethernet Gigabit Fibra otica ok 1000 Mbit/s 550 m
multimodo
10GBase-SR Ethernet de 10 Fibra otica FREH 10 Gbit/s 500 m
Gigabits multimodo
10GBase-LX4 | Ethernet de 10 Fibra otica Fokx 10 Gbit/s 500 m
Gigabits multimodo

Fonte: Filippetti (2008, p. 57)

Nas transmissdes em que ¢é possivel alcangar velocidades de 1 Gbps, €
utilizado cabeamento do tipo CAT6. Por sua vez, em transmissdes com
velocidades com até 10 Gbps, utiliza-se o CAT6a.

A seguir € possivel observar a diferenca entre os cabos do tipo CAT5e e

CATG:

Figura 3.7 | CAT5e versus CAT6

Cat5e

Cat6

Fonte: <https://goo.gl/1dPzyy>. Acesso em: 10 jun. 2017

vz| Exemplificando
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Os cabeamentos utilizados na tecnologia Ethernet possuem
valores mais acessiveis do que aqueles utilizados em uma WAN, por
exemplo. Segundo Filippetti (2008), o tipo de tecnologia aplicada ao
cabeamento dita a velocidade que cada um deles pode atingir, sendo
estas as mais utilizadas nas aplicacdes IEEE 802.3:

e Fast Ethernet (Ethernet rapida): definida como IEEE 802.3u,
permitiu que a velocidade de transmissdo atingisse 100
megabits, sendo encontrada como: 100Base-TX, 100Base-T
e 100Base-FX.

e EthernetGigabit: dez vezes superior a Fast Ethernet, versdo que
permite velocidades de transmissao de até 1.000 megabits. O
padrdo foi definido como 802.3z. Possibilitam-se quatro tipos:
1000BASE-LX, 1000BASE-SX, 1000BASE-CX e 1000BASE-T.

e FEthernet 10 Gigabit: da mesma forma como ocorreu na
versao anterior, este padrao multiplicou a sua capacidade em
10 vezes, permitindo atingir uma velocidade de 10 Gigabit
Ethernet, sendo também conhecido como 10G. Entre as
opcdes estdo as tecnologias: 10GBASE-LR, 10GBASE-ER,
10GBASE-ZR, 10GBASE-SR, 10GBASE-LRM e 10GBASE-CXA4.

Métodos de transmissao Ethernet

Na Secao 3.1, vocé estudou diversos protocolos de rede que
podem ser utilizados nas redes WAN e/ou LAN. Porém, em relagdo
as redes Ethernet, Tanenbaum (1997) aponta que as comunicacdes
desse tipo de rede sdo efetuadas pelo protocolo CSMA/CD (carrier
sense multiple access with collision detection), que permite que
qualquer dispositivo da rede possa efetuar uma transmissao sem
hierarquizar quem tem prioridade.

Basicamente, para o funcionamento do protocolo os dispositivos
verificam se nao ha nenhuma comunicacao ocorrendo para assim
fazer uma transmissao. Caso ocorra de dois dispositivos emitirem
uma mensagem um para o outro simultaneamente, ocorre uma
colisdao (mais a frente serd abordado o assunto “colisao” com mais
detalhes), e a transmissdo € interrompida, sendo retomada em um
tempo aleatorio.
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Caro aluno, para a melhor compreensao dessa tecnica, vamos
compreender o que significam as suas siglas:

CSMA (carrier sense multiple access — acesso multiplo com
deteccdo de portadora): trata-se de um protocolo que faz
a transmissao com base na deteccao da existéncia de uma
transmissdo, com o qual € possivel utilizar trés algoritmos:

CSMA ndo persistente: se 0 meio de transmissao estiver
ocupado, o dispositivo espera um tempo aleatorio e tenta
retransmitir até conseguir.

CSMA 1 persistente: o dispositivo “escuta” a rede até que o
meio figue livre e, entdo, procede com a transmissao.

CSMA p-persistente: o algoritmo calcula a probabilidade de
colisao e, quando livre e com baixa ou nenhuma possibilidade
de colisdo, procede com a transmissao.

CD (coilision detection — deteccao de colisdo): 0 mecanismo
CD faz com que 0s nodos existentes na rede “escutem” a rede
e possam detectar colisdes (técnica conhecida como LTW —
listen while talk — escuta enquanto fala). Quando ¢é detectada
uma colisdo, 0 nodo emite um pacote alertando todos os
dispositivos.

Filippetti (2008) define que as transmissdes 802.3 utilizam um
cabecalho de 14 bytes, dos quais:

6 bytes: sdo utilizados para o endereco de origem.
6 bytes: sdo para o endereco de destino.

2 bytes: descrevem o numero total de bytes a serem
transmitidos.

A soma desses bits faz o controle de colisdo nas transmissoes,
mecanismo que ocorre da seguinte forma:

1. Ao ocorrer uma colisao, os dispositivos emissores param de
transmitir os 14 bytes.

2. Esse numero diferente de 14 bytes € "escutado” pelos nodos.

3. Uma deteccdo de colisao € informada para os nodos.

O formato do cabecalho IEEE 802.3 € apresentado na Figura 3.8:
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Figura 3.8 | Cabecalho IEEE 802.3

8 bytes de sincronizagdo Transmissdo 802.3

Destino Origem Total Dados PAD | FCS

Fonte: Filippetti (2008, p. 54).

Tais caracteristicas encontradas no protocolo CSMA/CD fazem
com que tenhamos uma Ethernet comutada. Esse tipo de tecnologia
€ mais recente, o que permitiu uma evolucao nas redes do tipo IEEE
802.3.

Ethernet comutada

Segundo Filippetti (2008), essa tecnologia € constituida em cima
de uma topologia estrela, estruturada como nodo central um switch
(comutador), conforme pode ser observado na Figura 3.9:

Figura 3.9 | Rede estrela com comutador como nodo

Printer-PT
PrinterO

Switch-PT 'g

Server-PT SwitchO i
ServerQ PC-PT
PCO

Fonte: elaborada pelo autor.

Repare que o "Switch0” é o nodo central que conecta os
computadores, o servidor e a impressora. O papel do nodo central de
uma rede LAN é ser o comutador dos pacotes que o atravessam. Na
comutacao, os nodos verificam a porta a que o dispositivo receptor
esta conectado. Ao descobrir, o comutador pode fazer a transmissao
na porta correta, permitindo que as outras portas figuem livres para
efetuar transmissdes simultaneamente.

Tais técnicas evitam colisdes e permitem velocidades de
transmissdes do tipo 10/100/100 megabits/s no modo full-duplex. Em
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outros tipos de topologia, como em barramento, conforme pode ser
observado na Figura 3.10, ndo se permitem tais velocidades.

Figura 3.10 | Rede em barramento

-

&
PC-PT Hub-PT PC-PT
PC3 Server-PT HubO PCE

ServerO

Fonte: elaborada pelo autor.

Caro aluno, apos compreender 0s conceitos e as caracteristicas da
rede do tipo Ethernet, é possivel resgatar o termo “coliséo’, utilizado
em diversas explicacdes ao longo desta secao.

Tanenbaum (1977) destaca que os dois tipos de ocorréncias de
colisdes nas redes Ethernet sao:

e Dominio de colisao

No dominio de colisdo, os pacotes tém a possibilidade de efetuar a
colisao uns com os outros. Essa ocorréncia € um dos fatores principais
da degradacao dos servicos; se 0 equipamento que realiza o dominio
de colisao for cascateado, a rede pode sofrer maiores consequéncias.

¢ Dominio de broadcast

No dominio de broadcast, determina-se o limite a que o pacote
pode chegar, ou seja, um dispositivo em uma rede local € capaz de
efetuara comunicagcao com outro sem que seja utilizado um roteador.

&ﬁ& Assimile
As mensagens de broadcast sao utilizadas pelas operadoras de celular
para marketing dos seus servicos oferecidos. Em alguns paises sao

utilizadas para alertas de emergéncia como enchentes, ameaca de
desastres naturais, entre outros.

No entanto, sistemas como Android e |OS podem ser bloqueados para
nao receber tais mensagens de broadcast.

Apos a compreensao dos conceitos relacionados aos dominios de
colisdo e broadcast, observe o comportamento dos equipamentos
nesse contexto:
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e HUB: como sdo equipamentos que repetem as mensagens
para todas as portas, formam um unico dominio de colisao e
broadcast.

e Roteador: sao dispositivos concebidos na camada 3 do
protocolo TCP/IP — por padrdo quebram o dominio de
broadcast.

»  Switch: este equipamento é capaz de formar um dominio de
colisao em cada uma de suas portas, em um unico dominio
de broadcast.

e Bridge: este equipamento pode separar dominios de colisgo.
Como os switchs, formam um unico dominio de broadcast.

Dessa forma, para maior compreensao desse conceito, observe a

Figura 3.11:

Figura 3.11 | Topologia com dominio de colis&o

s
PC-PT
Switch-PT PC7

H Switchl
s . !
sl
oo Switch2_ s
Switch-PT
” e Bridge-PT

- _Switch8 WRT300N

Wireless Routerl Bridge0
$  Switch-PT /
PC-PT Switch7
PC10
J Hub-PT
Hub3®
Hub-PT Fub-PT
Hubl Hub2
1 s
PC-PT PC-PT
PC11 pC12

Fonte: elaborada pelo autor.

Nela observar que, como o roteador pode separar os dominios
de broadcast, na topologia apresentada ha trés dominios. Ja para o
dominio de colisdo, temos que:

»  Abaixo do roteador, a topologia € conectada apenas por hubs,

formando, assim, um unico dominio de colisdo e broadcast.
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« A esquerda do roteador ha dois dominios de colisdo, pois os
dispositivos estao ligados em um switch.

« A direita do roteador hd um dominio de colisdo ligado no
unico switch; portanto sdo quatro dominios de colisao.

oé) Reflita

Os equipamentos sdo constituidos em camadas diferentes do protocolo
TCP/IP, alguns dos quais formam dominios de colisdo e/ou broadcast. A
forma como sdo tratadas as colisdes nos diferentes equipamentos pode
ser definida segundo a camada em que se atua?

Os estudos e discussdes propostos nesta secao permitirdo
que vocé possa planejar a estruturacdo da rede, a fim de ganhar
performance para prover 0s servicos necessarios no dia a dia das
pessoas e empresas.

D9 Pesquise mais

O artigo de Seixas et al. (2004), intitulado /Implantacdo de sistema
de videoconferéncia aplicado a ambientes de pesquisa de ensino
de enfermagem, descreve como foi desenvolvido um ambiente
multimidia em cima de uma rede Ethernet a fim de prover servicos de
videoconferéncia para prover ensino de enfermagem.

Disponivel em: <http://gruposdepesquisa.eerp.usp.br/gepecopen/public
acoes/44614e2c1abb8f05c538a63a7d099823.pdf>. Acesso em: 10 jun.
2017.

Sem medo de errar

A fim de documentar as experiéncias nos projetos nas redes de
computadores em razao dos quais a equipe resolveu os problemas, o
gerente de projetos solicitou que:

e Fossem listados os equipamentos disponiveis em cada um
dos setores.

e Fossem calculados os dominios de colisao e broadcast da
rede da escola.
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Para isso deve ser observada a Figura 3.11, em que:

Figura 3.11 | Topologia da escola Escola 1_A

Diretora
Recursos Humanos

Printer-PT
Printer0 Printer-PT
WRT300N . Printer1
'
\'/V\reless Routerl ot
/7 §  PC3
4 PC-PT
— pc2
WRT300N ~=
Wireless Router2
Switch-PT¢
SwitchO .\\
Vice-Diretora
\\
N\, Depto. Financeiro
'z N
PC-PT
et WRT3 Printer-PT
Wireless RouterQ Printer2
. PCPT
PC-PT PC5

PC4

Fonte: elaborada pelo autor.

Para isso:
Lista de equipamentos:

. Direcao:

¢ Roteador (wireless Router?).
¢ 2 Desktops (PCO e PC1).

¢ 1Impressora (Printer0).

Recursos Humanos:

Roteador (wireless Routerl).
2 Desktops (PC2 e PC3).
1 Impressora (Printerl).

S O O

Departamento financeiro:
Roteador (wireless Router0).
2 Desktops (PC4 e PCH).

1 Impressora (Printer2).

S O O

. Nodo central:
O Switch (SwitchO).

Dominio de broadcast: trés dominios, pois cada roteador da
topologia forma um dominio de broadcast.
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Dominio de colisao: trés dominios, pois cada interface de rede
do switch forma um dominio de colisdo. E nessa topologia ha os trés
roteadores (wireless RouterO, wireless Routerl e wireless Router2) que
se conectam a uma interface de rede do SwitchO.

Avancgando na pratica
Competicao de jogo on-line
Descricao da situagao-problema

Uma turma de jovens se reuniu para fazer uma competicao
de jogo on-line. A turma foi dividida em duas equipes, cada uma
das quais com oito jogadores. Para isso foi montada a topologia
representada a sequir:

Figura 3.12 | Topologia competicdo de jogo on-line

PC-PT

WRT300N
Wireless Router2 ™,

PC28

Fonte: elaborada pelo autor.

Porém, poucos minutos apos o inicio da competicdo, a rede
apresentava lentidao e o servidor ficava indisponivel. Para que fosse
possivel ocorrer a competicao, quais equipamentos deveriam ser
substituidos? Qual € o motivo de a topologia ter apresentado lentiddo
e indisponibilidade do servidor?
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Resolugao da situagdo-problema

Para que seja possivel que a competicao aconteca sem que o
servidor figue indisponivel e sem que ocorra lentidao, caracterizando
a degradacdo do servico, deve-se substituir os hubs de ambos os
times (rede do lado direito e esquerdo do Wireless Router2) por um
switch. Isso ocorre porque 0s hubs sao equipamentos que propagam
as mensagens para todas as portas, formando, assim, um unico
dominio de colisdo e broadcast, razdo pela qual ambos os times
estao “inundando” a sua propria rede com mensagens de broadcast
‘indteis”, ocupando a largura de banda disponivel.

Por sua vez, o switch pode formar um dominio de colisao em
cada uma de suas portas, em um unico dominio de broadcast.

Faca valer a pena

1. Na maioria das empresas existem redes de computadores que visam
garantir que os recursos sejam compartilhados e diversos servicos sejam
providos. Esse tipo de rede pode ser considerado uma rede local (LAN —
local area network), caracterizando, assim, uma tipica rede Ethernet.

Com base no contexto apresentado anteriormente, observe as afirmativas
a sequir:

I. A rede do tipo Ethernet, pode ser definida como Norma 802.8.

Il. Na rede Ethernet os dispositivos devem estar conectados em uma
mesma linha de comunicagao.

lll. Os meios de ligagdo da rede Ethernet devem ser constituidos por cabos
cilindricos.

Assinale a alternativa correta:

a) Somente a afirmativa Il é verdadeira.

b) Somente as afirmativas Il e Ill sdo verdadeiras.
c) Somente as afirmativas | e Ill sdo verdadeiras.
d) Somente a afirmativa Ill é verdadeira.

e) Somente as afirmativas | e Il sdo verdadeiras.

2. O cabeamento estruturado estd presente em todas as redes Ethernet,
sendo parte muito importante para que os dispositivos possam se
comunicar. Tais cabeamentos podem apresentar diferentes caracteristicas
técnicas, que permitem diversas distancias e velocidades. Essa variedade
de cabeamento visa atender as necessidades das empresas.

Observe o texto a seguir:
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Otipodetecnologiaaplicadaao cabeamento define as
possiveis nas redes Ethernet, as quais podem serdivididasem ____
Ethernet, com transmissao de até 100 megabits; Ethernet Gigabit, com
transmissdo de até 1.000 megabits; e Ethernet 10 Gigabit, com velocidade
de 10

Assinale a alternativa com a sequéncia de termos que completa
corretamente as lacunas.

a) velocidades — Big — megabits.

b) distancias — Fast — bits.

c) velocidades — Fast — gigabits.

d) disponibilidades — Ultra — gigabits.
e) disponibilidades — Big — megabits.

3. Asredes locais (LAN) possuem caracteristicas diferentes das transmissées
feitas na WAN (World Area Network, rede mundial de computadores). Isso
faz com que tenhamos comportamento proprio na comunicagao local,
protocolo de comunicagao projetado para esse fim e tipos de cabeamentos
que possibilitam variadas velocidades de transmissdo das mensagens de
um ponto a outro.

Quanto as caracteristicas encontradas no protocolo CSMA/CD, indique (V)
para as afirmativas verdadeiras ou (F) para as falsas:

() No CSMA néo persistente, se o0 meio de transmissdo estiver ocupado,
a mensagem nao e transmitida, sendo descartada nao ha retransmissao.
() No CSMA 1 persistente, o dispositivo observa o comportamento da
rede até que o meio fique livre e entdo se inicie a transmissao.

() No CSMA p-persistente, o algoritmo calcula a probabilidade de que na
transmissdo possa ocorrer uma colisdo; e, se essa possibilidade for baixa,
entdo ocorre a transmissdo.

() O mecanismo CD da sigla CSMA/CD faz com que os nodos existentes
na rede "escutem” a rede e possam detectar colisdes.

() O protocolo CMSA/CD ndo tem a necessidade de hierarquizar a
prioridade das transmissdes.

Assinale a alternativa com a sequéncia correta de indicacdes, de cima para
baixo.

aJF-V-V-V-F

b)F-F-V-V-V.

cAV-F-F-F-V.

dF-V-F-V-F

e)F-V-V-V-V
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Secao 3.3

IPv6

Dialogo aberto

A direcdo da escola Escola 1_A estd muito satisfeita com os
trabalhos realizados pela sua equipe até o momento. Os gestores,
sempre preocupados em manter a qualidade da instituicao, solicitaram
uma reunido para garantir que a rede da escola tenha boa qualidade
para atender as necessidades dos estudantes.

Em razdo do grande volume de arquivos gerados pelos
departamentos, foi adicionado um servidor na rede, conforme pode
ser observado na Figura 3.1:

Figura 3.1 | Topologia da escola Escola 1_A

Diretora

Recursos Humanos

Printer-PT

Printer0

@ Printer-PT
WRT300N = Printerl
vW\reless Routerl D T
7/ s PC3
/ PC-PT
. 0-~~‘§ pC2
-
WRT300N ~e
Wireless Router2
I Switch-PTg
SwitchO ™"
Vice-Diretora I e \\
N\,
\ Depto. Financeiro
r
PC-PT
PC1 Server-PT Printer-PT
ServerO WRT300N Printer2

5
Wireless RouterQ PCPT

7]
PC-PT Pcs
pC4

Fonte: elaborada pelo autor.

Porém, como a infraestrutura da escola ja contava com as
duas versdes do protocolo de comunicacdo IP, configurado nos
dispositivos para garantir 0 acesso aos arquivos, faz-se necessario
efetuar a configuracdo do IPv6 no servidor.

Para isso, vocé devera utilizar a técnica de tradugdo NAT (Network
Address Translation) no IP destinado ao servidor (172.16.31.55) para
que seja posteriormente configurado No dispositivo.
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Ao utilizar uma das técnicas que permitem a coexisténcia e a
interoperabilidade entre os protocolos IPv4 e IPv6, vocé podera
planejar e implementar redes preparadas para atender as necessidades
nesse periodo em que as duas versdes do protocolo IP terdo que
coexistir. Dessa forma, sera necessario apresentar os calculos para
conversao de endereco IPv4 para IPv6 no formato de relatorio.

O projeto da escola Escola 1_A estd chegando ao fim. Vocé esta
preparado para enfrentar mais esse desafio?

Nao pode faltar

Com o aumento do acesso a internet na maioria dos municipios,
0S Novos servicos multimidia multiplataformas (Smart TV, celular
e videogames) e a popularizacdo da internet movel fizeram que o
esgotamento do protocolo IPv4 fosse antecipado, sendo necessario
desenvolver uma nova versao do protocolo de comunicagao.

Caro aluno, é dessa necessidade de obter mais enderecos que
surge o IPv6. O projeto teve inicio na seqgunda metade da década
de 1990, quando os engenheiros da IETF (Internet Engineering Task
Force — Forca Tarefa de Engenharia de Internet) previam o fim do
IPv4.

A LACNIC (Latin American and Caribbean Internet Addresses
Registry) € um orgdo responsavel pelos registros de enderecos
de internet na América e Caribe. Existem outras entidades para o
gerenciamento em outros continentes: AfriNIC, ARIN, APNIC e RIPE
(Disponivelem:<www.lacnic.net>. Acesso em: 20 jun. 2017). ALACNIC
foi a responsavel por efetuar o monitoramento do esgotamento do
IPv4, conforme pode ser observado na Figura 3.16:

Figura 3.16 | Quantidade de IPv4 disponivel

IPv4 Free Space Report
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Fonte: <www.lacnic.net>. Acesso em: 10 ago. 2017.
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Repare que a Ultima data da medi¢cdo ocorreu em 14/08/2013,
quando a LACNIC considerou esgotado o IPv4 (mesmo com um
pouco menos de 35.000.000 enderecos disponiveis). Por tais motivos
e alegacdes, as empresas como Google, Yahoo e Facebook iniciaram
a migracdo para o protocolo IPv6 em 2010.

Inicialmente o IPv6 surge no cenario de redes de computadores

para suprir as necessidades do IPv4. Segundo Tanenbaum (1997), o
novo protocolo deve:

1. Resolver a escassez de enderecos.

2. Simplificar o cabecalho, facilitando o processamento dos
pacotes e 0 aumento da velocidade do envio/recebimento.

3. Tornar opcionais 0s campos obrigatorios do cabecalho,
facilitando, assim, o roteamento dos pacotes.

4. Garantir a seguranca das transmissdes, tornando o IPsec

obrigatorio.

Quando os engenheiros se reuniram para o desenvolvimento do
novo protocolo, chamado de IPng (internet protocol next generation
— protocolo de internet da nova geracdo), as suas caracteristicas
foram definidas por meio das RFCs, disponiveis em: <www.ipv6.br>.
Acesso em: 20 jun. 2017. Sao elas:

o RFC 2460: especificacdes do IPv6 (12/1998).

e RFC 2461: especificacdes de descoberta de vizinhos IPv6
(neighbor discovery IPv6).

e RFC 4291: definicao da estrutura do IPv6 (01/2006).

e RFC 4443: especificacdes do ICMPv6 (internet control
message protocol).

As especificacdes desenvolvidas pelos engenheiros da IETF para
o IPv6 fizeram com que fosse estruturado o cabecalho demonstrado
na Fiqura 3.17:
Figura 3.17 | Cabecalho IPv6

Versio | Classe de Trifego | Identificagdo de Fluxo
‘Tamanho dos Dados [Préximo Cabegalho | Limite de Saltos

Endereso IP de Origem

Enderego IP de Destino

Fonte: <www.ipv6.br>. Acesso em: 20 jun. 2017
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Cada campo tem as seguintes funcdes:

e Versdo: indica a versao do protocolo IP utilizada.

o Classe de trafego: indica qual é o nivel de prioridade.

¢ |dentificagdo de fluxo: faz o controle de fluxo de informacao.

e Tamanho dos dados: calcula o tamanho total do datagrama.

¢ Proximo cabecgalho: informa a presenca de opcdes [chama-
se de cabecalhos de extensaol.

e Limite de saltos: indica numero maximo de nos que o pacote

pode atravessar.

e Endereco IP origem: define o endereco do remetente.

e Endereco IP destino: indica o endereco do destinatario.

O enderecamento do protocolo IPv6 possui 128 bits (lembre-se
de que o IPv4 possui apenas 32 bits), o que possibilita 21 enderecos
possiveis, ou ainda 340 undecilhdes. O seu formato é dividido em
oito grupos com quatro digitos hexadecimais, conforme pode ser
observado: 8000:0000:0010:0000:0123:4567:85AB:CDEF (no IPv4
é dividido em quatro grupos com 8 bits cada, ex.: 192.168.0.100).

Caro aluno, € inevitavel neste momento lembrar de que na Secao
3.1vocé estudou a versao 4 do protocolo IP, contexto que pode trazer
algumas comparacdes. Segundo Forouzan (2006), os protocolos
possuem diferencas entres as duas versdes, conforme se observa no

Quadro 3.8:

Quadro 3.8 | Adaptado comparativo IPv4 e IPv6

Versdo / Itens IPv4 IPv6
Quantidade de enderecos 232 2128
Quantidade de campos 14 8
MTU minimo 576 bytes 1.280 bytes

Representacdo do endereco

4 Grupos com 8 bits

8 Grupos com 16 bits

Tarmanho do endereco (bits)

32

128

Roteamento Tabela de roteamento Efetuado pelo cabecgalho de
grande extensao
Seguranga IPSeg facultativo IPSeg obrigatorio

Qualidade de servigo (QoS)

Sem garantia

Atraveés dos campos, classe
de trafego e identificagdo
de Fluxo

Cabecalho

Uso do checksum

Mais simplificado

Fonte: Forouzan (2006, p. 255)
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‘tz" Assimile
O cabecalho do IPv6 foi simplificado, pois no IPv4 sdo utilizados 14
campos, enquanto na nova versao do protocolo sdo utilizados apenas

oito deles. Como auxilio visual, repare na Figura 3.1/ "“Cabecalho IPv6" e
na Figura 3.2 da Secao 3.1, que demonstra o formato do “Cabecalho IPv4".

Segundo Hagen (2002), IPv6 e IPv4 vao coexistir por muitos anos.
E esse novo cenario acabou por gerar um novo problema, pois nao €
possivel “abandonar” o protocolo IPv4 e comecar a utilizar somente
o protocolo IPv6. Tanenbaum (1997) define que, nesse longo periodo
de transicdo, os administradores de redes e os provedores de internet
preveem gue possam ocorrer alguns impactos nas redes, como
descrito a sequir:

¢ Gerenciamento de falhas: os administradores devem efetuar
um plano de contingéncia para que as redes continuem
operando com o IPv4 e IPv6.

¢ Gerenciamento de contabilizagcdo: deve-se recalcular os
limites de utilizacao dos recursos, pois com os dois protocolos
em operacao 0 consumo Mmuda em relagao as redes somente
com IPv4.

¢ Gerenciamento de configuragao: para permitir que os dois
protocolos possam conviver nas redes, sao necessarias
diversas configuragdes.

¢ Gerenciamento de desempenho: com a mudanca de cenario
(redes com os dois protocolos operando), o desempenho da
rede necessita de adaptacdes para garantia do acordo de nivel
de servico (SLA — service level agreement).

¢ Gerenciamento de segurancga: o administrador deve optar
por alguma técnica que garanta a interoperabilidade sem
gerar riscos a seguranca da rede e/ou de usuarios.

o(D Reflita

Na maioria das redes atualmente ¢é utilizada a primeira versdo do
protocolo, o IPv4. Apesar da urgéncia e da escassez da primeira versao,
gradualmente os administradores de redes e ISPs (provedores) tém
adotado a nova versao do protocolo, o IPv6. No entanto, o que ocorreu
com as demais versdes do protocolo [IPvl, IPv2, IPv3 e IPV5]?
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Caro aluno, em razao da necessidade do periodo de coexisténcia
entre os dois protocolos, as redes podem apresentar trés possiveis
cenarios: rede IPv4 pura, rede IPv6 pura ou rede com pilha dupla (dual
stack). Com isso, a estratégia para migracao dos protocolos teve que
ser planejada para que o impacto da transicdo nao comprometesse a
qualidade dos servicos providos.

Para resolver esse problema, a IETF formou grupo de trabalho
denominado IPv6 Operations para que fossem desenvolvidas algumas
normas e diretrizes para redes IPv4/IPv6. Com isso, © mecanismo de
pilha dupla foi normatizado na RFC 1933.

Pilha dupla

Segundo Tanenbaum (1997), os dispositivos que tém a pilha dupla
ativada terao dois enderecos relacionados a sua interface de rede, um
IPv4 e o outro IPv6.

Para que os datagramas possam ‘atravessar’ a pilha dupla, o
seguinte mecanismo exposto na Figura 3.18 deve ocorrer:

Figura 3.18 | Mecanismo de pilha dupla

Camada de Aplicagdo

| TCP / UDP |
| T T v |

Camada de Erflace

E (Pacote IPv4 encapsulado em IPv6)

Fonte: elaborada pelo autor.

As mensagens provenientes da camada de aplicacdo utilizam o
encapsulamento na pilha dupla para que sejam enviadas a camada de
enlace, que, por sua vez, as conduz a camada fisica para que, entdo,
sejam enviadas ao meio disponivel (cabeado ou sem fio). Nesse
sentido, existem duas possibilidades:

1. A mensagem esta no formato IPv4 e € encapsulada com IPv6.
2. A mensagem esta no formato IPv6 e € encapsulada com IPv4.

Com isso, € necessario que os dispositivos, como computador,
servidor, camera IP, impressoras IP e smartphone estejam com a pilha
dupla habilitada.
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vz| Exemplificando

A maioria das versdes dos sistemas operacionais atualmente (Windows,
Linux e MAC) possui suporte a pilha dupla, conforme a Figura 3.19:

Figura 3.19 | Pilha dupla

Sufixo DNS especifico de conexdo. . . s
Enderego IPv6 de link local . . . . : feBA::2d91:a36e:eb49:cff8x11
Enderego IPu4 - . : 192.168.8.103

Miscara de Sub-rede : 255.255.255.08
Gateway Padrio - 192.168.8.1

Fonte: elaborada pelo autor.

E possivel observar na segunda linha “Endereco IPv6 de link local’, o
endereco IPv6 atribuido ao dispositivo.

Outra técnica utilizada para permitir a comunicacdo entre oS
dispositivos em redes operando com as duas versdes do protocolo é
empregar 0 mecanismo de traducao de enderecos.

Network Address Translation (NAT)

Definido na RFC 2766, esse mecanismo basicamente € capaz
transformar um endereco IPv4 em IPv6 (equivalente). Para isso,
devem-se realizar os seguintes passos (considere a conversao do
endereco IPv4 192.168.20.112 no exemplo):

1. Converta o endereco IPv4 para binario (@ conversao de binario
foi definida na Segdo 3.2):

11000000 . 10101000 . 00010100 . 01110000

2. Separe os binarios em dois grupos de quatro digitos:

1100 0000 . 1010 1000 . 0001 0100 . 0111 0000

3. Utilize a base "8 — 4 — 2 - 1" para conversao de cada grupo dos
binarios:

Primeiro grupo:

8 4 2 1 8 4 2 1
1 1 0 0 0 0 0 0
Em que,
1100 = 12
0000 =0
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Segundo grupo:

8 4 2 1 8 4 2 1
1 0 1 0 1 0 0 0
Em que,
1010 =10
1000 = 8
Terceiro grupo:
8 4 2 1 8 4 2 1
0 0 0 1 0 1 0 0
Em que,
0001 =1
0100 =4
Quarto grupo:
8 4 2 1 8 4 2 1
0 1 1 1 0 0 0 0
Em que,
o111 =7
0000 =0

4. Converta 0os numeros encontrados em cada um dos grupos
para hexadecimal:

Decimal Ol1 2|3 ]4|5(6]|7|8|910(11 12|13 |14 |15

Hexadecimal |O [1 (2|3 45|67 8|9 |A |B [C|D|E |F

1100 =12 —>C 0000 = 0 — 0, portanto 192 = CO

1010 =10 > A 1000 = 8 — 8, portanto 168 = A8
0001=1->1 0100 = 4 — 4, portanto 20 = 14

Q1 =7->7 0000 =0 — 0, portanto 112 = 70

Dessa forma, o endereco 192.168.20.112 ¢ igual a COA8:1470.
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5. Adicione o 0 nos cinco primeiros grupos de 16 bits, sequido
de FFFF:

0:0:0:0:0:FFFF:COA8:1470

Pode-se, ainda em sua forma reduzida, ser representado por
::FFFF:COA8:1470.

Caro aluno, uma vez configurados os dispositivos nas redes, 0s
nodos devem possuir algum mecanismo que permita a passagem e
o roteamento das mensagens, sendo possivel ocorrer:

«  Nodo IPv4 (IPv4 only node). oferece apenas suporte aos
dispositivos que aceitem as configuracdes com o protocolo
IPv4.

*  Nodo IPv6 (IPv6 only node): tem suporte apenas para prover
a comunicagao IPv6.

« Nodo IPv4/IPv6: possui suporte aos dois protocolos, néo

necessitando, assim, de nenhuma técnica de transicao.

Dessa forma, com excecao do nodo IPv4/IPv6, as demais redes
necessitam utilizar alguma técnica para garantir a coexisténcia
e a interoperabilidade entre as duas versdes dos protocolos e,
conseguentemente, o funcionamento correto dos servicos de rede.

6to4

Esta fol a primeira técnica adotada para interoperabilidade entre os
protocolos IPv4/IPv6. O mecanismo, definido na RFC 3056, permite
que redes IPv6 isoladas consigam se comunicar ‘roteador a roteador”
por tunel automatico:

e Roteadores 6to4: devem encaminhar ambos os enderecos

dos dispositivos clientes.

« Dispositivos clientes: devem estar configurados, pelo menaos,

com o endereco IPv4.

Tunelamento (tunneling)

Determinado pela RFC 2983, fornece orientacdes técnicas para
permitir a utilizacdao de uma infraestrutura IPv4 para encaminhar
pacotes IPv6. Sao estas as possibilidades:

e Roteador aroteador: o pacote IPv6 é encapsulado no inicio de
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sua transmissao, dentro de um pacote IPv4, posteriormente
tunelado. Assim, quando atingir o seu destino, efetua o
desencapsulamento (a mesma regra vale para tunelamento
IPv4 para IPv6).

¢ Roteador a host: um computador IPv4 envia um pacote a um
computador IPv6; o pacote, entdo, atravessa um roteador com
suporte a pilha dupla para assim chegar ao seu destino. Para
iSSO, € necessario um tunel entre o roteador e 0 computador
destino.

e Host a host: computadores com pilha dupla se comunicam
em uma rede IPv4; para isso, o tunelamento ocorre entre 0s
dois computadores.

Tunel broker

Este mecanismo foi definido na RFC 3035: o pacote IPv6 é
encapsulado dentro do pacote IPv4, permitindo o roteamento atraves
do tunel. Essa técnica normalmente é utilizada em sites IPv4/IPv6 ou
em computadores que estejam em uma rede IPv4 e necessitem de
interoperabilidade em seus acessos.

ISATAP (intra-site automatic tunnel addressing protocol)

Esta técnica foi definida em duas RFCs, sendo elas a 5214 e 4213.
Com ela é possivel utilizar um endereco atribuido pelo DHCPv4 aos
dispositivos, possibilitando que o nodo ISATAP determine a entrada e
a saida do tunel IPv6.

ﬂ9 Pesquise mais

A Hurricane ¢ uma empresa norte-americana que promove estudos
acerca do protocolo IPv6, sendo a unica que oferece uma certificacao
IPv6 (gratuita). Disponivel em: <https://ipv6.he.net/certification/>. Acesso
em: 22 de jun. 2017.

No Brasi, o IPv6.br mantém cursos, eventos, livros gratuitos para
download, videos e demais materiais. Disponiveis em: <http://ipv6.br/>.
Acesso em: 22 de jun. 2017
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Caro aluno, com esses conhecimentos € possivel projetar redes
gue tenham suporte as duas versdes do protocolo IP, sendo, por
issO, UMma infraestrutura preparada para atender as novas tecnologias
disponiveis nas redes de computadores.

Sem medo de errar

A escola Escola 1_A, como uma instituicao que se preocupa em
estar sempre alinhada com o que ha de mais atual, ja utilizava em
sua rede os protocolos IPv4 e IPv6. Porém, para gerenciar e arquivar
O grande volume de informacdes e documentos, foi adicionado um
servidor em sua topologia. Para que este possa ser utilizado por todos
os dispositivos, € necessario configurar as duas versdes do IP (em
IPv4 172.16.31.55). Para isso, vocé devera utilizar a técnica de traducao
(network address translation) no IP destinado ao servidor para que
seja posteriormente configurado no dispositivo.

Dessa forma, os calculos utilizados para fazer a conversao do protocolo
IPv4 para IPv6 devem ser apresentados em formato de relatorio.

a) Conversdo do IPv4 para binario.
172 — 10101100

16 — 00010000

31— 00011111

55 — 00110111

b) Separe os binarios em dois grupos.
172 - 1010 1100

16 - 0001 0000

31— 0001 1111

55— 0011 0111

c) Passe-os para a base ‘8 - 4 - 2 - 1" na conversao de cada grupo
dos binarios:

1010 = 10 1100 = 12
0001 =1 0000 =0
0001 =1 1111 =15
0011 =23 Ol1=7
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d) Transforme os valores encontrados em hexadecimal.

Decimal Oj1 1213 |4|5|6(7|8]|910]|11 12|13 (14 |15

Hexadecimal |O [1 [2 |3 (4|56 |7 |8|9|A [B |C|D|E |F

172 - AC
16 - 10
31— 1F
55— 37

E) Agrupe-os e adicione os complementos “0:0:0:0:0" e ":FFFF".
0:0:0:0:0:FFFF:AC10:1F37

Com a técnica de traducdo de enderecos, € possivel configurar
O servidor com as duas versdes do protocolo e permitir, assim,
a interoperabilidade e a coexisténcia dos dois protocolos de
comunicacao. Essas técnicas auxiliardo vocé a planejar redes
que atenda a todas as necessidades de se comunicar nas redes,
independentemente da versao utilizada do IP.

Avancando na pratica

NET@RTG
Descricao da situagao-problema

A NET@RTG é uma empresa especializada em redes de
computadores e possui uma grande carteira de clientes. Um dos
seus clientes prové jogos on-line, razdo pela qual tem a necessidade
de ter diversos servidores espalhados pelos paises. Na ultima
semana, um dos seus servidores apresentou indisponibilidade: ao
abrir um chamado foi indicada a necessidade de um mecanismo
de transicao em sua topologia.

Uma vez que esse cliente é de sua responsabilidade, o diretor
de Tl solicitou a vocé um quadro que descreva 0s mecanismos de
transi¢cao disponiveis (com as colunas nome do mecanismo, RFC
e caracteristica).
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Resolucdo da situacdo-problema

Para auxiliar a resolver o problema de falta de mecanismo de
transicao para a empresa de jogos on-line, o diretor da NET@RTG
solicitou que vocé apresentasse um quadro para que ele pudesse
tomar a decisdo de qual tecnologia aplicar na topologia.

O resultado foi o seguinte:

Nome do mecanismo RFC Caracteristica

Tunelamento (tunneling) 2983 Permite a utilizagdo de uma
infraestrutura IPv4 para encaminhar
pacotes IPv6.

Sao possiveis: Roteador a Roteador,
Roteador a Host, Host a Host.

Tunel broker 3035 O pacote IPv6 é encapsulado
dentro do pacote IPv4, o que
permite o roteamento atraves do

tunel.
ISATAP (intra-site automatic | 5214 e 4213 O endereco ¢ atribuido pelo
tunnel addressing protocol) DHCPv4 aos dispositivos, o que

possibilita que o nodo ISATAP
determine a entrada e a saida do
tunel IPv6.

Faca valer a pena

1. No final dos anos 1970, quando os engenheiros estavam projetando o IP
(Internet Protocol), ndo se previa que haveria diversos servicos disponiveis
na rede mundial de computadores. Esses e outros motivos contribuiram
significativamente para a escassez de enderecos.

Com base nisso, a IETF projetou e desenvolveu um novo protocolo que
atendesse as novas demanda das redes, o IPv6.

Inicialmente, a intencao da IETF era suprir a necessidade de endereco,
razao pela qual o protocolo IPv6 foi projetado com 128 bits, divididos em
oito grupos com quatro digitos hexadecimal.

Dessa forma, a quantidade possivel de enderecamento é de:

a) 2'28, ou seja, 34 undecilhdes.
b) 2%2, ou seja, 40 undecilhdes.
c) 2'%8, ou seja, 340 undecilhdes.
d) 1282 ou seja, 3 undecilhdes.
e) 22, ou seja, 30 undecilhdes.
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2. £ muito comum os produtos e servicos passarem por atualizacdes
para corrigir falhas, adicionar ou retirar funcionalidades ou, ainda, sofrer
alteracdes que acabam por muda-los completamente em relacao a sua
versdo original.

Nas redes de computadores nao foi diferente: com a escassez de
enderecos, depois do IPv4 surge uma nova versdo: o IPv6.

Com base no contexto apresentado, observe o quadro a seguir, em que se
comparam as duas versdes do protocolo IP:

Versdo / Itens IPv4 IPv6
Quantidade de enderecos 2% 2128
Quantidade de campos 14
MTU minimo 576 bytes 1.280 bytes
Representacao do 8 Grupos com 16 bits
endereco
Tamanho do endereco 32
(bits)
Roteamento Tabela de Efetuado pelo cabecalho de
roteamento extensdo
grande
Seguranca IPSeg facultativo
Qualidade de servigo (QoS) Sem Garantia Através dos campos Classe
de Trafego e Identificagao
de Fluxo
Cabecalho Uso do Checksum Mais simplificado

Assinale a alternativa com a sequéncia que complete corretamente os
espacos em branco do quadro (de cima para baixo):

a) 16 — 4 Grupos com 4 bits — 64 — IPSeg obrigatorio.

b) 32 — 4 Grupos com 32 bits — 32 — Sem IPSeg.

c) 8 — 8 Grupos com 4 bits — 128 — Sem IPSeg.

d) 8 — 4 Grupos com 8 bits — 128 — IPSeg obrigatorio.

e) 32 — 4 Grupos com 16 bits — 32 — IPSeg alternativo.

2. Ao projetar um novo protocolo para atender as necessidades das redes
de computadores, acabou-se por gerar um novo problema: as duas
versdes do protocolo IP terao que coexistir. 1sso ocorreu porque nao é
possivel abandonar imediatamente o protocolo IPv4 e todos os dispositivos
ficarem aptos a utilizar a nova versdo, o IPv6.

Para que o periodo de coexisténcia e interoperabilidade possa ser superado,
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sem que haja perda da qualidade de servi¢cos, Tanenbaum (1997) define
que, no periodo de transicdo, os administradores de redes e os provedores
de internet devem atentar para:

a) Gerenciamento de mudancas, gerenciamento de gravagao,
gerenciamento de configuragdo, gerenciamento de desempenho e
gerenciamento de seguranca.

b) Gerenciamento de falhas, gerenciamento de contabilizagdo,
gerenciamento de manutencdo, gerenciamento de alteracbes e
gerenciamento de seguranca.

c) Gerenciamento de falhas, gerenciamento de contabilizagdo,
gerenciamento de configuragdo, gerenciamento de desempenho e
gerenciamento de coexisténcia.

d) Gerenciamento de interoperabilidade, gerenciamento de contabilizagdo,
gerenciamento de configuragdo, gerenciamento de desempenho e
gerenciamento de coexisténcia.

e) Gerenciamento de falhas, gerenciamento de contabilizagdo,
gerenciamento de configuragdo, gerenciamento de desempenho e
gerenciamento de seguranca.
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Unidade 4

Geréncia de redes e padrdes

Convite ao estudo

Caro aluno, entramos neste momento na ultima unidade
dos estudos relacionados a rede de computadores. Evoluimos
0S NOossos conhecimentos passando  pelos equipamentos
utilizados nas infraestruturas, pelo modelo de referéncia OSI,
pelos protocolos de comunicacao, entre diversos outros
assuntos que proporcionaram uma boa compreensdao das
caracteristicas das redes encontradas ao redor do planeta.

Na Secao 4.1, vocé compreendera os aspectos tecnicos
relacionados ao gerenciamento das redes de computadores
e a forma como eles se aplicam no dia a dia. Com isso,
sera possivel estudar os padrbes de geréncia e elementos
CMISE/CMIP (Common Management Information Service/
Commonmanagement  Information  Protocol), RMON
(Remote Network Monitoring), SNMP (Simple Network
Management Protocol) e TMN (Telecommunications
Management Network). Por fim, vocé vera uma discussdo
sobre algumas técnicas de sniffing.

Na Secdo 4.2, serdo abordados assuntos relacionados a falhas
versus erros, comumente encontrados nas redes diariamente.
Por fim, vocé compreendera a importancia do monitoramento,
da manutencdo e da correcao nos equipamentos, servicos e
usuarios, entendendo como 0s mecanismos de prevencao,
como criptografia, auditoria, logs de registros e o controle de
acesso podem contribuir para uma rede mais segura.

Na Secdo 4.3, serdao abordados assuntos relacionados a
QoS (Quality of service — qualidade de servicos) de redes. Para
isso, serdo discutidos alguns indicadores, como vazdo, nivel



de utilizacdo, perfil de trafego de rede, gargalos, laténcia e
jitter. Isso permitira a compreensdo de como o planejamento
correto pode evitar a degradacao dos servicos. Por fim, vocé
entendera a aplicacao e a necessidade de efetuar um VLAN
Trunk em uma rede.

Chegamos, enfim, ao ultimo nivel de conhecimentos
relacionados a redes de computadores. Ao promover discussdes
e estudos acerca de gerenciamento de redes e qualidade de
Servicos, vocé estara no caminho para garantir que as redes
atendam as necessidades de comunicacao das pessoas.

Esta pronto para a sua ultima jornada de estudos a respeito
de redes de computadores? Entdo vamos aos estudos.



Secaon 4.1

Teoria da geréncia de redes e padroes
Dialogo aberto

Os projetos desenvolvidos pela sua equipe tém refletido em muitas
indicacdes. Os produtos da empresa T2@T Visao, que faz armacao
para oculos, sdo comercializados em diversos paises europeus. No
entanto, a sua rede pode ser considerada uma SOHO (small office
home office — rede doméstica ou de pequeno escritorio).

A rede ndo possui nenhum sistema de gerenciamento dos
dispositivos e servicos utilizados, razao pela qual se geram algumas
falhas no monitoramento.

O administrador da rede solicitou uma consultoria para a
sua equipe, pois algumas semanas atras foi determinado que 0s
colaboradores nao poderiam mais utilizar streaming de video na rede
da empresa, uma vez que tais servicos de rede estdo consumindo
boa parte dos recursos (largura de banda) disponiveis.

Apesar dos comunicados e das reunides, o administrador de redes
nao tem certeza se os colaboradores estéo ou ndo conseguindo
utilizar tais servicos. Para garantir que os servicos de streaming nao
sejam utilizados dentro da rede, a geréncia da T2@T Visdo solicitou
gue a sua equipe apresentasse um relatorio que contivesse a indicacao
de uma ferramenta que pudesse efetuar 0 monitoramento da rede,
de forma a supervisionar os servi¢os utilizados.

Indicar algumas solu¢des para os problemas ocorridos nas redes €
uma tarefa que requer conhecimento das técnicas adequadas. Vocé
esta preparado para resolver mais uma questao relacionada as redes
de computadores? Vamos la.

Nao pode faltar

Caro aluno, apos estudarmos como as redes sao planejadas no
nivel fisico e logico, é necessario um estudo acerca das técnicas de
gerenciamento utilizadas para garantir o funcionamento correto dos
servicos. E preciso, ainda, promover uma discussdo a respeito dos
conceitos e aplicacdes do sniffing nas redes de computadores.
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Mas, antes de iniciarmos 0s conceitos relacionados as técnicas
empregadas nas redes de computadores, vamos pensar: Por que
gerenciar uma rede de computadores?

Segundo Kurose (2006), o gerenciamento em redes pode ser
definido como algumas ac¢des de coordenacao dos dispositivos
fisicos (computadores, servidores, nodos, etc.) e logicos (protocolos,
enderegos e servicos), visando garantir a confiabilidade dos seus
servicos, um desempenho aceitavel e a seguranca das informacoes.

Ainda, segundo Kurose (apud SAYDAM, 1996), as atividades de
gerenciamento de redes visam oferecer, integrar e coordenar Os
elementos de hardware, software e usuarios, a fim de monitorar, testar,
consultar, configurar, analisar, avaliar e obter o controle dos recursos
darede, para que sejam atendidas as necessidades peculiares de cada
rede, com um custo razoavel.

A geréncia de rede pode ser feita de duas formas basicas:

1. Sistema Unico de geréncia: séo um conjunto de ferramentas
de monitoramento e/ou controle de dispositivos e/ou servigos,
integrados em uma Unica aplicacao.

2. Diversos sistemas de geréncia: sao ferramentas de
monitoramento ou controle de dispositivos  ou  servicos.
Normalmente as ferramentas possuem funcdes especificas,
auxiliando os administradores de redes no monitoramento de
diversos servicos. Exemplo: geolocalizagao de dispositivos da rede
(com status ativo ou inativo), monitoramento de trafego (para
efetuar o balanceamento de carga), monitoramento de seguranca,
entre outros.

&ﬁ& Assimile
Os gerenciadores de rede sdo ferramentas muito importantes para os
administradores de redes. Esses artificios sdo os “olhos” dos profissionais
de telecomunicacdes. Os dados dos agentes gerados para 0s gerentes

permitem a tomada de decisdo para a garantia da QoS (quality of service
— qualidade de servico).

Para que o gerenciamento possa ter elementos para garantir o seu
correto funcionamento, Kurose (2006) aponta trés principios:
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Coleta de dados: define-se como a parte do processo
responsavel  por  coletar  automaticamente  dados
parametrizados pelo administrador de redes. Nesta secao sera
vista a técnica definida como sniffing.

Andlise e diagnostico: consiste em organizar os dados
coletados a fim de gerar informacdes que permitam a
tomada de decisdo. A analise pode ser feita manualmente,
ou ainda por softwares de tratamento de dados. A intencao
€ um diagnostico correto do problema para que seja feita a
correcao No menor tempo possivel.

Controle: apds o diagnostico correto do problema, deve-
se tomar acdes a fim de cessar, mitigar ou minimizar os
impactos. E, posteriormente, o administrador de redes deve
ter o controle para que © mesmo evento Ndo comprometa a
qualidade ou funcionamento da rede e/ou servicos.

Caro aluno, dessa forma nos conseguimos perceber as
necessidades de gerenciar as varias competéncias envolvidas nas
redes de computadores. E ldgico que, como vocé deve ter percebido,
essa tarefa nao € tdo simples. Para auxiliar nesse processo, € necessario
seguir padrdes de qualidade para a garantia de um gerenciamento
eficiente.

Paraisso, segundo Kurose (2006), a ISO (Internacional Organization
for Standardization) desenvolveu um modelo de gerenciamento de
redes, divididos em cinco areas. Sao elas:

Gerenciamento de desempenho: o objetivo é quantificar,
medir, informar, analisar e controlar o desempenho de
dispositivos, servicos e seguranca. Nesse contexto, sera visto
mais a frente o protocolo SNMP (Simple Network Management
Protocol — Protocolo Simples de Gerenciamento de Rede).

Gerenciamento de falhas: visa registrar, detectar e reagir as
falhas ocorridas nas redes. O compromisso maior é tratar de
imediato as falhas transitorias da rede. Isso ocorre diariamente,
quando ha interrupcdes de servicos, hospedagem, falha de
hardware e softwares de nodos.

Gerenciamento de configuracao: permite que o administrador
saiba quais sao os dispositivos utilizados na rede e as suas
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respectivas configuracdes. Nessa area de gerenciamento
estao contidos o planejamento dos IPs e as sub-redes.

*  Gerenciamento de contabilizacdo: permite a especificacao,
0 registro e controle de acesso (para usuarios e dispositivos).
Também estdao definidas as quotas de utilizacdo
(balanceamento de carga conforme prioridade).

«  Gerenciamento de seguranca: € efetuar o controle de acesso
a0s recursos via mecanismos de seguranca (chaves), métodos
de mascaramento de mensagens (criptografia) e politicas de
prevencao e seguranga.

o{;} Reflita

As preocupacOes referentes a seguranca das informacdes sao alvo de
diversos debates. Cada vez mais as empresas investem em mecanismaos
para garantir a privacidade dos seus dados e aplicacdes.

Um simples pen drive, quando utilizado em um computador localizado
em uma empresa, pode comprometer o funcionamento de recursos e
Servicos?

Sdo diversas as areas de gerenciamento com as quais o
administrador de redes deve se preocupar para garantir a
disponibilidade dos recursos da rede e evitar a degradacao
dos servicos. Caro aluno, € logico que utilizar softwares de
monitoramento nas estacdes de trabalho pode auxiliar nessa tarefa,
pois tais dispositivos podem transmitir em tempo real o status do
que esta sendo monitorado.

Porém, em redes grandes ou complexas (devido ac numero
de servidores, servicos, etc.), ter um unico gerente para todas as
CiNco areas apontadas anteriormente € inadequado, uma vez que
diariamente sdo gerados proporcionalmente grandes volumes
de informacdes pelas necessidades diarias que as redes de
computadores apresentam.

Para Kurose (2006), a estrutura do gerenciamento de redes deve
possuir os elementos apontados na Figura 4.1.
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Figura 4.1| Principais componentes de uma arquitetura de gerenciamento de redes
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Fonte: Kurose (2006, p. 576).

Essa estrutura tem os seguintes componentes:

Entidade gerenciadora: € o meio pelo qual o administrador de
redes interage com a interface de gerenciamento, podendo
realizar as atividades de coleta de dados, processamento,
andlise para posterior tomada de decisdo. E tida pelos
profissionais de redes como a estacao central de geréncia
de rede.

Dispositivo gerenciado: € um dispositivo situado em uma
rede gerenciada, o qual pode ser monitorado, ex.: servidores,
sensores, switches, etc. Dentre os objetos gerenciaveis estao
0s hardwares (placa de rede, por exemplo) e os softwares
(aplicacdes web, por exemplo).

Protocolo de gerenciamento de rede: € executado entre
a entidade gerenciadora e os dispositivos gerenciados,
permitindo que 0s agentes possam informar a entidade
gerenciadora sobre a ocorréncia de falhas ou violacao de
algum parametro.

Os objetos gerenciados dentro da rede devem fornecer dados
para a base de informacdes encontrada na entidade gerenciadora.
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Isso sO € possivel porque, em cada dispositivo, existe um agente
de gerenciamento de rede (software de gerenciamento de rede
propriamente dito) que executa testes e envia os resultados para a
estacdo central de geréncia de rede.

Por sua vez, tais comunicacdes entre os dispositivos gerenciados
e a entidade gerenciadora sO ocorre porque O protocolo de
gerenciamento de rede permite que acontecam as investigacoes,
que visam fornecer dados para o administrador de redes garantir o
bom funcionamento dos dispositivos e servicos.

Caro estudante, a arquitetura de gerenciamento de redes
apresentada anteriormente fornece genericamente parametros para
obter um gerenciador aplicavel na maioria das redes. No entanto, ela
ainda ndo oferece elementos que visam garantir a padroniza¢ao do
gerenciamento das redes de computadores.

Para resolver tais necessidades, no final dos anos 1980, alguns
protocolos de gerenciamento comecaram a ser oferecidos aos
fabricantes. Entre alguns deles, podemos destacar:

SNMP (Simple Network Information Protocol)

O protocolo SNMP (Simple Network Information Protocol —
Protocolo Simples de Gerenciamento de Rede) € definido pela RFC
3410 (disponivel em: <https://www.ietf.org/rfc/rfc3410.txt>, acesso
em: 7 jul. 2017). A sua primeira versao (SNMPv1) foi lancada em abril de
1999. Hoje e utilizado o protocolo SNMPv3, atualizado em dezembro
de 2002.

E, basicamente, um protocolo empregado para efetuar o
monitoramento dos dispositivos de redes e 0s servicos. Por ser
popular entre os fabricantes, permite que dispositivos com diversas
arquiteturas e sistemas operacionais possam utiliza-lo. Para que ele
possa atuar na rede, necessita de quatro componentes basicos:

. Os nodos gerenciados (agentes).

. As estacdes de gerenciamento (gerente).
. As informacdes de gerenciamento (MIB*).
O protocolo de gerenciamento (SNMP).

* MIB (Management Information Base) é um banco de
dados (logico) que efetua o armazenamento de informagdes de
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configuragao e status, dos dispositivos gerenciaveis. Podem ainda
fornecer informagdes como: nome, atributos e possiveis operacdes
realizaveis.

Para compreender os processos envolvidos no SNMP, observe a
Figura 4.2:

Figura 4.2 | Funcionamento do SNMP

Solicitagdo ou alteragdo de

Sistema de Geréncia configuragdo e status.

Dispositivo de Rede

Solicitagdo de estatisticade
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Gerenciaveis
I | Mensagem SNMP >
-

Manager

< Mensagem SNMP ]

Respostade solicitagdo ou
Informagées da alteracio.

rede

Informagdo de eventos ou
falhas.

Fonte: <https://goo.gl/hGF6Hp>. Acesso em: 7 jul. 2017,

Veja que o SNMP ¢ instalado nos dispositivos gerenciaveis da
rede (computador, impressora, camera IP, etc.), agentes esses que
se comunicam diretamente com o MIB e respondem as solicitacoes
efetuadas pelo gerente. Caso ocorra algum evento andémalo, uma
notificacao (trap) € enviada ao gerente.

CMISE (Commom Management Information Service Element)

O protocolo CMISE é formado por dois outros protocolos: CMIS
e CMIP. Assim, para poder entendé-lo, € necessario conceituar:

CMIS  (Common Management Information  Service):
basicamente define como o0s servicos serdo oferecidos as
aplicacoes de gerenciamento (agente e gerente). Para isso
foi definido em trés categorias. Sao elas:

Servicos de associacao: utilizados para estabelecer as
associacdes que permitam gue ocorram as comunicacodes
entre agente e gerente.
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Servicos de notificacao: € o mecanismo utilizado para
informar os eventos (falhas, por exemplo) ocorridos Nnos
dispositivos gerenciados.

Servicos de operacao: permite que O gerente altere as
variaveis do MIB, em que € possivel utilizar trés mecanismaos:

- Escopo: sdo os parametros determinados pelo
gerente para que seja determinado © grupo que sera
alvo do gerenciamento.

- Filtragem: faz a filtragem no grupo de objetos
determinado No escopo.

- Sincronismo: define quem do grupo estara sobre as
regras do gerente, de acordo com o valor definido na
mensagem de troca das operacdes.

CMIP (Common Management Information Protocol). é
um protocolo de gerenciamento que segue o modelo
de referéncia OSI. Assim como o SNMP, as trocas das
informacdes sequem a mesma estrutura entre o gerente e
O agente nos processos de sistema de gerenciamento. A sua
aplicagcao visa garantir a execucao de algumas acdes com
base na definicao de um escopo (filtro) para que os objetos
sejam selecionados.

Vantagem: o ponto forte desse protocolo € a seguranca.

Desvantagem: utiliza grande parte da capacidade dos
sistemas, ndo sendo possivel implementa-lo em todos eles.
E de dificil programacéo, o que o impede muitas vezes de ser
utilizado em alguns projetos.

tipos de mensagens recebidas/enviadas levam em

consideracao o CMIS, fornecendo a especificacdo dos servicos que
tanto o sistema gerenciador, quanto os dispositivos gerenciados
poderao acessar para que Ocorra o0 gerenciamento.

D9 Pesquise mais

O NIC.br € o nucleo de informacao e coordenacao brasileiro. O intuito
desse grupo € implementar as decisdes e os projetos do CGl.br, que
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¢ o Comité da Internet no Brasil. Entre diversos materiais (apostilas,
videos e artigos), pode-se destacar o video intitulado Introdugcdo ao
Gerenciamento de Redes, no qual € demonstrado, de maneira divertida,
o funcionamento das ferramentas de gerenciamento.

Disponivel em: <https://www.youtube.com/watch?v=TMZVAc8cVnU>.
4 Acesso em: 7 jul. 2017.

TMN (Telecommunications Management Network):

Este modelo de gerenciamento esta estruturado em trés
arquiteturas, que podem ser implementadas juntas ou separadas,
conforme a necessidade do administrador de rede. Sdo elas:

S OO O

Arquitetura informacional: assim como o CMIS, as
informacdes sao trocadas entre agente e gerente por meio de
um protocolo de geréncia de rede. Entretanto, ndo € utilizado
somente um protocolo para prover o gerenciamento, uma
vez que cada interface definida na arquitetura fisica pode
utilizar um protocolo adequado a necessidade.

Arquitetura funcional: esse modelo tem como objetivo
definir quais serdo as funcdes e 0s objetivos na geréncia
de rede, com 0s seguintes blocos adicionados: sistema de
suporte a operacao (OSF); elemento de rede (NEF); estacao
de trabalho (WSF); adaptador Q (QAF); elemento mediador
(MF); e rede de comunicacdo de dados (DCN).

Arquitetura fisica: sdo definidas as interfaces que garantem a
compatibilidade dos dispositivos, as quais sao divididas em:

Interface Q: entre os blocos OSF, WSF, QAF, MF e NF.
Interface F: para ligar as estacdes de trabalho, WSF.
Interface X: entre os blocos OSF, WSF.

Interface G: entre uma QAF e entidade gerenciadas nao
TMN.

Interface M: entre uma interface QAF e entidades gerenciadas
nado TMN.
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Sniffig:

Segundo o dicionario WordReference, a palavra sniff significa
farejar. Na pratica, € uma ferramenta que efetua a interceptacao
e o registro dos dados. Em alguns casos é possivel decodificar o
conteudo dos pacotes capturados. Esse artificio € utilizado pelos
administradores de rede para checar se uma rede esta trabalhando
dentro dos parametros definidos.

Um sniffer & um programa instalado em um computador (pode ser
considerado um servidor), que visa capturar os fluxos especificados
em sua configuracado, podendo ser: e-mail, logins, textos, historico
de internet, entre outros. A Figura 4.3 representa um dos sniffers
mais utilizados pelos administradores de rede.

Figura 4.3 | Logotipo Wireshark

Fonte: <https://goo.gl/uVajiL>. Acesso em: 9 jul. 2017.

vz| Exemplificando

Para efetuar captura dos pacotes e a analise dos dados, existem algumas
aplicacdes gratuitas normalmente utilizadas pelos administradores de
redes. Veja exemplos:

o Wireshark. Disponivel em: <https://www wireshark.org/download.
html>. Acesso em: 9 jul. 201/

e (Capsa. Disponivel em: <http://www.colasoft.com/capsa-free/>.
Acesso em: 9 jul. 2017.

» Microsoft Network Monitor. Disponivel em: <https://www.microsoft.
com/en-us/download/details.aspx?id=4865>. Acesso em: 9 jul. 2017.

Caro aluno, compreender as ferramentas de gerenciamento de
redes de computadores pode auxilia-lo a garantir o funcionamento
dos dispositivos e servicos disponiveis conforme as necessidades de
cada infraestrutura.
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Sem medo de errar

A empresa T2@T Visdo faz armacao para oOculos e possui
diversos clientes espalhados por toda a Europa. A sua rede nao tem
uma topologia tdo complexa, razao pela qual também nao utiliza
protocolos de gerenciamento de rede.

O administrador de redes solicitou uma consultoria, ja que
foi apresentada uma situacao bem comum: a empresa busca
mecanismos que proibam os colaboradores de utilizarem streaming
de video em sites como: YouTube, Vimeo, Keepvid, etc. O gerente
da T2@T Visao fez, entdo, uma solicitacdo para que a sua equipe
indicasse uma ferramenta que pudesse efetuar o monitoramento da
rede para supervisionar os servicos utilizados.

Para tal situacao, € preciso que:

Como na rede em questao ndo ¢ utilizado nenhum protocolo
de gerenciamento de rede (sistema de gerenciamento de rede), a
indicacao para efetuar o monitoramento € o sniffer. Essa ferramenta
pode permitir ao administrador de redes capturar 0s pacotes
e verificar se algum usuario esta utilizando algum servico ndo
autorizado pela empresa.

Paraisso, o mercado possuialguns softwares livres, que auxiliardo na
captura dos pacotes, na analise dos dados, ajudando o administrador
de redes a monitorar os servicos utilizados pelos colaboradores.

Avancando na pratica

Leitura do relatério de sniffing
Descricdo da situagdo-problema

Uma rede situada em uma prefeitura possui  muitos
computadores, localizados em diversas secretarias (educacdo,
seguranca, saude, etc.). Um jovem administrador de redes notou
lentiddo ao utilizar a internet. Desconfiado de que os colaboradores
estariam fazendo downloads na referida rede, ele utilizou um
sniffing para capturar os pacotes, conforme pode ser observado
na Figura 4.4.
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Figura 4.4 | Relatorio do sniffing
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Fonte: elaborada pelo autor.

Porém, ao receber o relatdrio, o administrador ndo conseguiu
definir se estavam sendo utilizados servicos de download nem qual
era o IP do dispositivo.

Resolucdo da situacdo-problema

O administrador de redes utilizou um software para monitorar
0s pacotes dos servicos na rede da prefeitura, pois notou lentidao,
possivelmente em razao de download feito por algum colaborador.
Porém, ao receber o relatdrio, o administrador ndo conseguiu
determinar qual o servico de download tinha sido e qual era o IP
do dispositivo.

Os pacotes de numero 6910 demonstram que O servico
utilizado para download foi o Torrent, ocupando assim a largura
da banda pelo dispositivo de IP 192.168.0.106.
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Faca valer a pena

1. Em muitos projetos de redes é comum, apos a estruturacdo fisica da
rede e seus respectivos servicos, ndo ocorrer o gerenciamento. Em diversos
Casos, Os responsaveis enxergam as redes como autogerenciaveis, o que
faz com que ocorram falhas e degradacao dos servicos.

Quanto as caracteristicas do gerenciamento em redes de computadores,
analise as afirmativas a seguir:

|. Faz o gerenciamento dos dispositivos fisicos e logicos.

Il. A monitoragdo pode garantir a qualidade e disponibilidade dos servigos
na rede.

Ill. Quando eficaz, o gerenciamento monitora apenas o softwares e
hardwares utilizados na rede.

Assinale a alternativa correta:

a) Somente a afirmativa Il é verdadeira.

b) Somente as afirmativas | e Il sdo verdadeiras.
c) Somente as afirmativas Il e lll sdo verdadeiras.
d) Somente as afirmativas | e Ill sdo verdadeiras.
e) Somente a afirmativa | € verdadeira.

2. Conforme ha o crescimento fisico de usuarios e servicos, o administrador
de redes sente a necessidade de ter ferramentas para auxilia-lo na tarefa
de gerenciamento. Tais artificios podem tornar erros, falhas e demais
ocorréncias menos custosos no momento de localizar essas atividades,
monitorando-as e resolvendo os problemas no menor tempo o possivel.
Observe a frase de Kurose (2006) (apud SAYDAM, 1996):

“As atividades de deredesvisam oferecer, integrar
e coordenar os elementos de hardware, software e
a fim de se monitorar, testar, consultar, configurar, analisar, avaliar e obter
o controle dos recursos da rede, para que sejam atendidas as necessidades
peculiares de cada rede, com um razoavel”.

Assinale a alternativa que complete as lacunas corretamente:
a) gerenciamento — nodos — tempo.

b) monitoramento — nodos — tempo.

C) gerenciamento — usuarios — custo.

d) monitoramento — usuarios — custo.

e) acompanhamento — dispositivos — numero.
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3. O protocolo SNMP ¢ instalado por meio de software em dispositivos
gerenciaveis como:

» Computador.

e Impressora.

e Hub.

« Switch.

* Bridge.

» Roteador.

Tais dispositivos sao denominados “agentes’, que devem se comunicar
com o MIB em resposta as solicitacdes do gerente.

Nem sempre é possivel que o administrador esteja presente em todos os
setores em que haja algum servico ou dispositivo, ou ainda estar presente
onde se localiza a rede. No entanto, € necessario continuar efetuando o
gerenciamento da rede.

Para que o administrador da rede tome ciéncia das falhas ocorridas, €
enviado um “trap” ao gerente, que pode ser definido como:

a) Consulta.

b) Teste.

c) Monitoramento.
d) Gerenciamento.
e) Notificacdo.
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Secao 4.2

Geréncia de falhas e seguranca
Dialogo aberto

A empresa T2@T Visdo € renomada no ramo de armacao para
oculos gracas a qualidade dos seus produtos, diversos dos quais
atualmente sao comercializados na Europa. A sua rede interna nao
poOssui muitos servicos e dispositivos, sendo considerada uma rede
peguena.

Para aumentar as vendas, a T2@T Visdo faz parceria com algumas
empresas de vendas on-line. Para isso, a base de dados do servidor
de arquivos da T2@T Visdo € compartilhada com essas companhias.
Porém, nos ultimos cinco dias, 0s parceiros comerciais informaram
ao setor de informatica algumas falhas apresentadas:

«  Dia 15/05/2017 - 2 falhas, totalizando 60 minutos.
» Dia 16/05/2017 - 1 falha, totalizando 40 minutos.
» Dia 17/05/2017 - 2 falhas, totalizando 80 minutos.
» Dia 18/05/2017 - 1 falha, totalizando 30 minutos.
»  Dia 19/05/2017 - 4 falhas, totalizando 90 minutos.

Considerando que um e-commerce deve ficar disponivel 24 horas
por dia, apresente em forma de relatorio ao gerente da T2@T Visdo
o calculo de tempo médio entre falhas (MTBF) e tempo médio para
reparos (MTTR). Com isso sera possivel informar para a empresa o
tempo total durante o qual o servidor ficou indisponivel durante os
cinco dias em que foram relatadas as falhas, o que, entdo, permitira
que seja tomada alguma medida para eliminar ou diminuir a ocorréncia
de falhas.

Caro aluno, ao efetuar tais calculos em decorréncia das falhas,
vocé podera efetuar um planejamento de tempo de parada para
manutenc¢ao, possibilitando mitigar as falhas recorrentes nas redes de
computadores.

Pronto para mais esse desafio?
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Nao pode faltar

Certamente, ao utilizar o servico de telefonia celular, vocé ja ouviu
O eco da sua voz; ou ainda, ao assistir um noticiario pela televisdo,
percebeu que o audio e o video perdem o sincronismo entre si. Esses
sintomas que causam as degradacdes dos servicos de comunicagao
de dados sao mais comuns do que pensamos.

Segundo Comer (2007), qualguer sistema de comunicacdo de
dados é suscetivel a falhas e erros. Pode ocorrer em dispositivos fisicos
ou em transmissao. Mesmo quando sdo feitos exaustivos testes de
erros ou de stress de rede, tais ocorréncias ainda podem aparecer nas
estruturas das redes de computadores. Os erros de transmissao sao
divididos em trés categorias:

e Interferéncia: sao radiacdes eletromagneéticas que, quando
sao geradas, podem causar ruido, © que, por sua vez, degrada
0s sinais de radio ou 0s sinais que trafegam pelo meio cabeado.
« Distorcao: normalmente os dispositivos fisicos de transmissao,
como os cabos, fazem a distorcdo dos sinais. O excesso de
distorcdo de sinais € capaz de causar desde a degradacao do
servico ate a perda de sinal.

e Atenuacdo. em meios ndo guiados, a atenuagao se da
quando o sinal necessita atravessar barreiras fisicas (parede,
vidro, fibra, etc.) e pela distancia do receptor da antena. Ja no
meio quiado, a distancia € o fator de degradac¢ao dos servicos.

&&"’ Assimile

Em redes com uma grande infraestrutura e/ou com diversos servicos
disponibilizados aos usuarios, € prudente fazer teste de stress, sendo
possivel determinar:

» Quantidade de usuarios consecutivos que podem utilizar a rede ou 0s
Servigos.

» Capacidade de processamento dos nodos.
» Deteccao de colisdo.

« Servidores.
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Basicamente, sdo softwares que introduzem uma quantidade de pacotes
de tipos e tamanhos diferentes, para que sejam determinados alguns
limites e capacidades da rede.

Para a compreensao da taxa de erros encontrados nas redes
de computadores, € necessario que conhecamos o Teorema de
Shannon. Segundo Carissimi (2009), em 1984 o cientista americano
Claude Shannon publicou as bases matematicas para determinar a
capacidade maxima de transmissdo por um canal fisico com uma
banda passante, em uma determinada relagdo sinal/ruido. (Neste
momento nos atentaremos apenas para OS conceitos, pois 0s
calculos sdo tratados nos estudos de telecomunicacdes.)

Os erros ocorridos na comunicacao de dados nao podem ser
eliminados por completo, porém aqueles relacionados a transmissao
podem ser facilmente detectados, permitindo assim que sejam
corrigidos automaticamente. Para efetuar o tratamento desses
erros existe uma relacdo de custo-beneficio, pois € adicionada uma
sobrecarga no processo de transmissdo. Os erros de transmissao
podem afetar os dados de trés formas, conforme demonstrado no
Quadro 4.1.

Quadro 4.1 | Erros de dados em sistemas de comunicacéo

TIPO DE ERRO DESCRICAO

Erro em um unico bit Apenas um bit sofre uma alteragao e os demais
permanecem preservados. A degradac¢ao do servico
ocorre por um periodo bem curto.

Erro em rajada Varios bits sofrem altera¢Oes. A degradagdo do
servigo ocorre por um longo periodo.

Indefinido A transmissao que chega ao receptor € ambigua
(valores fora do escopo). Podem ocorrer diversos
periodos de degradacao do servico.

Fonte: Carissimi (2009, p. 120)

Caro aluno, para possibilitar a compreensao do Quadro 4.1, dois
termos devem ser mais bem discutidos: “erro em um unico bit" e
‘erro em rajada’”.
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Erro em unico bit
Observe na Figura 4.5 a seguir quando © erro ocorre em um
unico dos bits enviados:

Figura 4.5 | Erro em unico bit

Pacotes Enviados
olefefojefofoft]o]

ofefofefelriofrfe]

Pacotes Recebidos

Fonte: elaborada pelo autor

Conforme pode ser verificado, o quinto bit, © mesmo que foi
transmitido com o valor “0°, foi recebido pelo valor “1". O erro de um
unico bit (single-bit-error) causa uma degradagdo com menor duracao,
porem, dependendo do que esta sendo transmitido, pode ser mais
ou menos degradante, por exemplo: se O erro acontecer quando
se esta assistindo a um filme por streaming, ocorre um travamento
momentaneo, ou seja, uma parte da cena € pulada. Por sua vez, se
O erro de transmissdo ocorre ao tentar acessar um site (transmissdo
elastico), este apresentara, por exemplo, algum erro de carregamento.

Erros em rajada

Agora observe na seguinte Figura 4.6 a demonstracao de quando
0S erros ocorrem em rajadas:

Figura 4.6 | Erros em rajada

Pacotes Enviados
‘0‘1‘0‘0‘0 1‘0‘1‘1‘0‘0‘0‘0 0‘0‘1‘0‘

‘0‘1‘0‘0‘0 0‘1‘1‘1‘1‘0‘1‘0 0‘0‘1‘0‘

Pacotes Recebidos

Fonte: elaborada pelo autor
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Nao necessariamente 0s erros em rajada ocorrem em bits
consecutivos, conforme pode ser observado na Figura 4.6. Como
sao transmitidos em rajadas, para contabiliza-los, apos a ocorréncia
de um erro, agrupa-se um bloco de oito bits. Na Figura 4.6 pode-se
notar que ocorreram quatro erros.

Os erros em rajada tém um tempo de duracdo maior em relagdo
ao erro em unico bit. Normalmente a degradacdo do servico pode
ser sensivel nas transmissdes tanto streaming, quanto elastico
(acesso a sites, por exemplo).

vz| Exemplificando

A comunicacdo utilizada em jogos on-line € feita em rajada; na
ocorréncia de erros, em casos mais leves pode apenas apresentar uma
paralisacao temporaria da cena em gue O jogo esteja se passando, e,
apos um tempo retoma-se a partida. Nos casos extremos, quando 0s
erros ocorridos nas transmissdes em rajada se repetem continuamente,
a conexao pode ser perdida.

As degradacdes de jogos on-line sao muito comuns, pois 0s erros e as
falhas podem ocorrer na transmissao dos dados, No processamento da
aplicacao no servidor, entre outros casos.

Assim que os erros sao detectados, € necessario efetuar a
correcao deles. No entanto, para que isso ocorra, © numero de bits
corrompidos deve ser determinado. Nesse caso, sao possiveis dois
metodos de correcao de erros:

e Correcdo antecipada de erros (FEC - Forward Error
Correction): sdo utilizados bits redundantes (por métodos de
codificacdo), possibilitando que o receptor “adivinhe” os bits.

e« Correcdo de erros por retransmissao: quando o receptor
encontra um erro, solicita ao emissor para realizar o reenvio
da mensagem, processo esse que se repete até que esteja
livre de erro.

Caro aluno, certamente todos nos, ao utilizarmos algum servico,
passamos por casos em que o resultado gerado nao retornou comao
0 esperado. Tais acontecimentos sao chamados de falhas. Esse tipo
de ocorréncia esta muito presente na vida das pessoas: quando
ndo se consegue efetuar um saque NoO caixa eletréonico; quando a
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cancela da praca de pedagio nao levanta na cobranca automatica
(Sem Parar, Conect Car, etc.).

Tanenbaum (1997) define que as falhas em sistemas
computacionais sdo respostas incorretas em relacao ao que foi
projetado como saida, podendo ser definidas por alguns especialistas
como defeito. Essas falhas podem ser geradas por fator humano,
meios de transmissao, hardware, logico (software), entre outros.

Para auxiliar os profissionais de tecnologia da informagado a prever
as falhas de hardware, por meio de analise estatistica de dados
historicos dos dispositivos de uma rede, sao utilizadas as técnicas:

e Tempo Médio Entre Falhas (MTBF — Mean Time Between
Failures): € uma previsao por modelo estatistico/matematico
do tempo médio entre as falhas. E Util para os profissionais
de tecnologia da informacdo, uma vez que prevé as
manutencdes necessarias. Para realizar o calculo, utiliza-se:

Z (Final — Im'cio)
Numero de falhas

MTBF =

e Tempo Médio para Reparos (MTTR — Mean Time To Repair):
uma previsdo por modelo estatistico/matematico do tempo
medio para efetuar reparo apos a ocorréncia de falha. Para
realizar o calculo, utiliza-se:

Tempo parado por falha
Numero de falhas

MTTR =

Para auxiliar a compreensdo, vejamos um exemplo:

1. O servidor disponivel na topologia apresentada na Figura 4.7
disponibiliza acesso as informacdes do sistema da empresa (SQL_
SERVER). O horério de trabalho é das 08h as 17h (9 horas), periodo
durante o qual o servidor ficou indisponivel quatro vezes, somando
o total de uma hora de parada.

Qual é o tempo encontrado entre as falhas? Qual € o tempo
necessario para efetuar os reparos?
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Figura 4.7 | Topologia de rede em uma empresa
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Fonte: elaborada pelo autor.

Para o calculo do tempo médio entre as falhas, temos que:

(9-1)
MTBF :T — MTBF =2 horas

Com isso, é possivel determinar o tempo de manutencao de
cada uma das paradas:

MTTRz%—)MTTRzISmin

Ou seja, dessa forma € possivel prever, por meio dos calculos
efetuados com os dados historicos/estatisticos, que a cada duas
horas o servidor apresentara uma falha e que serdo necessarios
quinze minutos para efetuar a sua manutencao. Dessa forma, o
“SQL_SERVER" ficara indisponivel por duas horas, durante o turno
de trabalho de nove horas.
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c@ Reflita

Embora as observacdes historicas e os tratamentos estatisticos do MTBF
e MTTR possam prever os tempos decorrentes de falhas, o tempo de
reparo e manutencao, por que, ainda assim, 0s servicos de internet,
bancarios, entre outros utilizados no dia a dia, apresentam falhas?

Durante os primeiros anos, a utilizagao das redes era destinada
apenas para pesquisas, trocas de mensagens e compartilhamento
de alguns recursos, como as impressoras. Nessas condicoes, a
seguranca nunca foi uma preocupacao. Com o advento de maior
oferta de internet pelas operadoras e consequentemente um maior
numero de dispositivos, tais implicacdes passaram a ser uma ameaca
para as pessoas e empresas.

Seguranca de redes € um assunto muito abrangente, razao pela
qual, nesta se¢cdo, vamos nos concentrar em criptografia, logs e
controle de acesso.

Criptografia

Segundo Tanenbaum (1997), quatro grupos contribuiram para
O surgimento e o aprimoramento dos metodos de criptografia: os
militares, os diplomatas, as pessoas ‘comuns” que gostam de guardar
memorias e 0s amantes. O maior volume de contribuicdo adveio
dos militares, uma vez que eles tinham interesses como estratégia
de comunicagcao em periodo de guerra.

Basicamente, © processo consiste em transformar uma
mensagem de texto com uma chave parametrizada, cuja saida &
um texto cifrado, com o uso de um algoritmo criptografico. Se a
mensagem for capturada e o interceptor ndo possuir a chave,
este ndo conseguira fazer o processo inverso, que possibilite ler o
conteudo da mensagem. Neste momento vale a pena conceituar
trés termos:

«  Criptoandlise: arte de solucionar ("desvendar”) as mensagens
cifradas.

« Criptografia: arte de criar mensagens cifradas.

e Criptologia: estudos acerca de criptoanalise e os métodos
de criptografia.
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Tanenbaum (1997) sugere um modelo matematico para
representar o processo de criptografia, em que:

C=E,(P) onde:

P — denota o texto simples.

k — chave para criptografia.

C — texto cifrado.

Para o processo inverso (descriptografia), temos que:

P=D,(C)

Essas notacdes sugerem que as letras 'E" e 'D" sdo funcdes
matematicas. Dessa forma, tanto na funcao de criptografia, quanto na
de descriptografia ha uma chave aplicada a uma funcdo matematica.

|:|9 Pesquise mais

Outra forma de proteger uma mensagem ¢ utilizar a técnica de
esteganografia, que pode ser definida como a arte de esconder dentro
de outro arquivo aparentemente inofensivo alguma mensagem; se esta
for interceptada, nao sera possivel detecta-la.

Para conhecer mais sobre a técnica, leia o artigo de Nunes et al. intitulado
Esteganografia. Disponivel em: <http://www.pgsskroton.com.br/seer/
index.php/rcext/article/view/3401/3032>. Acesso em: 15 jul. 2017.

Caro aluno, como as funcdes matematicas podem assumir
infinitos valores e variaveis, vamos nos concentrar nesse momento
nos conceitos relacionados a “chave”.

Chave

Segundo Tanenbaum (1997), para a compreensao do conceito
de chave no tocante de criptografia € necessario o entendimento
do principio de Kerckhoff. Esse nome € em homenagem ao militar
Auguste Kerckhoff que em 1883, publicou que: "Todos os algoritmos
devem ser publicos; apenas as chaves sdo secretas.” (KERCKHOFF,
1883 apud TANENBAUM, 1997, p. 546).

Dessa forma, podemos compreender que o algoritmo nao
necessita ser secreto ou sigiloso. Os fatores relacionados a seguranca
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devem estar nas chaves, para isso € sugerido que possuam Os
tamanhos e aplicacdes conforme demonstrado no Quadro 4.2:

Quadro 4.2 | Tamanho das chaves versus aplicacdo

Tamanho da Chave Aplicacdo

64 bits Correio eletronico, mensagens de chat, entre outros
meios de comunicacdo instantanea que ndo exijam
nivel especifico de seguranca.

128 bits Uso comercial, empresas, universidades, etc.

256 bits Comunicagdo de interesse governamental.

Fonte: adaptado de Tanenbaum (1997, p. 547)

Caro aluno, os tamanhos das chaves mudam a cada ano,
conforme as quebras se tornam possiveis com o aumento do poder
computacional. Em todos os tamanhos das chaves, espera-se que a
garantia do sigilo das informagdes em sistemas computacionais se
dé na presenca de um algoritmo forte, porem publico, e uma chave
de longo comprimento.

Logs

Segundo Tanenbaum (1997), sdo ferramentas importantes para os
administradores de redes, pois sao recursos de facil implementacao
gue podem fornecer um historico para analise. Os geradores de
logs devem obedecer a uma regra simples: manter os dispositivos
sincronizados ao servidor NTP. Tais registros de logs devem ser
armazenados em servidores local ou remoto e as suas informagoes
podem ser acessadas on-line e/ou off-line.

Caro aluno, de nada basta gerar e armazenar 0s l0gs se algumas
praticas de monitoramento nao forem seguidas:

« Alinspecado dos logs deve ser uma rotina de trabalho.

e Devem-se investigar as causas dos logs (os nocivos a
seguranca e ao funcionamento da rede).

e Devem-se estabelecer padrdes de funcionamento para
facilitar a analise dos logs.

Controle de acesso

Segundo Tanenbaum (1997), também conhecida como NAC
(Network Access Control), € um recurso muito importante para
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auxiliar no gerenciamento das questdes relacionadas a seguranca. Tais
ferramentas auxiliam o administrador de redes nas sequintes tarefas:

« Controle de acesso a rede, de pessoas e/ou equipamentos
nao autorizados.

e FEvitar intrusGes fraudulentas, cujo intuito € o roubo de
informagdes sigilosas.

e Detectar dispositivos vulneraveis ou infectados que possam
colocar a rede em risco de alguma forma.

Tais tecnicas permitem que os dispositivos e usuarios que
necessitem conectar-se a rede sejam identificados e, se possuirem
credenciais, sejam autorizados a fazé-lo, sendo, portanto, possivel
verificar o status e a atualizacdo de antivirus, as aplicacdes, os
softwares, etc.

Caro estudante, conhecer todos os conceitos e todas as aplicacdes
abordados nesta secdo de ensino garantira que a rede atenda aos
padrdes de qualidade desejados, possibilitando o calculo de tempo de
manutencao, a utilizacao dos métodos de criptografia adequados para
cada caso, mostrando, para isso, a importancia de se manter o controle
de acesso para a garantia da seguranca da rede e dos usUarios.

Sem medo de errar

A empresa T2@T Visdo, que produz armac¢des para oOculos,
resolveu inovar e fez parceria com algumas empresas de vendas
on-line. Para isso, a base de dados do servidor (SQL_SERVER) €
compartilhada com essas empresas. No entanto, um problema
nesse servidor fez com que 0s parceiros comerciais relatassem as
sequintes falhas:

. Dia 15/05/2017 - 2 falhas, totalizando 60 minutos.
. Dia 16/05/2017 - 1 falha, totalizando 40 minutos.
. Dia 17/05/2017 - 2 falhas, totalizando 80 minutos.
. Dia 18/05/2017 -1 falha, totalizando 30 minutos.
. Dia 19/05/2017 - 4 falhas, totalizando 90 minutos.

Considerando que um e-commerce deve ficar disponivel por 24
horas por dia, o gerente da T2@T Visao solicitou um relatorio com
o calculo de tempo medio entre falhas (MTBF) e de tempo medio
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para reparos (MTTR). A empresa deseja saber o tempo durante o
gual o SQL_SERVER ficou indisponivel nos cinco dias em que foram
relatadas as falhas.

Temos que, para o calculo de tempo de operacdo, devemos
fazer 5 (dias) x 24 (horas) = 120 horas.

Somatoria do tempo de falhas — 60 + 40 + 80 + 30 + 90 = 300
minutos, ou 5 horas.

Numero de falhas > 2 + 1+ 2 + 14+ 4 =10 falhas.
Para o calculo do tempo médio entre as falhas, temos que:

(120-5)
MTBF ="~

— MTBF =11,5
Ou seja, as falhas ocorrem a cada 11h30.

Com isso, é possivel determinar o tempo de manutencdo de
cada uma das paradas:

MTTR:%%MTBF:3O

Ou seja, o tempo utilizado para cada manutencdo € de 30
minutos.

Dessa forma, pode-se concluir que a cada 11n30 o servidor fica
indisponivel por meia hora, ou, ainda, que o SQL_SERVER instalado
na topologia da T2@T Visao fica indisponivel para os parceiros
comerciais uma hora por dia.

Avancgando na pratica

Escritério de advocacia
Descricdo da situacao-problema
Um grupo de advogados possui profissionais nas especialidades
do Direito para atender as mais diferentes necessidades de seus
clientes. No escritorio ha uma recepcao e quatro cOmodos, um
para cada advogado. O ambiente possui wi-fi para comodidade dos
clientes e uma recepcao com uma atendente.

A fim facilitar o momento de anunciar a chegada de um cliente
para o0 advogado, O escritorio contratou um desenvolvedor para
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fazer um chat de comunicacao. No entanto, o desenvolvedor nao
possui experiéncia em criptografar mensagens em rede, tendo lhe
enviado o seguinte e-mail:

"Em razdo de sua experiéncia em redes de computadores,
estou fazendo contato com vocé para que me indique o
tamanho adequado que devo utilizar para desenvolver um
chat de uso interno em um escritorio de advocacia. Aguardo
retorno de sua assessoria em redes.”

Resolucdo da situacdo-problema

Para auxiliar o desenvolvedor de software na constru¢cao do
chat de uso interno em um escritorio de advocacia, o e-mail foi
respondido da seguinte forma:

‘Sr. Desenvolvedor,

Para o desenvolvimento do chat de forma que nao
prejudique o desenvolvimento, vocé pode utilizar chave de
64 bits, pois, como ndo sao muitos dispositivos conectados
na rede, acredito que esse comprimento deva atender as
suas necessidades.

Porém, como a sua rede wi-fi € aberta ao publico,
os dispositivos que se conectam a ela podem causar
vulnerabilidade. Dessa forma, se a rede continuar aberta ao
publico, sugiro que vocé utilize em sua programacao do
chat chave com o comprimento de 128 bits.

At.te”

Faca valer a pena

1. Falhas e erros sdo eventos que podem estar presentes em diversos
sistemas de comunicacao que utilizamos em nosso dia a dia, ao acessar
um aplicativo pelo celular, para efetuar um saque no caixa eletrénico, ou
ainda ao passar pela cobranca automatica no pedagio. Algumas dessas
falhas, apesar de provocarem a degradacdo do servico, ndo causam
prejuizos maiores, porém outros tipos de falhas podem trazer milhdes de
prejuizos para uma empresa.

Em redes de computadores existem parametros que podem ser
determinantes para o aumento/diminui¢cdo da taxa de erros. Em 1884 um
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cientista americano propds o teorema de Shannon, por meio de suas bases
matematicas.
Assinale a alternativa que descreva corretamente o teorema de Shannon.

a) O teorema de Shannon descreve que a capacidade minima de
transmissao ndo guiada com uma banda passante € determinada pela
relagcdo de perda de sinal.

b) O teorema de Shannon descreve que a capacidade da banda passante
independente do meio de transmissdo sofre interferéncia minima devido
ao aumento do sinal/ruido.

c) O teorema de Shannon descreve que a capacidade maxima do sinal
em uma transmissao por um canal fisico é determinada pela intensidade
do ruido.

d) O teorema de Shannon descreve que a capacidade maxima de
transmissdo por um canal fisico com uma banda passante é determinada
pela relacéo sinal/ruido.

e) O teorema de Shannon descreve que a capacidade maxima do ruido
em uma transmissdo por meio nao guiado € determinada pela intensidade
do sinal.

2. Em diversos lugares que frequentamos diariamente existe uma forma
de garantir que apenas pessoas autorizadas acessem determinado local.
Dentre eles, podemos destacar:

 Porta giratoria de banco.

» Catraca de faculdade.

« Portaria de condominio residencial.

» Catraca de estadio.

O intuito de fazer uma verificacdo de entrada e saida é o importante
controle de seguranca. O gerenciamento do controle de acesso de
pessoas, veiculos, etc. pode ser feito de forma manual ou por sistemas
computacionais.

Segundo Tanenbaum (1997), a também conhecida como NAC (Network
Access Control) € um recurso de controle de acesso utilizado em redes de
computadores. Com base nesse contexto, observe as afirmativas a seguir:
|. O controle de acesso pode ser feito no nivel de hardware, por exemplo,
no bloqueio das portas USB dos computadores.

II. O controle de acesso pode evitar intrusGes na rede.

IIl. O controle de acesso pode evitar que dispositivos infectados se
conectem na rede.
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Assinale a alternativa correta:

a) Somente as afirmativas | e Il sdo verdadeiras.
b) Somente as afirmativas | e Ill sédo verdadeiras.
c) Somente as afirmativas Il e Il sdo verdadeiras.
d) Somente a afirmativas Il é verdadeira.

e) As afirmativas |, Il e Ill séo verdadeiras.

3. Certas profissdes exigem, ao profissional que assumir as funcdes de sua
responsabilidade, que seja lido o relatdrio com as atividades que ocorreram
antes do seu turno. Entre algumas profissdes, poderiamos destacar:

« Atividades policiais.

« Atividades relacionadas a saude (enfermagem, resgate, etc.).

» Sistemas de produgao.

Nesses relatorios podem ser registrados incidentes, falhas, erros, boas
praticas, entre outras informacdes uteis, para que as atividades possam ser
efetuadas com seguranca e qualidade.

Nesse contexto, observe o texto a seqguir:

O log nas redes de computadores é uma importante ferramenta para
que seja um historico das atividades ocorridas nas
infraestruturas. Para a garantia da veracidade dos registros, os geradores
de log devem estar sincronizados com um servidor .
Essas informagdes podem ser alocadas em remotos
ou local.

Assinale a alternativa que complete as lacunas corretamente:

a) excluido — NTP — historicos.

b) registrado — NTP — servidores.
c) excluido — HTTP — servidores.

d) registrado — HTTP — historicos.
e) alterado — HTTP — servidores.
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Secaon 4.3

Geréncia de desempenho, configuracdo e
contabilizacado

Dialogo aberto

A empresa T2@T Visdo, especializada em armacgao para 6culos,
tem como caracteristica fabricar produtos de qualidade internacional.
Atualmente, grande parte da sua producdo € comercializada na
Europa. Para ampliar as suas vendas, a companhia compartilha a
sua base de dados com alguns parceiros comerciais, que fazem a
revenda dos seus produtos.

Recentemente a geréncia solicitou o calculo de tempo médio
entre as falhas (MTBF — Mean Time Between Failures) e o tempo médio
para reparos (MTTR — Mean Time To Repair), chegando a conclusdo
de que o servico fica indisponivel uma hora por dia. O tempo anual
que a base de dados deve ficar disponivel ¢ de 8000 horas (MTTF
- Mean Time to Failure).

O gerente solicitou um relatério com o demonstrativo do calculo
de disponibilidade da base de dados, pois o contrato prevé que ela
precisa ser maior que 90%, caso contrario a T2@T Visao deve pagar
multa aos parceiros comerciais.

Caro aluno, efetuar os calculos de disponibilidade de servicos
e/ou dispositivos de uma rede de computadores possibilita o
planejamento preventivo a fim de garantir o funcionamento sem que
haja interrupgao.

Vamos ajudar o gerente da T2@T Visdo efetuando os calculos de
disponibilidade?

Nao pode faltar

Caro aluno, todos nos ja utilizamos algum meio de comunicacao
Ou um servico de rede, que Ndo conseguiu atender com a qualidade
esperada. Para que possamos parametrizar alguns servicos, €
necessario conhecermaos quais sao os indicadores utilizados nas redes
de computadores a fim de garantir a qualidade e a disponibilidade.
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Nivel de utilizacao

Talvez uma das maiores dificuldades encontradas € ajustar os
parametros de desempenho da rede para que possam suprir as
necessidades. Seqgundo Tanenbaum (1997), em diversas situacdes os
engenheiros de redes necessitam avaliar desde a estrutura da rede até
os dispositivos individualmente, para entao realizar testes probatorios
de qualidade.

Normalmente os testes de desempenho sao feitos por meio da
injecdo de um determinado trafego na rede, permitindo assim que o
administrador de rede analise as saidas. Varios aspectos podem ser
observados, tais como, entre outros:

e Taxa maxima suportada.
e Tempo de deslocamento de um pacote.
e Tempo de recuperacao a falhas.

vz| Exemplificando

Um software muito utilizado por administradores de redes para analisar
vazao, laténcia, jitter e perda de pacotes € o Iperf (Jperf em Linux). Esse
programa faz a analise de rede e do seu desempenho, por meio das
ferramentas disponiveis e configuradas, para enviar pacotes de tamanhos
variaveis conforme o experimento a ser realizado.

Disponivel em: <https://iperf.fr/iperf-download.php>. Acesso em: 24 jul.
2017.

Ao utilizar esses tipos de ferramentas, € possivel compreender quais
dados sdo mais/menos utilizados, qual € o horario de maior consumo
dos recursos, entre outras coisas. 1sso possibilita a compreensao do
perfil dos usuarios e adequagao da rede a fim de atender aos servicos
prioritarios para determinada rede.

Perfil de trafego

Caro aluno, guando pensamos no quesito “desempenho da
rede’, nao importa muito o tipo de servico que se esteja utilizando.
Porém, nas secdes anteriores, quando estudamos os protocolos de
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redes, principalmente o TCP/IP e UDP, vimos que todos eles tém
funcionamento, tamanho e, conseguentemente, ocupam mais/
menos recursos da rede.

Tenambaum (1997) define que as redes devem ser reconfiguraveis
gracas ao fato de os perfis de trafego mudarem com muita frequéncia.
Para a garantia da continuidade dos servicos da rede e a manutenc¢ao
da qualidade, os administradores de redes devem permitir:

e Novos servicos.
«  Crescimento do trafego.
e Novas tecnologias.

e Padronizacdo e interoperabilidade entre os protocolos e
equipamentos.

Dessa forma, ao conhecer o perfil do trafego da rede, € possivel
adequar os recursos as necessidades, ou ainda manter o equilibrio
necessario para ter um nivel de qualidade adequado.

Vazao (Throughput)

Segundo Forouzan (2006), a vazdo em redes de computadores
pode ser definida como a quantidade de dados transferidos entre
dispositivos (da mesma rede, ou de redes diferentes), ou mesmo
a quantidade de dados processados em determinado tempo.
Normalmente & expressa em bits por segundo (bps). "“Ou seja, se
considerarmos o ponto como sendo um plano que secciona o
meio, o throughput € o numero de bits que atravessa esse plano”.
(FOROUZAN, 20086, p. 90)

Os fatores que interferem na vazao sao:
e Topologia de rede.
*  Numero de usuarios.

e Taxa das interfaces de rede.

Observe a Figura 4.8, em que a vazdo € medida por meio do
software Iperf.
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Figura 4.8 | Resultados experimentais de throughput

Bandwidth & Jitter

—— —

Fonte: elaborada pelo autor

Na parte superior da Figura 4.8, pode-se observar que a rede esta
permitindo a utilizacao de 100% da capacidade de sua vazao.

Dessa forma, podemos concluir que a vazao poderia ser descrita
como a velocidade em que os dados realmente trafegam pela rede.
Essa taxa de transferéncia pode ser menor do que a largura de banda,
devido a perdas e atrasos.

Perda de pacotes

Segundo Tanenbaum (1997), em razao de os roteadores nao
terem a capacidade de armazenamento de pacotes infinita, apos o
esgotamento, os pacotes sdo descartados. Amedida que a rede cresce
Ou a exigéncia de processamento aumenta devido as aplicacdes,
O nodo passa a ter mais solicitacdes e, consequentemente, pode
ocorrer perda de pacotes.

Caro aluno, para melhor compreensao de que forma a perda de
pacotes pode degradar os servicos, na Figura 4.9 ¢ demonstrado
um teste com base no qual € possivel observar as perdas de pacotes
ocorridas em uma rede.
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C:“Users~Prof. Serginho MNuneslping 192.168.8.1

Disparando 192_168.8.1 com 32 hytes de dados:
Ezgotado o tempo limite do pedido.

Ezgotado o tempo limite do pedido.

Resposta de 192.168.8.1: bytes=32 tempo=168ms TTL=64

Resposta de 1?2.168.8.1: bytes=32 tempo=1748msz TTL=64

Estatisticas do Ping para 192.168.8.1:
Pacotes: Enviados = 4, Recebidos = 2, Perdidos = 2 (:tBx de
perdal.
Aproximar um nidmerco redondo de vezes em milissegundos:
Minime = 168ms. Maximo = 1948ms. Média = 1854ms

Propositalmente, utilizando uma conexdo sem fio a dez metros
do roteador (com o sinal atravessando quatro paredes), houve
dois pacotes perdidos. Em outras palavras, 50% do servico ficou
indisponivel para 0s usuarios.

Agora observe a Figura 4.10 em que o teste foi feito a dois metros
do roteador.

C:“Users“Prof. Serginho Hunes>ping 192.168.8.1

Disparande 192.168.8.1 com 32 hytes de dados:
Resposta de 192.168.8.1: bytes=32 tempo=1ims TIL=64
Resposta de 192.168.8.1: bytes=32 temp T
Resposta de 192.168.8.1: bytes=32 temp

T 4
Resposta de 192.168.8.1: bytes=32 tempo=5ms TIL=64

Estatisticas do Ping para 192.168.8.1:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = B (Bx de
perdal.
Aproximar um nimero redonde de vezes em milissegundos:
Minimo = ims, Maximo = bms=, Média = 4ms

Nesse segundo cenario pode-se observar que 100% dos pacotes
foram recebidos.

Laténcia (atraso)

Segundo Carissimi (2009), em redes de computadores, laténciaé o
intervalo de tempo entre © momento que © emissor enviou O pacote
e O recebimento da confirmacao do pacote por parte do receptor. O
tempo que o receptor gasta No processamento do pacote nao deve
ser utilizado no calculo da laténcia.

A laténcia pode ser considerada:
Laténcia = Tempo de transmissdo + Tempo de propagacao



Em que:

« Tempo de transmissdo = Dimensédo do pacote (bits) / Velocidade
da Transmissdo (bps).

« Tempo de propagacéo = Dimensdo do Canal (Km) / Velocidade
de Propagacgdo (Km/s).

Segundo Kurose (2006), ha dois outros tipos de atrasos que
podem provocar laténcia: o tempo de processamento e o tempo
de enfileiramento (gargalos). No entanto, esses dois tempos
SO podem ser aferidos em uma rede com utilizacdo de trafego
significativamente elevado.

Caro aluno, no experimento utilizado para demonstrar a perda
de pacotes (observe nas Figuras 4.9 e 4.10), temos um parametro
de saida do teste com valores para 'minimo”’, "'maximo” e ‘méedia’,
organizados conforme o Quadro 4.3.

Quadro 4.3 | Resultados experimentais de laténcia (ms)

Valores Experimento 1 Experimento 2
Minimo 160 ms 1ms
Maximo | 1948 ms 6ms
Média 1054 ms 4 ms

Fonte: elaborado pelo autor
Foi possivel compreender numericamente 0s experimentos ao
observarmos os tempos de propagacao dos pacotes.
«z” Assimile

O aumento da laténcia (atraso) e a perda de pacotes nas transmissdes
sofrem interferéncias devido, entre outros fatores, a:

» Distancia entre os nodos.
« Distancia da antena (em transmisséo sem fio).
» Qualidade dos links (cabeado ou sem fio).

E fato que esses tipos de ocorréncias podem se mostrar como um
dos maiores degradadores dos servicos encontrados nas redes de
computadores.
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Jitter

Segundo Comer (2007, p. 43), "o jitter pode ser definido como a
variacdo no tempo e na sequéncia de entrega dos pacotes (Packet-
Delay Variation) devido a variacao da laténcia (atrasos) na rede”. A
influéncia do jitter € mais sensivel para a qualidade de servico quando
se tem a necessidade da garantia na entrega dos pacotes em periodos
definidos.

O Jjitter é analisado na periodicidade na transmissao dos pacotes,
como também na variacao da entrega dos pacotes, conforme pode
ser observado na Figura 4.11:

Figura 4.11 | Packet-Delay Variation

a © I 4 I

» Tempo

P Servidor

M
/AN
M
A\
S
fa

\

? = » Cliente

Dy

Fonte: elaborada pelo autor.

Caro aluno, para compreensao da Figura 4.11, observe o esquema
a sequir:

1. O pacote transmitido pelo Servidor, no tempo 1, € recebido no
periodo certo pelo Cliente.

2. O pacote enviado pelo Servidor no Tempo 2 tem sua ordem
trocada e chega ao Cliente no Tempo 5.

3. O pacote enviado pelo Servidor no Tempo 3 tem sua ordem
trocada e chega ao Cliente no Tempo 4.

OGB Reflita

Para que as mensagens trocadas entre os dispositivos possam chegar
30 seu destino, sao necessarios protocolos, equipamentos, meios de
transmissao, entre outras coisas. }
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Quando os pacotes sdo transmitidos e chegam em ordem trocada
(jitter), podemos considera-los como perdidos, assim como ocorre na
perda de pacotes?

Disponibilidade

Segundo Comer (2007), as redes de computadores sao compostas
por diversos equipamentos, como nodos, computadores, servidores,
cabeamentos, entre outros, cada um dos quais € um sistema suscetivel
a falhas. Ou seja, € a descricao da capacidade que equipamentos e
redes possuem de forma continua (sem que haja interrupgao), por
um periodo.

Caro aluno, na Secao 4.2 vocé estudou dois conceitos, entre eles:

e Tempo meédio entre falhas (MTBF — mean time between
failures): € uma previsdo por modelo estatistico/matematico
do tempo meédio entre as falhas. E util para os profissionais
de tecnologia da informacdo para prever as manutencoes
necessarias. Para o calculo, utiliza-se:

Z (Final — Im’cio)
Numero de falhas

MTBF =

e Tempo médio para reparos (MTTR — mean time to repair): €
uma previsdo por modelo estatistico/matematico do tempo
medio para efetuar reparo apos a ocorréncia de falha. Para o
calculo, utiliza-se:

Tempo parado por falha
Numero de falhas

MTTR =

Para que seja possivel calcular a disponibilidade, € necessario
compreender o tempo meédio para falha (MTTF — mean time to
failure): tempo de vida de uma rede que compreende os periodos
alternados de operacao de falhas.

Com isso, é possivel efetuar o calculo de disponibilidade, por
meio da funcdo de frequéncia com que as falhas ocorrem e o tempo
necessario para reparo, em que:

D = MTTF | (MTTF + MTTR)
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Para exemplificarmos uma aplicagao, imagine que uma rede
possua um MTTF de 8.000 horas de operacao anual e um MTTR de
36 horas anual. Nesse caso:

D =8000/ (8000 +36)
D=99,5

Ou seja, a disponibilidade da rede ¢ de 99,5% ao ano.

D9 Pesquise mais

O software Iperf permite realizar algumas medi¢cdes nas redes a fim de
se conhecer mais sobre a estrutura. O trabalho intitulado Andlise de
impacto na transicdo entre os protocolos de comunicagdo IPv4 e IPv6,
de Nunes (2013), demonstra uma comparagdo de laténcia, throughput,
Jitter e perda de pacotes em uma rede IPv4 pura, IPv6 pura e pilha dupla.

Disponivel em: <http://repositorio.unicamp.br/jspui/nandle/REPOSIP/267748>.
Acesso em: 29 jul. 2017.

QoS (Quality of Service — Qualidade de Servico)

Segundo Tanenbaum (1997), qualidade de servico em redes de
computadores pode ser definida como um conjunto de regras,
mecanismos e tecnologias que tem o proposito de utilizar 0s recursos
disponiveis de forma eficaz e econdmica. Além disso, os fatores que
determinam diretamente a qualidade de transmissdo sao: laténcia,
Jitter, perda de pacotes e largura de banda disponivel.

Para que sejam atendidas as necessidades das redes, sao utilizados
dois modelos de QOS, entre 0s quais temos:

e IntServ: utiliza o fluxo dos dados por meio do protocolo no
caminho que a mensagem deve percorrer. Possui servico
garantido no envio/recebimento de mensagens fim a fim e o
controle (balanceamento) de carga.

e DiffServ: conhecido como servicos diferenciados, trata-se
de uma marcagao no pacote para classifica-los e efetuar os
tratamentos necessarios de forma independente. Este modelo
€ altamente adotado por fabricantes de equipamentos IPv6.

Qualidade dos servicos, disponibilidade, capacidade de
processamento e armazenamento do provedor de servicos sao
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determinados pelo SLA (service level agreement — acordo de nivel de
servico). Este tem como funcdo especificar os niveis de desempenho
em contrato de servico.

Caro aluno, as configuracdes de equipamentos como
computadores, roteadores, switchs, impressoras, entre outros,
dependem de algumas caracteristicas, como:

e Servicos: as configuracdes de equipamentos dependem do
tipo de servico que esta sendo utilizado na rede, por exemplo,
VolIP, videoconferéncia, aplicacdes web, etc.

e Dispositivos: existem diversos tipos de fabricantes de
equipamentos (roteador, switch, servidor, etc), cada um
com uma forma propria para configuracdo, capacidade de
processamento, suporte e demais caracteristicas tecnicas.

Um exemplo de configuracédo de equipamentos € a utilizagcdo
do VLAN Trunk Protocol. Trata-se de um protocolo de camada 2,
desenvolvido pela Cisco, para configuracdo de VLANS, facilitando,
assim, a sua administragcdo. Mas o que € uma VLAN?

Fillippetti (2008) mostra que VLAN ¢ definida como rede local
virtual (virtual lan network). Trata-se de uma maneira de criar sub-redes
de forma virtual. Se feita em switchs, cada uma das interfaces pode
ser uma VLAN e ter o seu proprio dominio de broadcast. Observe o
exemplo na Figura 4.12:

Figura 4.12 | Packet-Delay Variation

@ I Alteragdo na VLAN
WL
2
—==

/gwitchr; T\
SwitchO
7/ \

Switch-PT Switch-PT
Switch1 Switch2

Fonte: elaborada pelo autor.
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Basicamente, o VTP (VLAN Trunk Protocol) cria uma estrutura do
tipo cliente-servidor, em que as alteracdes obrigatoriamente sao feitas
Nno servidor, que, por sua vez, posteriormente as replica aos clientes.
Tal técnica € largamente utilizada pelos administradores de redes.

Caro estudante, ao discutirmos os assuntos abordados nesta
secao de aprendizagem, podemos compreender alguns parametros
que devem ser observados pelos administradores de redes para que
se possam garantir a qualidade dos servicos e a disponibilidade da
rede. Alem disso, pode-se compreender também a forma pela qual
a configuracao e a padronizacao de procedimentos podem auxiliar
0s profissionais de tecnologia da informacdo, no gerenciamento das
redes de computadores.

Sem medo de errar

A T2@T Visdo, empresa que produz armacdo para Oculos,
recentemente firmou parcerias em cujos contratos determina que a
base de dados deve permanecer disponivel mais que 90% do tempo
para que se evite pagar multa.

Arede tem um MTTF de 8.000 horas. Sequndo calculos anteriores,
todos os dias o servico fica indisponivel por uma hora. Dessa forma,
segue o relatorio:

Sr. Gerente da T2@T Visao,
O servidor trabalha anualmente 8.000 horas.

O tempo necessario para efetuar a manutencao e a correcao de
falhas € de uma hora por dia (24 horas).

Seguem os calculos:

MTTR =1 hora*365 dias
MTTR =365 horas

D = MTTF | (MTTF + MTTR)

D =8000/ (8000 +365)
D =0,9563
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Dessa forma, podemos concluir que a disponibilidade da rede
€ de 95,63% ao ano, ou, ainda 7.650 horas, aproximadamente. Tal
cenario tem uma folga de 5,63% da capacidade do servidor, sendo
desnecessario, No momento, fazer alteracdes na infraestrutura para
atender aos contratos.

Avancando na pratica

Provedor de internet
Descricao da situagao-problema

A empresa 8909_NET prové servico de internet na cidade
de Nerdopolis. A maior parte dos seus habitantes possui um dos
pacotes de servico, porém a regidao sul da cidade ainda nao tem a
infraestrutura completa para que o servico seja oferecido.

Vocé foi contratado para o projeto de expansdo da 8909_NET.
Para que possa ser planejado o aumento de clientes, o gerente
designou que vocé efetue o calculo de disponibilidade. Para isso,
ele deseja saber o tempo de manutencdo (MTTR) anual para
disponibilidade de aproximadamente 95%. Leve em consideracao
que o MTTF da rede é de 7.200 horas anuais.

Resolugdo da situacao-problema

Para que a 8909_NET possa planejar o aumento da sua rede,
a fim de expandir a sua infraestrutura na cidade de Nerdopolis, o
gerente designou que vocé efetuasse o calculo de disponibilidade
de servicos.

Levando em consideracdo o MTTF de 7.200 horas anuais, ele
deseja saber o tempo de manutencdo anual (MTTR) para uma
disponibilidade de aproximadamente 95%. Segue relatorio:

Sr. Gerente,
Para disponibilidade de 95%, temos que:

U4 - Geréncia de redes e padrdes

193



194

MTTR =?

D=0,95

MTTF = 7200

D = MTTF | (MTTF + MTTR)
0,95 =7200/(7200+ MTTR)
0,95%(7200+ MTTR) = 7200
0,95 MTTR = 7200 — 6340

MTTR = 360
0,95
MTTR =378

Portanto, a rede pode ficar indisponivel 378 horas por ano.

Faca valer a pena

1. O Brasil esta entre os cinco maiores consumidores de jogos eletrénicos
e internet do mundo. Parece que essa combinacdo conquistou boa parte
dos jovens. Por esse motivo, os titulos de jogos on-line estdo entre aqueles
mais consumidos, com destaque para:

« PES.

 Battlefield.

o FIFA.

» Call of Duty.

e Counter Strike.

Fonte: <http://gl.globo.com/rio-de-janeiro/noticia/2015/11/brasil-e-0-4-
consumidor-de-games-mas-mercado-carece-de-mao-de-obra.html>.
Acesso em: 7 ago. 2017.

Os jogos podem ser utilizados em videogames ou por computador, o que
pode variar conforme a preferéncia do gamer.

Algumas ocorréncias durante a transmissdo podem degradar as partidas
on-line, fazendo com que ocorram:

¢ Travamento da movimentacao do personagem do jogo.

* Movimento estranho ou inesperado do personagem do jogo.

* Banimento da sala por conexao ruim.

¢ Perda de conexao.
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Um dos motivos da degradacao dos servicos pode ser expresso como:
X = Tempo de transmissdo + Tempo de propaga¢cdo

Assinale a alternativa que substitua a variavel "X" da expressdo, corretamente:
) Perda de pacotes.

b) Laténcia.

c) Jitter.

d) throughput.

e) QoS.

2. A videoconferéncia é um servico largamente utilizado pelas empresas,
pois permite que as pessoas se comuniquem por longas distancias,
fazendo chamadas de audio e video. A qualidade desse tipo de servico vai
depender de uma rede com boa vazao, auséncia de jitter, baixa laténcia e
perda de pacotes.

Existem varios softwares e aplicacdes web utilizados para esse fim, entre os
quais podem se destacar:

* Messenger.

* Skype.

* GroupChat.

e Talk.

 Socialeyes.

Todos esses produtos sao softwares gratuitos que podem ser utilizados
para comunicacao.

Para verificar os travamentos que estavam ocorrendo nas chamadas de
videoconferéncia, um administrador de redes efetuou o seguinte teste:

Teste de rede

Dizparande 192.168.8.1 com 32 hytes de dados:
Resposta de 192.168.8.1: bytes=32 tempo=3ms TTL=64
Resposta 192.168.8.1: bhytes=32 tempo=3ms TTL=64
Resposta 192.168.8.1: bytes=32 tempo=4ms TTL=64
Resposta 192.168.8.1: bytes=32 tempo=1ims TTL=64
Resposta 192.168.8.1: bytes=32 tempo=ims TTL=64
Resposta 192.168.8.1: bhytes=32 tempo=ims TTL=64
Resposta 192.168.8.1: bytes=32 tempo=418ms TTL=64
Esgotado o tempo limite do pedido.

Resposta de 192.168.8.1: bytes=32 tempo=ims TTL=64
Resposta de 192.168.8.1: bytes=32 tempo=8mz TTL=64

Estatisticas do Ping para 192.168.8.1:
Pacotes: Enviados = 18. Recehidos = 9. Perdidos =1 <18x de
perdal,
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = Iims, Maximo = 410ms, Média = 48ms

Fonte: elaborada pelo autor
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Com base na figura, observe as afirmativas a seguir:

|. Foram enviados 10 pacotes, dos quais 9 foram recebidos e 1 foi perdido.
II. O jitter ocorreu no oitavo pacote enviado.

Ill. A laténcia média foi de 48 ms.

Assinale a alternativa correta:

a) Somente as afirmativas | e Il sdo verdadeiras.

b) Somente as afirmativas Il e Ill sdo verdadeiras.
c) Somente as afirmativas | e Ill sdo verdadeiras.
d) Somente as afirmativas |, Il e lll sdo verdadeiras.
e) Somente a afirmativa | € verdadeira.

3. Quando inicia um projeto de estruturacdo de topologia, o administrador
de redes deve estar atento a varios fatores:

» Cabeamento estruturado.

» Equipamentos como nodos, servidores, etc.

» Seguranca.

» Controle de acesso.

» Entre diversas outras necessidades.

Na fase de configuragcao dos equipamentos, alguns fabricantes
disponibilizam algumas ferramentas a fim de agregar qualidade e eficiéncia
no gerenciamento de alguns servicos.

Sempre que o administrador de redes necessita fazer alteragdo em um
switch para configurar uma VLAN, os demais switchs conectados em uma
das suas interfaces também necessitam de algumas alteracdes.

Para que as configuragdes, alteracdes e demais atividades relacionadas as
VLANSs da rede possam ocorrer de forma mais eficiente, é preciso utilizar:

a) VLAN Analyser.

b) VLAN Unique Protocol.
c) Trunk Protocol Virtual.
d) Virtual VLAN Protocol.

e) VLAN Trunk Protocol.
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