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Palavras do autor

Caro aluno, aqui comeca nossa jornada por Gestdo de Projetos de Infraestrutura.
Os textos, exercicios e webaulas deste material serdo seu guia na constru¢cdo de um
conhecimento solido e de grande serventia na condugao pratica das suas empreitadas
em infraestrutura. A prestacao de um servico de qualquer natureza a uma pessoa ou
organizacao deve ser conduzida, necessariamente, por metodologia. Sem ela, as ideias
terao pouca chance de serem executadas e o planejado dificilmente se tornara uma boa
entrega. De igual importancia, o conhecimento especifico do assunto e as habilidades
praticas do prestador do servico completam o cenario ideal para quem se dispde a
resolver problemas cuja solucao inclua adequado planejamento e rigor tecnico.

O pleno atingimento dos objetivos desta disciplina passa pela constru¢cdo gradual
do seu conhecimento nos assuntos que serdo abordados. A primeira unidade trata
dos fundamentos dos projetos de redes. Neste contexto, as aulas serao voltadas
a apresentacdo de metodologia para conducao de um projeto e a identificacdo das
necessidades do projeto com base nos objetivos do cliente e nas caracteristicas do
negocio.

A segunda unidade € dedicada ao projeto logico da rede, cuja efetivacao inclui a
caracterizacao da rede existente e a elaboracao do esquema de enderecamento da
rede a ser criada.

Com o projeto logico da rede elaborado, chega o momento de preparar o
projeto fisico da rede, na Unidade 3. Trataremos de atingir este objetivo por meio do
planejamento da topologia da rede e da sele¢do de protocolos e tecnologias disponivelis.
Por fim, a efetiva implementacao do projeto, os testes e sua avaliacao final serdo tratadas
na Unidade 4.

O bom aproveitamento nesta disciplina — assim como nas demais disciplinas do
curso - pressupde sua dedicacao nas atividades de pré e pos aula, bem como sua efetiva
participacao nas discussdes que se seguirdo Nos encontros presenciais. As atividades
de autoestudo terdo importancia destacada na construcao de sua competéncia para
compreender as reais necessidades do cliente, elaborar um projeto logico adequado da
rede e efetivamente implementa-la.

Pois bem, esta colocado o desafio. A correta conducao desta disciplina dara a vocé
suporte para planegjar e coordenar bons projetos de infraestrutura e sua convalidacdo
significara mais um passo em dire¢do a sua formatura. Aproveite bem os encontros
presenciais e resolva as atividades com capricho e atencdo. Depois, aproveite seu
SUCeSSO.

Bom trabalho!






Unidade 1

Principios de projetos de redes

Convite ao estudo
Olg!

Aqui iniciamos a primeira unidade do nosso material didatico. Durante
O cumprimento das trés secdes que a compdem, abordaremos conceitos
elementares de redes e de gestao de projetos e, neste contexto, as boas praticas
relacionadas a identificacdo das necessidades técnicas e objetivos do cliente.
A correta caracterizagao dos objetivos e do perfil do negocio no qual nossa
rede estara inserida sera colocada como fator fundamental para o sucesso do
projeto. Esta unidade marca o inicio da construgao de seu conhecimento na
area e da sua competéncia de aplicar as melhores praticas de gestao de projetos
de redes de computadores. Ela comeca pela revisdo conceitual de redes de
computadores e pela abordagem do ciclo de vida de um projeto, cujo estudo
inclui a formalizacao do inicio do projeto, sua estrutura analitica, técnicas de
levantamento de requisitos e levantamento das caracteristicas que a rede devera
incluir, sempre com base no perfil do negocio e dos objetivos do cliente.

Assim como sera feito em todas as divisdes do nosso material didatico, esta
primeira parte inclui delimitacao do contexto de aprendizagem. Pedro e Fernando
decidem criar uma empresa de consultoria em projetos de infraestrutura em
Tecnologia da Informacao, visando a prestacao de servicos a empreendedores
locais. Depois de terem adquirido solido conhecimento tedrico e pratico no
Curso, os dois amigos percebem que € o momento de oferecerem servico de
qualidade as empresas locais que tanto dependem da infraestrutura de TI.

O primeiro desafio tem origem na necessidade de Ricardo em criar seu
proprio escritorio de advocacia, aproveitando espago fisico anteriormente
utilizado por um pegqueno escritorio de contabilidade. Ricardo procurou a dupla
para que elaborassem, em conjunto, um projeto de infraestrutura de uma nova
rede para o local.

Por causa da competente descricao dos fundamentos de rede e do projeto,
Ricardo resolveu contratar Pedro e Fernando para o planejamento e a execucao
do servico. O relatorio gerado sera aproveitado como ponto de partida para o
levantamento de informacdes sobre os requisitos do projeto.
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Secao ll

Introducao aos fundamentos de projetos de redes.
Metodologia de projetos de rede de computadores

Dialogo aberto

O contexto de aprendizagem desta secdo, abordado por meio da situagao-problema,
retrata uma circunstancia bastante comum entre recém-graduados. Pedro e Fernando, ex-
colegas de sala, decidem prestar servicos de consultoria em projetos de infraestrutura em
Tecnologia da Informacao. Bons conhecedores da realidade dos empreendimentos locais
iniciam uma mobilizacao para buscarem potenciais clientes que queiram implantar uma
rede de computadores. De comum acordo, ambos decidiram gue todo servico prestado
sera conduzido de acordo com as melhores praticas de gerenciamento de projetos e que
nada sera criado ou executado sem respaldo metodologico.

O primeiro desafio vem de um contemporaneo de faculdade. Ricardo, um colega
graduado em Direito, decidiu criar seu proprio escritorio de advocacia, aproveitando um
espaco fisico anteriormente utilizado por um pequeno escritorio de contabilidade.

Com base nos conhecimentos adquiridos nesta secao, vocé devera ser capaz de
explicar a Ricardo os conceitos fundamentais de redes de computadores, com linguagem
compreensivel a um leigo no assunto. Vocé deverd, também, ser capaz de sintetizar ao
potencial cliente como se desenvolve um projeto de redes por meio da descricdo do seu
ciclo de vida e esbocar um termo de abertura de projeto, no qual deverdo ser identificados
os envolvidos no projeto. Nesta fase, ha que se ter cautela suficiente para que os temores
naturais de clientes cujas demandas envolvam questdes técnicas nao inviabilizem o
negocio. Se o contratador do servigo se depara com linguajar e postura essencialmente
tecnica do prestador do servico, ha possibilidade de desisténcia prematura do projeto.

Por fim, através do estudo da estrutura analitica de um projeto, vocé sera capaz
de esclarecer ao cliente as principais entregas e descrever a ele como o trabalho se
desenvolvera.

Aproveite bem esta primeira aula. Cumpra com zelo as atividades propostas e seja
bastante participativo neste primeiro encontro. Bom trabalho!
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Nao pode faltar

Nao € mais possivel conceber nosso estilo de vida atual sem as redes de
computadores. E quase certo que hoje mesmo vocé ja as tenha usado. E por mais de
uma vez. Para ter acesso a este material que ora vocé (&, foi necessario conectar-se a
uma rede por meio de dispositivo apto para esta funcao, seja um computador pessoal,
tablet ou mesmo um aparelho celular.

A utilizagdo das redes abrange a maioria dos ramos da atividade humana e seu
crescimento € explosivo. Na primeira metade da decada de 1990, apenas privilegiados
tinham acesso a uma rede. Na segunda metade da década de 2010, elas ja sao parte
essencial da vida produtiva das pessoas e estao espalhadas mundo afora.

A ideia de redes inclui a conexao entre dois ou mais computadores ou, de
forma genérica, entre dispositivos com poder de processamento e capacidade de
compartilhar dados e recursos. A conexao entre dispositivos torna possivel, também,
a integragao entre sistemas gerenciais, aplicacdes administrativas e sistemas de apoio
a decisao (COMER, 2007).

%5‘? Assimile

Uma rede de comunicacao de dados € um conjunto de equipamentos
de processamento de dados situados em centros distantes uns dos
outros, interconectados por telecomunicacao e compartilhando recursos
(VELLOSO, 2004, p. 198).

Ha muitos tipos conhecidos de redes e a abordagem individual de cada um deles
excederia 0 escopo deste material. No entanto, vale destaque para alguns que poderao
formar base para os projetos que vocé desenvolvera ao longo do periodo letivo.

Se tomarmos como referencial sua distribuicdo geografica, os tipos mais comuns
S30:

 LAN (Local Area Network ou rede de alcance local): rede de abrangéncia fisica
limitada e com possibilidade de proporcionar altas taxas de transferéncias de dados e
baixa ocorréncia de erros de transmissao. Este tipo de rede podera ser projetado, por
exemplo, em situacdes de compartilhamento de recursos e dados num determinado
escritorio, dispensada a necessidade de acesso a dados privados disponiveis apenas
em servidores situados fora do prédio.

« WAN (Wide Area Network ou rede de alcance metropolitano): rede de
abrangéncia urbana, que proporciona a possibilidade de comunicacdo entre
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dispositivos distantes como se fizessem parte da mesma rede de alcance local, ou
LAN. A aplicacdo mais imediata para este tipo de rede em seu projeto € a que envolve
a comunicacao, por exemplo, entre dois ou mais escritorios ou lojas de um mesmo
proprietario (COMER, 2007).

Meios de transmissao

Para que a comunicagao entre os dispositivos (ou nos) da rede seja efetivada,
é fundamental que o meio de transmissao dos dados seja definido. No nivel mais
elementar, qualguer comunicacao envolve a codificacao de dados em uma forma
de energia e 0 seu envio através de um meio de transmissao. Por exemplo, a
corrente elétrica pode ser utilizada para comunicar dados através de um fio ou
ondas de radio podem ser usadas para carregar dados pelo ar (COMER, 2007).

Para fins de planejamento do projeto, vocé devera levar em conta a abrangéncia
geografica da rede, o custo de implantagcdo do meio de transmissao, sua facilidade
de instalagdo e o nivel de seguranca desejado para os dados que por ele circularao,
entre outros fatores. A forma mais usual e pouco dispendiosa de se implantar
um meio de transmissdo sao os cabos. No entanto, em seu projeto vocé devera
considerar a pouca mobilidade proporcionada por este meio. Para que seja possivel
a conexao a rede, o computador devera estar, necessariamente, conectado ao
cabo. Esta limitacdo ¢ superada pela implantacao da transmissao sem fio. Em vez
de transmitir sinais através de cabo, o hardware da rede local sem fio usa antenas
para transmitir sinais de radiofrequéncia (COMER, 2007).

Muito conveniente, ndo acha? Ocorre que uma transmissao deste tipo tem
energia suficiente para trafegar por pequenas distancias e obstaculos fisicos podem
bloguear o sinal. E necessario que vocé fique atento a esta caracteristica quando
for desenvolver seu projeto.

Outra opcdo que vocé podera considerar em seu projeto de rede ¢ a utilizacdo
de fibra de vidro, ou fibra Optica, como é mais conhecida. Em relacdo ao tradicional
fio de cobre, este meio apresenta vantagens interessantes: ndo causa interferéncia
em outros cabos, ja que utiliza a luz para transmitir dados. Outro aspecto importante
€ que o pulso que contém a parte da informacao pode ser carregado por distancias
maiores do gue um cabo o faria.

Segundo Comer (2007), ja que a luz pode codificar mais informacdo do que
sinais elétricos, a fibra oOptica pode carregar mais dados do que um fio, o0 que
a torna candidata para projetos em que haja demanda por alta velocidade de
transmissdo de dados.

Principios de projetos de redes
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! Pesquise mais

Antes de vocé decidir pela melhor forma de transmissao dos dados da
rede em seu projeto, vale a pena relembrar 0s conceitos relacionados ao
assunto. O video indicado contém informacdes simples e Uteis sobre 0s
meios mais comuns de transmissao dos dados. Assista ao video disponivel
em: <https://youtu.be/ceiMIOoCGRo>. Acesso em: 2 ago. 2016.

Protocolos e servicos de rede

Em uma comunicacdo de qualquer natureza, as partes envolvidas devem estar de
acordo com um conjunto de normas que regrarao o processo. Nos humanos temaos
protocolos, por exemplo, para falarmos em uma ligagcao telefdnica, outro para uma
conversa informal e assim por diante. No caso da transmissao de dados, as varias
formas de comunicacao foram acomodadas em diversos protocolos, para que o
problema fosse mais facil de ser administrado (STALLINGS, 2005).

O chamado modelo de camadas estabelece um bom modo de dividir o
gerenciamento da comunicacdo em partes menores. Desta configuragao deriva o
conhecido Modelo ISO de Referéncia, organizado em sete camadas: fisica, enlace de
dados, rede, transporte, sessao, apresentacao e aplicativo. O conjunto de operacdes
implementadas pelo protocolo por meio de uma interface recebe o nome de servico
de rede. As aplicacdes podem se utilizar de um servico diferente. Como vocé bem
sabe, um navegador web utiliza-se do servico HTTP (Hypertext Transfer Protocol ou
Protocolo de Transferéncia de Hipertexto).

O plangjamento do esquema de enderecamento e do proprio projeto logico
da rede demandarao conhecimento deste modelo e suas partes relevantes serao
abordadas oportunamente.

Pois bem, isto € o que vocé precisa, por ora, para relembrar alguns conceitos
importantes de redes que lhe serdo uteis na elaboragcao do seu projeto. Iniciamos
agora o estudo sobre os fundamentos de gestao de projetos, incluindo o ciclo de vida
de um projeto e sua estrutura analitica.

Ciclo de vida de um projeto

Quando vocé esta diante de uma tarefa a ser executada, é preciso que cologue sua
experiéncia, seu bom senso e as melhores praticas a servico de sua execucao. Entre
outras acdes, as tais melhores praticas incluem divisao do trabalho em partes menores
e mais facilmente administraveis. E isso que compreende o ciclo de vida de um
projeto. Trata-se da divisdo do trabalho em fases logicamente ordenadas, estruturadas
e gue geram entregas quando sdo concluidas. Ensina Vargas (2009) que as fases do
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ciclo agregam uma série de similaridades que podem ser encontradas em todos os
projetos, independentemente de seu contexto, aplicabilidade ou area de atuacao.

@ Reflita

As melhores praticas em gestdo de projeto devem ser aplicadas apenas
em tarefas corporativas? E possivel e necessario gerenciar projetos que
nao estejam inseridos no ambito de nossa vida profissional? Durante
nossa vida, € comum descobrirmos inumeras situacdes fora do ambito
profissional que demandem boa gestdo dos recursos, do tempo, que
requeira controle dos riscos e da qualidade das entregas intermediarias, tal
qual um projeto administrado em uma empresa. A organizacao de uma
festa, de um jogo de futebol entre amigos e de uma viagem sdo exemplos
destas situacdes.

Antes de nos aprofundarmos em suas fases, vale a pena a reflexao sobre o que, de
fato, € um projeto. Apesar dos muitos conceitos publicados, dois deles servem bem
a0 proposito de nossas aulas.

De forma mais simplificada, o PMI (Project Management Institute) estabelece que
projeto € um conjunto de atividades temporarias, realizadas em grupo, destinadas a
produzir um produto, servigo ou resultado Unicos. Disponivel em: <https://brasil.pmi.
org/brazil/AboutUs/WhatlsProjectManagement.aspx>. Acesso em: 7 ago. 2016.

Destes conceitos, podemos extrair que o projeto ndo € um evento corriqueiro ou
que faz parte da operacdo da empresa. Ao contrario, trata-se de uma atividade nao
repetitiva, que tem inicio e fim definidos, conta com objetivo bem estabelecido e que
segue sequéncia logica de eventos. E exatamente a este sequenciamento que damos
O nome de fases.

As fases de um projeto normalmente sdo definidas pelo gerente do projeto. Suas
denominacdes e objetivos variam de acordo com alguns elementos do projeto,
principalmente o produto ou servico que se quer gerar.
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E Exemplificando

As fases do ciclo de vida variam conforme particularidades do projeto.
Podemos, por exemplo, definir as etapas do projeto como segue:

Fases do "Projeto Bolo™:
1) Definir tipo do bolo
2) Cotar e comprar ingredientes
3) Misturar ingredientes, segundo a receita
4) Levar ao forno para assa-lo

5) Servir o bolo

Fases de um projeto de software:
1) Levantamento de requisitos
2) Analise dos requisitos
3) Elaboracao do desenho do software
4) Implementacdo do software
5) Testes
6) Entrega
Vocé consegue imaginar, desde ja, quais seriam as fases de um projeto de redes?
A Figura 1.1 sumariza as fases de um projeto qualquer.

Um projeto inicia-se com uma ideia ou concepcao de algum produto ou servico
a ser gerado. A necessidade de uma mudanca em um processo ou a criagcao de algo
Novo € o que geralmente da o pontape inicial em um projeto. Desta necessidade de
mudanca nasce um conjunto de acdes que visard uma entrega final. E natural que,
Caso o proprio idealizador ou a equipe em que ele esta inserido entenda que o projeto,
segundo aquela concepgao, nao € de execucado viavel, o trabalho nem chega a ser
iniciado.

Superada a primeira fase, ocorre a formalizacdo do inicio do projeto, por meio
do termo de abertura do projeto. Este documento é que, oficialmente, autoriza o
inicio do projeto. Também conhecido de Project Charter, € o documento publicado
pelo iniciador ou patrocinador do projeto que autoriza formalmente a sua existéncia e
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concede ao gerente de projetos a autoridade para aplicar 0s recursos organizacionais
nas atividades do projeto (PMBoK, 2004).

Mesmo variando em tamanho e complexidade, o ciclo de vida dos projetos pode
ser traduzido em quatro grandes fases: inicio do projeto, organizacdo e preparacao,
execucao do trabalho e encerramento do projeto. A Figura 1.1 exibe a representacao
das fases mais comumente adotadas em um projeto.

Figura 1.1 | Sequéncia mais comum das fases do ciclo de vida de um projeto

Fechamento do
projeto

Organizar e preparar
0 projeto

Fonte: adaptada de PMBok (2004).

Depois de sua abertura oficial, 0 projeto avanca para a fase de planejamento, na
qual sao definidos requisitos, escopo, cronograma e partes interessadas. Feitas essas
definicdes, o projeto se encaminha para a execucao propriamente dita e para o seu
encerramento. Considera-se também que deverdo ser aplicadas medi¢cdes para que
seja averiguada a fidelidade das producdes em relacao ao que foi planejado. A esta
providéncia da-se 0 nome de controle.

Um termo de abertura deve conter (Adaptado de VARGAS, 2009):
« Titulo do projeto;
» Um resumo das condi¢des que definem o projeto;

» Objetivo ou justificativa do projeto, gerente de projeto designado e nivel de
autoridade atribuida a ele;

» Partes interessadas;
*Descricao do produto ou servico a ser gerado e
» Estimativas iniciais de custo.

Bastante coisa, ndo acha? No entanto, o mais importante disso tudo € que o termo
de abertura do projeto serve de base para a coleta de requisitos. De certa forma,
dos requisitos e dos objetivos derivam o planejamento do escopo do projeto e a
identificacdo dos envolvidos.

O escopo de um projeto significa a soma de todas as acdes que precisam ser
tomadas para que o produto ou servico seja adequadamente entregue. A experiéncia
do gestor do projeto e as técnicas por ele usadas serao fundamentais no desafio que
& definir claramente os produtos e/ou servigcos relacionados aos objetivos do projeto
que serao entregues ao cliente.

Principios de projetos de redes



Ul

16

E comum que a declaracdo de escopo faca o detalhamento dos requisitos citados
inicialmente no termo de abertura do projeto, os quais descreverao as caracteristicas
dos deliverables, termo usado para designar os produtos que serdo entregues em cada
fase do projeto. Entenda o termo como um subproduto gerado pelo projeto.

{25‘; Assimile
Deliverables sdo qualquer resultado mensuravel, tangivel e verificavel que
deve ser produzido para completar o projeto ou parte dele (PMBok, 2004).

O gerenciamento do escopo do projeto inclui CiNCo processos necessarios para
assegurar que o projeto inclui todo o trabalho requerido para tornar o projeto bem-
sucedido (VARGAS, 2009):

» Coletar os requisitos

« Definir o escopo

» Criar a Estrutura Analitica do Projeto
« \Verificar o escopo

» Controlar o escopo

O escopo do produto (ndo confunda com escopo do projeto) esta relacionado ao
conjunto de caracteristicas e funcdes que o produto final deve possuir, representado
em documentos e desenhos. Essencial para o planejamento do projeto, o documento
onde o escopo do projeto € normalmente representado pela Estrutura Analitica do
Projeto (EAP ou WBS - Work Breakdown Structure). Por meio da EAP, as entregas
parciais sao divididas em partes cada vez menores, até que se chegue a unidades de
trabalho gerenciaveis, as quais o0 gerente do projeto pode delegar responsabilidades.
Um dos principais objetivos ao se criar uma EAP € a visualizacdo das atividades
necessarias ao cumprimento do objetivo do projeto.

@ Reflita

Se a EAP contém unidades de trabalho do projeto, € legitimo afirmar que
ele e seus produtos podem ser entendidos pela juncdo dos elementos
da EAP? O que ndo estiver na EAP fard parte do projeto? De fato, a EAP é
entendida como a sintese de todo trabalho a ser realizado na empreitada
e o gue nela ndo estiver contemplado, nao fara parte do projeto.
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Agora que ja conhecemos a importancia e a funcao de uma EAP, tomemaos como
base um projeto de construcdo de uma bicicleta para exemplificarmos sua aplicacao.
N3o se esqueca: ao desenvolvermos este exemplo, estaremos fazendo referéncia ao
escopo de um produto, ndo de um projeto.

O primeiro nivel da EAP, que chamaremos de nivel 1, pode ser nomeado de Projeto
Bicicleta.

O proximo nivel da EAP contera as grandes partes que compdem o produto.
Sem a intencao de prever todas as pecas que a comporao, podemos planejar nossa
bicicleta com sistema de direcdo, sistema de propulsao, sistema de rodagem, sistema
de frenagem e sistema de tubos. Perceba que o produto bicicleta ja foi decomposto
em varios subprodutos, aqui designados sistemas. Uma configuracdo possivel para
nossa EAP parcial € a que segue na Figura 1.2.

Figura 1.2 | Estrutura Analitica do Projeto (EAP) parcial do Projeto Bicicleta

Projeto
Bicicleta

Sistema de Sistema de Sistema de Sistema de
propulsdo rodagem frenagem tubos

Fonte: elaborada pelo autor.

Do jeito que esta, nosso EAP ndo € capaz de transmitir a totalidade de subprodutos
(ou deliverables) que juntos formardo o produto final, da mesma forma que ndo é
possivel assumir que a simples representacdo dos sistemas 0s torne gerenciaveis e
aptos a receberem previsao de responsabilidades associadas, custos e prazos. Por isso,
serao necessarias novas decomposicoes. A Figura 1.3 mostra a EAP em trés niveis.

Projeto
Bicicleta

Figura 1.3 | EAP em trés niveis

Sistema de Sistema de Sistema de Sistema de
propulsao rodagem frenagem tubos

Pedais Pneus Freios Tubo superior

U1l

Fonte: elaborada pelo autor.
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Temos a EAP pronta? Certamente ndo. Ainda é possivel decompor o freio, por
exemplo, em freio traseiro e freio dianteiro. O sistema de tubos € composto pelo tubo
superior (ja representado na estrutura), tubo inferior e tubo do selim. O sistema de
propulsao conta, além dos pedais, com a corrente, o pedivela e outras pecas.

Posto isso, € hora de trazermos estes conceitos para nossa realidade. Quais seriam
0s requisitos de um projeto de redes? Como criar um EAP adequado? Nas proximas
secoes, teremos melhores condi¢cdes de respondermos a essas questdes. Passemaos
agora a abordagem da situagao proposta no inicio desta aula.

Sem medo de errar

Ricardo consequiu ha pouco permissdo legal para exercer a advocacia. Depois
de 5 anos empenhando-se como discente no curso de Direito, eis que surge a
oportunidade de montar seu proprio escritorio. Ele tem otima bagagem juridica,
mas sabe que isso Nao bastara para que o escritorio funcione, e precisara, ainda, de
infraestrutura de redes, assunto do qual ele nao entende.

Por coincidéncia, Ricardo conhecia Pedro e Fernando, dois amigos
contemporaneos de faculdade que haviam montado uma empresa de prestacao
de servico em infraestrutura de redes de computadores. Para fins de resolucao da
situacao, tome o lugar de Pedro e de Fernando e considere fazer o que segue:

1. Vocé deverd explicar a Ricardo os conceitos fundamentais de redes de
computadores, em linguagem compreensivel a um leigo no assunto. Evite
termos exclusivamente técnicos e trate a rede como a interligacdo entre
computadores e demais equipamentos do escritorio, com a finalidade de
fornecer compartilhamento dos recursos e centralizacdo da base de dados. Dé
a ele um exemplo que se insira em seu dia a dia, tal como a atualizacdo de
Um mesmao processo por varios advogados do escritorio. Faca-o visualizar a
inconveniéncia de se manter varias copias de um mesmao Processo em um
ambiente de auséncia de rede (ou nao compartithado).

2. Esclarecida a conceituacdo que envolve o assunto, € momento de explicar
a Ricardo como se desenvolve um projeto. Deixe claro que ele nasce da
necessidade de uma mudanca (neste caso, a implantagcdo de uma rede de
computadores) e que, passada a fase de concepcdo, o projeto deverad ser
oficialmente reconhecido por meio do termo de abertura do projeto. Esclareca
gue este documento contera, entre outros itens, a justificativa e os objetivos
do projeto, bem como a descricao dos requisitos do produto, ou seja, as
caracteristicas que ele devera incluir para preencher as necessidades do cliente
Ricardo.
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3. Por fim, vocé devera esbocar a estrutura analitica do projeto e explicar a
Ricardo que se trata da previsao da divisdo do produto em partes que deverao
ser entregues em momentos especificos, de acordo com um cronograma que
sera aprovado pelas partes. Ressalte que aquela EAP devera ser aprimorada caso
O projeto seja aprovado.

Esta € a sugestao para resolucao da situacao-problema. Para efetiva-la, vocé devera
apresentar um esboco do Termo de Abertura do Projeto (contendo os principais
requisitos do projeto, em alto nivel) e um esboco da Estrutura Analitica do Projeto.

Com esta abordagem, o prestador do servico podera esclarecer os principais
pontos do projeto e fornecer ao cliente embasamento suficiente para que a proposta
seja aceita.

ff‘i Atencdo
Y

Adote uma postura clara e objetiva quando explicar ao cliente termos
e situacdes que envolvam aspectos técnicos. Ele so ird concordar com
aquilo que entender.

Avancando na pratica

Projeto de construcao de um computador: como planeja-lo?
Descricao da situacao-problema

A AB%D presta consultoria em Gestdao de Projetos de qualquer natureza.
Sob o mote "Vocé imagina, nds gerenciamos’, a empresa se dispde a assumir o
gerenciamento de qualquer projeto que uma organizacao queira colocar em pratica.
Vale ressaltar que a AB%D nao cria o produto, tampouco presta o servico. Ela apenas
gerencia o projeto.

Em toda a sua existéncia, essa empresa conduziu com sucesso varios tipos de
projetos, mas agora se depara com um tipo de tarefa que jamais havia assumido: o
gerenciamento da constru¢do de um computador.

Embora a gestdo de um projeto siga uma metodologia definida e apresente um
sequenciamento de etapas relativamente genérico, € certo que as fases do ciclo de
vida sofram variacdes conforme particularidades de cada projeto.

O desafio que se propde é que seja colocada sua experiéncia no assunto de
computadores e seu conhecimento recém-adquirido em gestao de projetos no
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planejamento deste trabalho. Como vocé dividiria e nomearia as fases deste projeto?
Quais 0s requisitos necessarios para a construcdo do computador? E possivel criar
uma Estrutura Analitica do Projeto?

Resolucdo da situacdo-problema

O inicio do trabalho se da pela coleta de informacdes sobre a construcao de um
computador. Assumindo o lugar da equipe da AB%D, vocé devera colocar-se a par da
composicao de uma maquina e suas principais funcdes. Desta forma, 0s requisitos
serdo mais facilmente compreendidos.

Com base nas informacdes coletadas, vocé devera descrever alguns dos principais
requisitos do projeto. Em linhas gerais, um computador € composto por uma unidade
de processamento, meios de armazenamento de dados, unidades de entrada e saida
e um gabinete. Com isso, sera possivel gerar uma EAP, com pelo menos trés niveis.

Com isso, um sequenciamento de fases simplificado seria assim descrito:
- Coleta de informacdes sobre o produto

- Aguisicao dos componentes levantados na fase de requisitos

- Montagem dos componentes

- Testes

- Entrega

Faca valer a pena

1. "A popularidade e a importancia das redes tém produzido uma
forte demanda em todos os empregos para pessoas com maior
conhecimento sobre o assunto. As empresas necessitam de
empregados para planejar, adquirir, instalar, operar e gerenciar 0s
sistemas de hardware e software que fazem as redes de computadores
e inter-redes”. (COMER, 2004, p. 33)

Em relacdo ao conceito de redes de computadores, assinale a alternativa
que contém a sequéncia correta de afirmacdes verdadeiras e falsas:

I. A mera proximidade fisica entre dois ou mais computadores € capaz
de gerar uma rede.

II. Uma rede instalada em uma agéncia bancaria pode incluir
caracteristicas tanto de uma rede local como de uma rede de longa
distancia.
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[Il. As fibras oticas sdo um otimo meio de transmissdao de dados em
ambiente livre de outros aparelhos, ja que sao muito sensiveis a
interferéncia elétrica.

a)V-F-F
b)F—F -V
AV-V-V
dF-F-F
e)F-V-F

2. "Todo projeto necessita ter estabelecidos valores para prazos, custos,
pessoal, material e equipamentos envolvidos, bem como a qualidade
desejada. E impossivel estabelecer previamente, com precisao, esses
parametros. Todos eles serdo identificados e quantificados no decorrer
do plano de projeto”. (MOLINARI, 2004, p. 30)

Em relacao a Estrutura Analitica do Projeto (EAP), assinale a alternativa
que contém a afirmacao verdadeira:

a) A EAP deve permitir a visualizacdo da totalidade do objetivo a ser
alcancado com o projeto.

b) Na EAP devem ser identificadas as partes envolvidas, mas ndo o
gerente do projeto.

c) A apresentacdo de uma EAP deve ser predominantemente textual, ja
gue sua natureza nao permite exibi-la em formato grafico.

d) Na EAP deve ser identificado o gerente do projeto, mas ndo as partes
envolvidas.

e) A EAP é a principal ferramenta de controle do cronograma do projeto.

3. A execucao ¢ a fase que realiza o que foi planejado em fases anteriores
do projeto. Os recursos humanos, financeiros e de materiais serdo
consumidos em grande parte nesta fase. Ela requer acdo continua e
qualificada do gerente do projeto.

Em relacdo as fases de um projeto, assinale a alternativa que contém a
sequéncia correta de afirmacdes verdadeiras e falsas:

|. O ciclo de vida de um projeto equivale a divisao do trabalho em fases
logicamente ordenadas, estruturadas e que geram entregas quando sao
concluidas.

Il. As fases de um projeto normalmente sao definidas pelo gerente do
projeto. Suas denominagdes e objetivos variam de acordo com alguns
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elementos do projeto, principalmente o produto ou servico que se quer
gerar.

IIl. A execucdo de um projeto podera ser antecipada em relacao a fase
de planejamento, que € opcional.

aV-V-F
b)V-V-V.
cF-V-F
)
)

d)V-F-V.
e)F-F-F
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Secao 1.2

Identificacao das necessidades e objetivos do
cliente

Dialogo aberto

Ola, caro aluno! Desenvolveremos nesta unidade a narrativa de uma situacao
gue pode ser bem parecida com alguma que vocé ja tenha presenciado.

Pedro e Fernando terminaram a graduacao e decidiram criar uma empresa
de consultoria em projetos de infraestrutura em Tecnologia da Informacao. Bons
conhecedores da realidade das empresas da cidade, eles pretendem prestar
servicos de qualidade para um ramo de atividade que nao tem sido adequadamente
atendido. E clara a insatisfacdo dos empreendedores locais em relacio ao servico
de infraestrutura de redes e, usando o otimo conhecimento que adquiriram nos
tempos de faculdade, Pedro e Fernando pretendem reverter esta situacao.

O advogado Ricardo interessou-se pelo trabalho da dupla e pensa em contrata-
los para a instalacdo de uma rede no escritério que estda montando. Depois de
receber explicacdes sobre o funcionamento e a utilidade da rede e de colocar-se a
par sobre fundamentos de gerenciamento de projetos, Ricardo resolveu contratar
Pedro e Fernando para o planejamento e execucdo do servico. Sua acdo na secao
anterior foi a de produzir um documento no qual os conceitos fundamentais de
redes de computadores foram descritos. Este documento também continha a
sintese de como se desenvolve um projeto de redes e um esbog¢o de termo de
abertura de projeto.

O desafio agora € levantar informacdes sobre 0s requisitos do projeto. Sua
missao € conduzir entrevistas e reunides com o dono do escritorio e com 0s
demais interessados no projeto. Sua tarefa nesta secao inclui a elaboracdo da ata
da reunido inaugural, gue devera conter também os requisitos descritos em alto
nivel.

Para superar este desafio, vocé tera contato com o conteudo tedrico relacionado
a técnicas de levantamentos de requisitos, tais como: entrevistas, questionarios e
reunides.

Forca adiante e foco nos estudos!
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Nao pode faltar

Caro aluno, conhecer com exatiddao o que o cliente espera e precisa de um
produto constitui parte consideravel da solu¢cao do problema. Para que consiga
transmitir com seguranca e exatiddo 0s seus anseios em relagdo ao produto ou
servico que lhe sera prestado, € necessario que o cliente se sinta parte atuante
no processo. Do seu lado, a equipe do projeto deve cuidar de inserir o cliente e
futuros usuarios no processo de solucdo do problema.

O Standish Group, organizacdo voltada a pesquisa e levantamento de
dados relacionados a projetos, em seu relatorio anual chamado Chaos Report,
publicou no ano de 2015 as trés principais razdes do sucesso de um projeto de
Tecnologia da Informacdo, sequndo executivos da area. Como era de se imaginar,
o envolvimento do usuario e do cliente € a principal causa do sucesso de um
projeto. Em segundo lugar, aparece o0 apoio da geréncia e, em terceiro, a clara
declaracdo dos requisitos. Nao por acaso, a comunidade de infraestrutura de TI
tem investido no aprimoramento dos meios de levantamento de requisitos junto
aos seus clientes. As opinides sobre o motivo do cancelamento dos projetos
colocaram requisitos incompletos e a falta do envolvimento dos usuarios no topo
da lista (STANDISH GROUP, 2014).

Na sequéncia, abordaremos os principais temas relacionados ao levantamento
de requisitos de um projeto, incluindo as melhores praticas para extrair do cliente
e dos usuarios as informacdes necessarias para 0 planejamento e execucao do
projeto.

Requisito € uma condi¢cao necessaria para que algo aconteca ou exista. Por
exemplo, para que uma aula possa ser realizada como a conhecemos, € necessario
que haja um professor, acomodacdes adequadas e alunos. Este conjunto de
condigdes sao os requisitos da aula. Se tomarmos como exemplo especifico um
projeto de redes, serdo requisitos deste projeto a definicao do rack e sua localizacdo
no predio, as funcionalidades da rede e os parametros de desempenho.

{%g‘? Assimile
Requisito € uma condicao ou capacidade que deve ser atendida ou
possuida por um sistema, produto ou servico, resultado ou componente
para satisfazer um contrato, uma norma ou especificacao [..]. Os
requisitos incluem necessidades, desejos e expectativas quantificados
e documentados do patrocinador, do cliente e de outros envolvidos

(XAVIER; REINERT; XAVIER, 2013).
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Os requisitos formam a base para o plano de implantacdo de rede que contenha
0 escopo do projeto e suas entregas, ou deliverables. Sem a clara definicdo dos
requisitos, o sucesso do projeto certamente estara em risco.

Como, entdo, definir os requisitos? Conforme ja abordamos, por meio de
entrevistas, reunides e questionarios. Os objetivos do projeto e os resultados que
dele se esperam sdo questdes fundamentais no contexto da delimitacdo dos
requisitos.

@ Reflita

Qualquer gue seja o projeto, ndo € comum que o cliente saiba com
precisao, desde o inicio, tudo o que deseja do produto final. Nem por
isso 0s condutores do trabalho devem considera-lo incapaz de expressar
o0 que deseja. Conforme o projeto avanca e apresenta seus primeiros
resultados, os objetivos e necessidades do cliente tendem a se modificar
e a equipe deve estar preparada para atender tais mudancas.

Quem é, de fato, o cliente? Ele é sempre representado por uma unica pessoa?
Emborando apresente traducao para a Lingua Portuguesa, a expressao stakeholders
identifica a totalidade das pessoas ou organizacdes que estejam no projeto, que
tém interesse em seu resultado e que por ele sejam afetados de alguma forma.
O cliente ¢é parte importante deste grupo e pode ser entendido como pessoa ou
organizac¢ao que pediu o0 produto ou servico que sera gerado pelo projeto. Por
vezes, a figura do cliente se confunde com o usuario, que oficialmente € aquela
pessoa, grupo de pessoas ou organizacao gque ira utilizar-se do produto ou servico
gerado.

E certo que os envolvidos no projeto devem ser cuidadosamente identificados.
Alguns dos que podem eventualmente fazer parte do grupo de stakeholders
incluem o cliente, a equipe do projeto e seus familiares, os funcionarios da
organizacao e até mesmo os fornecedores de insumos. Tambéem faz parte deste
universo o patrocinador (ou sponsor), que € a pessoa ou grupo, dentro ou fora da
organizacdo executora, que prové recursos financeiros e/ou apoio institucional
para a execucdo do projeto (XAVIER; REINERT; XAVIER, 2013). E deste grupo de
pessoas que serao identificados os requisitos do seu projeto. Dependendo do seu
tamanho, complexidade e abrangéncia, € possivel que muitos outros interessados
facam parte do trabalho e que, na pratica, estejam relacionados como mostra a
Figura 1.4.
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Figura 1.4 | Envolvidos no projeto
Equipe do projeto

Cliente, fornecedores, contratados,
terceirizados, gerentes funcionais,
acionistas, patrocinador e
influenciadores, entre outros.

Publico em geral, midia, turistas,
concorrentes, associagoes
profissionais, consumidores e
agéncias governamentais, entre
outros.

Fonte: adaptada de Xavier, Reinert e Xavier (2013).

Schach (2008) aponta a¢cdes que devem nortear o trabalho de levantamento
de requisitos. A primeira € determinar 0 que o cliente precisa, ao invés do que
o cliente quer. No entanto, € muito comum que os clientes nao saibam do que
precisam ou que tenham dificuldade em expressa-lo (MAITINO NETO, 2016).

Hora de voltarmos a questdo fundamental desta secao: como, entdo, definir os
requisitos? Esta certamente ndo € uma tarefa simples, mas pode ser facilitada pela
aplicacao de algumas técnicas ja consagradas.

O levantamento de requisitos € uma atividade essencialmente humana, que
requer habilidade em trabalhar com especialistas humanos e com o conhecimento
tacito, que é trivial para quem conhece a informacao, mas ndo € trivial para quem
procura obté-la.

Entrevista e aplicacdo de questionario

A entrevista € uma técnica simples de obtencao de dados do projeto em sua
fase inicial. Convém que a entrevista seja breve, objetiva e que o entrevistador dé
margem ao entrevistado para expor as suas ideias.

Antes de aplica-la, vocé devera planejar a entrevista, ou seja, seus objetivos
devem ser fixados, seu local e roteiro definidos e 0s entrevistados criteriosamente
escolhidos. A interacao entre o entrevistado e o entrevistador (geralmente o
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gerente do projeto) deve buscar revelar conceitos, objetos e a organizacédo do
dominio do problema (MAITINO NETO, 2016).

Esteja preparado para ouvir jargdes vindos do entrevistado. Certamente que
palavreado proprio da atividade profissional que ele desempenha fara parte da
conversa de vocés. Ao descrever o problema, o advogado podera relatar que o
arquivo que contém a exordial ndo devera ser gravado no servidor, por exemplo.
Por sua vez, um meédico podera citar a importancia do acesso rapido e irrestrito a
anamnese do paciente. Além de inteirar-se destes termos, vocé devera cuidar para
gue a entrevista seja devidamente registrada e seus participantes cientificados.

As entrevistas mais usuais sao as tutoriais, informais e estruturadas. Nas
entrevistas tutoriais, o entrevistado fica no comando, praticamente lecionando
sobre um determinado assunto. Nas entrevistas informais ou nao estruturadas, o
entrevistador age espontaneamente, perguntando ao entrevistado, sem obedecer
a nenhuma organizacdo. Ja as entrevistas estruturadas sdo preparadas pelo
entrevistador, que define previamente o andamento do procedimento de aquisicao
de conhecimento (MAITINO NETO, 2016).

O questionario geralmente € aplicado em formulario e distribuido aos
stakeholders, que podem fornecer informacdes uteis ao trabalho em fase de
planejamento. Seu elaborador deve utilizar questdes diretas e objetivas, dispostas
preferencialmente na mesma ordem para todos os participantes e que consigam
extrair do participante respostas sobre os requisitos e objetivos do projeto. Se
vOCé, na condicao de gerente do projeto, constatar que ha usuarios espalhados
em diferentes lugares, podera utilizar-se do questionario para levantar informacdes
importantes ao projeto.

Algumas perguntas geneéricas que podem compor um questionario, tais como:
1 — Que objetivo vocé pretende atingir com este projeto?
2 — Especifique, em itens, o que o produto ou servigo devera ter para funcionar.

3 — Dentre os itens identificados na questao anterior, assinale os que tém alta,
media e baixa prioridade.

As entrevistas e questionarios sdo meios eficientes para levantar requisitos.
No entanto, as técnicas que geralmente envolvem a participacao de grupos de
pessoas também tendem a ser frutiferas. Analisemos as reunides.

Reunides

Reunido € uma tecnica que preve a participacao coletiva dos envolvidos para
discutir questdes do dominio do problema e permite uma interacdo mais natural
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entre os participantes (PRESSMAN, 1995). Participatory Design e Joint Application
Design sao metodologias de reunides que enfatizam a participacdo coletiva no
levantamento de requisitos. Sdo praticas bem conhecidas de negociacao de
requisitos, que promovem a cooperagao, entendimento e formacao de equipes
de trabalho entre os envolvidos no universo de informacdes. Essas abordagens
oferecem um ambiente apropriado para os profissionais e usuarios trabalharem
em equipe, com O objetivo de compartilhar informacdes e ideias sobre os
dominios do problema e da solucdo. Este processo auxilia a comunicacao entre
0s envolvidos, que se empenham em identificar necessidades, refinar requisitos,
tomar decisGes conjuntas, explorar possiveis solu¢cdes e selecionar alternativas
apropriadas (PRESSMAN, 1995).

Joint Application Design (JAD). baseia-se em sessdes estruturadas e
disciplinadas, onde os envolvidos reunem-se para tratar dos requisitos. Em linhas
gerais, essas sessdes possuem uma agenda detalhada, recursos visuais para auxiliar
a exposicao de ideias, um moderador e um relator que registra as especificacoes
extraidas de comum acordo entre os membros do grupo. O produto final € um
documento que contém as definicdes do produto ou servico.

Participatory Design (PD): abordagem que se concentra mais fortemente
no envolvimento dos usuarios do que a Joint Application Design o faz. Em
linhas gerais, 0s usuarios sao introduzidos No ambiente dos desenvolvedores,
conhecendo possibilidades técnicas e, da mesma maneira, os desenvolvedores
colaboram com os usuarios em suas tarefas. Ocorre um aprendizado mutuo
que vem a contribuir no processo de definicao dos requisitos. A JAD representa
um movimento em direcdo a praticas mais colaborativas € que procura viabilizar
objetivos, enquanto que a PD representa um movimento em direcao a praticas
mais técnicas, procurando, também, viabilizar objetivos. Ambas as metodologias
sdo bem conhecidas por acentuar um alto grau de envolvimento dos usuarios
como imperioso para o desenvolvimento de um bom projeto. Como resultado, a
equipe do projeto aumenta seus conhecimentos sobre o dominio da aplicagao e 0s
usuarios tornam-se mais envolvidos no processo de desenvolvimento (PRESSMAN,
1995).

Figura 1.5 | Exemplo de ata de reunido de projeto

<NOME DO PROJETO>

Ata de reuniio

Objetivos: <o que se espera obter com essa reunido>

Elaborado por: <nome e fun¢do>

Versao: Data:
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I. Relagdo dos presentes

I1. Assuntos tratados

ITI. Decisdes tomadas

IV. Agdes a serem empreendidas e prazos

V. Préxima reuniao

<Local>, de de

<Assinaturas dos principais envolvidos>

Fonte: adaptada de Xavier, Reinert e Xavier (2013).

W

Exemplificando

Vocé pode imaginar um registro de planejamento de reunido como o que
segue:

‘A primeira reuniao de requisitos coincidira com a reunido inicial do
projeto. Ela sera realizada em local escolhido pelo contratante e tera a
presenca do cliente e de pessoas importantes Nno contexto do inicio do
projeto, preferencialmente convidadas com antecedéncia minima de 24
horas.

Apds a palavra do cliente sobre suas motivagdes para demandar o
projeto, um membro da equipe devera esclarecer o gue sao 0s requisitos
do produto e lancar as perguntas aos convidados. Ao final da sessdo, a
ata devera ser assinada pelos presentes e um novo encontro devera ser
marcado, se necessario.”
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! Pesquise mais

Anatureza do projeto ndo interfere decisivamente na utilizacdo das técnicas
de levantamento de requisitos. Em outras palavras, o levantamento de
requisitos para a criacao de um software ou para a criacao de uma rede
ndo apresenta grande variacdo. Bedani (2015), em seu artigo Engenharia
de Software 2 - Técnicas para levantamento de Requisitos, descreve
técnicas utilizadas para coletar requisitos de um projeto em sua fase de
planejamento. Disponivelem: <http://www.devmedia.com.br/engenharia-
de-software-2-tecnicas-para-levantamento-de-requisitos/9151>.  Acesso
em: 14 ago. 2016.

Levantamento da infraestrutura existente

Um projeto de infraestrutura podera ter como ponto de partida uma estrutura de
rede ja existente (e possivelmente em funcionamento). Neste caso, serd necessario
levantar junto as partes envolvidas o real desejo e/ou necessidade de usar em parte
ou a totalidade das instalacdes. Neste caso, a equipe do projeto devera fazer um
levantamento técnico dos equipamentos e da estrutura instalada e entregar ao
cliente um relatorio com o que podera ser aproveitado para 0 NOVo projeto.

Pois bem, este € o conteudo teodrico preparado para esta aula. Continue focado
e prepare-se adequadamente para os exercicios de avaliacao disponiveis no final
da secdo. Bom trabalho!

Sem medo de errar

Assim que receberam autorizacdo para o inicio do projeto, Pedro e Fernando
viram-se diante de um novo desafio: conduzir e registrar o levantamento de
requisitos do projeto. Para levarem adiante este trabalho, eles sabem que devem
colocar em pratica técnicas que aprenderam nos tempos de faculdade e, claro, o
bom senso que vem sendo construido na conduta profissional de ambos. Mais do
que simplesmente perguntarem o que Ricardo deseja como resultado do projeto,
eles sabem que deverao orientar e sugerir sobre 0s requisitos necessarios para o
funcionamento perfeito da rede.

Para a resolucdo da situacao, tome novamente o lugar de Pedro e Fernando e
considere fazer o que segue:

1. ldentifique os envolvidos direta e indiretamente no projeto e distribua a eles
um guestionario com perguntas que achar adequadas ao conhecimento do
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negocio e posterior dimensionamento da rede. Crie perguntas genéricas que
serao dirigidas a todos e questdes especificas a direcdo da empresa. Pessoas
gue arcam com 0s custos do projeto geralmente tém visGes diferentes
daquelas que apenas utilizardo seu resultado no dia a dia, sem compromisso
financeiro com o projeto. Esteja ciente de que, embora todos os envolvidos
identificados terao algum interesse no projeto, vocé nao podera prescindir
de alguns elementos-chave que emergirao do grupo. Identifica-los e té-los
como aliados ira requerer sua habilidade no trato com pessoas.

2. Agende uma data para a devolucao do questionario. Com ele em maos,
margue uma reunido para que sejam discutidas as propostas e opinides
originadas das respostas, bem como a viabilidade da implantagdo das
funcdes levantadas para a rede. Nesta reuniao (que pode ser desdobrada em
duas), vocé deve deixar os participantes a vontade para falarem. No entanto,
cuide para que nao haja dispersdo e para que 0s assuntos nao divirjam do
ponto central. Dé atencdo especial aos desejos expressos repetidamente
por alguns participantes da reunido. E provavel que toda expectativa deles
esteja centrada na implementacao de funcdes que realizem tais desejos.

As acdes descritas devem gerar um relatorio com a ata da reuniao, a qual devera
conter o registro dos requisitos da rede em alto nivel, ou seja, sem a especificacdo
detalhada de cada um.

Os requisitos formarao a base para a elaboracao da estrutura analitica do
projeto, que € a principal peca da fase de planejamento do projeto. Empenhe-se,
portanto, na melhor solucdo para esta fase do projeto.

f(‘ Atencdo
)

As entrevistas mais usuais sao as tutoriais, informais e estruturadas.

Avancando na pratica

Buscando requisitos em pontos distantes
Descricdo da situacao-problema

A AB%D, empresa que presta consultoria em gestdo de projetos, foi contratada
para levantar e registrar os requisitos de um projeto de infraestrutura em redes.
Ao receberem tal incumbéncia, os socios da empresa foram avisados que haviam
pessoas a serem entrevistadas, reunides a serem feitas e informacdes registradas em
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documentos a serem levantadas. Tudo isso, no entanto, espalhadas nas 5 filiais da
empresa contratante.

Na condicao de executivo da AB%D, vocé devera planejar reunides, entrevistas,
questionarios, workshops e pesquisas em documentos para que todas as informacdes
necessarias para o inicio do planejamento do projeto sejam coletadas e registradas.
Este desafio, vale ressaltar, ndo inclui o efetivo levantamento dos requisitos, mas
apenas a organizacao da forca-tarefa que ira fazé-lo.

= Lembre-se

Reunido € uma técnica que prevé a participacao coletiva dos envolvidos
para discutir questdes do dominio do problema e permite uma interacao
mais natural entre os participantes (PRESSMAN, 1995).

Resolucdo da situacdo-problema

Para organizar a coleta dos requisitos, vocé devera:

« |dentificar e comunicar-se com as pessoas designadas para responder pelo
projeto em cada uma das 5 filiais e agendar uma teleconferéncia conjunta para inicio
do planejamento;

» Durante a teleconferéncia, vocé devera explicitar quais as informag¢des cujo
levantamento sera relevante para esta tarefa. Por exemplo, um documento que
contenha a planta do local onde a rede sera instalada ¢ relevante;

» Como a totalidade das reunides sera feita com seus participantes geograficamente
dispersos, vocé devera criar um agendamento para estas conversas e especificar os
principais assuntos que serao tratados em cada uma delas. O envio do questionario e
seu retorno também dever&o ser agendados. E de sua responsabilidade dar ciéncia a
todos os participantes sobre 0s eventos desta fase, distribuir tarefas e cobrar retorno.

Faca valer a pena

1. "Desenvolver o plano de recursos humanos € o processo de identificar
e documentar papéis, responsabilidades, habilidades necessarias e
relacdes hierarquicas do projeto e criar um plano de gerenciamento de
pessoal” (VARGAS, 2009, p. 177).

Um projeto que visa a criacao de uma nova instituicdo de ensino superior
esta sendo planejado. Assinale a alternativa que contém apenas pessoas
e/ou entidades que podem fazer parte do grupo de interessados deste
projeto.

Principios de projetos de redes



a) Equipe do projeto, sponsor e gerente da agéncia bancaria na qual o
sponsor mantém uma conta corrente.

b) Cliente, potencial aluno que podera frequentar a instituicao no futuro
e gerente do projeto.

c) Familiares do potencial aluno que podera frequentar a instituicdo no
futuro, fornecedor de mdo de obra para construcao das instalacdes
fisicas, fornecedor de material de construcdo para a construcdo das
instalacdes fisicas.

d) Avaliador do MEC que visitara a nova instituicao de ensino, profissional
designado para assumir a direcao da instituicao e sponsor.

e) Empresa terceirizada que avaliara a viabilidade financeira do negocio,
gerente do projeto e profissional designado para assumir a direcao da
instituicao.

2. Caso o entrevistado se depare com um equipamento de gravagao
de voz, ele poderd sentir-se intimidado perante o entrevistador. Vocé
poderd obter melhores resultados ao levantar informacdes de pessoas
com esse perfilem uma conversa informal, na hora do café, por exemplo.

Com base na identificacdo das necessidades e objetivos do cliente,
analise as afirmacdes que seguem:

|. Durante uma entrevista de levantamento de requisitos, o entrevistado
sempre terd o cuidado de ndo se expressar com jargdes proprios do seu
ramo de negocio.

II. H3 apenas uma maneira de conduzir uma entrevista e bastara ao
entrevistador seguir roteiro previamente estabelecido para ter sucesso
na entrevista.

lll. Antes de aplicar a entrevista, o entrevistador devera planeja-la.
Seus objetivos devem ser fixados, seu local e roteiro definidos e os
entrevistados criteriosamente escolhidos.

Aponte a alternativa que contém apenas afirmacao verdadeira:

a) As afirmacdes |, Il e Il sdo verdadeiras.
b) Apenas a afirmacao Il é verdadeira.

)
c) Nenhuma afirmacao é verdadeira.
d) As afirmacdes Il e lll sdo verdadeiras.
)

e) As afirmacdes | e Il sdo verdadeiras
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3. Ao buscar os requisitos de um produto, o gerente do projeto (ou
alguém designado) deve colocar em pratica sua habilidade em extrair
informacdes sem constranger o cliente. Algumas pessoas sentem-se
intimidadas com conversas gravadas ou ficam pouco a vontade para se
manifestarem em reunides. Nao € incomum que uma conversa informal,
durante o café, renda mais frutos do que encontros formais.

Analise as afirmacdes que seguem:

|. O condutor de uma reunidao de requisitos deve deixar os participantes
absolutamente a vontade para tratarem de assuntos diversos, até
mesmo aqueles sem conexao com os objetivos da reunido. Desta forma,
sinalizara que seguira os caminhos que os participantes decidirem na
reunido.

Il. A reunidao do tipo Joint Application Design (JAD) baseia-se em sessdes
estruturadas e disciplinadas e conta com agenda detalhada, recursos
visuais para auxiliar a exposicao de ideias, um moderador e um relator.

[ll. A reunido deve ser registrada em ata, que devera conter detalhamento
do que foi acordado e os prazos para as acdes que deverao ser tomadas.

Aponte a alternativa que contém apenas afirmacao verdadeira:
a) l e lll, apenas.

b) Ill, apenas.

c) |, apenas.

d) Il e lll, apenas.

e) Nenhuma afirmacdo é verdadeira.
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Secao 1.3

Analise de objetivos e restricoes da rede e das
caracteristicas de negdcio

Dialogo aberto

Temos acompanhado a caminhada de Pedro e Fernando em direcdo a
elaboragao de um projeto de infraestrutura de redes que atenda a solicitagao do
Ricardo. Depois de esclarecer a ele os conceitos basicos de redes e de levantar
0s principais requisitos do projeto, € chegado 0 momento de fazer a analise dos
requisitos levantados e deles derivar os atributos de desempenho, funcionalidade,
capacidade, disponibilidade, seguranca, escalabilidade, preco e gerenciabilidade
da rede.

Como essas caracteristicas pertencem ao ambito técnico do projeto, é
normal que o cliente leigo ndo se encoraje a conhecé-los melhor. Para que
Ricardo e seus colaboradores ndo se sintam inseguros, vocé devera oferecer-lhes
explicacdes sobre estes atributos em linguagem simples e descomplicada, visando
a transparéncia e o fomento da colaborag¢ao entre os envolvidos no projeto.

Qual o desempenho minimo que a rede devera apresentar? Como sera o seu
funcionamento? Como ela deve ser protegida e em que grau? Ha recurso para
o investimento que se deseja fazer? Nao se pode deixar de vincular as respostas
a natureza do trabalho que serd executado no escritorio, ao tempo de respostas
entre transacdes que se deseja ter e as funcionalidades de rede com as quais O
escritorio deseja contar, entre outros fatores.

Emboraestasecdotrate dosjacitadosrequisitos de desempenho, funcionalidade,
capacidade, disponibilidade, sequranca, escalabilidade, preco e gerenciabilidade,
vocé devera especificar os requisitos de desempenho e funcionalidade da rede a
ser implantada. A solucdo deste trabalho, que sera mais bem detalhada na secao
Sem Medo de Errar, consiste em gerar documento contendo a descricdo destes
dois atributos.

Leia com atenc¢ao o conteudo tedrico que segue e se esmere No cumprimento
das atividades para que vocé tenha condi¢cdes perfeitas para superar este desafio.

Maos a obral
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Nao pode faltar

Um gerente de projeto, desde o inicio do seu trabalho, tem muitos pontos a acertar
com quem lhe encomendou o produto ou o servico. Durante a fase de planejamento,
Nno processo que chamamos de levantamento de requisitos, ele deve buscar as
condicdes necessarias para que o resultado do projeto atenda as expectativas do
cliente e de todos os entes que, de alguma forma, tém interesse nele.

Cologue-se, entdo, no lugar do gerente de um projeto de redes. Usando suas
habilidades em gestdo de projetos e em redes de computadores, seu desafio sera
entregar um produto que atenda a um requisito que sintetiza todos os outros: a
adequacao ao seu proposito. Um por um, detalharemos todas os requisitos citados
na secao “Didlogo Aberto”. Comecemos pelo desempenho.

1. Desempenho

Tecnicamente, desempenho remete ao conjunto de caracteristicas que
permitem determinar o grau de eficiéncia e as possibilidades de operacdo
de determinado veiculo, motor, maguina etc. Podemos considerar tambem
desempenho como 0 modo de executar uma tarefa que tera, posteriormente, seu
grau de eficiéncia submetido a andlise e apreciacdo (MICHAELIS, 2016. Disponivel
em: <http://michaelis.uol.com.br/busca?r=0&f=0&t=0&palavra=desempenho>.
Acesso em: 23 ago. 2016).

No que interessa ao projeto de uma rede de computadores, devemaos considerar
o tempo de resposta como caracteristica relevante para o planejamento do
desempenho da rede. O tempo de resposta € o tempo que um dado sistema leva
para reagir a determinada entrada. Especificamente, ele pode ser entendido como
O tempo entre o ultimo toque de tecla dado pelo usuario e o inicio da exibicdo de
um resultado pelo computador.

Durante o planejamento da rede, € comum que tanto projetista como cliente
desejem o menor tempo possivel de resposta em qualquer aplicacdo. No entanto,
quanto menor o tempo de resposta que se queira, Mais caros serao OS recursos
técnicos para obté-lo.

%g‘% Assimile
Os resultados informados no tempo de resposta sao baseados em uma
analise de transacdes on-line. Uma transacao consiste em um comando
do usuario e a partir de um terminar e a resposta do sistema (STALLINGS,

2005).
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Um dos fatores que afetam a velocidade da resposta € o poder de processamento
do computador. Uma resposta rapida requer poder maior de processamento do
computador o que, naturalmente, custa mais. Outro fator importante no contexto
sao as requisicdes concorrentes. Oferecer um tempo de resposta menor para alguns
processos pode penalizar outros (STALLINGS, 2005).

@ Reflita

Vocé conhece a diferenca entre programa e processo? Considere um
confeiteiro assando um bolo. Ele tem a receita e todos os ingredientes.
Nessa analogia, a receita € 0 programa, ou seja, 0 algoritmo expresso
em alguma notacao valida. O confeiteiro € a CPU do computador e
0s ingredientes sdo os dados de entrada. O processo € a atividade que
consiste em nosso confeiteiro ler a receita, buscar os ingredientes e
preparar o bolo (adaptado de TANENBAUM; WOODHULL, 2000).

No momento de planejar os recursos da rede, o projetista deve levar em consideracao
o perfil das aplicacdes mais importantes que serdo executadas via rede de dados.

ATabela 1.1 mostra seis intervalos de tempo de resposta comumente dimensionados
Nos projetos de redes.

Tabela 1.1 | Intervalos de tempo de resposta de uma aplicacdo na rede

Tempo de resposta Implicacao

Elimina a interagdo conversacional. Tempo
intoleravel para a maioria dos usudrios da rede.
Maior que 15 segundos Caso essa demora ocorra, o sistema devera
permitir que o usudrio desempenhe outras
atividades enquanto espera resposta.

Espera muito longa para uma conversa que exige
retengdo de informagdes por parte do usudrio.
Este tempo também torna a operagdo de entrada
de dados, por exemplo, bastante improdutiva.

Maior que 4 segundos

Se o trabalho que o usudrio desempenha exige
grande concentragdo, o tempo de resposta do
sistema medido entre 2 a 4 segundos pode ser
bastante longo.

2 a 4 segundos

Tempo de resposta apropriado para ocasides em
que o usudrio tiver que lembrar de informagdes
Menos de 2 segundos durante vérias interagbes com o programa. A
resposta de 2 segundos, no méximo, representa
um limite relevante para a maioria das aplicagdes.
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Tempo de resposta apropriado para ocasides em
que o usudrio tiver que lembrar de informacoes
Menos de 2 segundos durante vérias interagdes com o programa. A
resposta de 2 segundos, no méximo, representa
um limite relevante para a maioria das aplicagoes.

Alguns trabalhos com alta exigéncia de raciocinio
Abaixo de 1 segundo exigem tempo de resposta muito curto para
manter a aten¢do do usuario por longos periodos.

Se houver alta taxa de interacdo entre o usudrio e
Resposta de décimo de segundo 0 programa, essa faixa de tempo de resposta pode
ser a ideal.

Fonte: adaptada de Stallings (2005)

Dos dados da tabela vocé pode depreender que um tempo pequeno de resposta
pode provocar melhora na produtividade dos usuarios. Quando a maquina e seu
operador nao precisam esperar um pelo outro, a qualidade do trabalho aumenta.

2. Funcionalidade

Ao planejar uma rede, vocé devera ter em mente qual o provavel conjunto de
funcionalidades que a rede devera prover aos seus usuarios. Em outras palavras, vocé
deverd saber para que ela sera usada. Normalmente, seu cliente espera que a rede seja
capaz de compartilhar arquivos, que possibilite acesso a internet e torne possivel 0 uso
conjunto da impressora, por exemplo. No entanto, algumas outras funcdes podem ser
requeridas da rede. Algumas delas incluem:

VolIP: o maior argumento em favor do uso do VolIP (Voice over Internet Protocol
ou voz sobre IP) € a economia que © recurso proporciona em relacdo ao uso da
telefonia convencional. Em termos técnicos, o funcionamento da VolP inclui fazer
amostra continua de audio, converte cada amostra para a forma digital, enviar a
cadeia digitalizada pela infraestrutura de rede ja instalada e converter de volta a cadeia
digitalizada para a forma auditiva analoga (COMER, 2007). Em outros termos, a voz
emitida por meio de um aparelho de telefone € transformada em dados binarios e
enviada pela internet.

Aplicativos largamente utilizados como WhatsApp, Skype e Viber sao capazes de
transformar voz em sinais digitais e transmiti-los pela internet. Uma ligagao feita entre
smartphones ou computadores requer apenas conexao com a internet, microfone,
alto-falantes e, naturalmente, o aplicativo que execute a funcao de ligacao. Tudo muito
simples. No entanto, o planejamento do projeto podera prever o uso do telefone
convencional para chamadas VolIP, o que vai requerer a aquisicao de um Adaptador
Telefbnico Analogico (ATA). Trata-se de um conversor analogico-digital que permitira
0 uso do VolIP pela conexdo do telefone comum a sua conexdo de internet.
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Vimos, entdo, que a rede pode ser usada para transmitir voz, permitindo assim
ligacdes telefonicas. A infraestrutura, no entanto, pode prover outras funcionalidades
interessantes. Que tal podermos transferir arquivos de uma maquina para outra?
Adiante.

Transferéncia de arquivos: conceitualmente, "¢ um servico de transferéncia de
arquivos aquele que pode mover uma copia de um arquivo de um computador para
outro” (COMER, 2007, p. 465).

Para efeito de atendimento da necessidade de transferéncia de arquivos em um
projeto de redes semelhante ao que temos tratado nesta unidade, o FTP (File Transfer
Protocol — Protocolo de Transferéncia de Arquivo) pode ser amplamente indicado.
Esse servico de transferéncia de arquivo € um protocolo de proposito geral que pode
ser usado para copiar um arquivo qualguer de um computador para outro.

O FTP pode ser construido para uso a partir de um navegador web, por exemplo.
Neste caso, o navegador deve cuidar do envio do arquivo e retornar ao usuario sobre
O suUCesso ou nao da operagao. Alternativamente, © usuario podera interagir com o
servico por meio de uma interface onde podera escrever comandos, que se destinam
a abrir uma sessao, transferir arquivos, listar arquivos, escolher pastas e fechar sessao,
entre outros.

Adisponibilizacdo de algumas outras funcionalidades independe da implementacéo
de caracteristicas especificas da infraestrutura da rede. Podemos tomar a utilizacao de
computacdo na nuvem como exemplo de uma destas funcionalidades.

3. Capacidade

Com base no que estudamos sobre desempenho e funcionalidades de uma
rede, € possivel entendermos que o planejamento da sua capacidade deve ser feito
com base nas caracteristicas de uso e em suas funcionalidades. Se uma grande
guantidade de funcionalidades for planejada e se o desempenho requerido for
alto, certamente que a capacidade da rede devera acompanhar tais demandas.

Algumas questdes emergem quando O projetista comeca a estimar a
capacidade que a rede devera ter para que sua utilizacao ndo seja marcada por
eventuais indisponibilidades de servico. Ele devera estimar, por exemplo, quantos
equipamentos se utilizardo darede, incluindo aqueles que sO eventualmente estardo
conectados a ela. As conexdes casuais de aparelhos tém sido mais frequentes na
medida em que mais dispositivos moveis tém feito parte do nosso cotidiano. Este
fendmeno remete ao conceito de BYOD (Bring your own Device ou Traga seu
Proprio Dispositivo), que reflete a tendéncia das pessoas conectarem seus proprios
dispositivos (tablets, smartphones e notebooks, por exemplo) as redes dos locais
que visitam.
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! Pesquise mais

A utilizacdo de dispositivos particulares em redes corporativas tem se
disseminado. O BYOD, no entanto, tem algumas implicacdes importantes
em questdes de sequranga e governanga de dados. Para saber mais a
respeito, leia o artigo indicado.

ALVES, E. D. BYOD: como garantir seguranca ao novo ambiente de
trabalho. Disponivel em: <http://www.symmetry.com.br/02/10/2013/
byod-como-garantir-seguranca-ao-novo-ambiente-de-trabalho/>.
Acesso em: 30 ago. 2016.

Outro fator que pode influenciar o planejamento da capacidade da rede ¢ a
Internet das Coisas (IoT ou Internet of Things). Essa tendéncia consiste em conectar
a rede mundial de computadores aparelhos usados em nosso cotidiano, tais como
a geladeira, o aparelho de ar condicionado, carros, entre outros itens. Em um
ambiente corporativo, essas conexdes poderao impactar o uso da banda larga e, por
consequéncia, a capacidade da rede.

! Pesquise mais

Mais do que apenas uma expectativa futurista, a internet das coisas logo
tornara uma tecnologia que se incorporara as nossas vidas. Assista A
internet das coisas, explicada pelo NIC.br". Disponivel em: <https://youtu.
be/jlkvzcG1UMk>. Acesso em: 30 ago. 2016.

Se o planejamento da capacidade da rede visa manter seu bom funcionamento
nas mais variadas situacdes de uso, entdo nao podemos deixar de tratar do
conceito de Qualidade do Servico (QoS ou Quality of Service). O termo refere-se
as garantias de desempenho estatistico que um sistema de rede pode dar com
relacdo a perda de dados e atraso nas transmissdes de dados (COMER, 2015).

4. Disponibilidade

A disponibilidade relaciona-se com uma medida de probabilidade de um sistema
estar em funcionamento em dado instante. Em outras palavras, disponibilidade
refere-se a porcentagem de tempo que uma determinada fun¢ao ou aplicacao
esta disponivel para os usuarios. Dependendo da aplicagao, a disponibilidade pode
ser desejavel ou indispensavel (STALLINGS, 2005).
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Ao planejar a disponibilidade, vocé devera ter em mente dois aspectos
relacionados a ela: prevengao e recuperacao em caso de falha.

» Prevencao: implica em qualquer acao que se empreende para reduzir O risco
de uma indisponibilidade, o que pode incluir processos, pessoas e tecnologias.

Uma acao eficiente de prevencgao inclui a implementacdo de sistemas
redundantes, meio pelo qual outro servidor possa assumir o trabalho do servidor
primario que falhou.

Recupera¢do em caso de falha: mesmo com a tomada de medidas preventivas,
falhas na rede podem acontecer e um plano de emergéncia deve ser criado
antecipadamente. O tempo de recuperacdo da rede deve ser minimo (BRANDAO,
2016).

E comum que a disponibilidade desejada para a rede, bem como outros
aspectos de seu funcionamento, esteja prevista em um documento chamado
SLA (Service Level Agreement ou Acordo de Nivel de Servico). Trata-se de um
contrato entre o fornecedor de servico (uma rede, no caso especifico) e o cliente,
no qual sdo especificados todos 0s servicos, em termos mensuraveis, que serao
prestados. E comum que o contrato preveja multa em caso de ndo atingimento de
determinados niveis do servico. Empregado criteriosamente, o SLA ¢é eficaz para
qgue o fornecedor trabalhe de maneira correta e apropriada (OVERBY, 2006).

D Exemplificando

O SLA gue tomamos como exemplo contém as tarefas a serem
executadas, seus prazos e 0s niveis a serem atingidos para que sejam
consideradas satisfatoriamente cumpridas.

Tarefa 1. ndo ha SLA definido, pois se trata da primeira tarefa, na qual o
contratante informa a ordem de servico ao fornecedor.

Tarefa 2: a primeira reunido de levantamento de requisitos deve ser feita
em até 2 dias uteis do recebimento da ordem de servico. Espera-se que
807% dos requisitos sejam levantados na primeira reuniao.

Tarefa 3: a entrega da especificacao dos requisitos da rede devera ser feita
em até 15 dias Uteis do recebimento da ordem de servico. A especificacao
deve ser aprovada ou recusada em até dois dias Uteis da entrega e esta
acao deve ser feita pelo contratante. Espera-se que 95% dos materiais e
equipamentos a serem utilizados na rede estejam tambeém previstos No
documento de especificacado.
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Tarefa 4. a compra dos materiais e equipamentos da rede deve ser feita
em até 30 dias da autorizacao do inicio do projeto. Espera-se que 70% dos
materiais estejam comprados ao final do periodo.

Tarefa 5: a rede deve ser projetada para oferecer disponibilidade de
servico nao menor do que 90% de um determinado periodo.

Definida a disponibilidade da rede, nosso caminho volta-se para a seguranca da
rede, requisito fundamental em qualquer projeto.

5. Seguranca

O atendimento ao requisito de seguranca deve ser planejado levando-se em
consideracdo o impacto que um ataque a rede ocasionaria a organizacdo. Em
outras palavras, quanto mais valiosos os dados que trafegam pela rede, maior deve
ser o cuidado com a seguranca.

As medidas de seguranca de rede sao necessarias para que os dados sejam
protegidos durante uma transmissao e para garantir que as transmissdes de dados
sejam auténticas.

Vale o destaque de quatro requisitos de seguranca a serem buscados no
planejamento do projeto da rede (STALLINGS, 2005):

» Privacidade: requisito que prevé que os dados sejam acessiveis apenas a
pessoas autorizadas.

» Integridade: prevé que apenas pessoas autorizadas sejam capazes de
modificar dados.

» Disponibilidade: exige que os dados estejam disponiveis as pessoas
autorizadas.

» Autenticidade: prevé que o servidor seja capaz de verificar a identidade de
um usuario.

O atendimento a estes quesitos sdo a porta de entrada para a implantacao de
uma rede segura. Passemos as questdes de escalabilidade, preco e gerenciabilidade
da rede.

6. Escalabilidade, preco e gerenciabilidade

Um projeto de rede deve prever as provaveis alteracdes no negocio que
atenderd, seja em crescimento fisico, mudanca de ramo e alteracdo nos pontos de
rede. Escalabilidade ¢ justamente a caracteristica da rede e de seus equipamentos
gue os permite suportar mudancas em seu tamanho e/ou finalidade principal.
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O atendimento do correto gerenciamento da rede € fundamental para que
todos os outros requisitos sejam monitorados. Duas medidas de gerenciamento
valem ser destacadas (STALLINGS, 2005):

» Gerenciamento de falhas: o correto funcionamento de uma rede pressupde
cuidado com o sistema como um todo e com cada componente da rede
individualmente. Quando uma falha ocorrer, € necessario que o gerenciamento
preveja a identificagdo da falha, o isolamento do restante da rede e o reparo ou
substituicdo dos componentes falhos.

« Gerenciamento de desempenho: o gerenciamento de desempenho da rede
deve ser entendido como monitoramento e controle. O monitoramento € a fungao
gue acompanha as atividades da rede. O controle permite que o gerenciamento
faca ajustes para melhorar o desempenho da rede. Algumas questdes devem ser
levantadas: o tempo de resposta tem aumentado? Ha trafego excessivo na rede?

Por fim, o pre¢o da rede € um requisito que deve variar em fun¢ao da maioria
dos outros requisitos. Por exemplo, maior desempenho da rede normalmente
requer mais aplicacdo de recursos financeiros. O mesmo pode-se afirmar sobre
disponibilidade e capacidade da rede.

Sem medo de errar

O projeto de implantacdo de solu¢do de comunicacdo de dados para o escritério
do Ricardo vai avancando. Depois de ser autorizado, o trabalho segue agora na
fase de planejamento, fase na qual os requisitos relacionados ao desempenho,
funcionalidade, capacidade, disponibilidade, seguranca, escalabilidade, preco e
gerenciabilidade tém sido levantados.

Para efeito de resolucdo da situacao-problema, vocé devera detalhar apenas
0s requisitos de desempenho e funcionalidades da rede. Uma solucao possivel ¢
a que segue:

1) Especificacdo do requisito de desempenho: ao abordar este requisito,
vocé devera fornecer uma breve explicacao sobre o conceito de desempenho
aplicado a uma rede de computadores. Na sequéncia, vocé deve descrever,
sem pormenorizar, o perfil do negocio do cliente, a fim de justificar o grau de
desempenho requerido para a rede. Para fins de estabelecimento de medida,
determine que o desempenho da rede devera estar abaixo de um décimo de
segundo, por exemplo.
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2) Especificacao do requisito de funcionalidades: descreva neste item quais
as funcionalidades (ou servicos) que a rede ird prover. Vocé pode estabelecer que
a rede sera capaz de transmitir arquivos localmente, compartilhar recursos (uma
impressora, por exemplo) e que fornecera servico de VolP.

Avancgando na pratica

Minha rede sera segura?
Descricao da situacao-problema

AempresaRede Minha, prestadoradeservicodeimplantacaoderedescorporativas,
foi contratada para cuidar exclusivamente do planejamento da seguranca da rede
que sera instalada em uma concessionaria de venda de automaoveis.

Desde as primeiras reunides com o time da Rede Minha, a direcédo da
concessionaria tem sido enfatica que os dados que trafegardo na rede sdo de grande
importancia para a empresa, ja gue se referem a politicas de desconto, estratégias
de vendas e acdes contra a concorréncia. Além disso, ressaltam que deverdo ser
armazenadas no ambiente da rede dados sobre financiamentos feitos por clientes
para aquisicao de veiculo, o que é absolutamente confidencial.

Sua missdo como membro do time € descrever 0s requisitos que asseguram
bom grau de sequranca em uma rede. A descricao devera ser feita a direcdo da
concessionaria, em forma de relatorio.

Resolucao da situacdo-problema

O relatorio devera conter a descricao de quatro requisitos indispensaveis para a
seguranca da rede, levando-se em conta o perfil de atividades da concessionaria. As
definicbes podem ser feitas como segue:

Privacidade e Integridade: este requisito devera descrever quais os cargos (ou
pessoas) que terao autorizacdo para acessar e alterar cada modalidade de informacéo,
quais sejam as estratégias de vendas, os dados de financiamentos, politicas de desconto
e acdes relacionadas a concorréncia.

Autenticidade: este requisito devera descrever a politica de senhas e/ou outros
recursos que assegurarao a identidade do usuario que tera acesso a dados restritos.

Cuide para que a descricao desses atributos seja feita em linguagem apropriada
para o0 entendimento de leigos.
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Faca valer a pena

1. "A rede de computadores é responsavel por conectar todos os
sistemas tecnologicos de uma empresa, assim como boa parte de
seus colaboradores. Por apresentar sintomas como lentiddes, quedas
de conexao, ruidos e até falhas em ligacdes telefbnicas, a rede de
computadores por muitas vezes € alvo de criticas por parte de seus
usuarios”. Disponivel em: <http://www.napit.com.br/8-dicas-para-
melhorar-o-desempenho-da-sua-rede/>. Acesso em: 4 set. 2016.

Tomando como base uma rede de computadores, assinale a alternativa
que contém a melhor definicao para a medida de desempenho da rede:

a) Quantidade de aplicativos que a rede pode suportar.
b) Medicdo do tempo de resposta a uma solicitacao.

c) Quantidade de dispositivos que podem ser conectados a rede.

d) Medicao dos periodos entre indisponibilidades da rede.

)
)
)
e) Quantidade de usuarios que a rede pode suportar.

2. O BYOD ja adicionou camadas extras de complexidade no
gerenciamento da rede. Com usuarios conectando celulares, tablets,
relogios inteligentes e até mesmo computadores pessoais aos
ambientes corporativos, além dos dispositivos fornecidos pela empresa,
testemunhamos um aumento exponencial no consumo de largura de
banda. Disponivel em: <http://imasters.com.br/tecnologia/redes-e-
servidores/planejamento-de-capacidade-de-rede-e-gerenciamento-
de-largura-de-banda-na-era-da-iot/?trace=1519021197&source=sing
le>. Acesso em: 4 set. 2016.

Tomando como base uma rede de computadores, assinale a alternativa
que contém a expressao diretamente relacionada ao requisito de
capacidade da rede:

a) A capacidade da rede é medida pela afericdo do tempo entre a
solicitacao de um arquivo remoto e a sua disponibilizacao.

b) A capacidade da rede é medida apenas pelo suporte a execucdo de
videos em alta definicdo em um dispositivo conectado.

c) Ao planejar a capacidade da rede, o projetista deve levar em conta
apenas o desempenho que se deseja da rede.

d) A capacidade deve ser planejada levando-se em conta o desempenho
requerido e as funcionalidades desejadas para a rede.

e) A capacidade da rede é expressa pelo tempo de resposta de uma
aplicacdao em execucao na rede, que deve ser de até 1 seqgundo.
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3. O conceito de escalabilidade tem sua origem na produgao em escala,
ou producdao em massa. E por meio da escalabilidade que vocé podera
descobrir se a sua empresa sera capaz de gerar o faturamento necessario
para devolver o investimento feito no inicio da operacao. Disponivel em:
<https://endeavor.org.br/escalabilidade/>. Acesso em: 4 set. 2016.

Tomando como base uma rede de computadores, assinale a alternativa
que contém expressao diretamente relacionada ao requisito de
escalabilidade da rede:

a) O requisito da escalabilidade relaciona-se diretamente com o periodo
em que os servicos da rede ficam disponiveis aos seus usuarios.

b) O requisito da escalabilidade relaciona-se diretamente com a
habilidade dos usuarios da rede em utilizar corretamente seus recursos.

c) Entende-se por escalabilidade o requisito relacionado a possibilidade
de reducdo do custo da rede por meio da diminui¢ao de equipamentos
conectados.

d) A escalabilidade relaciona-se ao grau de seguranca da conexdo
durante uma sessao de comunicacao de dados.

e) Uma rede com grau de escalabilidade é aquela apta a suportar
mudancas em sua capacidade, desempenho e funcionalidades, ou seja,
€ aquela apta a crescer.
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Unidade 2

Elaboracao do projeto logico da
rede

Convite ao estudo
Seja bem-vindo a segunda unidade do nosso curso!

Como vocé bem se lembra, em nossos trés encontros anteriores
priorizamos a abordagem dos conceitos basicos de redes, dando foco
aqueles gque nos seriam uteis para o planejamento de um projeto. Os
temas iniciais de gestao de projetos também fizeram parte dos Nossos
estudos e as questdes relacionadas a requisitos de um projeto foram
destacadas. Terminamos a primeira unidade detalhando alguns requisitos
técnicos de uma rede.

Para fins de comparacao, pense agora nestes assuntos como pecas
de um quebra-cabeca. A partir desta segunda unidade - cujo tema
central € o projeto logico de uma rede - comegaremos a junta-las. Daqgui
trés encontros, teremos como resultado a representagao hierarquizada
de uma rede, com pontos, conexdes e equipamentos devidamente
identificados.

O objetivo central desta unidade € habilitar vocé para a correta
elaborac¢ao do projeto logico de uma rede e, para tanto, deveremos passar
antes pela prévia caracterizacao darede existente e pelo dimensionamento
do seu trafego. Mais do que centra-lo apenas no conteudo conceitual do
tema, esta unidade visa desenvolver sua competéncia de conhecer e ser
capaz de aplicar boas praticas e recomendacdes em gestao de projetos
e documentacao de redes.

Para que os objetivos da unidade sejam atingidos e a competéncia seja
desenvolvida, sera apresentada novamente uma situacao para a qual vocé
devera propor alguma solugao. Pedro e Fernando criaram uma empresa
de consultoria em projetos de infraestrutura em Tecnologia da Informacao
e pretendem prestar um servico de qualidade a empreendimentos que
necessitam de uma nova estrutura de redes ou que precisam readequar
seu aparato de comunicacao. Eles atingiram com exceléncia o objetivo
de levantar requisitos para a rede do escritorio de advocacia € agora
deparam-se com um novo desafio, que logo lhe sera apresentado.
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Secao 2.1

Caracterizacao da rede existente e os requisitos a
serem implementados. Caracterizacao do trafego
de rede

Dialogo aberto

Poisé, ndodamaisparavivermossemasfacilidades que os meiosde comunicacao
atuais nos proporcionam. Seja para mera diversao, seja para o desenvolvimento de
atividade profissional, 0 uso das redes ja se incorporou ac nosso estilo de vida e, se
ficarmos sem elas — um dia que seja, seria bem complicado. Imagine a vida sem 0s
e-mails e sem Nossos recursos de comunicagao instantanea?

Cientes dessa realidade, Pedro e Fernando resolveram empenhar-se na
criacdo de projetos de infraestrutura de redes e, depois de ajudarem Ricardo no
levantamento das necessidades de uma rede, se deparam com a seguinte situagao:

A CW Operacdes Portuarias, empresa situada no Porto de Santos, conta hoje
com uma pequena e precaria infraestrutura de rede em suas amplas instalacdes. O
desempenho da comunicagao dos dados tem sido insuficiente para atender a atual
demanda, os equipamentos tém sofrido rapida deterioracao por causa da maresia
e os erros na transferéncia de arquivos sao frequentes. Mediante tal situacao, Claus
, proprietario da empresa, decidiu chamar Pedro e Fernando para a promocao de
uma ampla reestruturagcao na rede. Assumindo mais uma vez o lugar da dupla,
vocé devera caracterizar a rede existente, atraves do levantamento da topologia,
estrutura fisica, cabeamento e desempenho da rede atual. Esta caracterizacao
devera gerar um relatorio dirigido ao Sr. Claus, contendo o detalhamento destes
itens.

A ajuda para superar este desafio vira do conteudo tedrico que sera desenvolvido
na sequéncia. kEle inclui conceituacdo de topologia da rede, da sua estrutura fisica,
do cabeamento e meios de medicao de seu desempenho.

Sigamos adiante!
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Nao pode faltar

Como vocé pode imaginar, caro aluno, a elaboragdo do projeto logico de uma rede
inclui muitos elementos. Nao havendo rede instalada no local, o projeto sera iniciado
sem qualquer elemento anterior. E possivel, no entanto, que este projeto tenha origem
em uma rede ja existente. De qualguer maneira, a topologia da rede, seus equipamentos,
cabeamento e fatores de desempenho deverdo ser plangjados (no caso de rede nova) ou
caracterizados (no caso de existéncia de rede anterior).

Antes de iniciarmos o estudo destes elementos, sera necessario entendermos um
pouco da arquitetura que se tornou a mais utilizada em projetos de redes locais: a Ethernet,
conhecida também pela nomenclatura IEEE 802.3. Tanenbaum (2003) define Ethernet
como uma rede de barramento com controle descentralizado, operando em velocidades
que variam entre 10 megabits por segundo e 10 gigabits por segundo. Em uma rede
de controle descentralizado (ou distribuido), os computadores podem transmitir pacotes
sempre que precisarem. Se dois ou mais pacotes colidirem, cada computador aguardara
um tempo aleatorio e fara uma nova tentativa ao término deste tempo.

Curioso para saber de onde vem essa designagao para o padrao? De acordo com
Tanenbaum (2003), ©c nome Ethernet deriva da mencao ao éter luminoso, meio pelo qual
0s cientistas antigos entendiam que a radiacao eletromagnética se propagava. Sabemaos
hoje, no entanto, que a radiacdo eletromagnética € capaz de se propagar NoO Vacuo.

Alguns outros fatos importantes podem ser associados ao padrao Ethernet (COMER,
2015):

« E constituida por comutador Ethernet (um switch, mais comumente) ao qual multiplos
computadores sao ligados;

« Trata-se da tecnologia de LAN (Local Area Network — ou Rede de Alcance Local) mais
popular, pois aparece em praticamente todas as redes corporativas e pessoais;

o As versdes atuais da Ethernet séo conhecidas como Gigabit Ethernet (GigE) e 10
Gigabit Ethernet (10GIigE), pois elas transferem dados a 1Gbps (um gigabit por segundo) e
10Gbps (10 gigabit por segundo), respectivamente.

Pronto. Agora sim podemos analisar os itens que deverdo ser caracterizados ou
planejados do inicio para fins de elaboracdo do nosso projeto de rede.

Topologia

A matematica descreve topologia como “estudo das propriedades geométricas
de um corpo, que ndo sejam alteradas por uma deformacdo continua” (HOUAISS,
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2009). Em nosso contexto, topologia remete ao layout da rede, a sua aparéncia fisica,
a sua geometria, enfim. Ensina Comer (2007), que cada rede € classificada em uma
categoria de acordo com sua topologia ou forma geral.

é% Assimile

‘A topologia de uma rede de comunicacao refere-se a forma como
os enlaces fisicos e 0s nos de uma comutagcdo estdo organizados,
determinando os caminhos fisicos existentes e utilizaveis entre quaisquer
pares de estacdes conectadas a essa rede” (SOARES, LEMOS, COLCHER,
1995).

As trés topologias mais usadas em redes locais (ou LAN) sdo Estrela, Anel e
Barramento (COMER, 2007). Observemos cada uma delas:

» Topologia em estrela: a rede estard configurada em topologia de estrela se
todos os computadores estiverem conectados a um ponto central. Este conceito
¢ ilustrado na Figura 2.1:

Figura 2.1 | llustracdo da topologia em estrela

Fonte: adaptada de Comer (2007).

Nesta configuracdo, cada computador liga-se a um ponto central chamado
switch, que € um equipamento de rede usado com frequéncia para conectar
computadores individuais (TANENBAUM, 2003).
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Pesquise mais

Os equipamentos de conexao de computadores em rede tém evoluido na
forma e na funcdo. A confiabilidade vem aumentando e o preco, caindo.
E possivel optar hoje por equipamentos que ha alguns anos tinham custo
muito elevado.

As indicagdes de leitura que seguem, abordam as diferencas de funcdes
entre varios equipamentos disponiveis:

1. Hub e Switch - Quais as diferencas? Disponivel em: <http://www.abusar.
org.br/hub_e_switch.ntml>. Acesso em: 23 set. 2016.

2. TANENBAUM, Andrew S. Redes de Computadores. Rio de Janeiro:
Editora Elsiever, 2003.

No livro indicado, leia da pagina 347 a 350.

Vocé ja deve ter imaginado que a forma simétrica da rede funciona bem nas
representacdes, mas nao necessariamente se repete na pratica. Numa avaliagao da rede
existente, sera comum que Vocé encontre o hub em uma sala distante dos computadores
€ Ndo necessariamente no centro deles.

» Topologia em anel: nesta configuracao, os computadores sdo organizados em um
circuito fechado. A Figura 2.2 ilustra o circuito.

Figura 2.2 | llustracdo da topologia em anel

Fonte: adaptada de Comer (2007).
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Neste caso, a simetria também ocorre apenas na representacao idealizada da
rede. Os computadores ndo necessariamente sao organizados em circulos. Na
pratica, um cabo conecta a primeira maguina a segunda, outro cabo conecta a
segunda maquina a terceira e assim por diante, até que o ultimo computador seja
conectado ao primeiro.

» Topologia em barramento: esta configuracdo prevé um unico cabo ao longo
do qual os computadores se acoplam. Um sinal enviado atraves do cabo sera
recebido por todos os computadores, 0 que torna possivel que um computador
envie mensagens a qualquer outro. A Figura 2.3 ilustra a ideia.

Figura 2.3 | llustracdo de uma topologia de barramento

Fonte: adaptada de Comer (2007).

@ Reflita

Se as topologias de estrela e em anel ndo formam, na pratica, nem uma
estrela nem um anel, por que entao levam essa denominacao? Devemos
entender que essas topologias se referem as conexdes logicas entre 0s
computadores, Ndo exatamente as suas orientagdes fisicas. Por exemplo,
fisicamente, a Ethermnet de par trancado usa uma topologia de estrela.
Logicamente, a Ethernet de par trancado funciona como um barramento. Por
isso, ela é frequentemente chamada de barramento em forma de estrela. O
conceito de par trancado sera abordado logo adiante, no item Cabeamento.

Vocé pode estar pensando: “Qual topologia devo adotar, afinal?”. Comer esclarece:

Uma topologia em anel torna mais torna mais facil aos , ,
computadores coordenarem o acesso e detectarem se a rede

esta operando corretamente. Porém, uma rede inteira em anel é

desativada se um dos cabos é cortado. Uma topologia em estrela

ajuda a proteger a rede de danos em um unico cabo, ja que cada

cabo conecta somente uma maquina. Um barramento exige

menos fios que uma estrela, mas tem a mesma desvantagem de

um anel: uma rede é desativada se alguém acidentalmente corta

o cabo principal. (COMER, 2007, p. 120)
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O melhor entendimento da estrutura da rede passa pela compreensao de
questdes ligadas ao cabeamento. Ele sera um item importante em seu projeto, ja
que o tipo escolhido interferird no preco e na velocidade da rede, e o esquema do
cabeamento determinara o arranjo da rede, equipamentos a serem utilizados e a
estrutura de enderecos.

Cabeamento

Quatro tipos de cabeamento podem ser usados numa rede Ethernet, mas o que se
verifica em projetos modernos sao o par trancado e a fibra otica. Observe a Tabela 2.1:

Tabela 2.1 | Os tipos mais comuns de cabeamento Ethernet. A Ethernet gigabit admite
cabeamento de cobre e de fibra

Nome Cabo Segmento mdximo Vantagens
(m)
10base5 Coaxial grosso 800 Cabo original
10base2 Coaxial fino 185 Dispensa hub
10base-T Par trangado 100 SISteHia e
econdmico
10base-F Fibra optica 2.000 Melhor entre
edificios

Fonte: adaptada de Tanenbaum (2003)

Se uma Ethernet Gigabit transfere dados a 1 gigabit por segundo (ou 1000 megabits
por segundo), entdo o nome 1000Base-T € usado para versdes que usam fios de cobre
trancados. Caso opte por migrar de uma rede com velocidade inferior para a rede Gigabit,
O cabeamento ja existente podera ser aproveitado.

De acordo com Tanenbaum (2003), o par trancado, como é conhecido, € constituido
por dois fios enrolados em espiral. Para evitar interferéncia e ruido no cabo, foi criada uma
blindagem especial nos fios. A descricao técnica desta blindagem, no entanto, excede os
objetivos desta secao.

O que nos interessa vem ilustrado na Figura 2.4. Trata-se de um esquema de
cabeamento possivel para rede Ethernet, usando cabeamento de par trancado.
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Figura 2.4 | Esquema de cabeamento para base-T

Computador 1 J§ Computador 2 J} Computador 3 || Computador 4
Computador 5 J§ Computador 6 || Computador 7 J§ Computador 8

Fonte: adaptada de Comer (2007).

O seu projeto devera prever que 0s cabos sejam plugados No switch, passem acima do
teto ou debaixo de um piso falso e cheguem aos computadores. Sera importante tambéem
que vocé escolha o switch compativel em capacidade de conexdo e em velocidade com
as demandas de seu projeto.

Abordados estes conceitos, chega 0 momento de tratarmos efetivamente da avaliacao
da estrutura da rede existente. A caracterizacao deve comecar pela criacao de um mapa
da rede, contendo a localizacdo dos computadores, do switch e dos demais dispositivos
de rede. Uma impressora compartilhada serve como exemplo. O tipo do cabo (lembra-se
da Tabela 2.1?) deve ser registrado e o padrdo utilizado para nomear os segmentos da rede
e seus dispositivos tambem deve ser levantado.

As a¢des de mapeamento e descoberta dos equipamentos da rede podem parecer
de execucao simples. No entanto, dependendo do tamanho da rede e dos detalhes
envolvidos, o trabalho pode se tornar complexo. Ha, no entanto, ferramentas que ajudam
na descoberta da estrutura da rede e no monitoramento do desempenho.

Pesquise mais

O trabalho de caracterizacao da rede existente e da medicdo do seu
desempenho pode ser enormemente facilitado com o uso da ferramenta
adequada. Acesse o link disponivel em: <http://www.solarwinds.com/
pt/>. Acesso em: 19 nov. 2016, e descubra como. Quando a rede possui
um grande numero de dispositivos, a utilizagcdo da ferramenta permitira
a identificacdo de cada conexao. A tarefa de se manter de um mapa
atualizado da rede, quando ela passa por constantes mudangas, € bastante
facilitada com a ferramenta adequada.
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Caso o projeto preveja a passagem de cabos por fora do predio ou se, de fato, estes
cabos ja existemn, algumas informacdes devem ser levantadas. Vocé deve verificar, por
exemplo, se 0s cabos estdao sujeitos a deslocamentos provocados pela passagem de
carros, se estao colocados em areas de inundacdo e se alguma a¢gdo humana ou natural
podera quebrar © cabo.

D Exemplificando

Um exemplo de como um fator ambiental pode implicar no
funcionamento da rede ¢ dado pela acao da maresia em seus cabos
e demais equipamentos. A combinacdo entre alta umidade e o sal
suspenso No ar ataca agressivamente metais como o cobre. A industria,
Nno entanto, ja desenvolveu processo de eletrolise capaz de protege-lo da
rapida degeneracdao. Em relacdo a conectores e plugs, a conexao deve
ser banhada a ouro, idealmente.

Disponivel em: <http://discabos.com.br/tutoriais/artigos/instalacoes-em-
embarcacoes-e-locais-expostos-a-maresia/>. Acesso em: 11 out. 2016.

Nao ha duvida de que todos esses levantamentos serdo muito Uteis para a
caracterizacao da rede atual. No entanto, sera fundamental a correta medicdo do
desempenho que se vem obtendo com a infraestrutura em funcionamento. O
levantamento do desempenho da rede atual dara a vocé uma linha de comparacao
para o desempenho da nova rede. De posse das medidas de desempenho da rede
atual, vocé podera demonstrar ao seu cliente o quao melhor a nova rede sera apos seu
projeto serimplementado. Al esta uma boa maneira de justificar os investimentos de seu
cliente, ndo acha?

As medi¢des do desempenho atual devem levar em conta horarios de pico de
utilizacao da rede, horarios sem grandes demandas e deve ser feito em segmentos da
rede que suportam trafego consideravel. Opte pelas medicdes que demonstrem medias
de utilizacdo, nao as medicdes momentaneas.

Pronto para responder as questdes e para encarar novos desafios? Vamos adiante.

Sem medo de errar

Pedro e Fernando foram chamados para sanar problemas da rede atual da
empresa do Sr.Claus, por meio de acdes que aumentem seu desempenho e sua
confiabilidade. O desempenho da comunicagao dos dados tem sido insuficiente
para atender a atual demanda, 0s equipamentos tém sofrido rapida deterioracao
por causa da maresia e 0s erros na transferéncia de arquivos sao frequentes.
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Sua missao é detalhar a rede existente, através do levantamento da topologia,
estrutura fisica, cabeamento e desempenho da rede atual. Esta caracterizacao
devera gerar relatorio dirigido ao Sr. Claus ,contendo detalhamento destes itens.

Para bem desempenhar seu trabalho, vocé deverd negociar com o cliente
acesso irrestrito a rede e a seus equipamentos, a fim de fazer as medicdes de
desempenho, identificacdo de eventuais gargalos e demais apuracdes.

Uma vez definida a ferramenta adequada para realizar o mapeamento da rede e
as medicoes, escolha intervalos de tempo durante o dia de trabalho para executa-
las. Cuide para que horarios de pico sejam também escolhidos. Estabeleca que
a utilizacdo da rede sera medida em trés ocasides: na segunda, na quarta e na
sexta-feira.

E comum que switches atuais fornecam comandos que tornam possivel a
verificacdo de itens relevantes para a descoberta do perfil do trafego, tais como
pacotes descartados e utilizacdo da CPU para executar roteamentos. Inclua em
seu relatorio o tipo de cabeamento usado e como sao atualmente identificados.

Avancando na pratica

Diagnéstico da rede?
Descricdo da situacao-problema

A distribuidora de alimentos Min-oro, empresa tradicional no setor, vem
enfrentando problemas de desempenho em sua rede local e quedas constantes
na comunicacao entre as maquinas. Suas instalacdes sao divididas em dois prédios
construidos a 10 metros um do outro, ambos situados em area periférica da cidade
e sujeita a inundacdes. Os socios Min e Oro desejam um diagnostico da situacao da
rede e, com base nele, deverao decidir se vale investir na melhoria da infraestrutura.
Ambos suspeitam, inclusive, de acesso nao autorizado a rede.

Resolucédo da situagdo-problema

Contratado para realizar o diagnostico, vocé devera seguir 0s sequintes passos para
entrega-lo:

» Pesquisar e escolher as ferramentas de diagnostico disponiveis. As questdes de
adequacao técnica e de custo deverao direcionar sua escolha.

 Preliminarmente, vocé devera aplicar comandos simples e disponibilizados pelo
Sistema Operacional das maquinas. Por exemplo:
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NETSTAT: aplicado diretamente na linha de comando, exibe todas as
conexdes ativas estatisticas de protocolo e conexdes de rede TCP/IP
atuais. Uma série de parametros podem acompanhar o comando.

PING: tambémaplicado na linhade comando, o PING verifica as conexdes
para um ou mais computadores. Serve, por exemplo, para identificar
falha de comunicacdo com um computador especifico, atraves de envio
do comando ao seu numero IP.

« \Verifigue se ha politica de seguranca definida e se nela consta a determinacao de
troca regular de senhas. Caso constate que ndo existe esta determinacao, inclua em
seu diagnostico a sugestdo da troca imediata das senhas de todos os usuarios.

» Verifique se os cabos que interligam os computadores situados em préedios
diferentes sofrem com a acao da agua ou outro fator ambiental. Caso apure que sim,
sugira em seu diagnostico a devida protecao fisica aos cabos.

Faca valer a pena

1. As LAN (Local Area Network) de difusdo admitem diversas topologias.
Em uma rede de barramento, em qualquer instante, no maximo
uma maquina desempenha a funcao de mestre e pode realizar uma
transmissao. Neste momento, as outras maquinas serao impedidas de
enviar qualquer tipo de mensagem (TANENBAUM, 2003).

Em relacdo a topologia de uma rede, analise as afirmac¢des que seguem:

) As redes em topologia de estrela precisam de um switch para aumentar
a seguranca dos dados.

[l) A topologia em anel € idéntica a topologia de estrela, exceto pelo
desenho que a representa.

1) A topologia em barramento prevé um Unico cabo ao longo do qual
0s computadores se acoplam.

Assinale a alternativa que contém apenas afirmacdes verdadeiras:

a)l, llelll

b) Ill, apenas.
c) ll, apenas.
d) lelll.

e)ll elll.
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2. A denominacdo Ethernet deriva do éter luminoso (ou éter
luminifero), caminho através do qual os antigos achavam que a
radiacao eletromagnética se propagava. SO depois da experiéncia de
Michelson-Morley, em 1887, os fisicos descobriram que a radiacao
eletromagnética era capaz de se propagar no vacuo (TANEMBAUM,
2003).

Assinale a alternativa que contém a melhor descricdo para a Ethernet:

a) Padrao de transmissao para comunicacdes via Internet, criado como
opcao ao cabo de par trancado.

b) Padrdo de rede metropolitana criado para acessos sem fio, muito
comum em dispositivos moveis e notebooks.

c) Padrdo de transmissdo de dados em redes de médio alcance,
otimizado para troca de mensagens instantaneas e exibicdo de videos.

d) Padrdo de rede local mais utilizado atualmente, suporta velocidade
de transmissao de até 10Gbps e necessita de um switch para interligar
0s computadores.

e) Unico padrdo de redes locais desenvolvido até o momento. Vem
sendo substituido gradativamente pela topologia em anel, mais
eficiente e segura.

3. E extremamente util poder comparar o desempenho da nova
rede com a rede existente. Sera mais facil mostrar ao cliente como
o desempenho melhorou na nova rede. Se desempenho nao for um
objetivo, mas o baixo custo o for, vocé vai poder mostrar como o
desempenho nao sofreu na nova rede. Disponivel em: <http://www.
dsc.ufcg.edu.br/~jacques/cursos/pr/html/reqg/req3.htm>. Acesso em:
25 set. 2016.

Em relacdo a questdes relacionadas a desempenho da rede e de seu
levantamento, analise as afirmac¢des que seguem:

[) A melhor forma de apurar o desempenho da rede é pela observacdo
e anotagcdo do tempo de download de um arquivo grande, feita uma
unica vez.

1) As medicdes do desempenho devem levar em conta horarios de
pico de utilizacao da rede, bem como em horarios sem demanda alta.

Assinale a alternativa que contém a correta analise das afirmacdes:

a) A afirmacdo Il é verdadeira e se contrapde ao método descrito na
afirmacdo |, que é falsa.

b) A afirmacao | explica o procedimento descrito na afirmacédo Il.
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c) As duas afirmag¢des sdao verdadeiras, mas nao guardam relagdo de
causa entre si.

d) As duas afirmacdes sdo falsas.

e) A afirmacdo | é verdadeira, mas se tornaria verdadeira se ndo fosse
pela meng¢ao ao tamanho do arquivo.
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Secao 2.2

Elaboracao do projeto logico da rede

Dialogo aberto

Caro aluno, seja bem-vindo ao nosso segundo encontro desta unidade!

Criar uma rede nao é tarefa simples. Durante o planejamento e a execucao de um
projeto, requisitos técnicos devem ser considerados, expectativas do cliente devem ser
satisfeitas e, como ndo poderia deixar de ser, metodologias consagradas e melhores
praticas devem estar presentes no trabalho.

Parece, no entanto, que nao foi um cenario tado favoravel assim que encontraram
Pedro e Fernando quando, a pedido do Sr. Claus, fizeram o levantamento da rede atual
de uma das filiais da CW Operacdes Portuarias. Faltavam equipamentos em pontos
onde eles deveriam estar, ndo havia adequac¢ao do equipamento a real necessidade da
rede e seu layout mais fazia lembrar um emaranhado de cabos.

Enfim, o levantamento foi concluido e, por causa da competente apresentacao feita
pela dupla, o Sr. Claus convenceu-se a investir em melhorias. Segue-se, entdo, um novo
desafio: Pedro e Fernando deverao esbocar a nova topologia da rede, usando como base o
modelo hierarquico. Cuidadosos como sao, deverao zelar para que a configuracao correta
das camadas e o arranjo de equipamentos descrito neste modelo sejam respeitados.

Como o Sr. Claus nao costuma investir um centavo sequer sem estar convencido do
retorno certo, Pedro e Fernando deverao explicar a ele como farao a reorganizagao da
rede e por quais motivos. Mais uma vez, vocé assumira o lugar da dupla e apresentara
sugestdo para o novo layout da rede (lembre-se que ele deverd seguir o modelo
hierarquico), com explicacdes bem objetivas sobre as camadas dos modelos. Este
trabalho devera ser apresentado em forma de relatorio descritivo contendo o conceito
do modelo, seu funcionamento e um desenho que o exemplifique.

Para que mais uma vez vocé tenha condicdes plenas de superar o desafio, esta
secao apresentara conteudo relacionado ao planejamento da topologia da rede, ao
desenvolvimento de esquemas de enderecamento e naming, selecdo de protocolos de
bridging, switching e roteamento e aspectos de seguranca e gerenciamento da rede.

Desafio aceito? Ao trabalho!
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Nao pode faltar

Temos estudado, desde 0 NOssO primeiro encontro, elementos que servirdo para
Criar uma rede que se adeque aos requisitos tecnicos demandados pelo cliente.
Gradativamente, nosso projeto tem tomado forma e sequido na dire¢cao a uma entrega
consistente e em consonancia com os propositos atuais e futuros do cliente.

E chegada a hora de pensarmos logicamente em nossa rede. Com o contetido
tedrico que estudaremos nesta aula, sera possivel conceber um projeto logico e a
estrutura que a definira.  Seria interessante se iniciassemos com algumas definicdes
importantes neste contexto, ndo acha?

Planejamento da topologia da rede

Na secdo anterior, definimos que o arranjo de uma rede deve ser desdobrado em
fisico e logico. A topologia fisica remete ao layout da rede e a topologia logica remete
ao fluxo dos dados por meio da rede. Neste topico, Nosso interesse se voltara para a
topologia logica da rede, mais precisamente para 0 modelo hierarquico.

Modelo hierarquico

A implantacdo deste modelo tende a ser rapida, menos custosa e podera ser feita
em modulos. Essas caracteristicas permitem melhor gerenciamento e aumentam sua
capacidade de ser expandida. © modelo hierarquico prevé a divisdo da rede em camadas
de acesso, de distribuicdo e de nucleo (OPPENHEIMER, 2004).

A camada de acesso oferece interface a computadores, impressoras e demais
dispositivos conectados para acesso ao restante da rede. Switches, pontos de acesso
e hubs também devem figurar nesta camada. Seu principal objetivo € prover meio
eficiente de conexdo de dispositivos a rede, além de controlar quais terdo permissao
para comunicagao.

A camada de distribuicdo faz a ponte entre a camada de acesso e a camada de
nucleo. Ela realiza o controle do trafego da rede ao executar fungcdes de roteamento
entre redes virtuais locais (ou VLAN) que foram definidas na camada de acesso.

! Pesquise mais

Um switch Ethernet forma uma Unica rede local, ligando computadores.
Uma forma mais avancada de se promover estas ligacdes € conhecida
como Virtual Local Area Network (VLAN). A leitura das fontes indicadas
dara a vocé melhor entendimento desta tecnologia.
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1. COMER, D. E., Interligagdo de redes com TCP/IP: principios, protocolos
e arquitetura. 6. ed. Rio de Janeiro: Elsiever, 2015. p. 19.

2. VLAN — Redes Virtuais. Disponivel em: <http://br.ccm.net/contents/289-
vlan-redes-virtuais>. Acesso em: 4 out. 2016.

Por fim, a camada de nucleo agrega o backbone de alta velocidade das redes
interconectadas. Para efeito de adequacdo ao nosso projeto de rede, imaginaremos
um modelo de nucleo recolhido, no qual as camadas de distribuicdo e de nucleo sao
integradas em uma so.

A Figura 2.5 exibe representacao de uma rede projetada em modelo hierarquico.

Figura 2.5 | Modelo hierarquico

Regional 4

Regional 2

Backbone WAN Corporativa

Regional 3

Camada de nucleo

Backbone regional 1

Camada de distribuigdo

Roteador Roteador

Camada de acesso

Switch Switch

Computador 8 Computador Computador [l Computador | Computador

Escritorio A Escritorio B

Fonte: adaptada de Oppenheimer (2004).
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Os beneficios da adocao deste esquema sao tao significativos que vale a pena tratarmos
mais um pouco deles.

Seguranca: na camada de acesso, 0s switches podem receber configuracao propria
para prover controle sobre quais dispositivos terdo permissao para realizar conexao a
rede. Na camada de distribuicdo, € possivel criar politica, por exemplo, que limite o uso do
protocolo HTTP a certos computadores da camada de acesso.

Gerenciabilidade: se cada camada do modelo hierarquico é responsavel por executar
funcdes especificas, entao a facilidade em gerencia-las tende a ser maior. Esta caracteristica
torna-se mais visivel quando os switches sao gerenciaveis e possibilitam, por exemplo, a
criacdo de VLAN, controle do uso da banda, priorizacao do trafego de voz ou de dados,
quando assim demandado, entre outras fungdes.

Redundancia: quanto mais a rede cresce, mais importante sua disponibilidade se torna.
Conforme tratamos em secao anterior, uma das providéncias que tendem a aumentar a
disponibilidade € a aplicacdo de implementacdes redundantes. Por exemplo, os switches
da camada de acesso podem ser conectados aos da camada de distribuicdo, o que
certamente aumentara a chance de permanéncia da rede em operacao. Caso haja falha
nos switches da camada de distribuicdo, o switch da camada de acesso pode comutar
para o outro switch da camada de distribuicao (OPPENHEIMER, 2004).

@ Reflita

Por qual camada devo iniciar meu projeto de rede no modelo hierarquico?
Com os requisitos de desempenho e disponibilidade da rede definidos,
as melhores praticas sugerem que a camada de acesso deve receber
atencao de inicio.

A quantidade de switches necessaria na camada de acesso e o trafego
estimado que cada um gera ajuda a determinar quantos switches da camada
de distribuicao sao obrigatorios para obter o desempenho e a redundancia
necessarios para a rede. Disponivel em: <http://nomundodasredes.blogspot.
com.br/2011/10/modelo-de-rede-hierarquica.html>. Acesso em: 5 out. 2016.

Outra decisdo importante a ser tomada em seu projeto relaciona-se com os esquemas
de enderecamento na rede. Vale a pena um olhar mais detalhado sobre eles.

Enderecamento na rede

Como vocé bem sabe, uma encomenda sO chegara a sua casa se junto a ela estiver
descrito seu endereco. Para que seu endereco seja unico, ele € composto por unidades
de identificacao, tais como nome da rua, numero da casa e bairro.
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Para que unidades de dados (ou mensagens) sejam adequadamente transmitidas
e recebidas, cada estacao ou dispositivo conectado a rede deve possuir um endereco
que o identifique de modo unico (SOARES, LEMOS, COLCHER, 1995). Mesmo sem
estar conectada a internet ou a outra rede, © computador precisa de pelo menos dois
parametros configurados: o numero IP e a mascara da sub rede. Trataremos de ambos
logo adiante.

O esquema de enderecamento em uma rede permite que dois computadores
possam se comunicar diretamente em um meio compartilhado, em que todas as
estacdes recebem uma copia de todas as mensagens.

Cada estacdo na rede local é identificada com um valor numérico unico, chamado
endereco fisico, endereco de hardware ou endereco de acesso aos meios (ou MAC -
Media Access Address). Quando um remetente transmite uma mensagem No mMeio,
ele inclui nela o endereco do receptor. Cada quadro transmitido em uma LAN inclui o
endereco do receptor pretendido e outro especifica o remetente (COMER, 2007).

‘35‘, Assimile

Cada computador acoplado a uma LAN possui um numero , ,
conhecido como endereco fisico. Um quadro enviado através de

uma LAN contém o enderego do computador remetente, chamado

endereco de origem, e o endereco do receptor pretendido,

chamado de endereco de destino (COMER, 2007, p. 134).

Quando implementado em uma rede que utiliza o conjunto de protocolos de
comunicacao TCP/IP, este endereco é chamado de endereco IP e sua formacgado se da
pOor uma sequéncia numerica de quatro grupos com oito bits cada um, totalizando 32 bits.

Um endereco IP tipico € dividido em duas partes: uma que identifica a rede a qual o
dispositivo esta conectado e outra que identifica o dispositivo (ou host) nos limites da rede.
Formalmente, foram criadas 5 classes de enderecamento. A Tabela 2.2 mostra o perfil de
numeracao das classes A, B e C apenas.

Tabela 2.2 | Composicdo de um endereco IP, com distincdo de classes

255 255 255 255
Classe A Rede | Host |e| Host || Host
Classe B Rede |s| Rede |s| Host || Host
Classe C Rede |¢| Rede |e| Rede || Host

Fonte: adaptada de Morimoto (2006). Disponivel em: <http://www.hardware.com.br/livros/linux-redes/capitulo-entendendo-
enderecamento.html>. Acesso em: 19 nov. 2016.
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A divisdo de uma rede em uma sub rede (ou subnet) pode resultar em um trafego de
rede mais bem equacionado, aumento do desempenho e um gerenciamento simplificado.
Assim, a gestdo dos enderecos pode ser feita, por exemplo, no ambito de cada sub rede,
Nao mais na rede toda.

O mecanismo pelo qual um unico numero de rede pode ser compartilhado entre
varias redes envolve a configuracdo de todos os Nds em cada sub rede, por meio do que
se chama mascara de sub rede. Esse mecanismo nos permite introduzir um outro nivel
de hierarquia ao endereco IP. Observe o exemplo que segue:

D Exemplificando

Considerando um numero IP igual a 10.200.15.1 e uma mascara de sub
rede igual a 255.255.255.0, terlamos que os trés primeiros octetos da
mascara identificam a rede e o ultimo indica o dispositivo conectado a
ela. Todos os equipamentos fazem parte da rede 10.200.150. Terlamos
assim a possibilidade de conectarmos 254 dispositivos a esta rede, ja que
10.200.150.0 corresponde aoc numero da propria rede e 10.200.150.255
corresponde ao endereco de broadcast. Uma mensagem enviada ao
broadcast sera difundida por todas as maquinas daquela rede.

As formas de enderecamento em uma rede, embora possam variar entre tecnologias
distintas, podem ser agrupadas em trés grandes categorias (COMER, 2007):

Estatico: baseia-se no fabricante do hardware para designar um endereco fisico unico
para cada interface de rede (ou placa de rede, como vocé bem conhece). Nesta categoria,
um endereco fisico nunca € alterado, a menos que a placa ou o switch seja substituido(a). A
facilidade de uso e o carater persistente do endereco podem ser considerados vantagens
deste esquema.

Configuravel: este esquema disponibiliza a configuracdo de um endereco fisico, feita
pelo administrador da rede, uma Unica vez, quando o hardware € instalado.

Dinamico: este esquema fornece um mecanismo que designa automaticamente
um endereco fisico a um computador (ou host, genericamente) quando ele € ligado. O
enderecamento dinamico exige que um host tente numeros aleatorios até que encontre
um valor gue nenhum outro esteja usando como endereco. Ao contrario do que ocorre
com o enderecamento estatico, aqui o fabricante do equipamento da rede ndo precisa
se preocupar em atribuir um identificador numeérico unico entre todos os equipamentos
semelhantes do mundo, embora nos limites da LAN a unicidade seja indispensavel. O
esguema de enderecamento dinamico permite as estacdes em uma rede local
escolherem os mesmos enderecos que as estacdes em outra LAN.
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Em nosso proximo encontro teremos oportunidade de nos aprofundarmos em
esquemas de enderecamento. Avancemaos agora para protocolos e roteamento.

Selecao de protocolos de bridging, switching e roteamento

Ja definimos nesta secao que utilizamos a mascara da sub rede para determinar a parte
do endereco que se refere ao nUmero da rede e qual se refere ao dispositivo conectado
a ela. Para estabelecer a rota de uma mensagem, o protocolo TCP/IP usa a mascara da
sub rede para determinar se © computador de destino e o de origem pertencem a mesma
rede.

Caso ambas as maquinas estejam na mesma rede, todos os computadores receberdo
0s dados (ou mensagem, genericamente). Ao receber a mensagem, cada computador
da rede analisa © numero de IP descrito no campo de destinatario. Caso combine com o
seu, 0s dados sdo coletados. Caso contrario, sao descartados.

Se o computador de origem e o de destino nao estiverem na mesma rede, os dados
serdo enviados para o equipamento cujo endereco IP esteja configurado no parametro
Default Gateway (ou Gateway padrdo) que, na pratica, corresponde ao endereco do
roteador. Este equipamento de rede, Como 0 nome sugere, € responsavel por encontrar
a rota para a rede destino.

Feita esta distingdo, passamos a tratar dos protocolos de switching e roteamento.
A escolha correta desses protocolos para O projeto recai principalmente sobre as
especificidades do negdcio do cliente e dos objetivos técnicos da rede. Alguns atributos
destes protocolos devem ser considerados (OPPENHEIMER, 2004):

» Caracteristicas do trafego da rede
» Utilizacao da banda, memcria e CPU
« O numero aproximado de roteadores ou switches suportados

» A capacidade de rapidamente se adaptar as mudancas em um ambiente de
comunicacao entre redes.

O que devemos levar em consideracao na escolha de um protocolo de switching?

Os switches tornaram-se populares como forma de particionar uma rede local por
serem menos caros do que as pontes (bridges) e oferecerem menos laténcia que elas. O
protocolo mais utilizado € o Transparent Bridging. Os switches e bridges Ethernet usam
uma tecnologia classica chamada transparent bridging. Por esse meio, € possivel conectar
um ou mais segmentos de redes locais a fim que de que os sistemas, em diferentes
segmentos, possam se comunicar uns com os outros de forma transparente. Um sistema
envia um quadro para um destino sem conhecer se o destino € local ou se pertence a
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outro segmento. Este protocolo € assim chamado porque sua presenca € desconhecida
ou transparente no sistema.

Nossa ultima abordagem nesta secao sera a do projeto de seguranca da rede.

Aspectos de seguranca e geréncia da rede

Oppenheimer (2004) estabelece alguns passos para que seja definido e executado o
planejamento de seguranca da rede.

1. Identificacdo dos ativos da rede: incluem os computadores (considere também
O sistema operacional, aplicativos e dados), equipamentos de interconexdo de redes
(roteadores e switches e os dados que trafegam pela rede. Propriedade intelectual e
segredos de negocios também devem constar como ativos da rede.

2. Analise dos riscos de seguranca: os riscos envolvem desde intrusos hostis até
usuarios ndo treinados que baixam aplicativos da internet que contenham codigo
malicioso, por exemplo.

3. Desenvolvimento de um plano de seguranga: um plano de seguranca € um
documento que estabelece o que a organizacao devera fazer para satisfazer os requisitos
de seguranca. Os procedimentos de seguranca devem ser escritos para 0s usuarios finais,
administradores de rede e administradores de seguranca

4. Manutencao da seguranca: a seguranca devera ser mantida com o agendamento
de auditorias independentes, pela leitura e analise dos registros de auditoria da rede,
resposta aos incidentes e pela constante atualizacdo dos administradores de seguranca.

Sem medo de errar

O Sr. Claus, empresario que atua em regides portuarias, resolveu investir em
melhorias na rede que opera em sua matriz. Antes, porém, teve que ser convencido
por Pedro e Fernando que a rede atual ndo atenderia, de fato, as necessidades do
seu negocio e, a continuar assim, ele haveria de enfrentar falhas constantes de
comunicacgao, riscos de perda de dados e consequente prejuizo em seus Negocios.

A reestruturacao devera, entdao, comecar pelo novo desenho da rede, a ser
elaborado com base no modelo hierarquico. Os socios deverao elabora-lo e,
plenos de seu poder de convencimento, deverdao apresenta-lo ao Sr. Claus para
aprovacao.

Para resolver este desafio, as seguintes orientacdes devem ser seguidas:

1) Vocé devera ter em maos a planta do prédio. Com ela, sera possivel
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apontar a nova localizacao dos equipamentos da rede, de modo a promover
melhor o aproveitamento da sua capacidade, sempre com base no fluxo de
dados que suportardo.

2) Para que o fluxo de dados seja otimizado, a rede atual devera ser dividida
em outras redes, por meio de adequacao no sistema de enderecamento.

3) Uma vez definidos os equipamentos e a disposicdo fisica da camada de
acesso, O projeto deverd voltar-se para a camada de distribuicdo. Neste
ponto, os roteadores serao previstos para que 0 acesso a rede das outras filiais
seja possivel. Uma relacdo custo-beneficio justa deve ser estabelecida aqui,
de modo que o investimento em eqguipamentos Ndo seja excessivamente
elevado.

Conforme especificado no Didglogo Aberto, este trabalho devera ser apresentado
em forma de relatorio descritivo.

Avancando na pratica

Expandindo o negécio
Descricao da situacao-problema

A distribuidora de alimentos SSS vem experimentando crescimento notavel
em suas operacdes. A situacao favoravel fez surgir a necessidade de expandir sua
atuacdo para além das fronteiras da cidade. Seus socios, Jair e André, ja autorizaram
a construcdo de uma filial em uma cidade que fica a 300Km da matriz.

A rede que opera na SSS, no entanto, ndo esta preparada para fazer acessos
a maquinas remotas, condicao gue impede a comunicacdo de dados com outra
localidade. Sua missao € sugerir as adequacdes necessarias para que a rede local da
JA seja capaz de estabelecer comunicacdo com a rede que funcionara na distante
filial. A solucao devera ser baseada no modelo hierarquico e considerar a inclusao
de uma ou mais camadas na topologia da rede atual.

Resolucao da situacdo-problema

Para resolvermos esta situacao, devemos nos lembrar das trés camadas que
compdem o modelo hierarquico:

Camada de acesso: conecta os usuarios por meio de switches de capacidade
limitada e de pontos de acesso, no caso de conexdes sem fio.
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Camada de distribuicdo: conecta servicos de rede a camada de acesso e
implementa politicas relacionadas a seguranca, carga de trafego e roteamento, por
meio de roteadores e switches.

Camada de nucleo: ¢ composta por roteadores e switches otimizados para
disponibilidade e desempenho e fornece transporte de dados entre localidades
remotas.

Em redes de pequeno e médio porte, como a da SSS aparenta ser, as camadas de
distribuicdo e nucleo podem ser combinadas. Assim, essa camada combinada entre
distribuicdo e nucleo devera ser implementada na rede local, em composicao com a
ja existente camada de acesso. Mesmo com a interligagao, por ora, de apenas duas
localidades, a solu¢do da diviséo em camadas se justifica pela alta escalabilidade do
modelo. Se o numero de filiais aumentar — como parece ser a tendéncia — a rede se
adaptara facilmente ao crescimento.

Na camada de distribuicdo — que esta combinada com a camada de nucleo, a
adequacao da rede existente devera prever a instalacao de roteador que encaminhe
as mensagens diretamente ao servidor da rede remota. Além disso, devera ser previsto
acesso fisico entre redes por meio de tecnologias de comunicacao remota. Pode-se
adotar, aqui, uma linha digital alugada, o frame relay ou ATM, por exemplo.

Faca valer a pena

1. O projeto da topologia da rede € o primeiro passo da fase de projeto
l6gico. A implantagdo do modelo hierarquico tende a ser mais rapida,
menos custosa e podera ser feita paulatinamente, em maodulos. Essas
caracteristicas permitem melhor gerenciamento e aumentam sua
capacidade de ser expandida.

Assinale a alternativa que contém a divisdo do modelo hierarquico de
rede:

a) Controle, enderecamento e roteamento.
b) Acesso, controle e difusao.

c) Acesso, enderegcamento e roteamento.
d) Controle, ajuste e nucleo.

e) Acesso, distribuicdo e nucleo.
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2. Quando implementado em uma rede TCP/IP, a formagao do endereco
se da por uma sequéncia numeérica de quatro grupos com oito bits cada
um, totalizando 32 bits. Um endereco IP tipico é dividido em duas partes:
uma que identifica a rede a qual o dispositivo esta conectado e outra
identifica o dispositivo na rede.

Assinale a alternativa que contém mascaras padrdo de sub redes de
classe B, classe A e classe C, respectivamente:

a) 127.0.0.1, 255.255.0.0, 255.0.0.0

b) 255.255.0.0; 255.255.0.0; 255.255.255.0
¢) 127.0.0.1, 255.0.0.0, 255.0.0.0

d) 255.255.0.0; 255.0.0.0; 255.255.255.0
e) 255.255.0.0; 255.255.255.0; 255.0.0.0

3.Omododeenderecamento ........cccoccerrrrrcnnnn. baseia-se no fabricante
do hardware para designar um endereco fisico para cada interface de
rede. A facilidade deusoe o carater ..o, do endereco sao
vantagens deste sistema. Jd o modo de enderecamento ..o
atribui o endereco ......c.cccoeeene. quando o computador € ligado.

Assinale a alternativa que contém as expressdes que completam
corretamente as lacunas do texto-base:

a) estatico, persistente, dinamico, automaticamente

b) dinamico, persistente, estatico, manualmente

C) estatico, transitorio, dinamico, manualmente

d) dinamico, persistente, configuravel, automaticamente
e) estatico, persistente, configuravel, manualmente
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Secao 2.3

Projeto de esquema de enderecamento

Dialogo aberto

Ola! Seja bem-vindo a mais uma secdo da nossa disciplina.

O objetivo desta aula € habilitar vocé a compreender como se planeja
corretamente a atribuicdo de enderecos em uma rede, levando em consideracao
o modelo hierarquico, cujos conceitos abordaremos mais tarde. Para que isso seja
possivel, novamente colocaremos vocé diante de uma situagao cuja resolucao ira
requerer sua atencdo e competéncia em planejar uma rede. Observe bem o que
vem a sequir.

Enguanto levantavam caracteristicas da rede em operacdo na CW, Pedro e
Fernando se depararam com a precariedade do planejamento que a concebeu. Os
tipos e localizagdes dos equipamentos Nnao harmonizavam com a real necessidade
da rede e 0s cabos ndo estavam identificados, além de alguns estarem expostos
a risco de rompimento. Como se essas falhas, por si sO, ja ndo atrapalhassem
o desempenho e a confiabilidade da rede. Outra peculiaridade lhes chamou
a atencdo: a auséncia de um modelo para a atribuicdo de enderecos aos
computadores e equipamentos da rede. Em dado momento do trabalho, eles
procuraram algum documento que contivesse o critéerio de enderecamento que
foi aplicado na rede, mas nao o encontraram. Procuraram pistas de como o
idealizador da rede havia previsto seu crescimento sem a necessidade de uma
nova atribuicao de enderecos, mas tambeém nao as encontraram. Esta claro, entao,
gue o esquema de enderecamento devera passar por uma reestruturacdo. Com
as habilidades que vocé ja adquiriu e com a abordagem apresentada nesta secao
de temas relacionados a regras de enderecamento, controle centralizado, modelo
hierarquico e enderecamento dinamico, vocé estara apto a entregar ao Sr. Claus
um relatorio contendo a configuracao futura de enderecos e as vantagens que ela
trara a rede.

Esta pronto? Entdo que seja iniciado mais um passo rumo a sua formacao
académica!
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Nao pode faltar

Como voceé deve se lembrar, na secao anterior, tratamos de algumas questdes basicas
relacionadas a enderecos de rede. Ao resumirmos aquele conteudo em trésitens, teriamaos
a composicao de um endereco, a definicao das classes de enderecos e a insercao das
subnets nesse contexto.

Para que um bom projeto de enderecamento de rede seja viavel € preciso, No
entanto, que seja sequido um modelo e que politicas e procedimentos sejam adotados.
O conteudo apresentado a seguir contemplara regras de enderecamento, controle de
enderecos e endereco dinamico, tudo apoiado e baseado no modelo hierarquico.

Nesta secao vocé vai entender a importancia de se usar um maodelo estruturado para
compor o esquema de enderecamento e a atribuicdo de nomes nas camadas da rede.
Sem uma estrutura definida, sera facil que voceé fique sem enderecos para usar, que acabe
configurando dois enderecos iguais ou que defina enderecos e nomes dificeis de serem
gerenciados. Entdo, ao trabalho! Boa leitura.

Regras para atribuicdo de enderecos de rede

Lembre-se sempre: vocé esta desenvolvendo um projeto de rede para seu cliente
e, como todos os outros, ele tem expectativas e necessidades a serem satisfeitas pelo
produto, tais como: escalabilidade, desempenho e gerenciabilidade, para citar algumas. E,
claro, a estrutura organizacional da empresa requer que vocé considere especificidades de
departamentos, filiais, unidades de negocios e assim por diante.

%g‘s Assimile

Vale a pena revisitarmos um importante conceito no contexto de projeto
de redes.

Escalabilidade: trata-se da capacidade de um sistema ou de uma
rede de absorver o aumento de trabalho, ou de seu potencial para
acomaodar tal crescimento. Todo bom projeto de redes deve prever seu
crescimento. Esta caracteristica da rede pode ser medida, por exemplo,
pela escalabilidade de carga, ou seja, a capacidade de acomodar maiores
ou menores quantidades de acessos.

Com estes dados e com a topologia plangjada em maos, vocé ja podera cumprir a
primeira boa pratica de atribuicdo de enderecos: a adequacao as necessidades do cliente
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e do negocio. E certo, contudo, que outras questdes mais técnicas e restricdes também
deverdo ser levadas em conta.

A lista que segue foi criada por Oppenheimer (2004) e fornece critérios simples para
enderecamento que deverdo ajudar na escalabilidade e gerenciabilidade em seu projeto
de rede. A autora sugere que se projete um modelo estruturado de enderecamento antes
de atribuir quaisquer enderecos. Um modelo estruturado significa que os enderecos serao
significativos, hierarquicos e planejados. Por exemplo, enderecos IP (Internet Protocol) que
incluem um prefixo e a parte do host sdo estruturados. Da mesma forma, ao atribuir um
numero IP para a rede de uma empresa e dividir este nimero em uma ou mais sub redes,
VOCE obtera uma estrutura hierarquica Nno enderecamento IP.

Um modelo de enderecamento estruturado bem documentado facilita a gestéo e o
tratamento de erros, que pode ser um conflito de endereco IP, por exemplo. A correta
estruturacao torna mais facil a compreensao dos mapas da rede e facilita a operacao do
software de gerenciamento da rede. Além disso, a documentacdo ajuda a reconhecer os
dispositivos da rede no relatorio do analisador de protocolo, gue € uma ferramenta capaz
de monitorar o trafego de uma rede em tempo real.

Ainda em duvida se vale a pena investir na adocao de um maodelo de enderecamento?
Quando ndo existir um modelo e os enderecos forem atribuidos de modo aleatorio,
havera boa chance de que vocé enfrente problemas. Analisemos alguns:

» Numeros duplicados de host e de redes: com o modelo de enderecamento
documentado, haveria menos propensaoc a atribuir dois ou mais endere¢os idénticos as
maquinas e/ou equipamentos da rede, ja que haveria registro dos enderecos disponiveis
e nao disponiveis.

» Enderecos ilegais que ndo poderao ser roteados na internet: a delimitacao de
enderecos para cada rede e o controle sobre eles poderdo evitar que enderecos ilegais
sejam criados.

« Falta de enderecos no total ou em algum grupo: sem planejamento de enderecos,
uma sub rede podera ndo contar mais com enderecos validos no caso de expansao dos
equipamentos.

Oppenheimer (2004) ainda sugere que se deixe espaco para crescimento no modelo
de enderecamento. Se vocé ndo planejar o crescimento, vocé devera ter que renumerar
varios dispositivos da rede, o que certamente lhe dara muito trabalho.

Vocé deve atribuir blocos de enderecos de forma hierarquica, a fim de promover
escalabilidade e disponibilidade. 1sso vai evitar transtorno quando esses grupos ou
individuos forem alterados.

Por fim, para maximizar a flexibilidade e minimizar a necessidade de configuracao, use
enderecamento dinamico. Trataremos deste interessante assunto logo mais.
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Controle de enderecos com autoridade centralizada

Imagine um departamento na empresa que so cuida da rede. Caso exista, € ele que
devera desenvolver um modelo global de enderecamento. Como projetista da rede, vocé
devera ajudar este departamento a desenvolver o modelo, que devera apontar numeros
para a rede central e blocos de sub redes para a camada de distribuicdo e de acesso.
Dependendo da estrutura organizacional da empresa, os gestores da rede de cada filial
podem dividir ainda mais as sub redes.

Pesquise mais

Enderecos IP podem ser publicos ou privados. Enderecos publicos sao
unicos e registrados em uma entidade que tem autoridade para manté-lo.
Por sua vez, os enderecos privados nunca sao referenciados na internet.
A Internet Assigned Numbers Authority ou Autoridade para Atribuicdo
de Numeros da Internet (IANA) é responsavel pela coordenagdo global
de enderecos IP publicos. O orgdo aloca enderecos IP para as Regional
Internet Reqistries ou Registros Regionais da Internet (RIR). Quer saber
mais?

Entdo acesse o link disponivel em: <http://www.iana.org/>. Acesso em:
19 nov. 2016. A entidade brasileira correspondente € a NIC. Acesse o link
disponivel em: <http://www.nic.br/> Acesso em: 19 nov. 2016.

Afirma Oppenheimer (2004), que um dos primeiros passos ao se desenvolver um
modelo de enderecamento € determinar quem ira implementa-lo. Quais administradores
de rede irao, de fato, atribuir enderecos e configurar os dispositivos da rede? Se houver
previsdo de que essas atividades serdo desempenhadas por administradores inexperientes,
vocé deverd manter a simplicidade no modelo. Se houver escassez de administradores
(como ocorre na maioria das organizacdes), vocé devera minimizar a quantidade de
configuracdes necessaria. Em todas as situagdes, a adocao do enderecamento dinamico
€ uma otima recomendagao e sobre isso trataremos nas proximas linhas.

Por fim, caso os administradores da rede nas filiais sejam inexperientes, vocé devera
pensar em Ndo delegar autoridade para que eles configurem enderecos. Pequenas e
meédias empresas mantém controle estrito no processo de atribuicdo de enderecos em
um nivel bem centralizado. Desta forma, procuram evitar situacdes que possam causar
frustracdes e falhas na rede.

Enderecamento dindmico

O enderecamento dinamico reduz as tarefas relacionadas a configuracao
para conectar os sistemas em uma rede. Ele também da bom suporte a usuarios
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que frequentemente mudam de filial ou de escritorio, viajam ou trabalham em casa
ocasionalmente. Com o recurso do enderecamento dinamico, uma estacao pode
automaticamente detectar o segmento de rede ao qual esta conectado atualmente e
ajustar seu endereco. Muito conveniente, ndo acha?

Ainda segundo Oppenheimer (2004), o enderecamento dinamico foi construido a
partir de protocolos desktop legados, tais como AppleTalk e Novell NetWare. Os projetistas
destes protocolos reconheceram a necessidade de minimizar o trabalho de configuracdo
para que usuarios ndo tado experientes assim pudessem configurar o acesso a rede. Os
protocolos IP, por sua vez, foram projetados para serem executados em computadores
operados por gente experiente e, originalmente, Ndo suportava enderecamento dinamico.

Atualmente, no entanto, a importancia de enderecamento dinamico foi reconhecida
e o recurso do Dynamic Host Configuration Protocol ou Protocolo de Configuracao
Dinamica de Host (DHCP) é usado em larga escala para reduzir a necessidade de
configuracao nas maquinas. Vamos tratar, entao, um pouco do DHCP, ferramenta vital no
processo de atribuicdo de enderecos na rede.

Peterson e Davie (2004) nos ensinam que os enderecos Ethernet sdo configurados no
proprio adaptador de rede pelo seu fabricante, por meio de processo que visa assegurar
a exclusividade global de cada endereco. Conseguimos assim a garantia de que qualquer
conjunto de computadores conectados a uma unica Ethernet tera enderecos exclusivos.

Os enderecos IP, por sua vez, devem ser exclusivos em determinada rede e também
refletir a sua estrutura. Ja foi abordado em secao anterior que © endereco IP identifica a
rede em uma das suas partes e o host em outra. A parte da rede deve ser a mesma em
todos os hosts na mesma rede.

@ Reflita

Sabemos que um endereco Media Access Control (MAC) € Unico e ja
vem configurado de fabrica, pois esta associado a uma interface de
comunicagao apenas. Seria possivel que o endereco IP fosse configurado
em um host quando ele é fabricado? Seria possivel que o fabricante
soubesse quais hosts ficariam em quais redes? As respostas sao nao e nao.
Al esta o motivo pelo qual os enderecos IP precisam ser reconfiguraveis.

Os sistemas operacionais atuais preveem a possibilidade de configurar manualmente o
endereco IP em um computador. No entanto, conforme pretendemaos demonstrar, vocé
Nao vai se sentir encorajado a fazer isso, especialmente em redes grandes. Além disso, o
processo todo de atribuicdo de enderecos € bastante propenso a erros, considerando
que cada host deve receber o numero de rede correto e que dois deles ndo recebem o
mesmo IP. Eis aqui dtimas justificativas para adog¢do do DHCP, ndo acha?
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O DHCP precisa de um servidor (chamado Servidor DHCP, como era de se esperar) que
€ responsavel por oferecer informacdes de configuracdes aos hosts. Em sua forma mais
simples, este servidor funciona como um repositorio de informagdes sobre a configuracdo
dos hosts, que sao recuperadas automaticamente em cada host quando ele for iniciado.
Neste modelo, as informacdes de configuragcao para cada host sao armazenadas em uma
tabela indexada pelo endereco unico de seu adaptador de rede, por exemplo.

No uso mais comum do DHCP, o administrador da rede sequer precisa atribuir
endereco a cada host. Neste modelo, o servidor mantém o conjunto de enderecos
disponiveis, atribuidos por demanda a cada host.

Oppenheimer (2004) nos ensina que muitas redes usam uma combinacao de
enderecamento estatico e dinamico. Os enderecos estaticos sao costumeiramente
usados para servidores, roteadores e para sistemas de gerenciamento de redes. E uma boa
ideia tambem atribuir endereco estatico aos switches, por questdes de gerenciamento. Os
enderecos dinamicos sdo usados normalmente nas estacoes de trabalho.

Adocao de modelo hierarquico para atribuicdo de enderecos

O enderecamento hierdrquico € um modo de se estruturar os enderecos a fim de que
0S NUMeros na parte esquerda facam referéncia a grandes blocos de redes ou de nos e
OS NUMeros Na porcac esquerda do endereco apontem para redes ou nos individuais.
O enderecamento hierarquico facilita o roteamento hierarquico, que € um modo de
disseminacao da topologia da rede entre os roteadores. Com o roteamento hierarquico,
nenhum roteador precisa, isoladamente, conhecer a topologia completa da rede.

Sera, no entanto, que as vantagens em se adotar 0 modelo hierarquico de
enderecamento se restringem as questdes de organizacao numeérica? Certamente que
nao. Em topicos, algumas outras vantagens (OPPENHEIMER, 2004):

» A gerenciabilidade da rede, o tratamento de erro e as melhorias tornam-se mais
imediatas e simples.

» O desempenho da rede aumenta.
» A escalabilidade e a estabilidade da rede aumentam.

» Menos recursos de rede, tais como CPU, memaria, buffers e largura de banda serao
necessarios.

m Exemplificando

Em meados da decada de 1990, a Internet Assigned Numbers
Authority (IANA) percebeu que a falta de um modelo hierdrquico
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para atribuicao de enderecos de rede na internet era um problema
para a escalabilidade. As tabelas de roteamento da internet estavam
crescendo exponencialmente e a quantidade de sobrecarga para
processar e transmitir as tabelas era significativa. Para restringir a
sobrecarga no roteamento, ficou claro que a internet deveria adotar
um esquema hierarquico de enderecamento e roteamento. Para
resolver a sobrecarga no roteamento, a internet adotou a Classless
Interdomain Routing ou Roteamento Interdominio sem Classes (CIDR)
para reduzir os roteamentos. A CIDR especifica que os enderecos
IP das redes devem ser atribuidos em blocos e que os roteadores
na Internet devem agrupar rotas a fim de reduzir a quantidade de
informacdo de roteamento a ser compartilhada. O conjunto de regras
que disciplina esta pratica prevé que um provedor de internet deve
obter um intervalo de bloco de enderecos a partir de um registro
de enderecos e, em seguida, atribui aos seus clientes, enderecos de
dentro desse bloco com base na necessidade de cada um deles. O
resultado € que rotas de varios clientes serao agregadas e irdo aparecer
para outros provedores com uma rota unica.

O enderecamento hierarquico permite a sumarizagao (ou agregacao) dos
numeros de rede. Ele permite que um roteador agrupe varios numeros de rede
guando anuncia sua tabela de roteamento. Quando este anuncio € feito para outra
grande rede, os protocolos de roteamento classful automaticamente sumariza as
sub redes. Eles apenas anunciam uma rota para redes de classes A, B e C, ao invés
das rotas da sub rede (OPPENHEIMER, 2004).

Assimile

Conforme j& discutimos, todos os enderecos IP possuem a por¢cao
destinada a identificacdo da rede e a porcao destinada a identificagcdo do
host. No enderecamento classful (¢ comum encontrar mencao a classful
também), a porgao da rede termina em um dos pontos de separagao No
endereco. O enderecamento classful divide um endereco IP em rede e
host ao longo dos limites do octeto. Neste sistema de enderecamento, os
numeros sao divididos em 5 classes, de A ate E.

E issol Continue se aplicando na resolucdo das atividades e exercicios desta

secao.
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Sem medo de errar

Na busca por superar o desafio de promover a reestruturacdo pedida pelo Sr.
Claus, Pedro e Fernando se depararam com inumeras falhas na rede atual. Uma
delas foi a absoluta falta de critério para atribuicdo de enderecos aos computadores
e demais equipamentos da rede.

Para que o desempenho, a escalabilidade e demais recursos e caracteristicas
da rede ndo sejam comprometidos, Pedro e Fernando deverao planejar a adotar o
critério de enderecamento hierarquico. Neste planejamento — e consequentemente
no relatorio que devera ser entregue ao cliente — devera estar descrito que:

» Cada grande setor da empresa (comercial, RH e expedicdo, como exemplos)
deverdo contar com uma sub rede propria. Essa divisao vai permitir, por exemplo,
melhor gerenciamento e roteamento mais eficiente, ja que as transmissdes para
determinada sub rede ficam restritas a seus limites. As opcdes de seguranca
destinadas a cada departamento poderdo ser aplicadas nas respectivas sub redes.

» Para que essa solucao seja implementada, os enderecos deverao ser projetados
de modo que a identificagcdo da sub rede seja dada pela porcdo a esquerda do
endereco e a identificacdo do computador (ou host, em referéncia genérica) seja
dada pela porcao direita do numero. Por exemplo, em uma rede da Classe C de
204.18.7.0 que tenha uma mascara natural 255.255.255.0, vocé pode criar sub
redes desta maneira: 204.18.7.0 e 255.255.255.224.

» O crescimento da rede devera estar previsto no critério de numeragao. Cada
sub rede devera dispor de grande quantidade de enderecos disponiveis, de modo
a evitar renumeracao.

» O servidor DHCP, disponivel no sistema operacional, devera ser ativado e,
assim, o enderecamento dinamico implementado nas sub redes.

» A autoridade para atribuir e alterar enderecos ficara concentrada no
administrador da rede. Na falta deste, o gerente do setor de Tl da empresa devera
cumprir estas funcoes.

Avancando na pratica

Nomeando os recursos da rede
Descricao da situacao-problema

Ricardo, responsavel pela rede de um grande supermercado, orgulha-se da
configuracao de enderecos que adotou recentemente. O critério de atribuicao
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de enderecos foi bem definido e bem aplicado. As sub redes foram bem dividas e
atendem satisfatoriamente o trafego de dados que se verifica em cada uma delas.

No entanto, Ricardo ainda enfrenta alguma dificuldade em gerenciar os
equipamentos de rede e as sub redes, pois os roteadores, servidores, hosts,
impressoras e demais recursos de rede sao identificados apenas pelos seus
enderecos IP, ndo por nomes. As impressoras da rede, por exemplo, sdo acessadas
diretamente pelos usuarios, o que cria problemas de usabilidade, principalmente a
usuarios mais recentes.

Seu desafio € estabelecer um critério para a atribuicdo de nomes aos recursos da
rede, a fim de melhorar a usabilidade e a gerenciabilidade da rede.

Resolucao da situacdo-problema

Um bom modelo de nomes deve permitir ao usuario acesso transparente a um
recurso Ou Servico, 0 que nao necessariamente ocorre quando a identificacao do
recurso ou servico ¢ feita apenas pelo endereco.

Pelo fato de os protocolos de rede requererem um endereco NUMErco, VOCé
devera relacionar o nome com o endereco do recurso. O método para realizar este
mapeamento podera ser dindamico, usando algum protocolo de nome ou estatico.
Neste caso, vocé poderd usar um arquivo que liste todos os nomes com seus
enderecos associados.

Como orientacao, vocé deve saber que 0 método dinamico é mais usado, apesar
do trafego adicional que ele podera causar na rede.

Faca valer a pena

1. Atualmente, a importancia de enderecamento dinamico foi
reconhecida e o recurso do Dynamic Host Configuration Protocol ou
Protocolo de Configuracao Dinamica de Host (DHCP) é usado em larga
escala para reduzir a necessidade de configuracao nas maquinas.

Em relacao ao uso do DHCP para atribuicdo de enderecos de rede,
assinale a alternativa que contém a afirmacao verdadeira:

a) O servidor DHCP deve ser instalado em cada computador e dispositivo,
para que eles possam receber dados vindos da rede.

b) O servidor DHCP mantém um conjunto de enderecos disponiveis,
que sao atribuidos automaticamente a cada computador da rede.

c) O servidor de DHCP, embora forneca enderecos, nao livra o
administrador da rede de atribuir endereco de rede a cada uma das
maquinas.
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d) O servidor DHCP informa ao usuario da rede a faixa de enderecos que
pode ser usada em seu computador e a atribuicao ¢é feita manualmente.

e) O servidor DHCP é usado para que o administrador da rede possa
implementar o modelo hierarquico de enderecamento.

2. Um modelo de enderecamento estruturado bem documentado
facilita a gestao e o tratamento de erros. A correta estruturacao torna
mais facil a compreensao dos mapas da rede, facilita a operacdo do
software de gerenciamento da rede e ajuda a reconhecer os dispositivos
no relatorio do analisador de protocolo.

Emrelacdo aos critérios de enderecamento narede, analise as afirmacdes
que seguem:

) Para fins de gerenciabilidade, o administrador da rede devera atribuir
enderecos com base nas pessoas ou grupos que utilizam a rede, a
despeito da possibilidade desses grupos ou pessoas serem alterados.

[1) © administrador da rede devera optar pelo enderecamento estatico,
sempre que quiser priorizar o desempenho e a escalabilidade da rede.

[1) O administrador da rede deverd atribuir blocos de enderecos de
forma hierarquica, a fim de promover escalabilidade e disponibilidade.

Assinale a alternativa que contém afirmacao correta:
a) Apenas a afirmacdo | é verdadeira.
b) Apenas a afirmacao Il € verdadeira.

)
c) As afirmacdes | e lll sdo verdadeiras.
d) As afirmacdes Il e lll sdo verdadeiras.
)

e) Apenas a afirmacao Il é verdadeira.

3. O enderecamento hierarquico € um modo de se estruturar os
enderecos a fim de que os numeros na parte esquerda facam referéncia
a grandes blocos de redes ou de nos e 0s numeros na porcao esquerda
do endereco apontem para redes ou nos individuais.

Com base no modelo hierarquico de enderecamento, analise as
afirmacdes que seqguem:

) A gerenciabilidade da rede, o tratamento de erro e as melhorias
tornam-se mais imediatas e simples com o modelo hierarquico.

[1) Com o modelo hierarquico, o desempenho da rede aumenta, mas a
escalabilidade diminui.

[11) Com o modelo hierdrquico, menos recursos de rede serdo necessarios.
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Assinale a alternativa que contém apenas afirmacao verdadeira:
a) As afirmacdes Il e Ill sdo verdadeiras.

b) As afirmacdes | e Il sdo verdadeiras.

c) As afirmacdes |, Il e lll sdo verdadeiras.

d) As afirmacdes | e lll sdo verdadeiras.

e) Apenas a afirmacao Il é verdadeira.
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Unidade 3

Projeto fisico da rede

Convite ao estudo
Ola, seja bem-vindo a mais uma unidade do NOSSO Curso.

Nossa caminhada até a elaboracao plena de um projeto de rede seque
a passos firmes. Depois de passarmos pelas etapas de fundamentacao de
redes, identificacdo das necessidades do cliente, caracterizacao da rede
existente e elaboracao do seu projeto logico, é chegado o momento de
estudarmos assuntos proprios do projeto fisico de uma rede.

Na primeira aula desta unidade, vocé tera a oportunidade de conhecer
um PouCco Mais sobre o projeto de topologia das redes e, neste contexto,
aprofundar-se nas caracteristicas das principais topologias. Na sequéncia,
serao ministrados temas relacionados a protocolos de rede €, no ultimo
encontro, sera oferecida uma abordagem completa de tecnologias
e dispositivos que irao compor a rede, tais como tipos de roteadores,
switches, servidores e cameras IP. O dominio destes assuntos ira ajuda-lo
a desenvolver competéncia para utilizar as ferramentas e técnicas para
implementacao e modelagem de um projeto de rede.

Como o proprio titulo da unidade sugere, o objetivo desta secdo € o
de habilitar vocé a criar o projeto logico de uma rede, considerando sua
topologia, seu protocolo e os dispositivos que dela fardo parte.

A fim de atingir os objetivos e desenvolver a competéncia, sera
apresentada novamente uma situacao para a qual vocé devera propor
uma solucdo. Pedro e Fernando criaram uma empresa de consultoria
em projetos de infraestrutura em Tecnologia da Informacao e pretendem
prestar servicos de qualidade a empreendimentos que necessitam de uma
nova estrutura de rede ou de uma solucado inicial para comunicacao de
dados. Ao finalizar o projeto logico da CW, outro desafio sera apresentado
e vocé sera chamado a supera-lo.
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Secao 3.1

Projeto de topologias da rede

Dialogo aberto

Se a frase "vocé é o resultado do que pensa” € mesmo expressao da verdade,
entdo tambeém € verdade que uma rede € resultado da sua topologia. O
planejamento incorreto do layout da rede pode comprometer seu desempenho,
torna-la mais cara ou simplesmente fazer com que nao atenda aos requisitos do
cliente.

A necessidade do bom planejamento da topologia nos leva a mais uma aula
do nosso curso. Como temos feito ao longo deste material, acompanharemos
novamente o trabalho de Pedro e Fernando na busca pela exceléncia na prestacao
de servicos de infraestrutura de redes.

William, filho mais novo de uma familia de empreendedores, iniciou uma
atividade no ramo de educacdo superior. Disposto a oferecer ensino de qualidade
a populacao da regiao, ele planejou um campus amplo e que bem acomodasse
ao menos cinco mil alunos. De sua concepcao até a entrega, o projeto das
instalacdes da Faculdade Superior levou dois anos para ser concluido. Quase
todas as providéncias para que a faculdade pudesse passar pelo processo de
autorizacao tinham sido tomadas, mas ainda ndao havia um projeto de uma rede
que atendesse tanto aquela unidade educacional como as outras que futuramente
seriam construidas.

Como o campus ainda ndo contava com pessoal de Tl em seu quadro de
funcionarios, o projeto da rede ficou a cargo de terceiros, especificamente de - eles,
mesmo — Fernando e Pedro. Para darem conta do trabalho com a competéncia
de sempre, eles deverao considerar as especificidades da organizacdo fisica do
campus e fazer as escolhas certas para a estruturacao fisica da rede.

Habituados a deixarem seus clientes muito bem informados sobre aspectos
técnicos envolvidos em suas decisdes, Pedro e Fernando deverao explicar as
caracteristicas de topologias aptas a serem adotadas no projeto e quais providéncias
tomarao para assegurar que uma eventual falha na rede seja sanada por solucdes
de redundancia. Assim, o trabalho que vocé devera desenvolver é descrever, em
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relatério, o que é uma topologia e quais os recursos dos quais uma rede pode
dispor para que sua disponibilidade seja maximizada através de solugcdes de
redundancia.

Para que vocé supere este desafio, o texto provera mais fundamentacao teorica
sobre topologias (especificamente no que se aplica a esquemas de cabeamento),
sobre caracteristicas das principais topologias e, por fim, abordara conceitos
importantes sobre redundancia em uma rede.

Desafio aceito? Ao trabalho, entéo!

Nao pode faltar

Conforme mencionado, iniciamos nesta unidade, o estudo de aspectos proprios
de um projeto fisico de uma rede. Nesta secao, trataremos com maior profundidade
dos equipamentos que devem compor uma rede e, enfatizaremos seu papel em
prover disponibilidade através da redundancia de servicos. Iniciaremos esta aula,
contudo, com a abordagem das caracteristicas das topologias que nos auxiliardo na
escolha da melhor delas para as finalidades do nosso projeto.

Topologia de rede e esquemas de cabeamento

No primeiro encontro da unidade anterior definimos topologia como a forma
pela qual os enlaces fisicos € 0os nNos de uma comutacdo estdo organizados,
determinando os caminhos fisicos existentes e utilizaveis entre quaisquer pares de
estacOdes conectadas a essa rede. Embora este conceito e todos 0s seus aspectos
continuem validos, o enfoque que daremos ao tema nesta secao sera um tanto
diverso daquele.

Ensinam Soares, Lemos e Colcher (1995) que a estrutura geral de uma rede de
computadores é formada por um conjunto de modulos processadores e por um
sistema de comunicagao, que € constituido por um arranjo topologico que interliga
0s varios modulos processadores atraves de enlaces fisicos (meios de transmissdo)
e de um conjunto de regras (protocolos) que organizam a comunicagao. Em um
projeto qualquer, o arranjo topoldgico da rede ira caracterizar seu tipo, eficiéncia e
velocidade.

Para fins de atingimento dos objetivos desta unidade, © que nos interessa sobre a
topologiadarede € o esquema de cabeamento dos computadores, switches e demais
equipamentos de rede. Nesta unidade, estudaremos esquemas de cabeamento com
maior detalhnamento. Antes, contudo, € sensato e apropriado salientar que o projeto
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logico, estudado na secdo anterior, forma a base para o projeto fisico. Da mesma
forma, os objetivos do negocio, os requisitos técnicos e as caracteristicas do trafego
de dados tambem influenciam as decisdes que impactam no arranjo fisico da rede.

Vocé esta convidado a estudar mais a fundo, a partir de agora, alguns aspectos
importantes sobre esquemas de cabeamento (OPPENHEIMER, 2011). Embora esta
seja uma questao mais voltada a implementacdo do que ao projeto, a importancia
do desenvolvimento de uma boa estrutura de cabos nao pode ser desprezada.
Enquanto outros componentes da rede (um switch, por exemplo) tém uma vida util
de alguns anos antes da mudanca de tecnologia, a estrutura de cabos geralmente
dura muitos anos. E importante que a infraestrutura seja implementada levando-se
em conta a disponibilidade dos cabos e escalabilidade da rede.

De maneira geral, duas topologias de cabeamento sao mais utilizadas e podem
ser planejadas para uma rede:

a) O esquema de cabeamento centralizado, que concentra a maioria ou a
totalidade em uma area nos limites do ambiente do projeto. Uma topologia em
estrela € um exemplo de um sistema centralizado. A Figura 3.1 ilustra o conceito.

Figura 3.1 | Exemplo de topologia Figura 3.2 | Exemplo de topologia
de cabeamento centralizado de cabeamento distribuido

Conector de parede (Wal

NI

dpird

b1
(Wallplate)

Quadro de
Quadro de Armério distribuicdo
distribuicdo principal
principal i

Fonte: adaptada de Oppenheimer (2011). Fonte: adaptada de Oppenheimer (2011).
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b) Esquema de cabeamento distribuido, que finaliza os cabos em todo o
ambiente de projeto, especificamente em armarios. As topologias de anel, barramento
e malha sdo exemplos de sistemas distribuidos. A Figura 3.2 ilustra o conceito.

Em um prédio, tanto a arquitetura distribuida ou a centralizada podem ser usadas,
dependendo da sua area. Para prédios pequenos, o esquema centralizado pode ser
0 mais indicado, com todos os cabos terminando em uma sala de comunicacdes
situada em apenas um andar, conforme mostra a Figura 3.1. A centralizacdo oferece
boas condi¢cdes de gerenciabilidade, mas ndo contribui para o crescimento da rede.

Para prédios maiores, a topologia distribuida € mais adequada. Muitos projetos de
rede local assumem que as estacdes de trabalho ndo estarao a mais de 100 metros de
um armario de telecomunicacdes onde hubs ou switches estdo instalados. Por esta
razao, em um edificio alto com grandes assoalhos, uma topologia distribuida € mais
apropriada, conforme é mostrado na Figura 3.2.

{%5‘? Assimile

No esquema de cabeamento centralizado, todos os cabos terminam em
uma unica area fisica. No esquema de cabeamento distribuido, os cabos
podem terminar em varias areas fisicas.

As ideias contidas nos esquemas centralizado e distribuido podem ser
extrapoladas para ocasides em que 0s cabos devam ser estendidos entre prédios
de uma mesma organizagao, conforme ilustram as Figuras 3.3 e 3.4:

Figura 3.3 | Esquema centralizado de cabeamento entre prédios
PrédioB  PrédioC  PrédioD

Prédio A — |

Feixe
organizado
de cabos

Fonte: adaptada de Oppenheimer (2011).
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Em seu projeto, vocé devera considerar que o cabeamento que liga predios estara
exposto a mais riscos fisicos do que o cabeamento passado dentro de um edificio.
Um trabalhador da construcao civil, por exemplo, pode cavar uma vala entre edificios
e inadvertidamente cortar cabos. Inundacdes e outros desastres naturais tambem
podem causar problemas, assim como catastrofes provocadas pelo homem, como
ataques terroristas.

O esquema distribuido oferece uma melhor disponibilidade do que um esquema
centralizado. A topologia centralizada sofreria uma perda de toda comunicacdo entre
os prédios, se o feixe de cabos entre os prédios A e B fosse cortado. Com a topologia
distribuida, a comunicacao entre os prédios poderia ser retomada com mais facilidade
se um cabo fosse cortado entre os prédios A e B.

Em alguns ambientes, por causa de problemas de direito de propriedade ou
obstrucdes ambientais, como riachos, pode nao ser pratico ter varios conduites entre
os predios, como ilustra a Figura 3.4. Neste caso, vocé pode recomendar em seu
projeto uma tecnologia sem fio entre os edificios.

Figura 3.4 | Esquema distribuido de cabeamento entre prédios
Prédio B Prédio C Prédio D

Prédio A

Fonte: adaptada de Oppenheimer (2011).

Como ja mencionado, uma desvantagem do esquema distribuido € que a gestdo
pode ser mais dificildo que com o esquema centralizado. As mudancas em um sistema
de cabeamento distribuido sdo mais propensas a exigir que um técnico ande de prédio
em prédio para implementa-las. Em qualquer caso, os objetivos de disponibilidade e
de gerenciabilidade devem ser comparados na tomada de decisdo (OPPENHEIMER,
2011).
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! Pesquise mais

Embora existam outros tantos tipos de cabos de rede, vale a pena
conhecer a diferenca entre o cabo rigido e o flexivel. Assista ao video
disponivel em: <https://www.youtube.com/watch?v=yNDVGcqYrbc>.
Acesso em: 5 nov. 2016.

Embora vocé ja tenha sido apresentado as principais topologias fisicas de redes na
Secado 2.1, € necessario que vocé se aprofunde em algumas caracteristicas importantes
sobre elas, para um melhor planejamento da nossa rede.

Caracteristicas das principais topologias de rede

Antes de abordarmos especificamente as topologias estrela e anel, sera necessaria
uma rapida passagem por algumas formas possiveis de utilizacao de linhas de
transmissao para organizacao dos enlaces fisicos da rede. A primeira forma € a ponto
a ponto. Ela se caracteriza pela presenca de apenas dois pontos de comunicacao, um
em cada extremidade do enlace. A segunda forma é a ligacdo multiponto, na qual se
observa a presenca de trés ou mais dispositivos de comunicacao utilizando 0 mesmo
enlace. A utilizacao do meio fisico que conecta os dispositivos da rede origina trés
tipos de comunicacao:

Simplex: comunicagdo em apenas um sentido do meio. A ideia de uma rua de
Mao unica pode ser usada como exemplo deste tipo de comunicacao.

Half-duplex: comunicacdo em ambos os sentidos, porém apenas em um sentido
por vez. Por exemplo, podemos imaginar uma estrada de ferro, na qual o trem pode
trafegar nos dois sentidos, mas em apenas um sentido por vez.

Full-duplex: comunicacdo simultanea, em ambos os sentidos. Podemos comparar
esta modalidade de comunicacdo a uma autoestrada de pista dupla.

Topologia em estrela: neste arranjo, cada no € interligado a um No central, atraves
do qual todas as mensagens passam. Este N6 central pode ter uma unica funcao: a de
gerenciar a comunicacado. Caso o no central tenha a funcdo de chavear (ou comutar)
entre as estacOes que desejam comunicacao, ai estaremos diante de um comutador
ou, como melhor conhecemos, de um switch como no central. Este arranjo utiliza
cabos de par trancado.

Seria natural imaginar, entdo, que o crescimento de uma rede com essa topologia
ficaria limitado a capacidade do switch em agregar os cabos. Em outras palavras, o
numero de portas do switch determinaria a quantidade de maquinas que poderiam ser
conectadas. Existe, no entanto, a possibilidade de variar o arranjo da rede instalando
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conexdes entre varios nos centrais, de forma que a rede possa se expandir em redes
interconectadas. Essa configuracdo leva o nome de topologia em arvore.

@ Reflita

Se numa configuragcao em estrela todos os dados passam por um
elemento central, seria correto afirmar que a velocidade de transmissao
esta atrelada ao desempenho deste elemento central? Vocé acertou, se
respondeu que sim. O desempenho obtido em uma rede estrela depende
da quantidade de tempo requerido pelo nO central para processar e
encaminhar uma mensagem, bem como da carga de trafego na conexao
(SOARES, LEMOS, COLCHER, 1995)

Soares, Lemos e Colcher (1995) assim sintetizam as caracteristicas da topologia em
estrela:

» Permite que novos dispositivos sejam inseridos com facilidade na rede.

» Cada no é interligado a um no central, através do qual todas as mensagens devem
passar.

» Se um segmento de cabo apresentar falha, a integridade da rede nao sera afetada.

* A unidade central determina a velocidade de transmissao entre transmissor e
receptor.

» Uma falha no no central implica falha na rede.

Topologia em anel: numa rede em anel, as estacdes estdo conectadas em um
caminho fechado, por meio de repetidores ligados por um meio fisico. Embora sejam
capazes de transmitir e receber dados em qualquer direcdo, a adocao do modo
unidirecional simplifica o projeto dos repetidores e torna mais simples o protocolo de
Ccomunicacao.

Quando uma mensagem € enviada por um no, ela acessa o anel e circula até
ser retirada pelo no destino, ou entdo até voltar ao Nno de origem, dependendo do
protocolo utilizado. Aléem da maior simplicidade e do menor retardo, as redes nas
quais a mensagem é retirada pelo N6 de origem permitem mensagens de difusao
(broadcast e multicast), isto €, um pacote € enviado simultaneamente pelas varias
estacOes (SOARES, LEMOS, COLCHER, 1995).

Em suma, as caracteristicas da topologia em anel sgo:

» O desempenho da rede nao esta associado ao numero de maquinas conectadas.
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« Alto custo em cabeamento, conexdes e repetidores.

e Se um cabo de conexao de um dispositivo falha, a rede ainda assim permanece
ativa.

» Implantacéo de deteccdo de falhas € complexa e uma mensagem pode ficar
circulando indefinidamente pelo anel.

 Aretransmissao do sinal se da até que seja encontrado o destinatario da mensagem.
 Se O repetidor da estacao falha, todo segmento ligado a ele também falha.

Estudadas as principais caracteristicas das topologias em anel e em estrela,
trataremos de colocar as solu¢cdes de redundancia em perspectiva conceitual para
futura aplicacdo em seu projeto.

Topologias redundantes

Depois de estudarmos esquemas de cabeamento de rede e algumas caracteristicas
das topologias em anel e em estrela, finalizamos esta secdo tratando de aspectos
conceituais de topologias redundantes. Houaiss (2001) atribui ao verbete redundante
o significado de repetitivo, excessivo. No contexto de redes de computadores, o
termo indica a existéncia de caminhos alternativos quando o caminho principal falha.
Em outras palavras, redundancia significa a duplicacdo de dispositivos, servicos ou
conexdes de modo que, se uma falha ocorrer, os dispositivos, servicos ou conexdes
redundantes poderdo executar o trabalho daqueles que falharam (OPPENHEIMER,
2011). A Figura 3.5 ilustra a ideia.

Figura 3.5 | Exemplo de arranjo redundante

Fonte: <http://www.learncisco.net/courses/icnd-2/vlans-and-spanning-tree/redundant-topologies.ntml>. Acesso em: 5 nov.
2016

O uso de recursos de redundancia impacta diretamente na disponibilidade da rede.
Em seu projeto, vocé devera prever a duplicagao de recursos em pontos em que a
ocorréncia de uma falha impactaria em aplicacdes de missao critica. Naturalmente
que sera sua funcao, junto com seu cliente, identificar aplicacdes, enlaces, sistemas
e dispositivos na rede que deverdo contar com um caminho alternativo em caso de
falha do principal. Considere, nestes casos, que a redundancia tera efeito sobre o
custo total da rede.
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D Exemplificando

A escolha de alternativas redundantes deve levar em conta sua capacidade
e custo. Um bom exemplo de “preparacao para o inesperado” pode ser
dado pela adocao de switches redundantes. Dois switches podem ser
configurados como um roteador virtual e serem usados como gateway.
Um dos switches € automaticamente selecionado como o roteador
ativo. Se esse switch falhar, o sequndo automaticamente responde as
solicitacdes dos clientes para o endereco do gateway virtual.

Antes do ponto final desta secao, uma dica valiosa: © caminho alternativo deve ser
testado antes da falha acontecer. Ndo espere a ocorréncia do erro para descobrir que
a redundancia ndo funciona.

Continue empenhado na sequéncia desta secdo e bons estudos!

Sem medo de errar

Passemos agora a resolu¢ao da situacao que foi proposta a vocé no Didglogo
Aberto. Antes, porém, € necessario resgatarmos o contexto do problema.

Ao iniciar uma atividade no ramo de educacao superior, William planejou
um campus amplo e que bem acomodasse muitos alunos. O prédio levou dois
anos para ser construido e, ao ser entregue, ainda faltava um projeto de rede que
atendesse tanto aquela unidade educacional como as outras que futuramente
seriam construidas.

Como o campus ainda ndo contava com pessoal de Tl em seu quadro de
funcionarios, o projeto da rede ficou a cargo de Fernando e Pedro. Habituados a
deixarem seus clientes muito bem informados sobre aspectos técnicos envolvidos
em suas decisGes, Pedro e Fernando deverdo explicar as caracteristicas de
topologias aptas a serem adotadas no projeto e quais providéncias tomardo para
assegurar gue uma eventual falha na rede seja sanada por solu¢cdes de redundancia.
Assim, o trabalho que vocé devera desenvolver é o de descrever, em relatério,
o que é uma topologia e quais os recursos dos quais uma rede pode dispor para
que sua disponibilidade seja maximizada através de solu¢cdes de redundancia.

Seu relatorio devera conter:
» Conceito de topologia.

» Caracteristicas da topologia em estrela.
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» Como a topologia pode influenciar no desempenho da rede.
» O que é redundancia.

» Como a escolha dos recursos de redundancia podera afetar a disponibilidade
da rede.

» Quais 0s equipamentos gue podem ser usados de forma redundante.

Lembre-se de que, mais uma vez, um leigo serd o destinatario das suas
explicacdes e que, por isso, a linguagem nao devera ser excessivamente técnica.

Avancando na pratica

Uma rede flexivel
Descricao da situacao-problema

Richard tomou a iniciativa de expandir seus negocios No ensino superior
e adquiriu um prédio que devera abrigar a sequnda unidade da sua faculdade. A
estrutura de rede ja esta montada, mas precisa ser adequada as necessidades do
novo empreendimento. Ao ser contratado para a adequacao, vocé foi surpreendido
com a necessidade de modificar toda a estrutura da rede, ja que o esquema de
cabeamento ndo era flexivel a ponto de sofrer mudancas. O desafio que se apresenta
aqui ndo € o de promover toda a estruturacao da rede, mas o de sugerir providéncias
para que uma rede seja flexivel a ponto de facilitar futuras e provaveis adequacdes.

Resolucao da situagcdo-problema

Adotaremos o padrdo de cabeamento estruturado no prédio como solucdo do
caso, o qual possibilita que, havendo necessidade futura, servicos de voz, imagem e
monitoramento sejam incluidos a rede, independentemente do layout da instalacao
da rede. Sua arquitetura é aberta, 0s meios de transmissdo sao padronizados e seu
padrao e internacionalmente reconhecido.

Para sua implantacdo, deverao ser considerados seus 0s diversos blocos de
montagem. A implantacdo de cabeamento backbone, que se origina no ponto
de distribuicdo principal da rede e se conecta com todos os gabinetes e painéis
do predio, deve ser considerada. Ele promove a interligacdo entre os armarios de
telecomunicacdes, salas de equipamento e instalacdes de entrada.

Também deve ser providenciada a aquisicdo de patches cords (ou cabos de
manobra), que sao cabos com conexdes nas extremidades que deverdo ligar os
equipamentos da rede estruturada e que facilitam expansdes e alteracdes.
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Além disso, o cabeamento horizontal devera ser estendido da area de trabalho até
a sala de comunicacdes. O forro, teto, chao ou dutos podem ser usados nesta etapa.

Figue atento: esta solucdo nao se propde a esmiucar o processo de implantacao
do padréo de cabeamento estruturado, ela apenas sugere sua implantagdo como
solucdo para o problema apresentado.

Faca valer a pena

1. Enquanto outros componentes da rede (um switch, por exemplo)
tém uma vida util de alguns anos antes da mudanca de tecnologia, a
estrutura de cabos geralmente dura muitos anos. E importante que a
infraestrutura seja implementada levando-se em conta a disponibilidade
dos cabos e escalabilidade da rede.

Assinale a alternativa que contém os dois esquemas cabeamento
utilizados em uma rede, de acordo com o conteudo ministrado:

a) Distribuido e dividido.
b) Distribuido e redundante.

)
c) Centralizado e redundante.
d) Centralizado e mitigado.

)

e) Centralizado e distribuido.

2. No arranjo de topologia em estrela, cada no € interligado a um no
central, através do qual todas as mensagens passam. Este n6 central pode
ter uma unica fungdo: a de gerenciar a comunicagao e € desempenhado,
por exemplo, por um switch.

Assinale a alternativa que contém uma caracteristica da topologia em
estrela:

a) A unidade central determina a velocidade de transmissao entre
transmissor e receptor.

b) O desempenho da rede ndo esta associado ao numero de maquinas
conectadas.

c) Uma mensagem pode ficar circulando indefinidamente pela rede
caso haja falha na entrega.
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d) A implantacdo de deteccdo de falhas é tecnicamente complexa.

e) A implantagdo de redundancia é tecnicamente complexa por causa
da natureza da topologia.

3. No contexto de redes de computadores, o termo redundante indica
a existéncia de caminhos alternativos quando o caminho principal falha.
Em outras palavras, redundancia significa a duplicacao de dispositivos,
servicos ou conexdes de modo que, se uma falha ocorrer, os dispositivos,
servicos ou conexdes redundantes poderao executar o trabalho daqueles
que falharam (OPPENHEIMER, 2011).

Considerando aspectos proprios da redundancia em uma rede, analise
as afirmacdes que seguem:

|. A redundancia aplicada varia em funcdo da disponibilidade de uma
rede.

[I. A disponibilidade de uma rede varia em funcao da redundancia
aplicada.

[ll. O custo de uma rede tende a aumentar com a aplicacao de solucdes
redundantes.

IV. Os recursos de redundancia idénticos devem ser aplicados em todos
0s segmentos de rede, indistintamente.

Assinale a alternativa que indique as afirmacdes corretas:
a) Apenas a afirmacéo Il € verdadeira.
b) Apenas a afirmacdo IV é verdadeira.

)
c) As afirmacdes Il e Il sdo verdadeiras.
d) As afirmacdes Il e IV sdo verdadeiras.
)

e) As afirmacdes lll e IV sdo verdadeiras.
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Secao 3.2

Selecao de protocolos. Projeto fisico da rede

Dialogo aberto
Ola, caro aluno! Seja bem-vindo a mais uma aula do NOssO curso.

Depoisdetermos estudado, no ultimo encontro, temas relacionados a esquemas
de cabeamento, caracteristicas de topologias e aplicacdes de redundancia,
voltamos agora nossa atencao a protocolos de rede. Como vocé bem se lembra,
nosso objetivo final € a montagem de um projeto de rede e, para que essa missao
seja cumprida, temos construido, aula apos aula, uma solida base tedrica com
elementos da nossa rede.

Antes de mergulharmos no conteudo especifico desta secdo, cumpre
retomarmos o contexto de aprendizagem que temos desenvolvido até aqui.
Chamados para a criacao de projetos que se tornardo redes eficientes e alinhadas
com as necessidades dos clientes, Pedro e Fernando continuam envolvidos na
elaboragao do projeto fisico da rede do campus universitario do Sr. William.

Depois de colocarem o cliente a par de solucdes de arranjo fisico e de
cabeamento da rede, bem como de providéncias de redundancia, Pedro e
Fernando agora devem ajudar o sr. William em outras decisdes. Antes de fazerem
as escolhas dos equipamentos da rede, eles deverdo esclarecer para o cliente
sobre os protocolos mais comuns utilizados para as finalidades da rede que estdo
montando, considerando a necessidade de interconexdo da rede do projeto atual
com a rede que servira os futuros campi da organizacao.

Assuma o lugar da dupla e crie uma tabela com uma breve descricao dos
protocolos mais atuais para redes locais e de longa distancia, bem como solucdes
para interconexao dessas redes. Alem da tabela, uma breve explicacao sobre o que
€ protocolo deve ser dada ao cliente, no mesmo contexto de criacdo da tabela.

Pronto? Que comece mais uma secao!
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Nao pode faltar

O conteudo tedrico contido nesta parte da aula lhe dara suporte para a escolha do
protocolo de rede mais adequado para seu projeto. Resta, porém, uma questao: sera
que a variedade de equipamentos e servicos de redes ja nao esta toda configurada
para funcionar no mundo TCP/IP sobre a arquitetura Ethernet? Temos outras
opcdes? Vamos em frente.

Protocolos derede. Modelo OSI. Protocolos de redes locais e de longa distancia

Caso lhe fosse perguntado, vocé certamente nao teria dificuldade em responder
O que é um protocolo. Baseado em experiéncias anteriores — e ndo necessariamente
relacionadas a redes — € possivel que respondesse gue se trata de um conjunto de
normas, procedimentos ou um agrupamento de regras que estabelecem um padrao
a alguma coisa. Pois esta € a resposta, mesmo quando aplicada ao tema que temos
estudado.

‘gg‘, Assimile

Um protocolo € usado para a comunicacao entre entidades de diferentes
sistemas. Para que duas entidades se comuniguem com sucesso, elas
precisam ‘“falar a mesma linguagem”. O que € comunicado, como e
quando é comunicado, tem de estar de acordo com as convencoes
mutuamente combinadas entre as entidades envolvidas. (STALLINGS,
2005).

Para gue a comunicagao ocorra no ambito das redes locais e das redes de longo
alcance, muitos protocolos foram definidos. Alguns deles sao descritos na sequéncia.

Modelo de referéncia OSI

Embora sua abordagem seja reincidente em algumas disciplinas do curso, nao
poderfamos deixar de fazer aqui uma rapida releitura do modelo de referéncia OSI
(Open Systems Interconnection ou Interconexdo de Sistemas Abertos). Junto com
0s outros protocolos de rede, 0 modelo sera importante em algumas definicdes de
Nosso projeto. Ao analisar o escopo de um projeto de rede, vocé pode referenciar-
se as sete camadas do modelo de referéncia OS| para especificar os tipos de
funcionalidades que o novo projeto de rede deve ter.
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Por exemplo, vocé pode decidir gue seu projeto estara preocupado apenas com
guestdes associadas a camada de rede, como roteamento e enderecamento IP
ou vocé pode decidir gue o projeto focara a camada de aplicacao, porgue havera
larga utilizagao de aplicativos de voz, como o IVR (Interactive Voice Response ou
Resposta de Voz Interativa) (OPPENHEIMER, 2004). Este servico, alids, ja lhe deve
ser bem familiar: ele permite que um computador interaja com vocé atraves do uso
da voz ou do teclado do telefone e é bastante usado por empresas que prestam
atendimento via telefone. Vocé se lembra da ultima vez em que usou este tipo de
servico e que uma opcao do menu o levava a uma segunda, gue o levava de volta a
primeira? Vocé ndo foi o unico.

OSl é acronimo de Open System Interconnection ou Interconexao para Sistemas
Abertos. Ele se baseia em uma proposta desenvolvida pela ISO (International
Standards Organization) para padronizar internacionalmente os protocolos usados
nas diversas camadas de servicos de rede.

@ Reflita

Como o proprio nome sugere, o modelo OSI| trata da interconexdo
de sistemas abertos. Seria ele entdo capaz de viabilizar a comunicacao
entre dispositivos heterogéneos? De fato, o modelo serve de base
para a implementacao de qualquer tipo de rede, seja local ou de longa
distancia. Ele define diretivas que permitem a construcao de redes,
independentemente da tecnologia de implementagao. O modelo viabiliza,
assim, a propria existéncia de interoperabilidade, compatibilidade,
portabilidade e escalabilidade, atributos obrigatorios para aimplementacao
de um sistema aberto.

Pinheiro (2004) explica que a arquitetura de uma rede € formada por camadas,
interfaces e protocolos. As camadas sao processos, implementados por hardware
ou software, que se comunicam com O processo correspondente na outra magquina.
Cada camada oferece um conjunto de servicos ao nivel superior, usando funcdes
realizadas no proprio nivel e servicos disponiveis Nos niveis inferiores.

O autor ainda afirma que os protocolos sdao conjuntos de regras e formatos
gue permitem a comunicacao entre as camadas nas diferentes maquinas. Em cada
camada podem ser definidos um ou mais protocolos. Ja as interfaces representam o
limite entre cada nivel adjacente, em que uma camada compreende as informacdes
vindas de outra camada.
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A Figura 3.6 mostra o modelo de referéncia OSI.

Figura 3.6 | O modelo de referéncia OSI

Camada 7 Aplicagao
Camada 6 Apresentacdo
Camada 5 Sessao
Camada 4 Transporte
Camada 3 Rede
Camada 2 Enlace
Camada 1 Fisica

Fonte: adaptada de Tanenbaum (2003).

Stallings (2005) resume a fungdo de cada uma das camadas:

» Camada fisica: trata da transmissao do fluxo de bits ndo estruturado pelo meio
fisico. Lida com caracteristicas mecanicas, elétricas, funcionais e de procedimento
para acessar o meio fisico de transmissao dos dados.

» Camada de enlace: oferece a transferéncia confiavel de informagdes pelo
enlace fisico. Envia blocos (quadros) com sincronismo, controle de erro e controle
de fluxo necessarios.

« Camada de rede: oferece as camadas superiores independéncia das
tecnologias de transmissao e comutacdo de dados, usadas para conectar os
sistemas. Responsavel por estabelecer, manter e terminar as conexdes.

« Camada de transporte: possibilita a transferéncia de dados de modo confiavel
e transparente entre as extremidades. Oferece recuperacao de erro e controle de
fluxo de ponta a ponta.

« Camada de sessao: fornece a estrutura para a comunicagdo entre as aplicagcdes.
Estabelece, gerencia e termina as sessdes de comunicacao entre aplicagdes.

» Camada de apresentacdo: oferece independéncia aos processos da aplicacdo
com relagao as diferencas na representacao dos dados.

» Camada de aplicacdo: proporciona acesso ao ambiente OSI para usuarios e
tambeém oferece servicos de informacao distribuidos.
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Assimile
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‘O modelo de referéncia OSI foi desenvolvido pela ISO como modelo para
arquitetura de protocolos de computador. As funcdes de comunicacao
sdo particionadas em um conjunto hierarquico de camadas.” (STALLINGS,
2005, p. 96)

Embora muitos protocolos Uteis tenham sido desenvolvidos no contexto
do OSI, o modelo geral de sete camadas ndo prosperou Como seus criadores
previram (STALLINGS, 2005). Outro protocolo — mais precisamente outro
conjunto de protocolos — ja se encontrava bem amadurecido, era mais simples e
estava a disposicao dos projetistas bem no momento em que eles precisavam de
interoperabilidade entre redes: o TCP/IP.

TCP/IP

Apesar deste tema ja ter sido abordado em aula anterior, € necessario que
voltemos a ele e o cologuemos sob a perspectiva de suas aplicacdes e da sua
evolugdo. Antes, porém, observe a Figura 3.7 e conclua sobre a maior simplicidade
funcional do TCP/IP sobre o modelo ISO.

Figura 3.7 | Comparacéo das arquiteturas de protocolos OSl e TCP/IP

Aplicagao o
Apresentagao Aplicagao
Sessao
Transporte Transporte (host a host)
Inter-rede
Rede
Acesso a rede
Enlace
Fisica Fisica

Fonte: Stallings (2005, p. 98)

Eis um bom motivo para que tenha prosperado, ndo acha?
Aplicacao

Dado o sucesso do protocolo, diversas aplicagcdes foram projetadas para que
pudessem operar nos dominios do TCP/IP. Conforme Stallings (2005) aponta, duas
delas incluem:
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* SMTP: o Simple Mail Transfer Protocol ou Protocolo de transferéncia de correio
simples oferece um mecanismo para transferir mensagens entre computadores
geograficamente distantes. As listas de correspondéncia, 0s recibos de retorno e o
encaminhamento de mensagens sao trés recursos que o servico oferece. Quando
uma mensagem é criada, o SMTP aceita a mensagem e utiliza o TCP para envia-la
a um modulo SMTP de outro host. O SMTP destino utilizara, entdo, uma aplicagcao
de correio eletrénico (o Outlook, por exemplo) para armazenar a mensagem que
chega na caixa de correio de um usuario. De acordo com Soares, Lemos e Colcher
(1995), uma mensagem SMTP divide-se em cabecalho e corpo. No cabecalho séo
especificadas as informacdes necessarias para a transferéncia da mensagem e no
corpo é transportada a mensagem propriamente dita.

TELNET: este servico oferece a possibilidade de um usuario da rede acessar,
via login remoto, o computador de outro usuario. O TELNET € implementado em
dois modulos: o usuario TELNET interage com o modulo de entrada e saida do
terminal para se comunicar com um terminal local. O servidor TELNET interage com
uma aplicacao, que faz com que 0s terminais remotos aparecam como locais a
aplicacao. O trafego de terminais entre usuario € o servidor TELNET € transportado
em uma conexao TCP.

O FTP, ja abordado em secao anterior, também pode ser classificado como uma
dessas aplicacdes.

Evolucdo

Como sabemos, o TCP/IP agrega o Transmission Control Protocol (Protocolo
de Controle de Transmissao) e o Internet Protocol (Protocolo de Internet). Parte do
IP € expressa pelo endereco de origem e de destino da mensagem, de 32 bits cada
um. Ocorre, No entanto, que © Uso Massivo de enderecos IP na internet e nas redes
privadas conectadas a ela fez aproximar do esgotamento a capacidade de se utilizar
este formato em todos os sistemas que precisavam de um endereco IP.

A solucao foi a criacao do IPv6, um padrdo capaz de acomodar o crescimento
continuo da demanda por enderecos. Comer (2007) nos ajuda a entender um pouco
sobre o IPv6.

» Tamanho do endereco: cada endereco agora e formado por 128 bits, o que
resulta num espaco de enderecamento grande o suficiente até para a Internet das
Coisas.

» Formato do cabecalho: o cabecalho de datagrama do IPv6 é diferente do
formato do seu antecessor. Quase todos 0os campos foram mudados e alguns até
substituidos.
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» Suporte para audio e video: este novo padrdo permite que seja estabelecido
um caminho de alta qualidade entre um remetente e um destinatario, por meio do
qual trafegam arquivos de audio e video. Muito apropriado para um projeto que
demande transferéncias deste tipo de arquivo, ndo € mesmo?

Outras caracteristicas técnicas e questdes relacionadas ao formato do datagrama
do IPv6 ndo serao tratadas neste curso.

! Pesquise mais

A leitura do capitulo 22 da obra indicada a sequir dara a vocé um otimo
conhecimento sobre IPV6. Experimente!

COMER, D. E., Redes de computadores e internet: transmissao de dados,
ligacdes inter-redes, web e aplicacdes, 4. ed. Porto Alegre: Bookman,
2007.

Uma sugestao importante para finalizarmos o conteudo tedrico desta secdo: ao
projetar sua rede, vocé tera a disposicao varios protocolos e varias opcdes afins
para escolher. A construcao do entendimento de cada um pode se tornar uma
atividade que ira demandar uma parte preciosa do seu tempo. Por sorte, uma parcela
consideravel destas decisdes pode ser tomada com seguranca se vocé entender
quais sao 0s caminhos que outros profissionais estao tomando. Nao se trata, € claro,
de simplesmente copiar solucdes ou de ignorar especificidades da sua rede. Trata-
se apenas de fazer a leitura correta dos movimentos do mercado e aplicar em seu
trabalho o que tem solucionado a maioria dos problemas semelhantes ao seu.

D Exemplificando

Stallings (2005) exemplifica esta questdo de forma muito interessante:
vocé pode decidir qgue o melhor protocolo para o projeto da sua rede
local serd o Token Ring. Nao podemos desprezar que esta configuragao
se mostra superior a muitos outros protocolos em certas aplicacdes. No
entanto, o resto do mundo ja decidiu que a Ethernet € o melhor padrao
para LANSs. Isso significa que o suporte do fornecedor e a disponibilidade
de produtos favorecem amplamente a infraestrutura Ethernet.

Em relacdo aos produtos de rede — que serao mais bem detalhados na proxima secao
— cabe outro exemplo. As redes locais geralmente sao definidas pelo tipo de protocolo
usado na camada 2. Por isso, normalmente as redes sgo 802.11 ou FDDI. A maior
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parte do equipamento de rede é construida para lidar com um protocolo especifico da
camada 2. As bridges (pontes) séo, em sua larga maioria, construidas para a Ethernet.
Caso vocé prefira outro padrao, terd que providenciar um equipamento especifico ou
placas extras para adaptar o que vocé ja possui. Desaconselhavel, para dizer © minimo.

Embora existam muitas opcdes disponivels, vocé podera obter vantagens na
administracdo da rede se optar por padronizar um conjunto especifico de protocolos,
aqueles mais populares. Isso sem contar na tendéncia em ter custos menores € em
gastar menos tempo em configuragao.

Continue firme nos estudos e cumpra com afinco as proximas atividades.

Sem medo de errar

Pedro e Fernando seguem determinados na criacdo do projeto fisico da rede do
campus universitario do Sr. William. A etapa do trabalho em que se encontram pede
a escolha de protocolos de rede e, neste desafio, eles devem considerar a ampla
aplicabilidade do protocolo no projeto.

Para que as decisdes relacionadas a este tema sejam tomadas em comum acordo
entre prestador de servico e cliente, eles decidiram resumir as caracteristicas dos
principais protocolos de rede em uma tabela, apontar solugcdes para interconexao
entre a rede atual e as futuras que serao projetadas para outras unidades da faculdade
e, por fim, registrar a definicao de protocolo.

Um encaminhamento de solucdo para o desafio € dado pelo esquema que seque:

1 — Defina o termo protocolo e descreva sua funcao geral numa rede de
computadores.

2 — Preencha com os dados solicitados a tabela cujo modelo vem logo a seguiir.

Protocolo Aplicagao Caracteristicas Camada

Protocolo que
. substitui o IPv4. Serve
Encaminhamento dos L
IPv6 para comunicagdo Rede
dados .
entre duas ou mais
maquinas em rede

O protocolo permite
ao administrador da
rede acompanhar seu
desempenho, bem Aplicagdo
como encontrar e
resolver seus eventuais

SNMP (Simple
Network Management
Protocol)

Gerenciamento do
desempenho da rede

problemas
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Protocolo: nome e sigla do protocolo. Por exemplo: IPv6
Aplicagdo: descricdo sucinta da sua aplicagao.
Caracteristicas: descricdo de sua principal caracteristica

Camada: camada em que atua. Por exemplo: camada de transporte, camada de
aplicacdo, entre outras.

3 — Explique ao cliente, neste proprio relatorio, que a comunicacao entre a rede que
esta sendo projetada e a rede que servira 0 segundo campus sera feita por meio de
roteador, ndo mais por meio de switch ou de hub.

Dica: vocé podera, desde ja, apresentar um esboco da rede neste trabalho por meio
do uso do Microsoft Visio ou Cisco Packet Tracer, por exemplo.

Avancando na pratica

Duas redes que ndo se comunicam
Descricao da situacao-problema

A M@_M, empresa tradicional do ramo de autopecas, possui duas lojas: uma que
comercializa pecas para automoveis e outra, no predio ao lado, que comercializa
pecas para caminhdes e tratores. Cada loja conta com sua propria rede local, mas
nao ha comunicacao entre elas.

Por imposicdo dos fornecedores e pela propria mudanca nas regras do
negocio, as duas redes devem agora trocar dados, além de permitirem acesso aos
computadores uma da outra.

Carlos, profissional incumbido de fazer esta ligagcao, providenciou a conexao
fisica entre os switches de cada rede. No primeiro teste de comunicacao, veio a
decepcao: as redes nao se comunicavam.

Ajude Carlos a diagnosticar a causa (ou as causas) desta falha.
Resolucdo da situacdo-problema

Para que uma rede se comunique com a outra, € necessario, entre outras coisas,
que:

1-0Osenderecos das duas redes compartilhem a mesma classe e faixa. Por exemplo,
com a interconexao feita com um switch ou hub, se uma rede for 192.168.10.X, a outra
nao podera ser 192.168.20.X.
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2 — Os protocolos de comunicacao devem ser iguais entre as redes. Por exemplo,
as duas redes devem ter arquitetura Ethernet e comunicar-se via TCP/IP. Se uma das
redes funcionar sob o protocolo IPX/SPX, a comunicacdo ndo se estabelecera.

Faca valer a pena

1. A arquitetura de uma rede € formada por camadas, interfaces e
protocolos. As camadas sdao processos, implementados por hardware
ou software, que se comunicam com O processo correspondente na
outra maquina. Cada camada oferece um conjunto de servicos ao
nivel superior, usando funcdes realizadas no proprio nivel e servicos
disponiveis nos niveis inferiores. (PINHEIRO, 2004)

Assinale a alternativa que contém apenas exemplos de camadas do
modelo OSI:

a) Comunicacao, transporte e enderecamento.
b) Transicao, transporte, processos.

)
c) Fisica, enlace, rede.
d) Fisica, logica, sub-rede.
)

e) Transporte, logica, sub-rede.

2. Caso lhe fosse perguntado, vocé certamente nao teria dificuldade em
responder o que € um protocolo. Baseado em experiéncias anteriores
— € nao necessariamente relacionadas a redes — € possivel que
respondesse que se trata de um conjunto de normas, procedimentos ou
um agrupamento de regras que estabelecem um padrao a alguma coisa.
Pois é isso mesmo que € aplicado ao contexto de redes.

Assinale a alternativa que contém o conceito correto de SMTP:

a) Protocolo que oferece a possibilidade de um usuario da rede acessar,
via login remoto, o computador de outro usuario.

b) Protocolo de transferéncia de correio simples, que oferece mecanismo
para transferir mensagens de correio eletronico entre computadores.

c) Protocolo que permite o encaminhamento de mensagens de chat de
uma rede para outra, sem passar por servidores.

d) Protocolo que permite a troca de arquivos de uma estacdo da rede
com o servidor de arquivos desta mesma rede.

e) Protocolo usado na camada 2 OSI e que constitui normalmente as
redes sao 802.11 ou FDDI.
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3. Como sabemos, o TCP/IP agrega o Transmission Control Protocol
(Protocolo de Controle de Transmissao) e o Internet Protocol (Protocolo
de Internet). Parte do IP é expressa pelo endereco de origem e de destino
da mensagem, com tamanho de 32 bits cada um.

Assinale a alternativa que contém o motivo que levou a criacdo e adocao
do IPvé:

a) Adequacdo dos enderecos a um novo padrdo de redes, que demanda
maior quantidade de enderecos livres.

b) Necessidade de conectar a nova geracdo de computadores com
processadores multicore.

c) Proximidade do esgotamento dos enderecos disponiveis para redes.

d) Necessidade de se transmitir as mensagens de forma espelhada, dada
a alta taxa de erros.

e) Imposicao do mercado, que vislumbrou nesta evolucao a possibilidade
de promover a troca em massa de computadores pessoais.
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Secao 3.3

Selecao de tecnologias e dispositivos

Dialogo aberto
Caro aluno, seja bem-vindo a mais uma aula do curso!

Uma rede nao existe sem equipamentos. A escolha acertada dos dispositivos
fisicos do projeto € fundamental para seu sucesso, na mesma medida em que
a selecao imprecisa das caracteristicas técnicas dos componentes da rede trara
sérias dificuldades futuras. Via de regra, sera sempre possivel a substituicdo de
um equipamento mal escolhido, mas vocé pode imaginar o guanto isso devera
impactar no custo do projeto e no esfor¢co de configuragao.

Depois da definicao dos modelos e protocolos responsaveis pela transmissao
dos dados, Pedro e Fernando agora veem-se na necessidade de apresentar ao
Sr. William as caracteristicas dos equipamentos que viabilizaréo, de fato, o trafego
de dados pela rede. Eles sabem que custo, adequacao técnica, disponibilidade,
suporte do fornecedor, desempenho e varios outros fatores serao os critérios que
deverdo considerar em suas escolhas. E eles ndo devem se esquecer de que 0s
objetivos e especificidades do negocio devem sempre ser 0s principais guias na
selecao da tecnologia da rede.

Assumindo mais uma vez o lugar da dupla, vocé devera apresentar um relatorio
contendo equipamentos da rede, suas funcdes e especificacdes técnicas. Deste
relatorio devera constar, também, uma sugestao de adocao da tecnologia de VolP,
como forma de diminuir custos com ligacdes telefdnicas convencionais.

Para que esse desafio seja superado com o rigor necessario, esta secao lhe
reserva licdes sobre as principais tecnologias embarcadas nos equipamentos de
rede, sobre cameras e telefonia IP e, por fim, sobre caracteristicas e utilizacdo de
roteadores, switches e servidores.

Sigamos em frente!
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Nao pode faltar

O projeto fisico da rede estda em vias de ficar pronto. Falta-nos, no entanto,
escolher os equipamentos e as tecnologias neles embarcadas que viabilizarao a
comunicagao entre as maquinas, estejam elas localizadas na mesma rede ou em
redes distintas. Por isso, a abordagem se volta agora para o levantamento de critérios
para a escolha dos equipamentos da rede.

Levantamento das tecnologias

Nao se engane: por mais atualizado que vocé esteja, havera sempre a necessidade
de pesquisar eventuais Novos equipamentos e tecnologias a cada projeto. No
universo da Tecnologia da Informacdo, a obsolescéncia € acelerada e, conforme
uma nova tecnologia € introduzida no mercado, aquela que a antecedeu passa a
contar com menos suporte e menos atencao por parte do fornecedor, do fabricante
e do proprio mercado.

Muitos sdo os critérios a serem considerados para a correta escolha dos
equipamentos e recursos da rede. Oppenheimer (2004) cita alguns:

» Numero de portas: equipamentos de interconexdo entre maquinas e redes
possuem determinada quantidade de entradas que servem para receber e enviar
dados. A essas entradas damos o nome de portas. A quantidade necessaria de portas
de um switch, por exemplo, vai variar em funcdo da quantidade de maquinas a
serem conectadas, dos recursos disponiveis para investimento e da pretensdo de
se adicionar mais computadores na rede futuramente. Ainda tomando os switches
como exemplos, quantidades que variam entre 24 e 48 portas podem ser indicadas
para a maioria das redes. Ha ainda a possibilidade de compor configuracdes com a
ligacdo entre switches, 0 que aumentaria a quantidade disponivel de portas.

» Gerenciabilidade: ¢ altamente recomendavel que o switch, hub ou roteador
possuam suporte para Protocolo de Gerenciamento de Rede (Simple Network
Management Protocol ou SNMP) e Monitoramento Remoto (Remote Monitoring ou
RMON). Um controlador automatizado de acesso a portas do switch e um software
de gestdo de enderecos IP podem ser usados também para gerenciar o dispositivo.

» Velocidade de processamento: o desempenho de uma rede nao estd
exclusivamente atrelado ao desempenho dos equipamentos que interligam as
maquinas, mas ndo podemos desconsiderar sua importancia no contexto. O
raciocinio de que a velocidade de um equipamento varia em funcao de seu preco Nao
pode ser considerado como verdade absoluta. O numero de portas, seus recursos
de sequranca e facilidades de gerenciamento podem elevar seu custo sem que
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seu desempenho em transmitir dados velozmente seja uma de suas caracteristicas
mais notaveis. Existe uma forma, digamos, mais técnica e certeira para se apurar
as caracteristicas de desempenho de um dispositivo de interconexao. Trata-se do
processo descrito no documento RFC 2544, criado e mantido pelo The Internet
Engineering Task Force.

» Cabos suportados: se o seu projeto prevé que alguns cabos de rede passarao
proximos de fontes de interferéncia eletromagnética ou que cumprirdo distancias
maiores que as que o cabo convencional suportaria, entdo vocé devera considerar
O uso de fibra otica como meio de transmissao para esses casos especificos. No
entanto, para que isso seja viavel, seu equipamento (switch, por exemplo), devera
contar com portas (ou slots) para fibra otica.

» Suporte para QoS: QoS ¢ acrénimo de Quality Of Service, ou Qualidade de
Servico. De acordo com Microsoft (2012), QoS € um conjunto de tecnologias que
fornecem a capacidade de gerenciar o trafego de rede de maneira econdmica e
aprimorar a experiéncia do usuario em ambiente corporativo, pequenos escritorios
e até mesmo em ambiente de rede domestico. As tecnologias de QoS permitem
atender aos requisitos de servico de uma carga de trabalho ou um aplicativo
medindo a largura de banda da rede, detectar a alteracdo de condi¢cOes da rede
(como congestionamento ou disponibilidade de largura de banda) e priorizar, ou
limitar, o trafego de rede. Por exemplo, vocé pode usar a QoS para priorizar o trafego
em favor de aplicativos sensiveis a laténcia (como voz ou streaming de video) e para
controlar o impacto do trafego pouco sensivel a laténcia, como transferéncias de
dados em massa. Antes de optar por um equipamento de rede, certifique-se de que
ele oferece suporte a QoS.

Suporte para filtragem de pacotes e outras medidas de seguranca: se € certo
gue medidas de seguranc¢a devam ser tomadas em todos os itens da rede, seu
hardware nao poderia ser desprovido de caracteristicas de protecao. Por exemplo,
um switch que implemente sequranca da porta € capaz de permitir gue apenas um
grupo de enderecos MAC validos acessem determinada porta e que uma porta sera
automaticamente desativada se forem detectados enderecos MAC ndo autorizados.

! Pesquise mais

Encontrar um equipamento que esta causando falha na rede pode ser
uma tarefa muito complicada se medidas de gerenciamento ndo tiverem
sido tomadas. E o primeiro passo para um bom gerenciamento da rede
& conhecer sua topologia. Assista ao video disponivel em: <https://www.
youtube.com/watch?v=RntTxnDsM9g>. Acesso em: 2 dez. 2016.
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Disponibilidade e qualidade do suporte técnico, disponibilidade e qualidade
da documentacdo e reputacao do fornecedor: claro que todos esses critérios sao
importantes, mas o bom relacionamento que vocé mantem com determinada marca
sera decisivo no momento da decisao de compra. Em outras palavras, € natural que
sua escolha esteja mais propensa ao fabricante que vocé ja conhece e confia.

ég‘? Assimile

Poderdo ser considerados muitos outros critérios para o levantamento
e escolha da tecnologia a ser usada numa rede, tais como: suporte
para fornecimento de energia redundante e facilidade de configuracao.
Contudo, o bom senso, a relacao custo beneficio e a adequacao ao
proposito deverdo guiar suas escolhas, em todos Os casos.

Pronto! Com essas orientacdes, vocé poderd escolher com bons critérios os
equipamentos da sua rede. Na sequéncia, voltaremos a tratar da telefonia VoIP. No
entanto, ao contrario do que fizemos na Segao 1.3, trataremos agora de aspectos
voltados a tecnologia envolvida neste recurso, conforme esta se¢do demanda.

Abordagem de tecnologia de Telefonia VolP

De acordo com Oppenheimer (2004), o aspecto mais importante a ser
compreendido quando se considera o fluxo de trafego em redes VolP € que
existem dois fluxos. Aquele associado com a transmissdo da voz € separado do fluxo
associado com a configuracao da chamada e seu encerramento. O fluxo para a
transmissdo da voz digital € ponto a ponto (ou peer-to-peer, conforme encontrado
mais frequentemente na literatura), entre dois telefones ou entre dois PCs que
executam o Skype, por exemplo. Por outro lado, a configuracao e o encerramento
da chamada podem ser caracterizados como um fluxo de cliente/servidor, ja que
um telefone precisa conversar com um dispositivo que executa funcdes mais
complexas, como um servidor ou switch de telefone tradicional, que compreende
numeros de telefone, enderecos e assim por diante. O fluxo de voz de audio entre
dois dispositivos IP é realizado pelo RTP (Protocolo de Transporte em Tempo Real),
que é um protocolo sem conexdo, executado em cima do UDP. Os protocolos de
configuragao, encerramento e controle de chamada principal em uma rede IP sdo
o Protocolo de Controle de Gateway Simples (SGCP), o Protocolo de Controle de
Porta de Midia (MGCP) e o Protocolo de Iniciacéo de Sessao (SIP). Esses protocolos
sao executados entre um dispositivo IP e um servidor habilitado para voz e sequem
o paradigma cliente/servidor. Ambas as redes tradicionais de voz, que se baseiam em
PABX (Private Automatic Branch Exchange) e comutagado de circuitos, e as modernas
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redes VolIP, que utilizam a comutacao de pacotes, devem tratar de duas funcdes
fundamentais: controle de chamadas e comutacdo de chamadas.

O trabalho de controle de chamadas ¢ comparar os digitos discados pelo usuario,
fazendo uma chamada para padrdes de numeros configurados para determinar
como encaminhar uma chamada. Em uma rede VolP, o controle de chamadas
mapeia um numero de telefone ou nome de usuario para um endereco de destino
IP, que € compreendido pela camada de infraestrutura de pacotes.

A comutacao de chamadas controla a comutacao real das chamadas. Nas redes
de voz tradicionais, quando uma chamada é realizada, um PBX conecta o telefone
chamador através de uma chamada interface de linha para interface telefénica de
outro telefone. Se a chamada for destinada para a rede telefdnica publica comutada,
a funcdo de comutacdo de chamadas liga a interface de linha com a interface de
tronco. Em uma rede VolIP, a comutacdo de pacotes de voz € tratada pela camada
de infraestrutura de pacotes, que fornece switches Ethernet e roteadores IP. Os
dispositivos de bordo sdo telefones IP e PCs que executam softwares VoIP. A
interface do tronco é tratada por um gateway PSTN, como um roteador habilitado
para voz. Os pacotes de voz de dudio, que sdo encapsulados em RTP, UDP e IP e
um cabecalho de camada de enlace de dados, podem ser trocados atraves da rede
usando um caminho diferente do usado pelos pacotes de controle de chamada. Os
pacotes de audio representam um fluxo de trafego distinto que deve ser analisado
de forma diferente do fluxo de controle de chamadas ao considerar requisitos de
largura de banda e QoS.

@ Reflita

Parece claro que a tecnologia envolvida na tecnologia que viabiliza o
VolIP ndo é trivial. Em qual medida a adocdo e manutencao deste aparato
compensa a reducao no custo das ligacdes telefdnicas?

Outra tecnologia que podera fazer parte do seu projeto € a camera IP. Analisemos
algumas caracteristicas, vantagens e desvantagens deste recurso.

Adocao de cameras IP

Uma camera baseada em IP € uma camera de video geralmente usada para
vigildncia e que, ao contrario das cameras de circuito fechado de TV (CFTV), pode
enviar e receber dados.

Peres (2008) a define como um dispositivo eletrdnico que permite ao usuario
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visualizar ao vivo, através de uma rede local ou remotamente via internet, com
objetivos de visualizagao, controle, monitoramento e gravacdo. A Figura 3.8 exibe
um esquema de funcionamento de uma camera IP.

Figura 3.8 | Esquema de funcionamento de uma camera IP

Usando a rede como meio de transmissao, a imagem capturada em video é
transportada pela estrutura de switches e roteadores e gravada em um computador,
que conta com o Software de Gerenciamento e Controle de Video (NVR), ou ainda
em um hardware NVR dedicado.

Fonte: elaborada pelo autor.

Peres (2008) ainda cita vantagens desta tecnologia:

» Ela permite a utilizacdo de solucdes abertas ou gratuitas para gravacao, o
que diminui seu custo final.

» Possibilidade de alimentacdo via POE (Power over Ethernet), ou seja,
alimentacao através do cabo de rede, evitando eventuais adaptacdes na rede
elétrica.

 Possibilidade de atualizacdo de firmware e configuragao remota via rede ou
internet.

» Envios de alertas automaticos por e-mail e armazenamento de imagens por
FTP.

» Suporte a funcdes de video inteligente, incluindo deteccao de movimento,
reconhecimento de faces, andlise de movimentacdo, reconhecimento de
objetos estranhos, reconhecimento de falta de objetos ou mudanca de cena,
entre outras.

Pois €, mas nem toda caracteristica desta tecnologia tende a ser vantajosa.
Almeida (2015) coloca alguns aspectos das cameras IP em perspectiva pouco
animadora. Pelo diagrama representado na Figura 3.8, fica bastante subentendido
que o custo de uma camera IP € maior do que o custo de uma camera analogica, ja
que existe praticamente um DVR dentro de cada camera IP. Devido a isso, cameras
IP custam aproximadamente o dobro de uma camera analdgica com as mesmas
caracteristicas.
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O autor destaca ainda que os pacotes de imagens devem trafegar por switches
extremamente caros antes de chegarem aos NVRs onde serdo gravados. Mesmo
assim, a imagem de uma camera IP ndo chegara ao monitor com a mesma nitidez e
a auséncia de atraso da solucdo analogica, o que torna esta ultima insuperavel para
situacdes em que existem operadores monitorando as cameras ao Vivo.

A decisdo de se adotar ou ndo esta tecnologia devera seguir 0S mesmos
critérios de necessidade e adequacdo ao proposito gue as outras escolhas tambem
demandam.

Implementacdo com roteadores, switches e servidores

Ao chegarmos no momento da escolha de roteadores, switches e servidores —
nao a toa conhecidos como elementos fundamentais no projeto — vale lembrar que
O projeto fisico envolve a selecdo de tecnologias de rede local e da rede de longa
distdncia, que conectara a primeira a outra situada em outra localidade. Nunca ¢
demais retomarmos também que o projeto logico forma a base para o desenho
fisico da rede, que também é influenciado pelos requisitos técnicos (incluindo
disponibilidade, escalabilidade, gerenciabilidade e seguranca, por exemplo), pelas
caracteristicas do trafego e pelo fluxo de dados, entre outros.

Conforme citamos, o critério de escolha dos equipamentos da rede também
inclui a aceitacao do mercado em relacao aquele dispositivo. Como exemplos
tomamos as bridges e os hubs. Embora tenham ainda relativa utilidade em algumas
aplicacdes, ja foram amplamente substituidos por roteadores e switches. Ensina
Comer (2015) que com o advento das redes modernas, as bridges ficaram obsoletas
e foram incorporadas em outros dispositivos. Por exemplo, os provedores de internet
usam bridges em equipamentos como modems a cabo.

A Tabela 3.1 coloca em perspectiva comparativa 0s quatro equipamentos,
exibindo dados que ajudam a justificar as escolhas da comunidade de TlI.

Tabela 3.1 | Principais diferencas entre dispositivos de rede

Como os
, . Como os o
dominios de , . - Caracteristicas
Camadas OSI dominios de | Implementacao ...
. largura de ~ , . adicionais
implementadas ~ broadcast sao tipica. ..
banda sao tipicas.
segmentados.
segmentados.
Todas as .
. Particionamento
portas estao Todas as portas Conecta 2
. g - automatico para
no mesmo [ estdo no mesmo | dispositivos . p
Hub .. . L isolar os nés com
dominio de dominio de individuais em .
funcionamento
largura de broadcast. LANs pequenas. .
incorreto.
banda.
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Cada porta
determina Todas as portas .
. < P Filtro de pacotes
Bridee 1-2 os limites de | estdo no mesmo Conecta iRl
8 um dominio dominio de redes. fsuério
de largura de broadcast. ’
banda.
Todas as portas
Cada porta - b
. estao no mesmo
determina , . Conecta .
o dominio de N Filtragem
) os limites de dispositivos
Switch 1-2 L broadcast, a e € recursos
um dominio individuais ou .
menos que multimidia.
de largura de . redes.
VLANS sejam
banda.
usadas.
Filtragem,
firewall, links
WAN de alta
Cada porta .
. Cada porta velocidade,
determina . .
.. determina os compressao,
os limites de .. Conecta
Roteador 1-3 . limites de um processos
um dominio , . redes.
dominio de avangados de
de largura de .
broadcast. enfileiramento e
banda. .
encaminhamento,
recursos
multimidia.

Fonte: adaptada de Oppenheimer (2004)

A escolha de um roteador também deve sequir critérios. Oppenheimer (2004)
nos oferece alguns deles:

» Protocolos da camada de rede suportados: O IP (IPv4 e IPv6), IPsec, ICMP,
ARP, RARP e NAT sao exemplos de protocolos de camada de rede.

» Protocolos de roteamento suportados: um protocolo de roteamento que
pode ser tomado como exemplo é o Protocolo Baseado em Politicas (PBR ou
Policy-based Routing), meio pelo qual uma mensagem é enviada a interface
de saida que consta da sua tabela de roteamento como destino para a rede
presente no campo “Destination’, presente no cabecalho do pacote.

» Suporte as aplicacdes multicast: por exemplo, a capacidade de participar do
Internet Group Management Protocol (IGMP) para controlar a propagacao de
pacotes multicast.

» Suporte para enfileiramento, comutacdo (switching) e outras caracteristicas
de otimizacdo avancadas.

e Suporte para compressao e encriptacao.
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m Exemplificando

No endereco disponivel em: <http://www.bitmag.com.br/2015/08/
juniper-networks-conclui-implementacao-de-roteadores-para-a-
bmfbovespa/>. Acesso em: 18 nov. 2016. vocé encontra uma noticia
sobre a implementacao de roteadores feita por uma empresa privada na
BM&F — Bovespa.

Sem medo de errar

Imagine um trabalho temporario qualquer que possa ser estruturado em forma
de projeto e que inclua a aquisicdo de equipamentos em certa fase. Por melhor que
tenha sido planejado, a execucao deste projeto estara seriamente comprometida
se a selecdo e compra dos equipamentos for feita sem critério.

No caso de um projeto de rede, ndo € (ou nao deveria ser) o custo do
dispositivo o unico fator a ser considerado na hora das escolhas. Por isso, uma
série de critérios técnicos e nao-técnicos foram esmiucados nesta secdo para que
voCcé pudesse assumir mais uma vez o lugar de Pedro e Fernando e apresentar um
relatorio contendo equipamentos da rede, suas funcoes e especificacdes tecnicas
ao cliente.

Neste relatorio devera constar, tambem, uma sugestdo de adoc¢do da tecnologia
de VolIP, como forma de diminuir custos com ligagdes telefénicas convencionais.

Como a rede passara por expansao futura e, em certo tempo, devera oferecer
conexao a outras unidades da instituicao de ensino, switches, roteadores e
servidores comporao 0s equipamentos necessarios para a rede. Neste momento
- vale a mencdo — ndo serdo incluidos cabos, conectores e ferramentas neste
relatorio.

A formatacdo em tabela foi a escolhida para a apresentacao dos equipamentos.

Equipamento Marca Modelo Pfrlillrll(;gjis Preq(oRgl)édio
Switch
Roteador
Servidor
Ponto de acesso

Projeto fisico da rede

U3

123



U3

124

Adaptadores de rede, gateway e firewall, por exemplo, poderao também
compor sua tabela.

Como orientacdo para o inicio da resolucao do problema, vocé pode consultar:

1 - Roteadores: <http://www.cisco.com/c/pt_br/products/routers/product-
listing.html>. Acesso em: 2 dez. 2016.

2 — Switches: <http://www.cisco.com/c/pt_br/products/switches/index.ntml>.

Acesso em: 2 dez. 2016.

Em relacao a implantacdo do VolP, devera ser considerada a aquisicdo de
adaptadores VolP, gateway digital VoIP e telefones USB, por exemplo.

Avancando na pratica

Atualizando a rede
Descricdo da situacao-problema

Uma tradicional empresa de revenda de materiais elétricos experimentou
uma expansao recente em seus negocios. Tudo aumentou: a base de clientes, a
variedade de produtos, o numero de funcionarios e, enfim, as vendas. Era de se
esperar que também a infraestrutura de redes crescesse e seus equipamentos fossem
modernizados, mas ndo foi isso o que aconteceu. Com tudo a sua volta crescendo,
a rede ja da sinais de que ndo consegue acompanhar as novas demandas. Alem
disso, o hub que conecta os computadores esta obsoleto e com todas as portas
ocupadas.

Vocé foi chamado para resolver esta situacao e precisa apresentar solucdes para
adequar a rede ao novo momento da empresa.

Resoluc¢do da situacdao-problema

A atitude mais apropriada € a revisao geral da rede, ndo apenas a troca do hub por
um switch com mais recursos e mais portas. Em suma, o profissional designado para
o trabalho devera:

» Rever esquemas de enderecamento.

« Berificar se o DHCP esta ativado no sistema operacional.

« Trocar cabeamento (caso seja necessario).

e Trocar o hub por um switch com maior numero de portas para expansao futura.
Além disso, 0 Novo equipamento devera contar com recursos de gerenciabilidade,
seguranca e QOoS.
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Faca valer a pena

1. No universo da Tecnologia da Informacao, a obsolescéncia € acelerada
e, conforme uma nova tecnologia € introduzida no mercado, aquela que
a antecedeu passa a contar com menos suporte e menos atencdo por
parte do fornecedor, do fabricante e do proprio mercado.

Em um projeto de redes, fazer o levantamento da tecnologia equivale a:

a) Buscar orcamentos para a composicdo fisica da rede entre
fornecedores.

b) Selecionar a largura da banda de acesso a internet, para que nao haja
laténcia.

c) Selecionar equipamentos da rede segundo critérios previamente
definidos.

d) Consultar o cliente buscando dele orientacdes técnicas sobre os
equipamentos da rede.

e) Definir a capacidade de armazenamento e processamento dos
computadores da rede.

2. Cameras IP oferecem a possibilidade de atualizacdo de firmware
e configuracao remota, fazem envios de alertas automaticos por
e-mail, armazenam imagens por FTP e dao suporte a funcdes de video
inteligente, incluindo deteccao de movimento.

Enunciado: Em relacdo as cameras IP, analise as afirmagdes que sequem:

|. Permite visualizacao ao vivo, através de umarede local ou remotamente
via internet.

Il. Possibilidade de alimentacéao via POE (Power over Ethernet).

lll. Via de regra, o custo de uma camera IP € maior do que o de uma
camera analogica.

Assinale a alternativa que contém apenas indicacdao das afirmacoes
verdadeiras:

a) Apenas a afirmacdo | é verdadeira.
b) Apenas a afirmacédo Il é verdadeira.
c) As afirmacdes | e Il sdo verdadeiras.
d) As |, Il e lll sdo verdadeiras

e) As afirmacdes | e Il sdo verdadeiras
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3. Existem dois fluxos distintos de trafego em redes VolP. Aquele
associado com a transmissdo _______ _ € separado do fluxo associado
com a configuracao ______ e seu encerramento. O fluxo para a
transmissaodavozdigitalé _________, entre dois telefones ou entre dois
PCs que executam o Skype, por exemplo. Por outro lado, a configuracao
e encerramento da chamada pode ser caracterizada como um fluxo de

Assinale a alternativa que contém expressdes que completam
corretamente as lacunas do texto dado:

a) da voz, da chamada, ponto-a-ponto, cliente-servidor.
b) do dado, da conexdo, ponto-a-ponto, cliente-servidor.

)
c) da voz, da informacao, cliente-servidor, ponto-a-ponto.
d) da discagem, da conexdo, ponto-a-ponto, cliente-servidor.
)

e) da voz, da chamada, cliente-servidor, ponto-a-ponto.
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Unidade 4

Implementacao e modelagem
do projeto de rede

Convite ao estudo

Caro aluno, chegamos a ultima unidade do curso! Seu empenho e
sua dedicacao te conduziram a fase de implementagcao e modelagem do
projeto de uma rede, o que inclui documentacao, avaliacdo da segurancga
e a finalizacdo do trabalho. Para chegarmos ate aqui, iniciamos nossa
caminhada pelos fundamentos do projeto de redes, seguimos pela
elaboracao do seu projeto logico e, por fim, passamos pelo projeto fisico
da rede.

Através do percurso, vocé desenvolveu a competéncia para conhecer
e ser capaz de aplicar boas praticas e recomendacdes em gestao de
projetos de redes, aléem de conhecer e utilizar as ferramentas e técnicas
para implementacao do projeto de rede. Agora, vocé possui a habilidade
para modelar e documentar a rede.

Os objetivos desta unidade sao habilita-lo a modelar o projeto de rede
em ferramenta apropriada, avaliar o projeto por meio de indicadores de
desempenho e realizar a entrega do trabalho. Para que a unidade atinja
sua finalidade, novamente uma situacao mobilizadora — que podera muito
bem fazer parte da sua vida profissional — sera explorada.

Has, bem-sucedido empresario do setor de distribuicao de bebidas,
recentemente construiu mais uma filial de seu grupo. Conhecedor da
importancia da Tecnologia da Informagao no desenvolvimento do seu
negocio, logo tratou de contratar uma empresa local para projetar e
implementar a rede de computadores na nova filial.

Ocorre que, por questdes desconhecidas, a empresa contratada
abandonou o trabalho pouco antes do inicio da efetiva implementacao
do projeto, deixando como legado, alem de um grande ponto de
interrogacao, o projeto logico e o projeto fisico da rede. Eis entdo que
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Secao 4.1

Implementacao e modelagem do projeto de rede.
Documentacao do projeto de rede

Dialogo aberto

Por melhor que tenha sido feito o levantamento das necessidades do cliente e
a confirmac¢ao das caracteristicas do produto a elas, o projeto jamais podera ser
dado como terminado sem sua efetiva implementacdo. E certo que n3o se pode
implementar uma rede sem que seu desenho logico e seu desenho fisico tenham
sido feitos, mas € certo também que eles pouco valerao se nao servirem para
colocar a rede em funcionamento.

Esta situacdo, alias, € a base do novo desafio de Pedro e Fernando: dar
continuidade a um projeto de rede interrompido, que cumpriu todas as suas etapas,
exceto a da sua efetiva implementacdo. Além da natural complexidade técnica da
atividade, a dupla devera superar também a desconfianca do Sr. Has que teve sua
necessidade frustrada pelo abandono prematuro do projeto.

Como primeira etapa para a retomada do projeto - e do entusiasmo do cliente
- VOCé deverd apresentar a ele um documento do projeto da rede, contendo
minimamente os seguintes itens:

e Resumo do projeto: aqui vocé deve explicar, em poucas linhas, a natureza do
projeto. E comum que o objetivo acabe sendo abordado aqui e se repita quando
voce for tratar especificamente dele, em item separado do documento.

¢ Objetivo(s) do projeto: esclarece ao leitor qual o objetivo (ou objetivos) do
projeto. Exemplo: “este projeto tem como objetivo estender a rede atual para o
novo departamento que sera construido contiguo ao predio”.

e Escopo do projeto: este item deve esclarecer as atividades que irao compor
o projeto, bem como aquelas que nao farao parte dele.

e Cronograma de implementacdo do projeto: descreva sucintamente cada
tarefa do trabalho e atribua prazo a elas.
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A rede devera servir a nova filial da distribuidora de bebidas e permitir
comunicacao de dados com a matriz, situada em outra cidade.

Para que esta tarefa possa ser levada a bom termo, serdo abordados na
seguéncia o levantamento e avaliacao da adequacao do projeto, definicdo do
escopo e o conteudo da documentacao do projeto.

Boa aula!

Nao pode faltar

Vocé ja sabe, mas ndo custa lembrar: apesar de termos abordado varios aspectos
técnicos relacionados a redes de computadores, esta disciplina guarda estreita
relacdo com gestao de projetos. E € exatamente neste tema que retornaremos por um
instante para introduzirmos itens da viabilidade do projeto e da sua documentacao,
pontos essenciais para a implementacao efetiva do nosso produto. Em secdes
futuras, alguns assuntos iniciados aqui serdo retomados em maior profundidade.

Levantamento e avaliacdo da adequacdo do projeto

Entre o levantamento inicial de requisitos — realizado em estagio inicial do
projeto — € 0 momento em gue o projeto esta apto a ser implementado, muita
coisa podera (ou deverd) ter mudado. Ao fazermos uma analise em retrospecto,
serd que identificaremos 0s mesmos objetivos do inicio do projeto? As restricdes (&
apresentadas ainda permanecem inalteradas? Enfim, o projeto desenvolvido ainda €
adequado a demanda do cliente?

Oppenheimer (2004) sugere listas de verificacao dos objetivos de negdcio e
dos objetivos técnicos que a rede devera alcancar. Podemos adapta-las para que
contemplem questdes que poderao nos ajudar na avaliacao da adequacao presente
do projeto.

Objetivos de negécio: a lista que seque podera ser usada para determinar se
vocé abordou com o seu cliente, seus objetivos e preocupacdes relativas ao
negocio. E natural que imprevistos acontecam (pessoas com pouca disposicio para
ajudar, cortes de orcamento e restricdes mais severas de tempo, por exemplo) e que
acabam ocasionando situacdes fora do escopo da lista que segue. No entanto, ainda
assim, ela podera servir COmo guia Na Maioria dos casos.

» O cliente identificou todas as operacdes de missao critica?
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» A quantidade de recursos ja utilizados esta em sintonia com o orcamento
planejado?

« Foi discutido com o cliente um plano para treinamento dos usuarios e demais
envolvidos com a rede?

» O escopo do projeto tem sido respeitado até o momento?

@ Reflita

O trabalho do projetista de rede nunca esta terminado. O processo de
analise de requisitos e desenvolvimento de novas solu¢cdes recomeca
assim que o projeto € implementado. Concorda?

A outra lista de verificacao refere-se a questdes técnicas do projeto.

Objetivos técnicos: esta lista podera ser usada para determinar se todos os
objetivos técnicos colocados pelo cliente estao incluidos no projeto desenvolvido:

» Os planos do cliente para expandir o numero de usuarios e servidores para 0s
proximos anos foram registrados?

« O cliente citou algum plano para migrar servidores departamentais para um data
center centralizado?

» Foi registrada a pretensdo por parte do cliente para utilizacdo da maxima
capacidade da rede?

» Foram discutidos os requisitos e riscos de seguranca com o cliente?

» Foram reunidos e registrados requisitos de gerenciamento, incluindo metas de
desempenho, falha, configuracdo e seguranca da rede?

» Foram identificados todos os aplicativos que tém uma exigéncia de tempo de
resposta mais restritiva do que o padrdo da industria de menos de 100 ms?

Superada esta etapa, iniciaremos agora a abordagem da composicdo da
documentacao do projeto, iniciando pelo registro do seu escopo.

Definicao do escopo do projeto e métricas

Antes de tratarmos globalmente da documentacdo de um projeto, vale
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destacarmos a parte fundamental de sua composicdo: o escopo do projeto. De
acordo com Vargas (2009), escopo € a area do projeto que engloba os processos
necessarios para assegurar que esteja incluido todo trabalho requerido — e somente
ele — para que o projeto seja concluido satisfatoriamente.

No ambito da documentacdo do projeto, ensina Oppenheimer (2004) que a
secao de escopo do projeto fornece informacdes sobre sua extensao, incluindo um
resumo dos departamentos e redes que serdo afetados. Ela especifica se o projeto €
dirigido para uma nova rede ou para modificacdes em uma rede existente; se serve
para um unico segmento de rede ou para um conjunto de LANs ou se atendera uma
rede em um predio ou em um campus universitario.

A autora continua: o escopo do projeto pode intencionalmente ndo abranger
alguns assuntos. Por exemplo, corrigir problemas de desempenho com um aplicativo
especifico pode ser intencionalmente deixado fora do escopo do projeto. Para que
0s interessados saibam o que faz e 0 que nao faz parte do escopo, € aconselhavel
declarar antecipadamente as suposicdes que vocé fez sobre o escopo do projeto,
evitando qualquer percepcao de que sua solucao, inadvertidamente, nao aborda
certos assuntos que deveriam ser abordados.

Um bom exemplo de descricdo de escopo € mostrado na sequéncia:

E Exemplificando

O escopo deste projeto € atualizar a Wide Area Network (WAN)existente
que conecta todos os principais escritorios de vendas a sede da empresa.
A nova WAN sera acessada pelos setores de vendas, marketing e de
treinamento de funcionarios. Esta além do escopo deste projeto a
atualizacdo de qualquer rede local que esses funcionarios usam. Também
esta fora do escopo deste projeto atualizar as redes de qualquer localidade
que nao seja escritorio de vendas. (OPPENHEIMER, 2004)

Ja que estamos tratando de escopo, vale registrar que esta secao nao abrange
as formas de determina-lo, mas meramente como reqistra-lo. As técnicas
de levantamento do escopo foram abordadas na Unidade 1, no contexto do
levantamento de requisitos.

A conceituacado, selecdo e utilizacdo das meétricas usadas para avaliacdo do
projeto, bem como a analise dos seus resultados, serao abordados em detalhes no
ultimo encontro desta unidade.
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No contexto da avaliacao da adequacao do projeto e da aplicacao
das meétricas, vale a pena conceituarmos dois termos importantes e
frequentemente confundidos. De acordo com Elias (2014), podemos
definir o termo monitorar como observar, analisar e controlar como agir
e recuperar.

Documentacdo do projeto de redes

Vocé conhece alguém que, entre a atividade de criacdo de um produto e a
elaboracao da sua documentacao, tenha preferéncia pela sequnda? Pois €, mas
nao estar entre as preferidas nao diminui a importancia da atividade de documentar
um projeto.

Oppenheimer (2004) oferece o conteudo que a documentacdo do projeto da
rede deve incluir. Em resumo, o documento contém os componentes lOgicos e
fisicos do projeto, informacdes sobre as tecnologias e dispositivos utilizados e uma
proposta para implementacao do projeto. Em topicos, temos:

» Resumo: um documento de projeto pode ter muitas paginas. Por esta razao,
€ essencial que vocé inclua no inicio do documento um resumo que exponha
sucintamente os principais pontos do projeto. Recomenda-se que nao tenha mais
de uma pagina e que seja direcionado para os gerentes e participantes-chave do
projeto, que decidirdo se aceitam ou Nao O seu projeto.

Nao € aconselhado que muitas informacdes técnicas componham este
inicio do documento, ja que seu objetivo € vender aos tomadores de decisdo 0s
beneficios do seu projeto ao negocio.

» Objetivo do projeto: esta secao deve indicar o objetivo principal do projeto
da rede. Ele deve ser orientado para o0 negocio e relacionado a um objetivo geral
gue a organizagao estabeleceu para se tornar mais bem-sucedida em seu negocio
principal. A secdo nao deve ter mais de um paragrafo e, de preferéncia, devera ser
sintetizado em uma Unica frase. Escreva-o cuidadosamente e ficara claro para os
tomadores de decisao que vocé entende o objetivo principal e a importancia do
projeto de rede.

» Escopo do projeto: conforme descrito no inicio deste texto.
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m Exemplificando

Um exemplo de secao do objetivo do projeto € o que seque:

‘O objetivo deste projeto € desenvolver uma rede de longo alcance
(WAN) gque suporte novas aplicagdes multimidia que exigem alta largura
de banda e baixo atraso. As novas aplicacdes sdo fundamentais para a
implementacdo bem-sucedida de novos programas de treinamento para
o pessoal de forca de vendas. A nova WAN deve facilitar o objetivo de
aumentar as vendas em 50% no proximo ano fiscal” (OPPENHEIMER,
2004).

Requisitos do projeto: enquanto a secdo de objetivos do projeto € geralmente
curta, a secao dos requisitos deve ser extensa o suficiente para acomodar todos o0s
principais requisitos comerciais e técnicos para a rede. Ela deve listar os objetivos em
ordem de prioridade e as metas criticas devem ser marcadas como tal.

e Objetivos de negécio: esta secao explica que papel o projeto da rede tera
No aprimoramento dos produtos e servicos oferecidos ao cliente. Os executivos da
empresa que lerem 0s objetivos do negocio estarao mais propensos a aceitarem o
projeto se reconhecerem gue o projetista compreendeu a missao da empresa.

Esta circunstancia nos remete a primeira unidade do curso, guando estudamaos,
entre outras coisas, a forma adequada de abordarmos um cliente leigo: sem uso de
linguajar desnecessariamente técnico e com muita informacao sobre os beneficios
gue o projeto trara ao negocio.

Em relacdo aos objetivos do negocio expressos na documentacdo do projeto,
complementa Oppenheimer (2004) que muitos projetistas se esforcam bastante
escrevendo esta secao, por estarem mais interessados nos objetivos técnicos do
projeto. No entanto, é fundamental que a documentacdo do projeto foque na
capacidade do produto final em auxiliar o cliente a resolver problemas reais do seu
cotidiano de negocios.

e Objetivos técnicos: quando abordamos a avaliacao da adequacdo do projeto,
Nno inicio desta secdo, tratamos de algumas questdes que deveriam ser feitas em
prol da garantia de que o projeto estava cumprindo suas metas técnicas. Podemos
chamar aguele procedimento de validagao.

Pois bem, os objetivos técnicos validados também devem fazer parte da
documentacao do projeto, em secao propria. Na sequéncia, alguns destes objetivos,
conforme Oppenheimer (2004):

« Escalabilidade: neste item deve ser especificado quanto de crescimento da rede
O projeto devera prever.
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e Disponibilidade: aqui especifica-se a quantidade de tempo que a rede estara
disponivel para os usuarios, em porcentagem. Pode-se também expressar o MTBF
(Mean Time Between Failure ou tempo meédio entre falhas) e o MTTR (Mean
Time To Repair ou tempo médio para reparo). E indicado que vocé inclua neste
item a informagao sobre o custo financeiro associado ao tempo em que a rede
eventualmente ficara inoperante.

e Desempenho: nesta se¢do do documento € especificado o critério do cliente
para aceitar o nivel de servico da rede, incluindo sua taxa de transferéncia, precisao,
eficiéncia, atraso, variagao de atraso (jitter) e tempo de resposta. Também podem
ser especificados requisitos especificos de taxa de transferéncia (throughput) para
dispositivos que conectam redes, como um switch.

Questdes relacionadas a acessibilidade, gerenciabilidade, seguranca
adaptabilidade e usabilidade da rede também podem ser registradas na secao de
objetivos técnicos do projeto.

Pesquise mais

Trade-off € uma expressao da lingua inglesa muito utilizada quando os
objetivos e requisitos da rede estdo sendo discutidos. Em tradugao livre,
ela significa troca. No entanto, seu significado ndo € capaz de revelar a
complexidade envolvida nos processos de escolha de investimento entre
uma caracteristica e outra da rede. Para ficar mais bem informado sobre o
assunto, leia o artigo disponivel em: <http://www.unisantos.br/mestrado/
gestao/egesta/artigos/179.pdf>. Acesso em: 14 dez. 2016.

» Projeto logico: esta secdo do documento aborda os seguintes aspectos do
projeto:

» A topologia da rede, incluindo um ou mais desenhos que ilustrem a
arquitetura logica da nova rede.

» Um modelo que aponte segmentos de rede e seus dispositivos.
» Um modelo que contenha os nomes dos dispositivos de rede.

» Uma lista de protocolos de comutacao (switching) e roteamento que forem
selecionados paraimplementar o projeto, bem como qualquer recomendacao
de implementacao especifica associada com tais protocolos.

» Produtos e recursos recomendados de seguranca, incluindo um resumo
das politicas e procedimentos de seguranca. Caso um plano detalhado de
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seguranca tenha sido desenvolvido, ele podera ser submetido como um
adendo do documento do projeto.

» Fundamentacao do projeto, esbocando porgue varias escolhas foram feitas,
a luz dos objetivos do cliente e do estado atual da rede.

@ Reflita

Nem todos os projetos incluem todos esses componentes. Com base
nos requisitos do cliente, vocé deve avaliar se € necessario abordar todos
0s problemas incluidos nesta lista em seu documento de projeto de rede.

e Projeto fisico: segundo Oppenheimer (2004), a secdo do projeto logico
descreve as caracteristicas e 0s usos recomendados para as tecnologias e
dispositivos que vocé selecionou para implementar o projeto.

Caso considere apropriado, esta secao deve incluir informacdes sobre o preco
dos dispositivos e servicos da rede. Embora o preco possa tirar o foco da qualidade
da solucdo que vocé esta apresentando, € comum que 0s cClientes queiram ver os
precos na documentacao.

Por fim, a secdo do projeto fisico também deve conter informacdes sobre
a disponibilidade dos produtos. Se seu projeto recomenda produtos que foram
encomendados, mas ainda nao foram despachados pelo fornecedor, vocé deve
documentar uma data de chegada prevista, conforme informacao do fornecedor
do produto.

e Plano de implementacdo:. o plano de implementacdo inclui as suas
recomendacdes para implementar o projeto da rede. O nivel de detalhe nesta secao
varia de projeto para projeto e depende de seu relacionamento com seu cliente.
Se vocé é membro de um departamento de Tl responsavel pela concepcdo e
implementac¢do da nova rede, esta secdo deve ser bem detalhada. Por outro lado, se
vocé ¢ um vendedor especializado de produtos de rede, seu papel € provavelmente
recomendar solucdes, mas nao as implementar e, por isso, esta secao deve ser curta.

Os topicos a seguir sao adequados para a secao plano de implementacao:
e Um cronograma do projeto.

e A tratativa realizada com fornecedores ou prestadores de servicos para a
instalacao de links, equipamentos ou servicos.

e Planos ou recomendacdes para a terceirizacao da implementacao ou
gestdo da rede.
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e Um plano de treinamento para os usuarios finais e administradores da rede.

e Um plano para medir a eficacia do projeto apos sua implementacao.

e Uma lista de riscos conhecidos que poderdo atrasar a implementacdo do

projeto.

e Um plano de emergéncia caso a implementacao falhe.

Por sua criticidade no contexto do projeto, vale exemplificar um cronograma que
poderia ser entregue ao cliente.

Tabela 4.1 | Cronograma em alto nivel desenvolvido para o cliente do projeto de rede

Data da conclusao

Marco

Projeto concluido e uma versao beta do
documento de projeto distribuido aos

12 de junho . ..
J executivos-chave, gerentes, administradores de
rede e usudrios finais.
. Comentarios incluidos na documentagio
15 de junho . et oer
previamente distribuida.
. Versao final do documento de projeto
22 de junho Pro)

distribuida.

27 e 28 de junho

Administradores da rede treinados no novo
sistema.

29 e 30 de junho Usuarios finais treinados no novo sistema.
6 de julho Implementagao piloto concluida.
Feedback recebido sobre a implementacéo piloto
20 de julho por parte dos administradores de rede e usudrios
finais.
27 de julho Implementagao completada.
Novo sistema sendo monitorado para que se
Em curso possa verificar o atendimento aos requisitos e

objetivos estabelecidos.

Fonte: adaptada de Oppenheimer (2004).

» Orcamento do projeto: a secao de Orcamento do projeto deve documentar os
recursos financeiros que o cliente tem disponiveis para compras de equipamentos,
contratos de manutencdo e suporte, contratos de servicos, licencas de software,
treinamento e contratacao de pessoal. O orcamento também pode incluir honorarios

de consultoria e despesas de terceirizagao.

Agora que vocé ja conhece as formas de avaliacao de viabilidade de um projeto e
o conteudo minimo da sua documentacao, € hora de tratarmos de situacdes da vida

profissional que podem derivar destes temas. Vamos em frente!
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Sem medo de errar

Ha quem ache que retomar um projeto interrompido seja mais complexo do que
iniciar uma nova empreitada. As percepcdes sao variadas, mas independentemente
do que pensam Pedro e Fernando a respeito, € exatamente a retomada de um projeto
gue é colocado agora como desafio a dupla.

O trabalho que herdaram ja passou pela fase de levantamento de requisitos,
delimitacdo dos objetivos e restricdes do projeto, desenho logico, desenho fisico
e selecdo dos equipamentos da rede. No entanto, nada disso foi devidamente
documentado e, apesar do estagio avancado do projeto, nao ha um indicio sequer de
quando podera ser efetivamente implementado.

Contratados pelo Sr. Has para terminarem a empreitada, Pedro e Fernando deverdao
inicialmente criar um documento que registre o resumo do projeto, seus objetivos,
seu escopo e que, principalmente, forneca uma previsao de implementacao.

Uma solug¢do possivel para o problema inclui os seguintes itens, propositadamente
resumidos:

Resumo do projeto

O presente projeto devera produzir implantacao de rede local na nova filial da
Distribuidora HAS de Bebidas, situada na cidade de Bauru, em Sdo Paulo. A rede devera
permitir a comunicacao remota com a matriz e com as demais filiais do grupo. A sua
implantacdo ¢ fundamental para que os recursos da empresa sejam compartilhados
entre suas diversas unidades e para que os dados a sua administracdo permanegam
consistentes.

Objetivo do projeto

O objetivo principal deste projeto é criar rede uma local na filial Bauru da
Distribuidora HAS de Bebidas, utilizando os equipamentos adequados aos requisitos
técnicos e restricdes financeiras colocadas pelo cliente. E também objetivo deste
projeto equipar a rede com recursos de seguranca que a resguardem de acessos
indevidos.

Escopo do projeto

O projeto devera produzir uma rede local que interligara todos os departamentos
entre si da nova filial e ela com a matriz e demais filiais do grupo. Ele inclui a cotacao e
compra dos equipamentos de rede, a passagem dos cabos que os ligardo as estacoes,
a aplicacao de testes de desempenho da rede e o treinamento dos Novos usuarios.

Nao faz parte deste projeto a compra do servidor, que sera aproveitado do projeto
anterior.
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Cronograma para implementacgao do projeto

O cronograma de implementacao do projeto inclui as sequintes etapas:

Data da conclusao Marco
Revisdo dos requisitos e restricdes levantadas no
14 de dezembro . ,V¥ . quust restrie v
inicio do projeto.
Revisdo do projeto l6gico, projeto fisico da rede
19 de dezembro v proj §1€0, proj

e equipamentos previstos para a rede.

22 de dezembro Inicio da elaboragdo da documentagao do

projeto.
Funcionamento experimental da rede e teste de
16 de janeiro comunicagdo com a matriz e demais unidades
do grupo.
20 de janeiro Recebimento de retorno (feedback) dos usuarios.

Inicio do treinamento dos usudrios e

24 de janeiro ..
) administradores da rede.

2 de fevereiro Inicio da operagao da rede.

Avancando na pratica

Persuasdo pela documentacédo
Descricao da situacao-problema

Carlos, antigo funcionario de Tl de uma das filiais de uma grande empresa, ha
muito percebeu que a rede que atendia a organizacao precisava de melhorias e
atualizacdes. Tecnicamente, o problema se manifestava em equipamentos obsoletos,
com fungdes limitadas e sem os devidos recursos de gerenciabilidade e seguranca.
Alem disso, ha alguns anos o equipamento que interligava duas subredes apresentou
defeito e nao foi substituido, 0 que causou a interrup¢do da comunicacao entre
maaquinas de alguns departamentos.

Esta situacao de precariedade técnica acabou interferindo no normal andamento
dos processos da filial. Embora indesejados, os atrasos nas liberacdes de mercadorias,
as informacdes inconsistentes e os transtornos procedimentais, de tao frequentes,
acabaram sendo incorporados no cotidiano da empresa.

Em certa ocasido, cheio de coragem, Carlos foi até a sala do gerente da filial e,
em uma conversa rapida, pediu a atualizacéo da rede. Em nome da “contencdo de
gastos’, o gerente lhe negou o pedido, argumentando ainda que “em time que esta
ganhando nao se mexe”.
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Ajude Carlos a reunir e documentar elementos solidos que influenciem a geréncia

a investir na rede.

Resoluc¢do da situacdo-problema

A documentacao do projeto € o meio formal de registrar todas as informacdes

sobre o projeto e o produto que dele serd gerado. Carlos devera criar um documento
contendo o objetivo do projeto de atualizagao, o custo previsto, 0 cronograma e,
principalmente, argumentos relacionados a melhora no processo de Negocio.

Entre os argumentos a serem registrados no documento, devem constar:
» Reducdo das inconsisténcias de dados.
» Aumento do desempenho da rede, ocasionando maior rapidez do acesso a
dados remotos.
» Aumento da satisfacdo do cliente, por conta da liberacdo mais rapida das
mercadorias.
» Aumento da eficiéncia global do negocio.
» Aumento da satisfacao dos colaboradores.
« Possibilidade de expansdo da rede para outras localidades.

Faca valer a pena

1. Entre o levantamento inicial de requisitos — realizado em estagio
inicial do projeto — e 0 momento em que o projeto esta apto a ser
implementado, muita coisa podera (ou devera) ter mudado. Ao
fazermos uma analise em retrospecto, sera que identificaremos os
mesmos objetivos do inicio do projeto? As restricdes la apresentadas
ainda permanecem inalteradas?

Assinale a alternativa que contém a sequéncia correta de V e F para as
afirmacdes sobre as acdes necessarias para a avaliacao de adequacao
do projeto.

| O cliente deve identificar ao projetista todas as operacdes de missao
critica.

Il A quantidade de recursos ja utilizados deve ser comparada com
or¢amento planejado.

[ll Os requisitos de seguranca foram discutidos com o cliente.
a) F-F-V.
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b) V-F-F.
c) F-V-V.
d) V-F-V.
e) V-V-V.

2. A correta definicdo do escopo é essencial para o sucesso do projeto.
Escopo € a area do projeto que engloba 0s processos necessarios para
assegurar que esteja incluido todo o trabalho requerido — e somente ele
— para que o projeto seja concluido satisfatoriamente (VARGAS, 2009).

Analise as afirmacdes que seguem e assinale a alternativa que contém
apenas indicacdes de registros viaveis de um escopo de projeto de redes.

|. Desenvolver uma rede local que interligue os computadores da
empresa.

Il. Realizar a troca de equipamentos da rede atual, com o objetivo de
atualizar as instalacdes.

lIl. Interligar a rede local de uma das filiais do grupo a rede da matriz.
a) As afirmacdes | e Il sdo corretas.

b) As afirmacdes |, Il e Il sdo corretas.

c) As afirmacdes Il e Il sdo corretas.

d) As afirmacdes | e lll sdo corretas.

e) Apenas a afirmacdo | é correta.

3. Vocé conhece alguém que, entre a atividade de criacdo de um
produto e a elaboracdao da sua documentacao, tenha preferéncia
pela segunda? Pois &, mas ndo estar entre as preferidas ndo diminui a
importancia da atividade de documentar um projeto.

Assinale a alternativa que contém apenas itens que devem fazer parte da
documentacao de um projeto de rede.

a) Licenca governamental para funcionamento da rede, objetivos do
projeto.

b) Resumo do projeto, projecdo de aumento de custos com energia
elétrica.

c) Escopo do projeto, melhoria esperada nas operacdes da empresa.

d) Relacdo nominal de todos os funcionarios da empresa, objetivos
técnicos do projeto.

e) Cargo de todos os funcionarios da empresa, desenho logico da rede.
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Secao 4.2

Testes de Qos e seguranca em trafego de rede

Dialogo aberto
Caro aluno, seja bem-vindo a mais uma aula do Nnosso curso!

Falta pouco para gque nosso projeto cumpra todos 0s pPassos Necessarios a
entrega do produto. Vocé ja entendeu que a implantacdo de uma rede ndo se faz
pelo mero cumprimento desordenado de acdes, mas por meio de um processo
organizado e disciplinado, que conta com técnicas e com praticas consagradas
para que seja levado a bom termo.

Na condi¢cdo em que se encontra NOssSO Processo, € necessario que voltemos a
abordar algumas questdes tecnicas relacionadas a redes de computadores, antes
de avaliarmos e darmos por encerrado o trabalho. Depois que abordarmaos politicas
de QoS, firewall, listas de acesso e ferramenta de simulacao de redes nesta se¢ao,
poderemos entdo finalizar o trabalho em nossa ultima aula.

Continuamos a acompanhar Pedro e Fernando na retomada do projeto de
rede encomendado pelo Sr. Has para sua filial de distribuidora de bebidas. A
primeira etapa da continuidade do trabalho incluiu a elaboracdo da documentacao
do projeto de rede, que continha resumo, objetivos, escopo e cronograma de
implementacdo do projeto.

No entanto, o cliente quer mais: ele sabe que esta quase tudo pronto para
a efetiva implantacdo da rede, mas ainda ndo se convenceu de gue ela de fato
funcionara. Assim como a maioria das pessoas que investem dinheiro em um
projeto, ele quer ver para crer.

Assumindo o lugar da dupla Pedro e Fernando, vocé deverd simular o
funcionamento da rede, com todos 0s seus equipamentos e recursos, em uma
ferramenta que lhe seja mais familiar. Nossa sugestao € que utilize a Packet Tracer,
da Cisco. O resultado desta tarefa € a simulacdo da rede que esta prestes a ser
implantada na distribuidora do Sr. Claus , com base no projeto fisico desenvolvido.
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Este procedimento torna-se possivel por meio da inclusao de todos os
equipamentos da rede na ferramenta de simulacdo — o que inclui switches,
roteadores, estacdes, impressoras, entre outros — e as conexdes entre eles.
Em outras palavras, vocé devera reproduzir o projeto fisico da rede e realizar a
simulacgao.

Para que a resolucao deste trabalho lhe seja viavel, abordaremos nesta secao
politicas de QoS, um pouco sobre seguranga de redes e, naturalmente, um
simulador de redes.

Boa aulal

Nao pode faltar

Um projeto ndo tem garantia de ser bem-sucedido apenas se contar com a
quantidade suficiente de insumos, for bem gerenciado e obedecer a metodologia.
Para que o éxito do trabalho seja pleno, € preciso tambem que a equipe
tenha autoridade técnica, dominio dos recursos aplicaveis ao produto e esteja
tecnologicamente atualizada.

Antes que um projeto seja entregue, € necessario que sejam estabelecidos
parametros de funcionamento do produto a ser gerado. Este € o motivo pelo qual
esta secao, a partir de agora, se ocupa em abordar politicas de QOoS, firewall, class
maps, access lists e simuladores de rede. Sigamos adiante.

Introducao a politicas de QoS: laténcia, jitter, throughput e perda de pacotes

A andlise de requisitos relacionados ao trafego de rede ndo se resume a
identificacao de fluxos, a medicao da carga para fluxos e a caracterizacao do
comportamento do trafego. Como responsavel pelo funcionamento uniforme da
rede, vocé também devera caracterizar os requisitos de QoS (Quality of Service, ou
Qualidade de Servico) para aplicativos (OPPENHEIMER, 2004).

%5" Assimile

As redes devem fornecer servicos seguros, previsiveis, mensuraveis e,
sempre que possivel, garantidos. A Qualidade de Servico (QoS) é obtida
pelo gerenciamento dos parametros de laténcia, variagao de laténcia
(jitter), largura de banda e perda de pacotes em uma rede. Assim, QoS é
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O conjunto de técnicas para gerenciar recursos de rede. Disponivel em:
<http://www.cisco.com/c/en/us/products/ios-nx-os-software/quality-of-
service-qos/index.html>. Acesso em: 5 jan. 2017.

Para que este conceito e suas implicacdes figuem mais claros, € necessario que
abordemos um pouco do conteudo de redes de computadores. Uma sequéncia de
pacotes desde a origem até seu destino € chamada fluxo. Em uma rede orientada
a conexdes, todos os pacotes que pertencem a um fluxo seguem a mesma rota.
As necessidades de cada fluxo podem ser caracterizadas por quatro parametros:
retardo, flutuacao, largura de banda e confiabilidade. Juntos, estes parametros
definem a QoS (TANENBAUM, 2003).

Antes de prosseguirmos, convem registrar que a literatura nos apresenta mais do
que um nome para estes parametros. O retardo também pode ser identificado com
laténcia ou delay. O jitter € com frequéncia mencionado como variagdo de laténcia
ou flutuagao. Ja o throughput pode ser identificado como taxa de transferéncia. Por
fim, a perda de pacotes recebe 0 mesmo tratamento que confiabilidade.

Isto posto, devemos caracterizar brevemente cada um dos termaos.

Retardo (laténcia): este pardametro relaciona-se com a medida de tempo entre o
envio de um pacote e a chegada ao seu destino.

Flutuacao (jitter): trata-se da variacdo, em certa unidade de tempo, na laténcia.

Largura da banda: taxa de transferéncia e largura de banda sdo frequentemente
usadas para indicar a mesma coisa. E o que faremos nesta secdo. Ensinam Peterson
e Davie (2004) que a largura da banda é dada pelo numero de bits que podem ser
transmitidos pela rede em certo periodo.

Confiabilidade (perda de pacotes): em uma transmissao pode haver perda
de pacote de dados. Quanto menor essa perda, maior sera a confiabilidade da
transmissao.

A Tabela 4.2 exibe aplicacdes comuns que demandam QoS e o grau em que essa
demanda ocorre em cada um dos seus parametros.

Tabela 4.2 | Rigidez dos requisitos de QoS

U4

Aplicacao Confiabilidade Retardo Flutuagao Lk
banda
Corr? i~ Alta Baixa Baixa Baixa
eletronico
Transferenaa Alta Baixa Baixa Média
de arquivos
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Acesso a web Alta Média Baixa Média
Login remoto Alta Média Média Baixa
Al pioi Baixa Baixa Alta Média
demanda

Tesw o Baixa Baixa Alta Alta
demanda

Telefonia Baixa Alta Alta Baixa
Videoconferéncia Baixa Alta Alta Alta

Fonte: Tanenbaum (2003).

Ao projetar uma rede, vocé devera considerar as demandas de cada aplicagao
em relacdo aos parametros de Qualidade do Servico. Ensina Tanenbaum (2003) que
aplicacdes de e-mail, transferéncia de arquivos, acesso a web e log in remoto sdo
bastante sensiveis a eventuais perdas de pacotes. Nenhum bit pode ser entregue
incorretamente. Ja as quatro ultimas aplicacdes — todas relacionadas a audio
ou video — sao mais tolerantes a erros de entrega de pacotes. As aplicagdes de
transferéncia de arquivos, incluindo correio eletronico e video, sd0 pouco sensiveis
ao retardo na entrega. Ja aplicacdes interativas, como navegacao na web e log in
remoto, séo menos tolerantes ao retardo.

Considerando a sensibilidade ao jitter, as aplicagbes de correio eletrénico,
transferéncia de arquivos e acesso a web, ndo serdo seriamente afetadas pela
chegada de pacotes com intervalos de tempo irregulares entre eles. O log in remoto
€ Uum pouco mais sensivel a essa variacao, pois Os caracteres aparecerdo na tela em
pequenas rajadas se a conexdo sofrer muita variacdo. (TANENBAUM, 2003)

@ Reflita

Vocé consegue avaliar como seria a experiéncia de audio e video em
uma rede com jitter elevado? Se alguem estiver assistindo a um video
transmitido pela rede e a variacao no atraso estiver entre um e dois
segundos, por exemplo, como a imagem chegara até ele?

Por fim, a necessidade de largura de banda varia de um aplicativo para outro.
O log in remoto e o uso de e-mail, via de regra, ndo necessitam de altas taxas de
transmissao, ao contrario do que acontece com aplicacdes que incluem video.
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D Exemplificando

Como a Qualidade do Servico se efetiva na pratica? A Cisco, empresa
mundial de solucdes de conectividade, desenvolveu uma aplicacao
chamada NBAR  (Network-Based  Application  Recognition — ou
Reconhecimento de Aplicativos Baseado em Rede). Esta ferramenta
fornece uma classificacao inteligente para infraestrutura de rede. Trata-se
de um mecanismo de classificacdo que pode reconhecer uma grande
variedade de aplicacdes, incluindo as baseadas na Web e as aplicacdes
cliente/servidor. Depois que o aplicativo é reconhecido, a rede pode
invocar servicos especificos para aquela aplicacao particular. A NBAR
trabalha com recursos de qualidade de servico (QoS) para ajudar a
garantir que a largura de banda da rede seja utilizada de forma otima para
cumprir os objetivos da empresa. Esses recursos incluem a capacidade
de garantir largura de banda para aplicativos criticos, limitar a largura
de banda para outras aplicacdes, descartar pacotes seletivos para evitar
congestionamento e marcar pacotes adequadamente para que a rede
possa fornecer QoS de ponta a ponta.

Por exemplo, os representantes de atendimento ao cliente exigem
uma resposta rapida quando solicitam um status de pedido no data
warehouse corporativo hospedado em um servidor de banco de dados
Oracle. Infelizmente, se outros na rede estiverem usando aplicativos que
demandem grande largura de banda, a transacédo SQL para o banco
de dados Oracle podera ser atrasada. A NBAR aborda este problema
classificando adequadamente as aplicacdes e, em seguida, resguarda
a largura de banda para as consultas SQL, enquanto simultaneamente
monitora as outras aplicagdes. (CISCO, 2009)

Ao projetar uma rede, vocé podera usar alguns recursos para alcancar uma boa
qualidade de servico, incluindo:

Superdimensionamento: que tal dimensionar os equipamentos de rede
(switches, por exemplo) e a largura da banda com capacidades maiores? Havera
tanta capacidade disponivel que a maioria das demandas (senao a totalidade) podera
ser atendida sem problemas. Sera natural que, ao adotar essa solucdo, vocé devera
antes convencer o patrocinador do projeto que o beneficio compensa o custo.

Armazenamento em buffers: esta solucao € bem-vinda sempre que houver
execucao de audio e/ou video por demanda na rede. Antes de serem entregues,
os fluxos (sequéncia de pacotes) podem ser armazenados no lado receptor. A
consequéncia sera o aumento da laténcia. Por outro lado, no entanto, este recurso
reduzira ojitter, © que € sempre utilno caso de audio e video, conforme comentamos.
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Pesquise mais

Outra técnica ja utilizada para alcancar um bom nivel de QoS € o algoritmo
do balde furado. Pesquise mais em:

TANENBAUM, A S, Redes de Computadores. 7. ed. Rio de Janeiro:
Elsevier, 2003, p. 426. ou acesse o link disponivel em: <https://goo.gl/
glgWzt>. Acesso em: 5 jan. 2017.

Feitas as consideracdes sobre Qualidade de Servico, trataremos brevemente na
sequéncia de seguranca de redes.

Introducao a seguranca de redes. Firewall

Como forma de revermos certos requisitos técnicos que qualguer projeto de
redes deve abordar, cabe tratarmos brevemente de seguranca de redes, destacando
a utilizacdo de firewalls. Vale destacar, no entanto, que o projeto de redes devera
abordar globalmente a questao da seqguranca e a utilizacao de firewall, que compdem
apenas um item desta abordagem. Acdes relacionadas a auditorias, controle de
acesso fisico ao servidor e a politica de autenticacOes na rede, para citar alguns
exemplos, sao tambem componentes importantes relacionados a seguranca.

De acordo com Oppenheimer (2011), um firewall € um dispositivo que estabelece
politicas de seguranca na fronteira entre duas ou mais redes. Ele pode ser um
roteador com uma lista de controle de acesso (ACL ou Access Control List), um
dispositivo de hardware dedicado ou um software rodando em um computador
pessoal. Os firewalls sdo especialmente importantes na fronteira entre a rede da
empresa e a Internet, conforme mostra a Figura 4.1.

Figura 4.1 | Representacdo de um firewall

Firewall

Fonte: adaptada de Peterson e Davie (2004).
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Sua principal funcao € a de filtrar os pacotes que passam através dele. Por
exemplo, em vez de encaminhar os pacotes que chegam enderecados a um
endereco de IP, ele pode descarta-los. Pense na utilidade deste recurso na hipotese
de o projeto prever que usuarios externos nao devem ter acesso a determinado host
Ou servico em sua rede local.

Em outras palavras, um firewall possui um conjunto de regras que especifica qual
trafego deve ser permitido e qual deve ser negado. Um firewall de filtro de pacote
estatico examina pacotes individuais e € otimizado para simplicidade de velocidade e
configuracao. Outro tipo de firewall pode rastrear sessdes de comunicacao e permitir
ou negar o trafego de forma mais inteligente. Ele, por exemplo, pode lembrar que
um cliente protegido iniciou uma solicitacdo para baixar dados de um servidor da
Internet e permitir que os dados voltem para essa conexao.

Outro tipo de firewall € um proxy. Firewalls de proxy sdo 0s mais avancados, mas
também os menos comuns. Um firewall proxy atua como um intermediario entre
hosts, interceptando algum ou todo o trafego de aplicativos entre clientes locais
e servidores externos. Eles examinam os pacotes e suportam o acompanhamento
com estado das sessdes. Esses tipos de firewalls podem bloquear o trafego malicioso
e conteudos considerados inaceitaveis.

Vocé ja sabe: o firewall € apenas um item de seguranca do seu projeto de rede.
Por esse motivo € que uma série de outras providéncias que visem tornar a rede
segura devem ser tomadas. Oppenheimer (2011) defende que o projetista deve
planejar a seguranca em modulos ou, se preferir, em camadas. Este modelo prevé a
utilizacdo de técnicas diferentes para proteger a rede, ja que nenhum mecanismo de
seguranca podera suportar toda a diversidade de ataques. Assim, cada mecanismo
escolhido deve contar com outro de backup. Essa técnica € chamada de cinto-e-
suspensorio, pois tanto o cinto como o suspensorio devem garantir que as calgas
figuem no lugar. Um exemplo desta abordagem € usar um firewall dedicado para
limitar 0 acesso a recursos e um roteador de filtragem de pacotes para adicionar
outra linha de defesa.

Como parte da implementacdo da defesa de seguranca em profundidade, o
projeto de seguranga deve ser modular. Em geral, usar uma abordagem modular €
uma boa maneira de obter uma compreensao dos tipos de solucdes que devem ser
selecionados para implementar a defesa de seguranca em profundidade.

Implementando class maps e access lists

Um class map (mapa de classes) € uma tabela implementada em dispositivo de
rede que contem os critérios para classificacao do trafego da rede. Ja um policy
map (mapa de politicas) define uma série de agdes (funcdes) que vocé deseja aplicar
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a um conjunto de trafego de entrada ja classificado.

Cisco (2007) define os critérios atraveés dos quais 0s mapas de classes permitem
classificar o trafego de rede:

 Informacdes de fluxo de trafego de camada 3 e camada 4 - endereco IP de
origem ou destino, porta de origem ou de destino, endereco IP virtual, protocolo e
porta IP ou protocolo de gerenciamento.

« Informacdes de protocolo da camada 7 - cookie HTTP, URL HTTP, cabecalho
HTTP, conteudo HTTP ou comandos de solicitagcdo FTP.

O processo de classificacao de trafego consiste em trés passos:

1. Criacdo de um mapa de classe que compreende um conjunto de critérios de
correspondéncia relacionados as classificacdes de trafego de camada 3 e camada 4
ou classificacdes de protocolo de camada 7 da OSI.

2. Criagao de um mapa de politica que se refere ao mapa de classes e que identifica
uma série de acdes a serem executadas com base Nos critérios de correspondéncia
de trafego.

Uma access list (ou lista de acesso) € um recurso usado pelo firewall
implementado no roteador que visa garantir que apenas enderecos cadastrados
poderdo usar certos recursos da rede. O trafego que entra no roteador € comparado
com as entradas da lista de controle de acesso (ACL) com base na ordem em que as
entradas ocorrem no roteador. Novas instrucdes sao adicionadas ao final da lista. O
roteador continua a procurar até que ele tenha uma correspondéncia. Se nenhuma
correspondéncia for encontrada quando o roteador chegar ao final da lista, o trafego
sera negado. Por este motivo, € recomendavel que as entradas mais frequentes
figuem no topo da lista. Como € de se imaginar, existe uma negacao implicita para o
trafego que nao € permitido. Deve haver pelo menos uma declaracao de permissao
em uma ACL ou todo o trafego é blogueado (CISCO, 2007).

A finalizacao desta secao se dara pela abordagem de sniffers e simuladores para
execucao de testes na rede.

Testes de rede utilizando sniffers e simuladores de rede

Imagine o cenario: vocé planejou a rede, levantou todos 0s seus requisitos,
seguiu 0s passos da boa conducao de um projeto, adquiriu material, fez revisdes e
validacOes e esta pronto para instalar a rede. Imagine se fosse permitido, antes de
dar esse passo final, testar o que vocé planejou, para verificar se de fato funciona?

Pois é exatamente essa a funcao de um simulador de rede: permitir a visualizacao
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da rede e simular seu funcionamento sem que ela esteja realmente implantada. Um
dos simuladores mais utilizados por profissionais da area € o Packet Tracer, da Cisco.
A ferramenta oferece os seguintes recursos:

« Facilita o ensino de redes, ja que proporciona um ambiente multiusuario para
gue instrutores possam ensinar conceitos técnicos complexos.

» Facilita a aprendizagem, proporcionando um ambiente realista de simulacao e
visualizacao da rede.

» Possibilita a criacédo de atividades de aprendizagem, tarefas, laboratorios e
avaliagdes complexas.

» Da suporte a palestras, trabalhos de casa, avaliacdes, estudos de caso, jogos e
competicoes.

« Complementa o equipamento real e permite oportunidades de aprendizagem
para além das limitacdes fisicas da sala de aula.

» Simula atualizacdes continuas em tempo real de logica e atividades de rede
subjacentes.

» Capacita os alunos a explorar conceitos, realizar experiéncias e testar a sua
compreensao (CISCO, 2010).

A Figura 4.2 mostra um exemplo de rede simulada na ferramenta. Por meio da
sua interface, € possivel configurar e validar a arquitetura da rede. Na simulacao e
possivel incluir roteadores, switches, servidores, cabeamento e tudo o que a rede
deve ter.

Pesquise mais

Conheca os fundamentos do Packet Tracer por meio do video disponivel
em: <https://www.youtube.com/watch?v=ruxlOVPbZsc>. Acesso em: 6
jan. 2017.

Depois de instalada a rede, seus administradores deverdo monitora-la. Uma
espécie bastante util de ferramentas sdo os analisadores de rede, comumente
conhecidos como sniffers (farejador, em traducao livre). Ensina Comer (2007) que
um analisador de rede ou monitor de rede € um dispositivo usado para determinar
quao bem um sistema de rede esta funcionando.

Apos sua instalacdo, um analisador pode monitorar eventos especificos e
produzir estatisticas como o numero meédio de quadros por segundo e o tamanho
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medio de cada quadro, por exemplo. Ele pode testar e fazer diagnosticos das
conexdes da rede. Atividades irregulares também sdo identificadas por um sniffer.
Varios desenvolvedores de solu¢cdes para redes oferecem esta ferramenta, incluindo
a Cisco.

Figura 4.2 | Simulacdo de uma rede na ferramenta Packet Tracer
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Fonte: <http://www.cisco.com/c/dam/en_us/training-events/netacad/course_catalog/docs/Cisco_PacketTracer_DS.pdf>.
Acesso em: 6 jan. 2017.

Com o conteudo teorico finalizado, é hora de prosseguir com as atividades
propostas.

Depois de apresentarem ao cliente a documentacdo do projeto, Pedro e
Fernando agora tém a responsabilidade de mostrar ao Sr. Claus a rede em
funcionamento, por meio de simulagao feita em ferramenta apropriada. Por ja
terem familiaridade com ela, a escolhida foi a Packet Tracer, da Cisco.
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Para a resolucdo do problema, a primeira providéncia a ser tomada € a
realizacdo do download da ferramenta. Ela € gratuita e pode ser obtida mediante
prévia inscricdo no site, disponivel em: <https://www.netacad.com/pt/about-
networking-academy/packet-tracer/>. Acesso em: 8 abr. 2017. E realizagdo de
curso introdutorio oferecido pela Cisco Networking Academy.

Depois de fornecer nome completo e e-mail para inscricao, verifiqgue seu e-mail.
Ele devera conter mensagem de log in no site da Networking Academy e um link
para seu curso. Depois de concluir a inscricao, vocé vera a tela que segue:

Figura 4.3 | Tela inicial do curso introdutorio do aplicativo Packet Tracer

cisco
S  racket Tracer 101 1216 e
Grades
o Quizzes Coming Up [E) View Calendar
NetAcad I Cisco
My Modules. |mm Nothing for the next week
@ Recant Feadback
Account
Nothing for now
‘Dashboard
Courses
Calendar
Get ready 1o learn how to make the most of Cisco Packet Tracer!
Inbox After you download Gisoo Packst Tracer, retum to the ourss to dive into the ohapters and activities, Be aure to take
® the final quiz and test your skills. And don't forgst to send your fssdback in the final survey.
Help Launch the Course

Download Packet Tracer

= Ghapler 1: User Interface Navigation
« Ghapter 2: Working in Physical View
- Chaptar 3: Complating a Packst Tracer Activity

Fonte: aplicativo Packet Tracer.

A tela contém um link para download da versdo atual do Packet Tracer e acesso
para os trés capitulos do curso.

Cumpridas essas etapas, vocé devera entao simular uma rede na ferramenta,
por meio da implementacdo de seu projeto fisico. A tela inicial da ferramenta
disponibiliza icones que representam os itens que podem compor uma rede. Estes
itens incluem computadores pessoais, servidores, hubs, switches e roteadores,
entre outros. Todos os icones podem ser arrastados para a area em que a rede
sera criada e as conexdes entre equipamentos podem ser facilmente estabelecidas
por meio de cabos.

Cada dispositivo fisico da rede pode ser configurado em uma tela apropriada,
acessada por meio de duplo cliqgue do mouse no icone que o representa. Por
exemplo, antes da efetiva simulacao ser possivel, os computadores da rede devem
ter seus enderecos IP atribuidos e outros parametros ajustados. Aos dispositivos
devem ser atribuidos nomes mnemaonicos. Ao terminar a composi¢cao da rede,
vocé devera submeté-la a teste.
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O video disponivel em:  <https://www.youtube.com/watch?v=ghgj-
hixéxc&list=PLucm8g_ezgNg9tAEs3xIIkIRXmZcJ-w83>. Acesso em: 18 jan. 2017,
ensina os primeiros passos para O uso da ferramenta.

Avancgando na pratica

Farejando senhas pela rede
Descricdo da situacao-problema

Carlos administra a pequena rede da empresa em que trabalha. Por causa
de seus estudos e de sua pratica, ele sempre soube que a correta utilizacdo de
sniffer na rede prestava grande auxilio ao administrador, ja que a ferramenta
permite monitoramento da rede. No entanto, jamais cogitou a implantagdo de um
analisador em sua rede, por causa de seu tamanho reduzido.

Tudo ia bem até Carlos receber uma reclamacao de Sérgio, um antigo
funcionario da empresa, que alegou ter recebido um e-mail ofensivo de Alberto,
um colega de trabalho. Conhecendo a boa indole e seriedade dos envolvidos,
Carlos tratou de reportar o ocorrido a direcdo e de averiguar a possibilidade da
ocorréncia de invasao em sua rede.

A suspeita de captura de senha é justificada? O que Carlos pode ter encontrado
em suas buscas?

Resolucao da situacdao-problema

Depois de considerar varias possibilidades e de realizar testes, Carlos constatou
que, para sua surpresa, justamente um sniffer havia sido instalado na rede. Com
essa ferramenta, uma pessoa ainda nao identificada conseguia monitorar o trafego
da rede e ter acesso a servicos de e-mail (POP), servico de acesso remoto (log in e
telnet), entre outros. Em uma das aberturas de secao de um desses servicos, varias
senhas foram capturadas e usadas para o envio do e-mail indevido.

Ao descobrira maquina gue estava executando o sniffer, Carlos logo o desativou.
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Faca valer a pena

1. Em uma rede orientada a conexdes, todos os pacotes que pertencem
a um fluxo sequem a mesma rota. As necessidades de cada fluxo podem
ser caracterizadas por quatro parametros: retardo, flutuacao, largura
de banda e confiabilidade. Juntos, estes parametros definem a QoS
(TANENBAUM, 2003).

Sabendo que jitter € um dos parametros da Qualidade de Servico,
assinale a alternativa que melhor define o termo:

a) Grau de assertividade do throughput no dimensionamento da rede.
b) Variacao da QoS em funcdo da passagem do tempo.

)
c) Grau de qualidade do servico implantado na rede.
d) Variacdo verificada no atraso da entrega de pacotes.
)

e) Variacao verificada na perda de pacotes em uma transmissao.

2. Um firewall é um dispositivo que estabelece politicas de seguranca
na fronteira entre duas ou mais redes. Um firewall pode ser um roteador
com uma lista de controle de acesso (ACL ou Access Control List), um
dispositivo de hardware dedicado ou um software rodando em um
computador pessoal (OPPENHEIMER, 2011).

Em relacdo a utilizagcdo de recursos de seguranca na rede, analise as
afirmacdes que seguem e assinale a alternativa que contém apenas as
indicacOes de afirmacdes verdadeiras:

|. Por causa da sua capacidade de deter todo tipo de ameaca, o firewall
pode ser o Unico meio de defesa da rede.

Il. Idealmente, cada meio de defesa da rede deve possuir seu substituto,
ou backup. Esta técnica é conhecida como cinto e suspensorio.

. Um firewall proxy atua como um intermediario entre hosts,
interceptando algum ou todo o trafego de aplicativos entre clientes
locais e servidores externos.

a) As alternativas |, Il e lll sdo verdadeiras.
b) Apenas a alternativa lll € verdadeira.
c) As alternativas | e Il sao verdadeiras.

)

)
d) As alternativas | e Ill sdo verdadeiras.
e) As alternativas Il e Il sdo verdadeiras.
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3. Imagine o cenario: vocé planejou a rede, levantou todos os seus
requisitos, seguiu 0s passos da boa conducao de um projeto, adquiriu
material, fez revisdes e validacdes e esta pronto para instalar a rede.
Imagine se fosse permitido, antes de dar esse passo final, testar o que
voce planejou, para verificar se de fato funciona?

Em relacdo as funcdes de um simulador de rede, analise as afirmacdes
que seguem e assinale a alternativa que contém apenas as indicacdes de
afirmacdes verdadeiras:

|. Possibilita a criagcao de atividades de aprendizagem, tarefas, laboratorios
e avaliagdes complexas.

Il. Facilitaoensino de redes, ja que proporciona um ambiente multiusuario
para que instrutores possam ensinar conceitos técnicos complexos.

lll. Capacita os alunos a explorar conceitos, realizar experiéncias e testar
a sua compreensao.

a) As alternativas |, Il e lll sdo verdadeiras.
b) Apenas a alternativa Ill € verdadeira.

)
c) As alternativas | e Il sdo verdadeiras.
d) As alternativas | e lll sdo verdadeiras.
)

e) As alternativas Il e lll sdo verdadeiras.
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Secao 4.3

Avaliacao e finalizacao do projeto de redes

Dialogo aberto

Caro aluno, seja bem-vindo ao nosso ultimo encontro. Depois de iniciarmos
nossos estudos pelo levantamento dos requisitos da rede e passarmos pelos
projetos logico e fisico, concluiremos nosso trajeto medindo e avaliando nossa
rede. Foi um longo caminho, mas o trilhamos com meritos. No entanto, antes de
darmos o trabalho por concluido, resta-nos ainda algumas providéncias finais, das
quais trataremos nesta secao.

O empresario Has ha alguns meses passou pela frustracao de ver seu projeto de
redes interrompido por desisténcia imotivada de seus contratados. Ciente de que
aquele projeto deveria ser continuado, contratou Pedro e Fernando para conclui-
lo. A dupla entdo entregou ao cliente a documentagcao da rede e simulou seu
funcionamento na ferramenta Packet Tracer. Verificado seu correto funcionamento,
a rede foi instalada, segundo planejamento entregue na documentacao.

Os objetivos que deverao ser atingidos no projeto — e também nesta secao -
€ a avaliagcao global da rede, incluindo a obtenc¢ao de indices de desempenho,
aplicacdo e analise de métricas e a efetiva entrega do projeto.

Como tarefa final, seu desafio € apresentar um relatorio de encerramento do
projeto, contendo minimamente os seguintes dados:

Nome do projeto: atribua ao projeto um nome que o represente bem, mesmo
gue a expressao seja longa. Exemplos: Projeto de substituicao de equipamentos da
rede; Projeto de ampliacdo de rede local na filial sul.

Resumo do projeto: elabore um breve descritivo do projeto, de modo que o
interessado tenha ideia da sua natureza por meio da leitura de poucas linhas.

Periodo do projeto: explicite o periodo de vigéncia do projeto. Exemplo: de
outubro de 2016 até marco de 2017.
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Objetivos previstos versus objetivos alcancados: na condicdo de parte mais
importante do relatorio, aqui vocé deve confrontar — possivelmente em forma de
tabela — os objetivos tracados no inicio do projeto com os efetivamente alcancados
ao final dele.

Pronto para o desafio final? Ao trabalho!

Nao pode faltar

A efetiva instalacdo de uma rede € um marco importante Nno projeto e pode ser
considerada indicacdo de que o trabalho ja € potencialmente bem-sucedido. Esta
atividade, afinal, demandou boa conducao do projeto, aléem de muita energia da equipe
e do bom uso dos recursos disponiveis.

No entanto, a operacionalizagao da rede, por si sO, nao coloca ponto final Nno
trabalho. Ainda é necessario avaliar se o seu funcionamento esta em consonancia com
os padrdes estabelecidos. E preciso que se promova a efetiva entrega do produto,
de acordo com as boas praticas de gerenciamento do projeto. Por fim, € necessario
capacitar as pessoas que usarao e gerenciardo a rede. Estas demandas pedem que
abordemos itens relacionados a avaliacdo e entrega do projeto. Adiante.

Métodos de avaliacdo e documentacgdo do projeto

Este item discute os tipos de ferramentas que podem ser usadas para avaliar um
projeto de rede. Ensina Oppenheimer (2004) que estes tipos incluem:

» Ferramentas de gerenciamento e monitoramento da rede.
 Ferramentas de geracao de trafego.
» Ferramentas de modelagem e simulacdo e.

« Ferramentas de QoS (Quality of Service ou Qualidade do Servico) e de gerenciamento
de servicos.

Exemplos de ferramentas que desempenham tais fun¢des serao fornecidos na
sequéncia deste texto.

As ferramentas de gerenciamento e monitoramento de rede sdo normalmente
usadas em um ambiente de producao para alertar os gerentes de rede sobre problemas
e eventos significativos, mas também ajudam no processo de avaliacdo de um projeto de
rede. Aplicativos de gerenciamento de rede podem alertar o responsavel sobre problemas
durante a avaliacao da rede. Esses tipos de ferramentas normalmente sao executados
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em uma estacao de gerenciamento de rede dedicada (Network Management Station
ou NMS).

O software de gerenciamento e monitoramento de rede também pode incluir
aplicativos instalados em dispositivos de rede. Por exemplo, alguns sistemas operacionais
de rede incluem programas que monitoram o uso de CPU e a memaria do servidor, o
que pode ser util para isolar problemas de desempenho em um novo projeto de rede.
Comandos dados em ferramentas especificas servem para verificar o desempenho dos
roteadores e switches em um ambiente de teste.

Vocé tambeém pode usar um analisador de protocolo para monitorar um novo
projeto. Ele pode ajuda-lo a analisar o comportamento do trafego, erros, utilizacao,
eficiéncia e taxas de transmissao e pacotes multicast e broadcast. Vocé tambéem pode
usar um analisador de protocolo para gerar trafego. Se é impraticavel comprar, instalar
e configurar todos os dispositivos necessarios para desenvolver um prototipo em larga
escala, vocé pode comprar um subconjunto dos dispositivos e gerar trafego para induzir
a carga gue estaria presente se todos os dispositivos fossem instalados. 1sso lhe dara uma
aproximacao do comportamento do novo sistema.

Para um modelo sofisticado do novo sistema de rede, vocé pode usar ferramentas de
modelagem e simulacado, a qual € o processo de usar software e modelos matematicos
paraanalisar o comportamento de umarede semrequerer uma rede real. Uma ferramenta
de simulacdo permite desenvolver um modelo de rede, estimar o seu desempenho
e comparar alternativas para implementa-la. Uma ferramenta de simulacdo, se bem
precisa, € muitas vezes preferivel a implementacdo e medicao de um prototipo extenso
sistera porque permite alternativas para ser mais facilmente comparado.

Ferramentas de QoS de gerenciamento de servicos analisam o desempenho de
ponta a ponta para aplicativos de rede. Essas ferramentas medem os tempos de resposta
da aplicacdo. Eles coletam dados de uma variedade de fontes, incluindo pacotes
e fluxos de trafego. As ferramentas de QoS e de gerenciamento de nivel de servico
também oferecem uma variedade de outros recursos, como relatorios de linha de base,
tendéncias e deteccao de anomalias.

4

h%‘? Assimile

As redes devem fornecer servicos seguros, previsiveis, mensuraveis e,
sempre que possivel, garantidos. A Qualidade de Servico (QoS) é obtida
pelo gerenciamento dos parametros de laténcia, variacao de laténcia
(jitter), largura de banda e perda de pacotes em uma rede. Assim, QoS é
O conjunto de técnicas para gerenciar recursos de rede. Disponivel em:
<http://www.cisco.com/c/en/us/products/ios-nx-os-software/quality-of-
service-qos/index.html>. Acesso em: 5 jan. 2017.
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Avaliacdo do projeto. indices de performance

Este item em especial serd dedicado a abordagem de desempenho da rede e de
algumas ferramentas apropriadas para esta tarefa. Trata-se, portanto, da avaliagao
do produto e ndo do projeto.

Escolher uma configuragcdo de rede que consiga dar otimo suporte a um
conjunto diversificado de aplicagdes ndo e tarefa simples. Soares, Lemos e
Colcher (1995) argumentam que cada arquitetura possui certas caracteristicas que
afetam sua adequacdo a uma aplicacao em particular. Porisso, muitos parametros
devem ser considerados para que seja possivel estabelecer uma base confiavel de
avaliacao de uma rede.

Trataremos aqui de alguns atributos que poderdao fornecer ao projetista
indicacdes sobre o desempenho global da rede, ndo apenas no que se refere
a sua capacidade de transmitir dados velozmente. Estes atributos nao devem
ser estimados apenas pela acao humana, ao contrario, devem ser medidos por
ferramentas adequadas e no decorrer de um periodo previamente estabelecido.

Avaliacdo de desempenho: embora j& tenhamos tratado de alguns aspectos
deste atributo durante o estudo do levantamento de desempenho da rede atual
(Unidade 2, Secéo 1), vale destacarmos aqui aspectos mais praticos relacionados
ao tema, de acordo com Oppenheimer (2004):

Largura dabanda: capacidade de transporte de dados de uma rede, normalmente
medida em bits por segundo (bps).

Utilizacdo: o percentual em uso da rede em relacdo a capacidade disponivel.

Utilizacdo otima: utilizacdo maxima antes que a rede seja considerada saturada.

Precisdo: quantidade de trafego Util que e transmitida corretamente, em relagdo
ao trafego total.

Eficiéncia: analise de quanto esforco € necessario para produzir uma certa
quantidade de dados.

Laténcia: tempo entre um quadro estar pronto para transmissao a partir de um
no da rede e a entrega deste pacote em outra parte da rede.

Tempo deresposta: tempo entre a requisicao de um servico da rede e a resposta
a esta requisicao.

Jd que muitos destes itens ja foram estudados em aulas anteriores e o
tema merece uma abordagem pratica, concentraremos nossa abordagem nas
ferramentas computacionais de mercado capazes de medi-los.
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» SLAview - Ferramenta de avaliacdo de desempenho da rede

» Site oficial: <https://www.telcomanager.com/pt-br/slaview-ferramenta-
de-avaliacao-de-desempenho-da-rede>. Acesso em: 9 jan. 2016.

» Principais funcionalidades

- Criacdo de indicadores-chave de desempenho (KPI's) compativeis com as
politicas de utilizacdo da rede.

- Criacao de alarmes: a interface possibilita a criacdo de alarmes para
qgualquer indicador-chave configurado. Quando um alarme for ativado, o
sistema podera envia-lo por SMS ou e-mail ao gerente da rede.

- Alarmes para mudanca de comportamento: monitora mudancgas
inesperadas e repentinas de trafego na rede. Basta ativa-las em um KPI que
foi criado para fiscalizar estas mudancas.

- Emissdo de relatorios de desempenho.

e Zenoss Core
» Site oficial: <https://www.zenoss.org/>. Acesso em: 9 jan. 2016.
» Principais funcionalidades

- Fornece visibilidade global de toda a infraestrutura da rede, o que ajuda a
prevenir interrupcdes em seu funcionamento.

- Capaz de monitorar todo ambiente, mesmo se a rede contar com
eqguipamentos originarios de diversos fornecedores.

- A plataforma de monitoramento coleta dados de eventos, métricas e
disponibilidade de qualquer parte da infraestrutura de TI. A abordagem
unificada da ferramenta oferece o caminho mais rapido para a identificacdo
de problemas, simplificando o isolamento de problemas e permitindo a
solucado de problemas de rede antes que ocorram interrupcdes Nos Negocios.

e Cisco Prime Network Analysis

»Site oficial:  <http://www.cisco.com/c/en/us/support/cloud-systems-
management/prime-network-analysis-module-software-6-2/model.html>.
Acesso em: 9 jan. 2017.

» Principais funcionalidades

O software Cisco Prime Network Analysis € uma ferramenta de
monitoramento e analise de rede que combina a analise baseada em fluxo e

Implementagdo e modelagem do projeto de rede 163



U4

em pacotes em um unico conjunto de ferramentas. Ele fornece operacdes
de rede e engenharia com interfaces de usuario, linha de comando e
programacao de aplicativos usados para analise de trafego de aplicativos,
hosts e conversas, medicdes baseadas em desempenho na laténcia de
aplicativos, servidores e de qualidade. A robusta interface grafica do usuario
torna 0 monitoramento e a solucao de problemas de trafego simples e
econdmico.

Pesquise mais

Uma grande variedade de ferramentas de monitoramento e analise de
redes esta disponivel no mercado. Muitas delas, inclusive, gratuitas.

Pesquise mais a respeito destas ferramentas. Vocé pode comecar pelo
site  disponivel em: <https://gdsolutions.com.br/infraestrutura/as-4-
melhores-ferramentas-para-monitoramento-de-rede>. Acesso em: 9
jan. 2017.

Analise das métricas do projeto

O conteudo tedrico de Gerenciamento de Projetos prevé a possibilidade de
monitoramento das etapas do trabalho e uma variedade de métricas aplicaveis a
cada uma delas. Nao se trata, no entanto, de métricas especificas para projetos de
redes. Para exemplifica-las, podemos citar, entre outros (ELIAS, 2014):

« indice de desempenho de recursos humanos (IDRH): este indice revela a
produtividade da equipe executora do projeto, a qual sdo Os recursos pertencentes
a0 escopo que executam os pacotes de trabalho. Para efeito de medicdo, esta
equipe é distribuida em uma linha de tempo, que servird de parametro para o
calculo de indicadores de desempenho.

e indice de desempenho de aquisicdes (IDA): mede o desempenho de
consumo e custos dos recursos adquiridos fora da organizacao. Juntos, o IDA e o
IDRH monitoram todos os recursos do projeto.

@ Reflita

A partir de qual grau de complexidade e tamanho ¢ justificada a aplicagao
de meétricas em um projeto?

Embora validas, estas métricas ndo satisfazem nosso proposito, ja que oS
atributos a serem medidos derivam do projeto, ndo da propria rede. A analise das
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meétricas associadas ao nNosso produto € mais adequada ao nosso contexto. Nas
proximas linhas, serao abordadas algumas métricas associadas ao desempenho da
rede.

AIETF (The Internet Engineering Task Force) € um grupo independente que, em
suas proprias palavras, tem a missao de “fazer a internet funcionar melhor”. Dentre
suas producdes, destacam-se documentos chamados Requests For Coments
(RFC), cujos conteudos trazem especificacdes que podem ser implementadas
como padrdes na internet.

O RFC 2544, publicado em 1999, discute e define alguns testes que podem ser
usados para descrever as caracteristicas de desempenho de uma rede. Os testes
descritos no documento sao aplicados em certos dispositivos, identificados como
DUT (Device Under Test ou Dispositivo Sob Teste). Alguns dos testes realizados no
RFC 2544 incluem laténcia, perda de quadros e sobrecarga excessiva.

e Laténcia: este atributo ¢ medido pelo envio de um frame (quadro) com uma
marca de tempo (timestamp) pela rede. O frame deve chegar ao destino e voltar
a0 emissor para que o tempo seja aferido. Costa (2008) exemplifica que, para que
se obtenha boa qualidade em conexdes telefdnicas, a laténcia nao deve ser maior
gue 150 ms.

e Perda de quadros: esta medida € obtida pela analise de quadros que foram
efetivamente transmitidos, mas que nunca chegaram ao seu transmissor. A taxa
de perda de quadros € expressa como uma porcentagem do numero total de
quadros transmitidos. Por exemplo, se 1000 quadros foram transmitidos e 900
foram recebidos, a taxa de perda de quadros € de 10%. Esta caracteristica da rede
implica diretamente na qualidade do servico (COSTA, 2008).

e Sobrecarga excessiva: o fator que mais contribui para a perda de quadros
€ a sobrecarga excessiva da banda disponivel. Por exemplo, se dois servigos
Ethernet de 1000 Mbits/s sdo mapeados em um unico pipe (redirecionamento
da saida padrdo de um programa para a entrada padrdo de outro) de SONET/SDH
622 Mbit/s, a largura da banda serd alcancada rapidamente, pois os dois servicos
estao tendo suas demandas satisfeitas. Quando o limite da banda estiver proximo,
podera haver descarte de quadros (COSTA, 2008).

Entrega do projeto e treinamento da equipe contratante

Estrutura montada, simulacdes feitas, medidas coletadas, rede funcionando,
enfim, missao cumprida, certo? Quase! Por mais que vocé tenha se esforcado
para validar o que foi feito com o que foi planejado, em resumo, ainda € necessario
passar pelo processo de encerramento do projeto.
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Uma das etapas deste processo ¢ a auditoria. De acordo com Vargas (2009), ela
pode ser definida como o exame analitico e pericial que segue o desenvolvimento
de projetos, de modo a avaliar se o resultado obtido esta em conformidade com o
previsto em suas definicdes, sendo um subsidio técnico para o aceite do projeto.

OQutra providéncia que a equipe deve tomar ao término do projeto é o
encerramento dos contratos pendentes. Isso evita que pendéncias relativas ao
projeto sejam mantidas apos seu termino.

E Exemplificando

Auditar o projeto em seu encerramento € pratica que auxilia a validacao
dos resultados de um projeto. O modelo que segue pode ser utilizado em
auditorias de projetos pequenaos.

AUDITORIA DO PROJETO
Projeto
Auditor Data
Periodo de: a:
Comparagdo com os objetivos
icquas | a0 T S
Desempenho
Custo
Tempo
Escopo
Sim Parcialmente | Nao
O projeto
atendeu os
objetivos?
Caso o projeto ndo tenha atingido seus objetivos, quais fatores contribuiram
para os resultados negativos?
O que foi realizado de forma adequada?
O que poderia ter sido feito melhor?
Quais as recomendagdes para futuros projetos?
Que aprendizado pode ser extraido do projeto?

Fonte: adaptado de Vargas (2009).
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Aterceira acdo ¢ a de desmobilizar o time e a estrutura do projeto, o que inclui
a rescisao de contrato de profissionais alocados exclusivamente para o projeto.
Se houver escritorio ou outra estrutura que havia sido criada para o projeto, ela
também deve ser desmontada.

Conteudo teodrico concluido, € hora de concentrar esforcos nas atividades
propostas. Adiante!

Sem medo de errar

A resolucao da situagao apresentada consiste na criacdo de um relatorio de
fechamento do projeto. Em seu inicio, devem ser apresentados:

Nome do projeto: identifica, em uma sentenca, a natureza do projeto. Exemplo:
projeto de implantacao de rede local na empresa Has Distribuidora.

Resumo do projeto: esclarece, em poucas palavras, do que o projeto trata.
Também pode revelar seus objetivos. Exemplo: Este projeto visa implementar a
rede local na empresa Has Distribuidora. Por causa da necessidade de interligar a
nova filial a matriz, uma infraestrutura completa de rede sera criada por uma equipe
interna. A rede devera permitir a comunicagcao de dados entre os computadores
locais e o servidor da matriz.

Periodo do projeto: o projeto teve inicio em marco de 2016, com entrega em
outubro de 2016, conforme estimado na fase de planejamento.

Objetivos previstos versus objetivos alcancados: este item podera ser
apresentado em forma de tabela. Exemplo: objetivo previsto: alcance da rede de
100% dos departamentos da nova filial. Objetivo alcancado: alcance de 80% dos
departamentos da nova filial.

Além dessas informacgdes, vocé podera acrescentar no relatorio medidas de
desempenho obtidas nos testes realizados na nova rede e o custo total do projeto.

Avancando na pratica

Videos sem interrupcgdes
Descrigdo da situacdo-problema

Carlos é responsavel pela rede da empresa onde trabalha. Recentemente,
alguns dos mais importantes fornecedores da empresa passaram a divulgar as
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caracteristicas técnicas de seus novos produtos por meio de transmissdes ao
vivo em audio e video. Nas primeiras transmissoes ja foi possivel perceber muitas
interrupcdes na transmissao, o que dificultava o bom entendimento do conteudo.

Temendo perder informacdes importantes sobre os produtos que eram
essenciais para 0 bom andamento do seu negocio, o proprietario pediu a Carlos
que contratasse um plano de internet com largura de banda maior.

Dias depois, a melhoria foiimplantada. Todos prontos para a proxima transmissao
e decepcao geral: o problema das interrupcdes continuava.

O que pode ter dado errado? Como solucionar o problema definitivamente?

Resolucao da situacdo-problema

O desempenho da rede € medido principalmente de duas maneiras: largura da
banda e laténcia. Sabemos que aplicacdes com video demandam boa largura de
banda. No entanto, nem com o aumento deste atributo o problema foi resolvido.

Sabemos tambeém que transmissdes de video sdo sensiveis ao jitter, tambeém
conhecido como flutuagao. De forma simplificada, trata-se da variacao da laténcia
no tempo. Se todos os quadros do video estiverem atrasados, por exemplo, em 2
segundos, ndo se percebera interrupcao na transmissao. No entanto, se o atraso
variar entre 1 e 2 sequndos ao acaso, assistir aguele video se tornard uma tortura.

A solucdo do caso esta na reducdo da laténcia e do jitter. Ferramentas como
cFosSpeed, Latency Optimizer podem amenizar o problema.

Faca valer a pena

1. As ferramentas de gerenciamento e monitoramento de rede sao
normalmente usadas em um ambiente de producdo para alertar os
gerentes de rede sobre problemas e eventos significativos, mas também
ajudam no processo de avaliagcao de um projeto de rede.

Assinale a alternativa que contém apenas indicacdes de ferramentas
que podem ser usadas para avaliar tecnicamente um projeto de redes:

|. Ferramentas de gerenciamento e monitoramento da rede.

Il. Ferramentas de geracao de trafego na rede.

lll. Ferramentas de modelagem e simulacao do funcionamento da rede.
IV. Ferramentas de QoS (Quality of Service ou Qualidade do Servico).
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V. Ferramentas de comparacao dos objetivos estabelecidos com os
atingidos no projeto.

a) Apenas a ferramenta Il.

b) As ferramentas |, Il, lll e IV.
c) As ferramentas |, II, lll, IV e V.
d) As ferramentas Il, lll e IV.

e) As ferramentas |, Il e lll.

2. Escolher uma configuracdo de rede que consiga dar 6timo suporte
a um conjunto diversificado de aplicacdes nado ¢ tarefa simples. Soares,
Lemos e Colcher (1995) argumentam que cada arquitetura possui
certas caracteristicas que afetam sua adequacao a uma aplicacao em
particular. Por isso, muitos parametros devem ser considerados para que
seja possivel estabelecer uma base confiavel de avaliacao de uma rede.

Considerando os atributos por meio dos quais € medido o desempenho
de uma rede, assinale a alternativa que contém as associacdes corretas
entre as duas colunas:

A - Andlise de quanto esfor¢o é necessario para produzir

I- Largura da banda uma certa quantidade de dados.

II - Utilizagao B - Capacidade de transporte de dados de uma rede.

C - Tempo entre a requisi¢do de um servi¢o da rede e a

III - Tempo de resposta .
resposta a esta requisi¢ao.

D - Percentual em uso da rede em relagdo a capacidade

IV - Eficiéncia . .
disponivel.

a) I-B; 1I-A; 11I-C; IV-D.
b) I-D; II-A; 11-C; IV-B.
c) I-A; 1lI- B; lI-C. IV-D.
d) I-B; II-D; 11-C; IV-A.
e) I-B; II-C; llI-D; IV-A.

3. Estrutura montada, simulacdes feitas, medidas coletadas, rede
funcionando, enfim, missao cumprida, certo? Quase! Por mais que vocé
tenha se esforcado para validar o que foi feito com o que foi planejado.
Em resumo, ainda € necessario passar pelo processo de encerramento
do projeto.
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Assinale a alternativa que contém apenas providéncias cabiveis durante
0 processo de encerramento do projeto:

a) Auditar o projeto e definir o escopo.
b) Auditar o projeto e nomear o gerente da rede.

d
e) Comparar objetivos definidos com objetivos atingidos.

)

c) Auditar o projeto e planejar as aquisicdes.
) Definir o projeto fisico e definir o projeto logico.
)

Implementagdo e modelagem do projeto de rede




Referéncias

CISCO. Network-based application recognition: case study. San Jose: Cisco
Press, 2009. Disponivel em: <http://www.cisco.com/c/en/us/products/collateral/
ios-nx-os-software/network-based-application-recognition-nbar/prod_case_
study09186a00800ad0ca.ntml>. Acesso em: 5 jan. 2017.

CISCO. Cisco 4700 series application control: engine appliance administration guide.
San Jose: Cisco Press, 2007. Disponivel em: <http://www.cisco.com/c/en/us/support/
docs/security/ios-firewall/23602-confaccesslists.ntml>. Acesso em: 5 jan. 2017.

COMER, D. E. Redes de computadores e internet: transmissdo de dados, ligacdes inte-
redes, web e aplicacdes. 4. ed. Porto Alegre: Bookman, 2007.

COSTA, G. H. Métricas para avaliacao de desempenho em redes QoS sobre IP,
2008. 42 f. Monografia (Especializacdo em tecnologias, geréncia e seguranca de redes
de computadores) - Universidade Federal do Rio Grande do Sul, Porto Alegre, 2008.
Disponivel em: <https://www.lume.ufrgs.br/bitstream/handle/10183/15972/000695256.
pdf?sequence=1>. Acesso em: 23 fev. 2017/.

ELIAS, E. M. Controle de projetos com métricas: ndo deixe que seu projeto vire uma
melancia atdmica. Rio de Janeiro: Brasport Livros e Multimidia Ltda., 2014.

MEIRELES, M., SORDI, J. O., SANCHES, C., MARIETTO, M. Uso da matriz trade-off para
identificacdo de preferéncias dos clientes de um supermercado de pequeno porte.
eGesta, v. 5, n. 2, p. 94-125, abr./jun. 2009.

OPPENHEIMER, P. Top-down network design. A system analysis approach to
entreprise network design. 3. ed. Indianapolis: Cisco Press, 2004,

PETERSON, L., DAVIE, B. Redes de computadores: uma abordagem de sistemas. 3. ed.
Rio de Janeiro: Elsevier, 2004

SOARES, L. F.; GUIDO, L.; COLCHER, S. Redes de computadores: das LANs, MANs e
WANSs as redes ATM. 2. ed. Rio de Janeiro: Elsiever Editora, 1995

TANENBAUM, A. S. Redes de computadores. /. ed. Rio de Janeiro: Elsiever, 2003.

VARGAS, R. V. Gerenciamento de projetos: estabelecendo diferenciais competitivos.
7. ed. Rio de Janeiro: Brasport Livros e Multimidia Ltda., 2009.

Implementagdo e modelagem do projeto de rede

U4

171



Anotacoes




Anotacoes




Anotacoes




Anotacoes




Anotacoes







482831

788584"828319



	Página em branco
	Página em branco



