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Palavras do autor

Ola!
Seja bem-vindo ao fascinante mundo da seguranga da informacao e de redes!

Este € um universo em constante evolucao, em que qualquer nova tecnologia,
novo produto ou Novo servigo traz consigo as implicagdes de seguranca, que, por
sua vez, refletem diretamente nas empresas e na vida de todos. Nesta disciplina,
vOoCé ira conhecer e compreender 0s principios de seguranca da informacdo e de
redes de computadores que envolvem o entendimento de todas as nuances para
que vocé possa avaliar, definir, implementar e manter a melhor protecao para o
seu ambiente corporativo.

O universo da seguranca da informacao é repleto de casos reais que muitas
vezes viram noticia. Sao ataques cibernéeticos contra empresas, governos e paises,
com as mais variadas motivacdes, que vao desde uma simples diversao até o uso
de ferramentas de atague como arma de guerra. Nos ultimos tempos, ha ainda a
forte atuacdo do crime organizado, visando a lucros financeiros com a exploragao
de vulnerabilidades em sistemas e o uso de codigos maliciosos direcionados,
aumentando assim os desafios dos profissionais de sequranga da informacao. No
autoestudo, vocé ira entender diferentes casos reais, refletir sobre eles e analisa-
los, fazendo ligacdes com os importantes conceitos basicos de seguranca da
informacao. Esse passo € imprescindivel para a sua formacao.

Nesta disciplina, o foco esta nos fundamentos de seguranca da informacao,
na seguranca de redes de computadores, na criptografia e nos processos e na
politica de seguranca, que formam as quatro unidades de ensino da disciplina.
O inicio de tudo estd nos fundamentos, com as discussdes sobre o que vocé
deve proteger e as principais razdes para tal, que vocé ira conhecer na Unidade
1. A sequranga de redes e preciso ser entendida, principalmente, por vivermos
em um mundo totalmente conectado, e iremos discutir esse assunto na Unidade
2. Como a criptografia € um dos principais controles de seguranca, ha varios
algoritmos para diferentes necessidades de protecao, o que sera visto na Unidade
3. Para completar a disciplina, na Unidade 4, vocé tera uma visdo sobre a parte da
seqguranca da informacdo que complementa a parte técnica, que € formada por
processos, normas e politicas. As tendéncias da area tambéem serdo discutidas,
reforcando o carater evolutivo da sequranca da informacao.

Vamos entao mergulhar juntos no oceano da seguranca da informacao, que



possui ligagao com praticamente tudo o que vocé faz: usando seu smartphone,
acessando o Internet Banking, fazendo compras on-line ou fazendo pagamentos
com seu cartdo de crédito. Vocé, como usuario, consumidor e cidadao, deve exigir
seguranca de produtos e servicos. E, nesta disciplina, terd a visdo do profissional
das empresas que proveem a seguranga de seus produtos e servi¢os.

Bons estudos!



Unidade 1

Fundamentos de seguranca da
Informacao

Convite ao estudo

Ol

Nos iremos, a partir de agora, entrar no fascinante mundo da seguranca
da informacao e de redes. No mundo atual, em que tudo gira em torno da
informacao, entender o que esta relacionado a sua seguranca e aos principais
metodos e tecnologias de protecao e fundamental para o sucesso de qualquer
empresa, de qualquer natureza. O avanco dos ataques cibernéticos, que vitimam
individuos, empresas e paises, € motivado por uma serie de fatores que tornam
ainda mais desafiador o trabalho do profissional de seguranca da informagao.

O fato de vermos muitas noticias sobre incidentes de seguranga em
diferentes niveis comprova que os crackers vém obtendo sucesso Nos ataques.
Esses incidentes vao desde pichacdes em websites, até ataques direcionados
contra usinas nucleares (caso do Stuxnet), passando por ataques de negacao
de servico e fraudes com cartdes de creditos. Cada tipo de ataque envolve uma
propriedade fundamental da informacao que precisamos proteger, e € por ela
que comegaremaos 0s Nossos estudos. O objetivo que temos para esta primeira
unidade de ensino da disciplina € consolidarmos conceitos importantes para
0 entendimento da seguranca da informacao, antes de nos aventurarmos em
seguranca de redes de computadores, criptografia e processos e politica de
seguranca. Esta unidade de ensino envolve quatro secées que focam em:

» Propriedades de seguranca da informacao: o que devemos garantir €
confidencialidade, integridade e disponibilidade da informagdo. Sao
essas propriedades que devemos proteger. Outras nocoes importantes
estdo envolvidas com conceitos de risco — vulnerabilidade, ameaga,
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exploit (codigo utilizado para explorar vulnerabilidades, como sera
discutido na Secao 1.1).

* Elementos a serem protegidos: um incidente de seguranca pode
ocorrer em qualguer ponto incluido no fluxo da informacao. E preciso
entender esses elementos ou ativos envolvidos no fluxo da informacao
para que possamos aplicar as protecdes em cada um deles, sejam
pessoas, softwares, hardwares ou elementos fisicos.

e Mecanismos de defesa: podemos proteger ativos de qualquer tipo
implementando os controles de seguranca, que podem ser fisicos,
tecnologicos ou processos.

e Mapeamento de riscos: um fundamento essencial da seguranca da
informacao € o risco. E entendendo os riscos que podermos aplicar as
contramedidas. Mais do que isso, € com © mapeamento de riscos que
podemos justificar os investimentos em seguranca da informacao.

A empresa em que voceé trabalha passa por grandes avancos apos receber
um aporte financeiro de investidores estrangeiros. Um novo produto esta sendo
desenvolvido e uma campanha completa de marketing esta sendo criada,
com o uso de diferentes canais de comunicacao. Alem disso, a estratégia de
precificacdo do novo produto esta considerando um ganho inicial substancial
de fatia do mercado. Todo esse trabalho de desenvolvimento abrange equipes
diferentes que utilizam sistemas tecnologicos disponibilizados pela equipe de
tecnologia da informagao — Tl. Vocé faz parte dessa equipe de Tl e percebe que
toda a movimentacao pode ser em vao se houver vazamento sobre © novo
produto e sobre a estratégia de vendas. Vocé comeca entao a fundamentar
Seus argumentos para que a empresa tome as providéncias necessarias para se
proteger e garantir 0 sucesso dessa nova fase No mercado.

Qual a relacao entre riscos e seguranca? E qual a diferenca entre uma
vulnerabilidade e uma ameaca? Seguranca da informacao € prevenir a empresa
contra ataques, € detectar um atague em andamento ou € recuperar a empresa
apos um incidente de seguranga?

Convido todos a desvendarmos esse mundo incrivel que € a seguranca da
informacao a partir de agora.

Fundamentos de seguranga da informacédo



Secao ll

Parametros de informacgao e seguranca da
informacao

Dialogo aberto

Nesta secao inicial da disciplina de seguranca da informacdo e de redes,
comecaremos a entender os principios basicos de seguranca da informacao. E a partir
daqui que vocé comeca a fundamentar seus argumentos para gue a empresa tome as
providéncias necessarias para a protecao da informacao e a garantia do sucesso dessa
nova fase no mercado.

O projeto do novo produto, a estratégia de marketing e todo o plano de acao
passam pelos sistemas de Tl de sua empresa. A partir das ideias oriundas das respectivas
equipes, ha informacdes digitais que vao do notebook até o servidor, passando pela
rede. Ciente da necessidade de protecdo das informacdes criticas da instituicdo, vocé
leva suas preocupacdes a diretoria executiva, que pede para que VOCé exponha suas
considera¢des de forma que eles possam tomar uma decisdo sobre quais providéncias
(se é que ha alguma) precisam ser tomadas no sentido de proteger os ativos. Para
sua apresentacdo, vocé deve responder as sequintes questdes: no caso de um ataque
Cibernético contra sua empresa, quais propriedades basicas das informacdes podem
ser comprometidas? Por que vocé acha que alguém realizaria um ataque cibernético
contra sua empresa?

lremos descobrir que o que devemos garantir € a confidencialidade, a integridade
e a disponibilidade da informacao. Sao essas propriedades que devemos proteger e,
além disso, ha outros conceitos importantes que estdo envolvidos na ardua tarefa
de proteger sua empresa, principalmente os relacionados aos riscos: vulnerabilidade,
ameagca, exploit.

No fim desta secao, vocé estara em condicdes de mostrar, acrescentando exemplos
das propriedades basicas da seguranca da informacao, que € imprescindivel proteger o
que esta sendo feito pela empresa, principalmente para que toda a confianca depositada
pelo investidor estrangeiro seja reconhecida e resulte no cumprimento dos objetivos
tracados de sucesso do novo produto e em uma ampla obtencao de mercado. Vamaos
buscar as respostas iniciais para a pergunta: “Seguranca da informacao para qué?”

Fundamentos de seguranga da informacédo
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Nao pode faltar

Vamos partir agora para o entendimento dos principios basicos da seguranca da
informacao. Sua empresa tem uma area desenvolvendo um novo produto, e outra
tracando a estratégia de marketing, que envolve a comunicacao e a precificacao
desse novo produto. O que esta envolvido nessa situacao que justifica a seguranca da
informacéo?

Primeiramente, ha o grande valor da informacado envolvida com o produto e com a
estratégia de marketing. E facil imaginar o que pode acontecer caso essas informacdes
cheguem a um concorrente. Sdo informagdes que, caso Caiam em maos erradas,
podem agitar todo um mercado e disparar agdes que podem fazer naufragar o
investimento realizado. Algo simples como agdes promaocionais em supermercados
costumavam ter algo estranho no passado: produtos similares de marcas concorrentes
embutindo as mesmas promog¢oes — como era possivel eles terem as mesmas ideias
de uma forma idéntica e simultanea? No caso de nossa empresa, a situacao € mais
delicada por envolver valores maiores.

Confidencialidade

Concordamos que as informagdes sobre o projeto do novo produto e a estratégia
de marketing ndo podem parar nas maos de concorrentes. Aqui entra o primeiro
principio basico da seguranca da informacao: a confidencialidade. Segundo a norma
de requisitos de gestao de seguranca da informagdo, ABNT NBR ISO/IEC 27001:2013
(ISO 27001, 2013), a confidencialidade ¢ a propriedade de que a informacgao nao esteja
disponivel ou seja revelada a individuos, entidades ou processos Nao autorizados.

Devemos, como profissionais de seguranca da informagdo, garantir a
confidencialidade da informacao, ou seja, permitir que somente pessoas autorizadas
tenham acesso aquelas informacgdes. O grande desafio da seguranca da informacao €,
além de entender essa propriedade, fazer com que ela seja cumprida. Como garantir a
confidencialidade das informacdes? Como permitir que somente pessoas autorizadas
tenham acesso a elas? Como evitar acessos nao autorizados as informacdes? Como
impedir vazamentos ou ataques cibernéticos que comprometem a confidencialidade?

Essas respostas serao discutidas no decorrer da disciplina e formardo a base para
a protecao de sua empresa. Neste momento, como base conceitual, € importante
destacar que a informacao que precisa ser protegida passa por uma série de elementos
ou ativos, tais como as pessoas que estdo trabalhando nos projetos do produto e
de marketing, os softwares utilizados nos trabalhos e os hardwares que armazenam,
processam ou transmitem essas informacdes. Qualquer um desses pontos pode ser
alvo de vazamento ou ataque cibernético. Outra questdo importante neste momento,
mas que sera detalhada em uma outra secao, € que ha uma série de controles de

Fundamentos de seguranga da informacédo



seguranca ou contramedidas que podem ser utilizados para a protegao dos ativos.
Estes controles podem ser fisicos, tecnologicos ou processos.

D Exemplificando

Steve Jobs é um icone também no que tange a confidencialidade dos
produtos da Apple. Ele utilizava segmentacao de informacdes, na qual um
profissional realizava uma tarefa especifica em uma parte especifica, sem
saber especificamente do produto. Além disso, um livro sobre ele (BEAHM,
2011) mostra como encarava a confidencialidade, segundo um executivo
da Apple: "Nunca falamos sobre produtos futuros. Havia um ditado na
Apple: Nao é engragcado? Um navio que vaza pelo topo. Nao quero que
aconteca 0 mesmo comigo. Por isso, realmente ndo posso dizer”.

Integridade

A segunda propriedade basica da seguranca da informacao é a integridade. As
informacdes devem permanecer integras, ou seja, ndo podem sofrer qualquer tipo de
modificagdo. Segundo a ABNT NBR ISO/IEC 27001:2013, integridade € a propriedade
de salvaguarda da exatiddo e completeza de ativos.

Um possivel incidente de sequranca poderia ser a alteracao de informacgdes sobre o
Nnovo produto ou sobre a estratégia de marketing. E isso poderia ocorrer em qualquer
ativo, como também na rede. Durante a transmissao entre o notebook do executivo de
marketing e o servidor corporativo, por exemplo, informacdes sobre precos a serem
praticados poderiam sofrer alteracdes. Se a alteracdo do preco for para cima, poderia
levar ao ndo cumprimento da meta de obtencdo de fatia de mercado planejada. Ja
Nno caso contrario, em que o preco € alterado para baixo, a perda de integridade dessa
informacdo poderia levar a empresa a grandes prejuizos sem o planejado retorno
dos investimentos. Em ambos os casos, a informagao perde a sua exatidao e a sua
completeza.

Esse exemplo de alteracdo de dados de precos na rede mostra que atagues podem
ser lancados em diferentes niveis. As mesmas informacdes poderiam ser atacadas em
diversos outros pontos: no notebook com um malware, no servidor com um ataque
que explora vulnerabilidades no sistema operacional ou No banco de dados com o
sistema sendo atacado por falha na autenticacao do administrador.

Disponibilidade

Até aqui vimos duas propriedades basicas da seguranca da informacao: a
confidencialidade e a integridade. Agora iremos discutir a terceira propriedade, que

Fundamentos de seguranga da informacédo
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€ a disponibilidade. A triade, conhecida como CID (confidencialidade, integridade e
disponibilidade), faz parte do pilar da sequranca da informacao, que devemos trabalhar
para garantirmos a protecao da empresa.

@ Reflita

Sera que € apenas a CID que devemos garantir para a seguranca
da informacao? Ha ainda outras propriedades importantes, como a
autenticidade, o que faz com que a CID vire CIDA (confidencialidade,
integridade, disponibilidade e autenticidade). A norma ABNT NBR ISO/
[EC 27001:2013 cita ainda outras propriedades importantes, como a
responsabilidade, o nédo repudio e a confiabilidade. J& a norma 1SO/
IEC 13335-1:2004 (ISO 13335-1, 2004), sobre conceitos e modelos para
seguranca de TI, cita confidencialidade, integridade, disponibilidade,
contabilidade, autenticidade e confiabilidade como sendo os objetivos
para serem definidos, alcancados e mantidos pela sequranca de Tl

A disponibilidade possui uma caracteristica interessante com relagdo as outras,
que esta relacionada a sua percepcao. Diferentemente da dificuldade que € perceber
quando a confidencialidade ou a autenticidade € comprometida, a disponibilidade ¢
logo notada quando ha um incidente de seguranga. Nos outros casos, o incidente de
seguranca so € percebido normalmente quando a empresa perde clientes ou quando
€ passada para tras pela concorréncia. Um caso emblematico € o que ocorreu com
uma cadeia de lojas norte-americana, a TJX, que teve mais de 45 milhdes de dados de
cartdes roubados, mas soO percebeu o incidente de seguranca 18 meses apos o roubo
das informacdes a partir da invasao de uma rede Wi-Fi.

! Pesquise mais

O ataque a TJX é considerado um dos casos mais emblematicos de
seguranca da informacdo. Com prejuizos estimados em mais de USS
1 bilhdo, o ataque foi feito a partir de redes sem fio que utilizavam um
protocolo reconhecidamente vulneravel de acesso a rede, o WEP. Saiba
Mais sobre o ataque e as consequéncias deste caso em (OU, 2007).

OU, George. TIX's failure to secure Wi-Fi could cost $1B. 7 maio 2007.
Disponivel em: <http://www.zdnet.com/article/tjxs-failure-to-secure-wi-fi-
could-cost-1b/>. Acesso em: 14 fev. 2016.

Ja no caso da disponibilidade, o efeito ¢ imediato, pois a informacao ndo pode
mais ser acessada quando ha um incidente de seguranca. Os ataques classicos que
comprometem a disponibilidade sdo a negacdo de servico, com o DoS (Denial of
Service) e o DDoS (Distributed Denial of Service). Nesses ataques, que podem ocorrer

12 Fundamentos de seguranga da informacédo



com a aplicagao de diversas técnicas, que vao desde o nivel de rede quanto o nivel de
aplicacao, os servicos se tornam indisponiveis, com o comprometimento do acesso a
informacao

No caso de sua empresa, a disponibilidade tambem € um requisito primordial para
O projeto do novo produto e também para a estratégia de marketing. Sem o acesso
a essas informacdes, o andamento do plano sofre prejuizos. No caso mais simples,
a perda de disponibilidade temporaria resulta em perda de tempo. Ja nos casos mais
complexos, a perda total das informacdes resulta em prejuizos bem maiores, que
inviabilizam todo o andamento do plano.

Vulnerabilidade

Aléem da CID, outro fundamento importante esta relacionado também aos riscos:
a vulnerabilidade. Esse termo ¢ obrigatorio em seguranca da informacao, por se tratar
do elemento que € explorado em ataques. Uma vulnerabilidade € um ponto fraco que,
uma vez explorada, resulta em um incidente de seguranca. Segundo a ISO/IEC 13335-
1:2004, ela inclui fraquezas de um ativo ou grupo de ativos que pode ser explorado por
uma ameaca. Nos iremos discutir em maiores detalhes a relagcdo entre vulnerabilidade,
ameaca e agente de ameaca na Secdo 4 desta unidade de ensino.

Por enquanto, € preciso ter em mente que, quanto maiores as vulnerabilidades,
maiores as fraquezas que podem ser exploradas em ataques. No caso de nossa
empresa, precisamos entdo conhecer as vulnerabilidades para que elas possam ser
eliminadas. Aqui ha um conceito bastante relevante sobre a seguranca da informacao:
a seguranca de um ativo ou de uma empresa € tao forte quanto o seu elo mais fraco
da corrente, ou seja, se houver um ponto fraco (vulnerabilidade), € por l& que o ataque
ocorrera. E por isso que precisamos conhecer todas as vulnerabilidades dos ambientes
da empresa para fazermos o tratamento completo necessario. Para o atacante, basta
encontrar e explorar uma unica vulnerabilidade que ataque sua empresa.

ég‘, Assimile

Um ataque sO acontece porque vulnerabilidades sao exploradas pelos
atacantes. Temos que eliminar todos os pontos fracos de Nosso ambiente,
em todos os niveis. E, em seguranca da informacado, vulnerabilidades
existem em todas as camadas: humano, fisico, hardware, protocolo,
sistema operacional, aplicacao, rede, arquitetura, entre outros. Para
complicar, a integracao entre diferentes componentes de um ambiente
insere complexidade que, como consequéncia, pode resultar em novas
vulnerabilidades. Lembre-se da vulnerabilidade no WEP, protocolo usado
em redes Wi-Fi, que foi utilizada para ataques a TIX.

Fundamentos de seguranga da informacédo
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Exploit

A exploracao de vulnerabilidades pelos atacantes é feita com o uso de méetodos,
técnicas e ferramentas proprias para cada tipo de vulnerabilidade existente. Se ha, por
exemplo, um ponto fraco na entrada do centro de dados e o atacante vé que pode
acessar fisicamente o servidor e rouba-lo por inteiro, ele ird explorar essa vulnerabilidade.
Para as vulnerabilidades tecnologicas, o ataque € feito com os exploits — softwares que
utilizam dados ou codigos proprios que exploram as fraquezas de ativos. Ha exploits
variados, como aqueles para servicos e aplicacdes remotas, para aplicacdes web, para
escalada de privilegios, para negacao de servico ou para shellcode.

! Pesquise mais

Vocé usaria exploits em seu trabalho como profissional de seguranca?
Exploits sao utilizados para realizar ataques, mas sao usados também
para o aprendizado dos problemas de seguranca, que levam ao
conhecimento sobre vulnerabilidades e, consequentemente, a defini¢cao,
a implementacdo e manutencao de controles de seguranca. Ha uma
série de websites que disponibilizam exploits, como o EXPLOIT Database,
Disponivel em: <https://www.exploit-db.com>. Acesso em: 14 fev. 2016.

Ha, no entanto, o CVE — Common Vulnerabilities and Exposures).
Disponivel em: <https://cve.mitre.org>. Acesso em: 14 fev. 2016, que ¢é
um dicionario publico de vulnerabilidades que pode ser utilizado para o
objetivo de proteger a sua empresa.

Ameaca

O ultimo conceito que iremos explorar nesta secao € o da ameaca. Ameaca nao
€ vulnerabilidade, e também ndo € um ataque, bem como ndo € um risco, aléem de
Nao ser um agente de ameaca. Ameaca ¢ algo que pode acontecer, € algo que possui
potencial de se concretizar. No mundo real, um exemplo € a ameaca de um assalto,
correto? Ela sempre esta 13, o potencial de alguém ser assaltado. Isso so acontecera (o
assalto) no caso de um ladréo (agente de ameaca) explorar com uma arma de fogo
(ataque) um individuo que anda sozinho e despreocupadamente em um local escuro
(vulnerabilidade). Assim, a ameaca de assalto sempre existe, porém ela so se torna um
incidente quando um agente de ameaca explora uma vulnerabilidade de um ativo,
concretizando aquele potencial. A chance dessa ameaca se tornar um incidente € o
cerne do conceito dos riscos, que iremos discutir na Secao 4 desta unidade de ensino.

Assim, em seguranca da informacdo a ameaca € primordial para o entendimento
dos riscos que sua empresa corre. Exemplos de ameacas para sua empresa sao:

« Vazamento do projeto do novo produto ou da estratégia de marketing.

Fundamentos de seguranga da informacédo



e Acesso ndo autorizado as informacgdes confidenciais.
e Negacdo de servico aos sistemas de Tl da empresa.

e Alteracao de informacdes-chave da estratégia de marketing.

Sem medo de errar

lremos agora consolidar todo o aprendizado aplicando-0 na situagao-problema.
Como sera a sua apresentacao a diretoria executiva para expor as propriedades basicas
das informagdes a serem protegidas?

Pense no que pode acontecer com o projeto do novo produto e a estratégia de
marketing. Iremos ver quais sao 0s ataques e 0Os ativos a serem protegidos nas proximas
secdes, e o seu foco deve ser nos fundamentos a serem garantidos. A diretoria
executiva precisa conhecer a CID, correspondente a confidencialidade, a integridade
e a disponibilidade. Mostre que as ideias partem das equipes e vao de uma forma
digital do notebook até o servidor da empresa, passando pela rede. Nesse caminho as
informacdes podem ser vazadas, alteradas ou destruidas (CID). Apresente para a diretoria
executiva que isso pode ocorrer com um ataque cibernético. Mostre que os ataques
podem ocorrer porgue 0s ativos possuem valores e ha ameacas que podem fazer
com que o investimento na empresa seja perdido. Dé um exemplo de ameaca como a
destruicdo dos dados do servidor no caso de um cracker explorar uma vulnerabilidade
utilizando um exploit proprio.

Com essa apresentacdo, vocé ira expor suas consideracdes para que a diretoria
executiva possa tomar as devidas providéncias para proteger os ativos. Esse primeiro
passo € para chamar a atencao deles, fazendo com que compreendam a necessidade
de proteger o projeto e a estratégia da empresa contra vazamentos e acessos Nao
autorizados (confidencialidade) e também contra alteracdes maliciosas de informacdes
como 0s precos (integridade). Alem disso, eles devem compreender que devemos
garantir que essas informacdes sejam sempre acessiveis pelas equipes responsaveis
(disponibilidade).

E a partir dessa visdo que iremos construir toda a estratégia de seguranca da
informacdo de sua empresa. Ja na proxima secao desta unidade de ensino entraremaos
na discussdo dos elementos a serem protegidos.

((1 Atencdo
Y

Confidencialidade, integridade e disponibilidade. Sdo essas propriedades
qgue precisam ser protegidas, como um todo. Uma falha comum é focar
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em apenas um dos aspectos da seguranca da informacao, negligenciando
0s outros. Ha muitas ameacas rondando sua empresa e as vulnerabilidades
precisam ser trabalhadas.

Avancando na pratica

Protegendo um software revolucionario
Descricao da situacao-problema

Sua empresa estd desenvolvendo um software revolucionario e medidas de
seguranca da informacao sao necessarias. Ha uma equipe que ja especificou o software
com a Vvisao, a especificacao de requisitos funcionais e requisitos ndo funcionais, alem
dos casos de uso. Ja a equipe de desenvolvimento esta a pleno vapor, com varias
funcdes do software ja codificados.

O que vocé considera importante ser protegido, no que diz respeito as propriedades
basicas da seguranca da informacao? Por qué?

Lembre-se

A seguranca € tao forte quanto o seu elo mais fraco. Sua empresa pode
sofrer grandes prejuizos de formas bastante variadas: vazamento do
projeto de software, vazamento do codigo-fonte, alteracao do codigo-
fonte com insercao de bomba logica, destruicao do codigo-fonte, entre
outros.

Resolucgdo da situagcao-problema

E essencialque aempresa protejaa triade que envolve confidencialidade, integridade
e disponibilidade. A confidencialidade é fundamental tanto para a especificacdo do
software revolucionario quanto para o codigo-fonte. E a partir desse entendimento
gue 0s mecanismos de protecdo poderao ser definidos, implementados e mantidos
pela empresa. A perda da confidencialidade resulta em perda da vantagem competitiva
que esta sendo buscada com o desenvolvimento do software revolucionario.

Ja a integridade envolve alteracdes nao autorizadas em qualquer informacao da
empresa, que leva a perda da completude do software revolucionario. Isso pode fazer
com que funcdes-chave do software nao funcionem de acordo com o que deveria
realizar. Outro ponto de vista € a insercdo intencional de codigo malicioso, como
uma bomba logica (codigo inserido sem autorizagcdo que executa uma agao como
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a destruicdo do software apos uma determinada condicao ser alcancada, cComo um
dia e horario, por exemplo), ou mesmo um backdoor (codigo malicioso que possibilita
acessos nNdo autorizados de uma maneira dificil de ser detectada). Isso pode resultar em
problemas futuros para a empresa, pois leva ao comprometimento dos dados utilizados
pelos clientes do software revolucionario.

Comrelacao adisponibilidade, € importante que todo o trabalho de desenvolvimento
do software ndo sofra qualquer tipo de interrupcao ou perda de trabalhos ja realizados.
No caso de perda de codigo-fonte, por exemplo, a equipe de desenvolvimento deve
ter a capacidade de ter recuperado todo o codigo ja desenvolvido ate aguele incidente.
Em um caso mais sério, em que ha a destruicao de dados, como em um incéndio no
centro de dados da empresa, a garantia de disponibilidade das especificacdes e dos
codigos também deve ser considerada.

@ Faca vocé mesmo

Vocé agora € o responsavel pela seguranga da informacao de uma
instituicdo financeira, um banco. Este banco € totalmente digital, sem
agéncias, com os atendimentos sendo feitos pelos canais Internet, movel
e call center. Pense sobre as propriedades basicas da seguranca da
informacao neste cenario tdo desafiador e organize suas ideias.

Faca valer a pena

1. Um dos ataques cibernéticos que mais afetam as empresas € o DoS,
o qual impede que clientes e funcionarios acessem seus sistemas. Esse é
um tipo de ataque contra qual fundamento da seguranca da informacao?

a) Confidencialidade.
b) Integridade.

c) Disponibilidade.
d) Vulnerabilidade.

e) Ameaga.

2. Em um ataque recente contra um famoso sistema operacional, um
malware infectou todas as maquinas que utilizavam uma determinada
versao do sistema. A infeccao do malware esta relacionada a qual
fundamento da seguranca da informacao?
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a) Confidencialidade.
b) Integridade.

c) Disponibilidade.

d) Vulnerabilidade.

e) Ameaca.

3. Em um ataque recente contra um famoso sistema operacional, um
malware infectou todas as maquinas que utilizavam uma determinada
versao do sistema. Esta infeccdo alterou funcdes importantes do sistema,
incluindo fungdes maliciosas. Estas funcdes maliciosas estao relacionadas
com qual fundamento da seguranca da informacao?

a) Confidencialidade.
b) Integridade.

c) Disponibilidade.

d) Vulnerabilidade.

e) Ameaca.

Fundamentos de seguranga da informacao




Secao 1.2

Amplitude de protecao de informacao

Dialogo aberto

Ola, vamos avancar na disciplina de Seguranca da Informacao e de Redes, partindo
agora para outro fundamento primordial para que vocé possa proteger o seu ambiente.
Na secao anterior vocé consolidou seus conhecimentos sobre as propriedades basicas
da seguranca da informacao, e, agora, nesta secao, ira definir onde aplica-las.

Vocé esta preparando uma apresentacao para a diretoria executiva com varios
argumentos para que a empresa tome as providéncias necessarias para proteger
e garantir o sucesso de sua empresa, que passa por grandes avangos apos receber
um aporte financeiro de investidores estrangeiros. Um novo produto esta sendo
desenvolvido e uma campanha completa de marketing estad sendo criada, com uso
de diferentes canais de comunicacao. Alem disso, a estrategia de precificacdo do novo
produto esta considerando um ganho inicial substancial de fatia do mercado. Todo
esse trabalho de desenvolvimento abrange equipes diferentes que utilizam sistermas
tecnologicos disponibilizados pela equipe de TI. Vocé faz parte desta equipe de Tl e
percebe que toda a movimentagcao pode ser em vao se houver vazamento sobre o
novo produto e sobre a estratégia de vendas.

Vocé ja teve uma reunido com a diretoria executiva e obteve sucesso, com todos
ja atentos quanto a necessidade de proteger a confidencialidade, integridade e
disponibilidade. Um guestionamento que surgiu durante sua primeira apresentacao foi
em relacdo a dimensao do que precisa ser protegido. Um dos alvos principais dessa
protecdo sao as ideias que surgem das respectivas equipes e sao documentadas em
planilhas, documentos e imagens a partir do notebook de cada integrante da equipe.
Durante as discussdes, surgiram também preocupacdes referentes aos servidores e as
informacdes que trafegam pela rede. Para a proxima reunido, sua missao € organizar
e apresentar a diretoria executiva 0s elementos que precisam ser protegidos para que
sua empresa tenha sucesso no lancamento do novo produto e alcance os resultados
esperados. Busque, tambem, relacionar cada elemento a ser protegido com as
propriedades basicas da seguran¢a da informacao.

Pense onde incidentes de seguranca podem ocorrer, gue sao 0s elementos a serem
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protegidos. De uma forma geral, precisamos proteger as pessoas, as informacdes e
0s ativos. Uma das estratégias de mapeamento dos elementos a serem protegidos e
entender o fluxo das informacdes. Partindo das ideias que sdo geradas pelas pessoas, elas
passam para equipamentos tecnoldgicos como notebooks, redes de comunicacdes
e servidores. Nesta secdo vocé dara mais um importante passo na protecao de um
ambiente, entendendo quais elementos estao envolvidos na aplicagao de controles de
seguranga.

Nao pode faltar

Segundo Pena (2016), na Era da Informacao, ha o grande desafio da seguranca
da informacado, sem a qual pessoas, empresas, governos, paises e instituicdes estdo
sujeitas a sofrerem variados incidentes com uma grande amplitude de impactos. O que
torna mais complexa a tarefa de protegao da informacao sao justamente as diferentes
dimensdes em gue ela existe e os diferentes caminhos que ela percorre durante a sua
existéncia. E nesses caminhos ela pode ser divulgada para entidades ndo autorizadas,
pode ser alterada ou pode ser destruida. E em cada um dos pontos desses caminhos sao
necessarios controles de seguranca para a garantia de confidencialidade, integridade e
disponibilidade.

Diferentes dimensdes da informacao
A informacao possui diferentes dimensdes (Figura 1.1):
¢ Ela pode estar na cabeca das pessoas.

e Ela pode estar em um meio fisico, como em um pedaco de papel ou cunhado
na parede de uma caverna.

e Ela pode estar em um meio digital, como em um smartphone, em um servidor,
na nuvem ou sendo transmitida pelo ar, por exemplo.

Figura 1.1 | Dimensdes da informacdo: na cabeca das pessoas, em um meio fisico ou em
meio digital

Fonte: elaborada pelo autor.
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@ Reflita

Com diferentes dimensdes da informacdo, a sua seguranca se mostra mais
complexa do que se imagina. Vocé sabe como proteger uma informacao
que esta em um meio digital, como em um notebook? Este € o foco
desta disciplina. E vocé sabe como proteger uma informacao que esta em
um meio fisico? A politica de mesas limpas ajuda nessa tarefa. E quanto
as informacdes que estao nas cabecas das pessoas, vocé sabe como
protegé-las? Pense que duas das formas mais utilizadas para a obtencao
dessas informagdes sdo a engenharia social (manipulacao pelo agente de
ameaca de aspectos humanos como inocéncia, boa vontade ou medo
para obtencdo de informacdes) e o suborno.

Fluxo de informagao

Os fluxos de informacao sdo utilizados em uma série de necessidades, possuindo
aplicacbes em semidtica, em teoria da informacdo e em teoria da comunicagcao
(FREITAS, 2016; FERREIRA; PERUCCHI, 2010). Uma das necessidades em que o fluxo de
informacao e relevante € a seguranca da informacao, na qual uma das estratégias mais
efetivas € a analise dos fluxos de informacdes. Os fluxos sdo capazes de mostrar, de uma
forma bastante clara, os pontos em que ataques podem ocorrer €, consequentemente,
mostram os elementos a serem protegidos.

Vocé pode criar um fluxo de informacao identificando e mapeando os elementos
gue formam o caminho daquela informacao. No exemplo que estamos analisando,
o desenvolvimento de um novo produto e toda a estratégia de marketing sdo criados
pelas respectivas equipes. Essas ideias sao documentadas em planilhas, apresentacoes,
textos e imagens com o uso de notebooks. Esses documentos digitais séo armazenados
em servidores de arquivos que estao no data center da propria empresa.

Este seria o fluxo de informacdo do exemplo: pessoas (equipes de desenvolvimento
e de marketing) criam as informacdes, que passam para o notebook e, depois, para ©
servidor de arquivos no data center. Em seguranca da informacao, € necessario fazer
um detalhamento desse fluxo, j& que atagues ocorrem em elementos especificos,
como em um sistema operacional vulneravel de um notebook. Tanto o notebook
guanto o servidor de arquivos, que sao computadores, possuem pelo menos os
seguintes elementos sob a perspectiva de pontos de ataques: sistema operacional,
servicos, hardware.

‘g’& Assimile

Elemento a ser protegido € aquele que representa um ponto de ataque.
Um notebook possui varios elementos e componentes, mas o que deve
ser considerado para a seguranca da informacao sao aqueles elementos
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gue sdo alvos de ataques, tais como sistema operacional, servicos e
aplicativos que possuem vulnerabilidades.

No exemplo, outro elemento importante a ser protegido € a rede de comunicacao.
As informacdes que saem do notebook passam por essa rede e chegam no data center,
Nno qual estdo os servidores. Varios atagues podem ocorrer na rede de comunicacao. Ja
no data center ha o servidor, que possui sistema operacional, e o servico de servidor de
arquivos, que deve ser protegido.

D Exemplificando

Varios tipos de ataques podem ser feitos contra cada elemento a ser
protegido. No caso da rede de comunicagdes, alguns ataques classicos,
como sniffing ou eavesdropping, envolvem o monitoramento ndo
autorizado com o uso de ferramentas de captura de pacotes de rede,
O que pode levar as alteracdes maliciosas das informacdes. Além disso,
0 acesso as informacdes que sdo transmitidas podem resultar em sua
destruicao.

A Figura 1.2 apresenta o fluxo de informacao a partir da ideia que € criada pelas
pessoas. Essa ideia € inserida em um desktop. Dai a informacao passa pela rede, ate
gue chega ao servidor que, por sua vez, esta em um data center. A ideia na cabeca das
pessoas também pode ir para um pedaco de papel. O fluxo de informacao € importante
para entender que em cada um dos pontos a informacao pode ser alvo de ataques que
comprometem a sua confidencialidade, integridade ou disponibilidade.

Figura 1.2 | Fluxo de informacao a partir da ideia gerada por uma pessoa
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Fonte: elaborada pelo autor.

Elementos a serem protegidos

Com o uso de estratégia como o mapeamento de fluxo de informacao, vocé pode
entender a amplitude de prote¢do necessaria. Basicamente, ha trés grandes grupos de
elementos a serem protegidos (NAKAMURA:; GEUS, 2007):
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e Pessoas: possuem informacdes que podem ser obtidas de varias formas,
sejam elas maliciosas ou nao. Os agentes de ameaca exploram as fraquezas
ou vulnerabilidades humanas. A engenharia social, por exemplo, € um ataque
que explora caracteristicas humanas como a boa vontade ou a inocéncia para a
obtencao de informacdes confidenciais. Outro exemplo € o suborno, pelo qual
uma pessoa pode vender determinada informacao.

e Ativos: ha ativos fisicos e tecnologicos que devem ser protegidos. Exemplos de
ativos fisicos sdo hardwares ou locais fisicos. Ja exemplos de ativos tecnoldgicos
sao sistemas operacionais, aplicativos, sistemas e softwares de uma forma geral.

e Informacao: ¢ o principal elemento a ser protegido, e € aquele que trafega
de formas diferentes por variados elementos, o que leva as necessidades de
protecao tambem das pessoas e dos ativos fisicos e tecnologicos.

Na Figura 1.3 podemos ver os elementos a serem protegidos. As pessoas representam
um dos elementos que estao suscetiveis a ataques de engenharia social, por exemplo.
Outro elemento representado na figura € o ativo desktop, que por sua vez possui ativos
tecnologicos como o sistema operacional (OS), servicos e outros softwares. Todos esses
ativos podem ter vulnerabilidades que podem ser exploradas em ataques cibernéticos.
Outro elemento representado na figura € o data center, que € um ativo fisico. Um
ataque ao ativo fisico pode comprometer a informacao por exemplo, roubo de servidor
ou destruicdo de dados. Outro elemento representado na figura € o servidor, que €
um ativo fisico composto por ativos tecnoldgicos como servigos, sistema operacional
(OS) e outros softwares. O elemento adicional que pode ser visto na figura € a rede, um
ativo que representa as informacdes transmitidas e ameacas contra confidencialidade,
integridade e disponibilidade. Elementos de rede como roteadores sdo, por sua vez,
compostos por sistema operacional (SO) e software, que podem ser explorados por
crackers em ataques.

Figura 1.3 | Elementos a serem protegidos
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Fonte: elaborada pelo autor.
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. Pesquise mais

O livro Segurangca de redes em ambientes cooperativos discute, no
capitulo 3, a necessidade de seguranca, tratando da abrangéncia da
seguranca e a complexidade da protecao da informacao. A protecao da
informacdo depende destes niveis: fisico (hardware/instalacao), usuarios/
organizagao, aplicacdo, rede/telecomunicacdes, servicos e protocolos,
sistema operacional.

NAKAMURA, Emilio T.; GEUS, Paulo L. de. Seguranca de redes em
ambientes cooperativos. Sdo Paulo: Novatec, 2007.

Uma visao de multiplos planos e dimensdes de seguranca € a do ITU-T X.805 (ITU,
2003), que trata de uma arquitetura de seguranca para telecomunicagdes. A Figura 1.4
mostra os principais componentes do X.805, em que sao tratados em suas camadas
aplicagdes, servigos (ativos tecnologicos) e infraestrutura (ativos fisicos). O X.805 trata
de planos de seguranca que envolvem o usuario, o controle e a sinalizacdo, alem
do gerenciamento. Ja as dimensdes de seguranca tratadas sao controle de acesso,
autenticacao, nao repudio, confidencialidade dos dados, seguranca da comunicacao,
integridade dos dados, disponibilidade e privacidade. As ameacas relacionadas sao
destruicdo, corrompimento, remogcao, vazamento e interrupcao.

Figura 1.4 | Seguranca em Telecomunicacdes, segundo ITU-T X.805 (ITU, 2003)
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Fonte: elaborada pelo autor.

@ Reflita

O quevocéachoudo X.8057 Ele abrange todos os elementos que precisam
ser protegidos para a seguranca da informacdo? Onde estdo as pessoas
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e a informagao, que sdo elementos discutidos na se¢do? Consolide
seus conhecimentos com aqueles adquiridos na secao 1.1, que tratam
dos principios basicos de seguranca da informacdo (confidencialidade,
integridade, disponibilidade) e conceitos de vulnerabilidade, ameaca e
exploit.

Sem medo de errar

Como vocé foi na preparacao de sua proxima reunido com a diretoria executiva?
Como vocé organizou 0s elementos que precisam ser protegidos para que sua empresa
tenha sucesso no lancamento do novo produto e alcance os resultados esperados?

Pensando na protecao das informacdes, dos ativos e das pessoas, 0s elementos
podem ser estruturados de acordo com o fluxo das informacdes. Primeiramente,
mapeando as informacdes, 0 que existe sdo 0s documentos diversos (planilhas, textos
e imagens), que refletem a ideia do novo produto que serad desenvolvido. Quanto as
pessoas, ha a equipe de desenvolvimento do novo produto e a equipe de estratégia
de marketing. O fluxo das informacdes pode ser mapeado da seguinte forma: equipes
(desenvolvimento e marketing) criam as informacdes e as documentam em aplicagoes
especificas utilizando o notebook. A partir do notebook, as informacdes passam pelo
sistema operacional e pela rede de comunicacdes até chegar ao servidor na propria
empresa. Nesse servidor ha um servico, o servidor de arquivos, No qual 0s documentos
ficam armazenados.

A Tabela 1.1 mostra os elementos que devem ser protegidos com as propriedades
basicas da seguranca da informacao correspondentes:

Tabela 1.1 | Elementos a serem protegidos e as correspondentes propriedades basicas da
seguranca da informacao

Elemento a ser protegido Propriedade basica correspondente
Documentos de desenvolvimento e marketing | Confidencialidade, integridade e disponibilidade
Equipes de desenvolvimento e marketing Confidencialidade, integridade
Notebook Confidencialidade, integridade e disponibilidade
Sistema operacional do notebook Confidencialidade, integridade e disponibilidade
Redes de comunicagao (internas) Confidencialidade, integridade e disponibilidade
Sistema operacional do servidor Confidencialidade, integridade e disponibilidade
Servico de servidor de arquivos Confidencialidade, integridade e disponibilidade
Servidor Confidencialidade, integridade e disponibilidade
Data center Confidencialidade, integridade e disponibilidade

Fonte: elaborada pelo autor.
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Os elementos a serem protegidos representam o fluxo da informacdo, que parte da
equipe de desenvolvimento e marketing (pessoas) e passa por diferentes ativos, como
notebook, sistema operacional ou servidor. O elemento principal a ser protegido,
Nno entanto, € a informacao. Nesse exemplo, as informacdes sao as ideias originais
do produto e da estratégia de marketing que surgiram de suas respectivas equipes.
Alem disso, ha também a informag¢do em formato digital, em forma de documentos
como planilhas, apresentacdes e textos. Essas informacdes passam ainda pela rede
de comunicacdo. Se elas forem distribuidas pela Internet, esse elemento tambem
deve ser relacionado. Na proxima secao, discutiremos como proteger os elementos
identificados com as diferentes categorias de controles de seguranca.

fr‘/ Atencido
&)

A sequranca da informacado deve ser a responsavel pela protecdo de todos
os elementos. O principal, poréem, € a propria informacao. A informacao
possui diferentes dimensdes: pode estar na cabeca de pessoas (Como a
ideia do novo produto que surgiu da equipe de desenvolvimento), pode
estar em forma fisica (como uma planilha impressa ou o rascunho de um
plano de marketing) ou pode estar em forma digital (como nos servidores
ou sistemas).

Avancando na pratica

Protegendo uma loja de departamentos que vende via app ho mundo movel
Descricao da situacao-problema

Vivemos em um mundo movel, em que cada vez mais servicos sao acessados a
partir de um smartphone. Vocé, como profissional de uma loja de departamentos, faz
parte de uma equipe que esta desenvolvendo e implantando um aplicativo em que
serdo vendidos os principais produtos de sua empresa. Na arquitetura da solucao
esta definido que o aplicativo acessara um servidor Web que esta em um data center
(hosting — terceirizado). Alem do servidor Web, ha ainda no data center o banco de
dados, o middleware (programa de computador que faz a mediacdo entre software e
demais aplicacdes) e a comunicacado com o processador de cartdes de crédito. E sabido
que uma vez instalado no smartphone, o aplicativo envia os dados para o servidor,
passando pelo sistema operacional e pela rede de comunicacdes, até gue chegue ao
data center. De posse dessas informagdes, quais elementos vocé protegeria? S3o para
esses elementos que voceé ira definir e implantar os mecanismos de seguranga.
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Lembre-se

Nao se esqueca do fluxo de informacdes que envolve pessoas e ativos
que criam, processam, transmitem e armazenam as informacoes a serem
protegidas.

Resoluc¢do da situagcado-problema

O contexto é o desenvolvimento de um aplicativo movel, com servicos tambéem
desenvolvidos que estardo em um data center terceirizado. O mapeamento dos
elementos a serem protegidos pode ser estruturado como na Tabela 1.2 a seguir:

Tabela 1.2 | Mapeamento de elementos protegidos

Aplicativo movel Servico no data center

Aplicativo em desenvolvimento Servigo em desenvolvimento
Desenvolvedores Desenvolvedores
Comunicacgao do aplicativo com o servigo Sistema operacional do servidor
Informagdes de pagamento Comunicagdo com o processador de cartdo
Informacdes de venda Informacgdes de pagamento

Middleware

Banco de dados

Servidor

Fonte: elaborada pelo autor autor

Vocé nao possui o controle do sistema operacional do smartphone e, portanto,
nao consegue implantar nenhum controle referente a esse elemento. Porem, deve
estar ciente de que um usuario pode estar com o smartphone comprometido devido
ao sistema operacional e, assim, deve criar mecanismos de seguranga para se proteger
contra essa possibilidade. No caso do servidor que esta no data center, a protecao nao
¢ fisica, que € de sua responsabilidade, mas, sim, logica, ja que ele deve conter apenas
0S Servicos que sdo necessarios. Esse processo é o hardening (blindagem), em que
servicos desnecessarios como o FTP devem ser desabilitados, e os servicos legitimos
devem ser baseados em versdes reconhecidamente sem vulnerabilidades.

@ Faca vocé mesmo

No caso de sua empresa, que armazena os documentos confidenciais
em servidores de arquivos na propria sede, considere que backups sao
realizados. Sao utilizadas fitas magneéticas para os backups, que sao
armazenados em uma sala reservada, até que sao levados para uma filial
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em uma outra localidade uma vez por semana. Nesse cenario, quais sao
os elementos que devem ser protegidos?

Faca valer a pena

1. Em seguranca da informacdo, é preciso proteger diferentes elementos,
tais como pessoas, informacdo e ativos. Considere as seguintes razdes:

|. Porque cada um desses elementos podem ter vulnerabilidades.
[l. Porque cada um desses elementos podem ser atacados.

[ll. Porque a informacdo passa por cada um desses elementos.
Assinale a resposta correta:

a) Apenas | esta correta.

b) Apenas | e Il estdo corretas.

c) Apenas Il e lll estdo corretas.

d) I, Il e lll estdo corretas.
)

e) Nenhuma das afirmacdes esta correta.

2. Uma empresa que esta passando por um momento de grande
crescimento possui um servidor de arquivos no data center com
documentos confidenciais sobre salarios de todos os empregados.

Considere os seguintes elementos:

l. Servico de servidor de arquivos.

[I. Sistema operacional.

lll. Servico de controle de acesso aos arquivos.

IV. Data center.

Qual dos elementos vocé considera o mais importante para ser protegido?
a) Apenas |.

b) Apenas II.

c) Apenas lll.

d) Apenas IV.

)
)
)
el Il 1llelV.
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3.0 donodeumpequenonegocio controla, comsuaequipeadministrativa,
composta por 4 pessoas, o estoque de produtos e toda a movimentacao
financeira utilizando um sistema proprio que possui os modulos de estoque
e contabil. Outro sistema inclui informacdes de recursos humanos. Esses
2 servidores estdo em uma sala do escritorio. Além disso, ha o sistema de
correio eletrbnico na nuvem, que é acessado por um link Internet a partir
de desktops. O dono da empresa esta analisando a expansdo do modulo
de estoques para ser acessado via smartphone pela Internet para que ele
possa acompanhar toda a evolucdo sem precisar mais estar na propria
empresa.

A amplitude da protecao de informacgao envolve diferentes elementos.
Considere os seguintes elementos:

|. Pessoas.

[I. Informacao.

[I. Ativos.

Quais tipos de elementos devemos proteger?

a) Apenas .

b) Apenas Il.

c) Apenas | e lll.

d) I, Il elll

e) Nao é necessaria nenhuma protegao.
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Secao 1.3

Mecanismos de defesa

Dialogo aberto

Ola, parabéns pelo sucesso que vem obtendo entre a diretoria executiva de sua
empresa com suas apresentacdes sobre seguranca da informacdo. Nesta secao
avangaremaos mais, tratando dos mecanismos de defesa. Até aqui vocé ja sabe que deve
proteger a confidencialidade, a integridade e a disponibilidade de diferentes elementos
de seu ambiente, incluindo informacdes, pessoas e ativos.

Vocé ira agora para a terceira rodada de reunides com a diretoria executiva.
O desenvolvimento do novo produto e toda a estratégia de marketing que esta
sendo concebida pela empresa precisam de protecdo. O sucesso de sua empresa
depende dessa protecao e todas as equipes diferentes utilizam sistemas tecnologicos
disponibilizados pela equipe de Tl

Apos a diretoria executiva entender a importancia de proteger a confidencialidade, a
integridade e a disponibilidade de varios elementos daempresa, as discussdes avancaram
para os mecanismos de defesa primordiais. Os executivos ficaram, até o momento,
preocupados com a situacao apresentada, porem bastante agradecidos porque podem
tomar as medidas necessarias para garantir o sucesso de todo o investimento que esta
sendo feito na empresa. O que mais chamou a atencao foi o fato de a seguranca da
informacao tratar de diferentes dimensdes, que comecam Com as pessoas e vao até os
ativos tecnologicos. Para a proxima reuniao, os executivos solicitaram um planejamento
sobre quais mecanismos de defesa podem ser importantes para a protecao de todos
0s pontos passiveis de ataques. Prepare esse planejamento dos mecanismos de defesa,
indicando em quais elementos eles atuardo.

Considere que ha diferentes tipos de mecanismos de defesa, com finalidades
diferentes. Os mecanismos de defesa sdo as contramedidas ou salvaguardas contra
0s ataques que podem ocorrer contra pessoas ou ativos que comprometem a
confidencialidade, a integridade ou a disponibilidade da informagao. Ha mecanismos
de seguranca para a prevengdo, outros para a deteccdo, e outros para resposta ou
correcao. Além dessas finalidades, os tipos de controle de seguranca da informacao
podem ser fisicos, tecnologicos, processuais ou regulatorios. Como controles de
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seguranca sao especificos para cada tipo de vulnerabilidade, os mecanismos de defesa
poderao ser definidos em um nivel mais amplo, sem que seja necessario ser especifico.
Um exemplo: 0 mecanismo de defesa necessario € um controle de acesso ao sistema,
em vez de dizer que o processo de autenticacao e autorizacao deve seguir um fluxo
que envolve aprovacdes gerenciais e definicdo de perfil de usuario especifico para
aquela fungao com uso de senha e biometria de impressao digital, por exemplo.

Nao pode faltar

Nos ja vimos que temos que proteger as pessoas, 0s ativos e a informacao
propriamente dita. Ha informacdes que existem na cabeca das pessoas, existem
em meios fisicos (como em papéis) e, também, em meios digitais, quando sao
processados, transmitidos e armazenados. A seguranca da informacao deve proteger
todos os elementos com seus mecanismos de defesa. Os mecanismos de defesa sao
0s controles de seguranca utilizados para a protecao do ambiente.

A questdo que surge é: 0 que € a defesa, a protecao ou a seguranca? Uma forma de
entender essa questdo € analisando os principios basicos da seguranca da informacao,
que sao a confidencialidade, a integridade e a disponibilidade. O que devemos buscar
€ que essas propriedades basicas sejam alcancadas. E, para isso, 0s mecanismos de
defesa ou os controles de seguranca, devem ser utilizados. A Figura 1.5 mostra as
formas da informagao e os objetivos dos controles de seguranca que devem garantir
as propriedades basicas da seqguran¢a da informacao.

Figura 1.5 | As formas da informac&o e os controles de seguranca para a CID
;H informacio sxite . Controles de

%n o £ seguranca
S

Devem garantir

Na cabecga das Em meios fisicos I - ’
pessoas Propriedades bésicas da
b T g ¢a da informagdo |
[} ||
Q : | Confidencialidade
Q Integridade
L i
] i
Q' == I Disponibilidade

Fonte: elaborada pelo autor.

O estudo desse assunto € importante porque os mecanismaos de defesa que iremos
discutir representam o que as empresas investem em seguranca da informacao, em
conjunto com a gestao de seguranca da informacao e com a gestao de riscos. Sorima
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Neto (2015) condensa uma série de pesquisas em seu artigo. De acordo com uma
das pesquisas condensadas pelo autor, o crescimento anual dos investimentos em
seguranca da informacao no Brasil cresce a uma taxa de 30% a 40% anuais, chegando
a USS 8 bilhdes, enquanto no resto do mundo a taxa € de cerca de 10% a 15%. Outra
pesquisa citada pelo pesquisador mostra que, mesmo com os investimentos, as perdas
resultantes de ataques cibernéticos chegam a numeros entre RS 15 e RS 20 bilhdes
anuais. Ainda outra pesquisa citada pelo mesmo autor indica que os crimes pela Internet
provocam perda anual de USS 445 bilhdes para a economia mundial.

Controles de seguranca ou mecanismos de defesa

Os controles de seguranca sao salvaguardas ou contramedidas que visam a:

Protegeras propriedades basicas de segurancadainformacao: confidencialidade,
integridade e disponibilidade.

Cumprir um conjunto definido de requisitos de sequranca, Como a necessidade
de manter uma comunicacao segura entre matriz e filial de uma empresa para
garantia de confidencialidade, por exemplo.

Cumprir requisitos de negocios, como o software que esta sendo criado por
uma empresa e deve seguir uma metodologia de desenvolvimento seguro
para minimizar a probabilidade de ele ser a porta de ataques aos clientes que o
utilizam.

Ha um ciclo fundamental relacionado com controles de seguranca que deve
ser sempre cumprido.

O controle de seguranca deve ser selecionado.
O controle de seguranca deve ser implementado.
O controle de seguranca deve ter sua efetividade avaliada.

O controle de seguranca deve ser monitorado.

Reflita

Qual a relacdo entre os controles de seguranca e a gestao de riscos? A
norma ABNT NBR ISO/IEC 27002:2013 indica que a selegcdo de controles
depende das decisdes da organizagao, baseadas nos critérios para
aceitacao de risco, nas opcdes para tratamento do risco e no enfoque
geral da gestao de risco aplicado a organizacao (ISO 27002, 2013). Isso
indica que a selecao de controles ocorre apos analise e avaliacao de
riscos, de acordo com a melhor estratégia de tratamento do risco.
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Os controles de seguranca atuam de acordo com finalidades que sdao
complementares. Eles atuam em prevencao, deteccao e resposta.

Prevencao, deteccao, resposta

A seguranca da informacdo deve atuar em prevencao, deteccdo e resposta
(Figura 1.6).

Figura 1.6 | Finalidades dos controles de seguranca

Finalidades dos controles de seguranca

Prevencdo Detecgao Resposta
Fonte:elaborada pelo autor

Controles de seguranca sao utilizados para a prevencao de ataques, para evitar que
um risco se torne um incidente. Um exemplo desse tipo de controle é a criptografia,
que protege a confidencialidade da informacao, além da integridade. A criptografia,
dessa forma, pode ser utilizada para a prevencdo contra atagues como os que levam
ao vazamento da informacao.

Nesse ponto, podemos notar que controles de seguranca sao especificos para tipos
de ataques. A criptografia, por exemplo, ndo protege contra os ataques de negacao de
servico, que exigem outro tipo de mecanismo de defesa (NAKAMURA: GEUS, 2007).

D Exemplificando

Outro exemplo de controle de seguranca de prevencao € o firewall.
Sua fungdo é limitar as conexdes para 0 ambiente ou para o ativo a ser
protegido, abrindo apenas as portas de servicos que podem ser acessados
de uma forma legitima pelos usuarios. O firewall, assim, faz a prevencao
contra ataques que exploram servicos nao legitimos e que, portanto, nao
possuem portas abertas. Porém, € importante vocé saber que o firewall
nao protege contra ataques ao servico que esta disponibilizado e tem a
porta aberta que passa pelo firewall (NAKAMURA; GEUS, 2007).

Outro exemplo de controle de seguranca, dessa vez para a deteccdo, € o sistema de
deteccao de intrusao (DS, Intrusion Detection System). Essa tecnologia detecta, com
base em padrdes e assinaturas, atagues ao ambiente ou aos ativos. Os IDS atuam em
diferentes camadas, como no host ou na rede, realizando deteccdes que, no entanto,
nao englobam toda a imensidao dos ataques existentes. Com isso, ha falsos negativos
(ataques que passam pelo IDS sem a emissdo de alertas) e os falsos positivos (alarme
falso) (NAKAMURA:; GEUS, 2007).
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@ Reflita

O firewall nao protege contra ataques realizados aos servicos, ja que as
conexdes passam pelo controle de seguranca. O IDS pode indicar falsos
positivos ou falsos negativos. Esses dois exemplos indicam um conceito
fundamental de seguranca da informacao: ndo ha bala de prata em
segurancga da informacao, ou seja, Nnao ha um controle de seguranca que
seja ele proprio o suficiente para a protecao total (NAKAMURA: GEUS, 2007).

Considerando a resposta a um incidente, os controles de seguranca devem ser
capazes de fazer com que 0 ambiente retorne ao seu estado original antes dos ataques.
Nesse caso, normalmente o que € aplicado sao processos e procedimentos como o
de restauracdo de um sistema que foi atacado, por exemplo.

! Pesquise mais

OQutro tipo de resposta € a analise forense computacional, que realiza a
analise post-morterm do ativo atacado, em busca de evidéncias da forma
do ataque e dos responsaveis por ele. A forense computacional € muito
utilizada pela policia e pode ser melhor explorada no artigo “Quanto ganha
um perito forense computacional?’, disponivel em no site Sequranca de
Redes.

KLEBER, Ricardo. Quanto ganha um perito forense computacional?
Disponivel em: <http://segurancaderedes.com.br/artigo-quanto-ganha-
um-perito-forense-computacional/>. Acesso em: 29 mar. 2016.

Agora analise o seguinte: os controles de seguranca para a resposta existem
por qué? Nao seria melhor fazer a prevencao de tudo? Os controles de seguranca
gue atuam na resposta devem ser considerados porque existem alguns elementos
importantes: orcamentos limitados, riscos que nao foram identificados, novas ameagas
emergentes e novas vulnerabilidades que sempre ocorrem. Com tudo isso, o que &
seguro hoje pode nao ser mais sequro amanha. O que esta prevenido hoje pode nao
estar amanha. Por isso, os controles que atuam na resposta a incidentes de seguranca
sao fundamentais a seguranca da informacao.

Ha, ainda, um outro conceito fundamental: o melhor mecanismo de defesa
depende de algo que € intrinsecamente ligado a sequranca da informacao — a avaliagao
de riscos, que iremos discutir na proxima secao.

Vocé ja percebeu que cada controle de seguranga possui uma fungao especifica, e
pode ser visto sob diferentes angulos. Do ponto de vista de finalidade, pode ser utilizada
para prevencao, deteccao e resposta. Da perspectiva de tipo, pode ser tecnologico,
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fisico, processual ou regulatério. E importante consolidar esses dois pontos de vista
para que a seguranca da informacdo tenha a maior efetividade possivel (NAKAMURA:
GEUS, 2007).

Tipos de controles de seguranca

Segundo ISO 27002 (2013), os controles de seguranca atuam em finalidades
diferentes, que envolvem a prevencao, a deteccao e a resposta. Essas finalidades podem
ser alcancadas com o uso de mecanismos de defesa que sao fisicos, tecnolodgicos,
processuais ou regulatorios (Figura 1.7).

Figura 1.7 | Tipos de controles de seguranca

Fonte: elaborada pelo autor.

Controles de seguranca podem ser:

e Fisicos, como um controle de acesso ao data center;

e Tecnologicos, como um firewall para controle de acesso de rede;
e Processuais, como uma politica de senhas;

*  Regulatorios, como o Decreto n® 3.505 de 13 de junho de 2000, que institui a
politica de seguranca da informacao nos orgaos e entidades da Administracao
Publica Federal.

Assimile

Mecanismos de defesa, contramedidas, salvaguardas ou controles de
seguranca podem ser utilizados para prevencao, deteccao eresposta. Alem
disso, eles podem ser fisicos, tecnoldgicos, processuais ou regulatorios.

Um dos principais controles de seguranca € a politica de seguranca, que sera
discutida em detalhes em uma unidade de ensino especifica. A politica de seguranca
€ um controle de seguranca do tipo processual e deve guiar toda a organizagcao
em busca dos objetivos de seguranca, com definicdes de necessidades, regras e
responsabilidades de todos para a seguranca da informacao.
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ABNT NBR ISO/IEC 27002:2013

A ABNT NBR ISO/IEC 27002:2013 ¢ uma norma obrigatoria para a definicdo de
controles de seguranca da informacao. A norma estabelece que a selecao de controles
de seguranga da informacao depende das decisdes da organizacdo, baseadas nos
critérios para aceitacao de risco, nas opc¢des para tratamento do risco e no enfoque
geral da gestao de risco aplicado a organizacao. Convem tambem que a selecao dos
controles de seguranca esteja sujeita a todas as legislacdes e regulamentacdes nacionais
e internacionais relevantes. A selecdo de controles também depende da maneira pela
qual os controles interagem para prover uma protecao segura (ISO 27002, 2013).

A norma ABNT NBR ISO/IEC 27002:2013 define secdes, objetivos de controle e
controles de seguranca da informacao. Sao no total 14 secdes, 35 objetivos de controle
e 114 controles. As secdes definidas na norma sao:

. Politica de seguranca da informacao.

. Organizacdo da seguranca da informacao.

. Seguranca em recursos humanos.

. Gestao de ativos.

. Controles de acesso.

. Criptografia.

. Seguranga fisica e do ambiente.

. Seguranca nas operacoes.

. Seguranc¢a nas comunicacoes.

. Aquisicdo, desenvolvimento e manutencao de sistemas.
. Relacionamento na cadeia de suprimento.

. Gestdo de incidentes de seguranca da informacao.

. Aspectos de seguranca da informacao na gestao da continuidade do negocio.
. Conformidade.

Esses 14 agrupamentos de controles de seguranca indicam a abrangéncia de
protecao que devemos estabelecer no ambiente e nos ativos. Ha controles fisicos,
tecnologicos, processuais e regulatorios para fins de prevencdo, deteccao e resposta.
Ha controles que atuam em elementos como pessoas, ativos e informacao. Ha
controles que protegem a confidencialidade a integridade e a disponibilidade.
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Sem medo de errar

Para a terceira rodada de reunides com a diretoria executiva, vocé precisa indicar
quais mecanismos de defesa devem ser planejados para a protecao dos elementos da
empresa.

Os elementos a serem protegidos sao pessoas, ativos fisicos e tecnologicos, além da
informacao. A protecao € para que as propriedades basicas da seguranca da informagao
sejam garantidas: confidencialidade, integridade e disponibilidade. O primeiro passo e
definir qual a finalidade do mecanismo de defesa. Vimos que os controles de seguranca
atuam na protecado, na deteccao e na resposta ou correcdo. Vimos também que os
tipos de controles de seguranca da informacdo sao fisicos, tecnoldgicos, processuais
ou regulatorios. A grande dificuldade nesse ponto € que ndo temos ainda informagdes
sobre as ameacas ou as vulnerabilidades presentes nos elementos a serem protegidos.
Isso reforca a importancia da analise e da avaliacao de riscos que iremos discutir mais
a frente, além do fato de cada controle de seguranca ser especifico para cada tipo de
vulnerabilidade. O que devemos considerar, nesse sentido, sao os objetivos de controle
da norma ABNT NBR ISO/IEC 27002:2013, conforme a Tabela 1.3 a seguir.

Tabela 1.3 | objetivos de controle

Elemento a ser protegido Mecanismo de defesa

Documentos de desenvolvimento e marketing | Criptografia

Politica de seguranga da informacé&o, seguranga em

Equipes de desenvolvimento e marketing
recursos humanos

Politica de seguranca da informacéo, gestdo de

Notebook o
ativos, controle de acesso, seguranga fisica

Politica de seguranga da informacdo, gestdo de

Sistema operacional do notebook : - .
ativos, seguranca nas operacdes, conformidade

Politica de segurancga da informagao, seguranga nas

Redes de comunicacgao (interna) . . .
comunicagoes, criptografia

Politica de seguranca da informacdo, gestao de

Sistema operacional do servidor . ~
ativos, seguranca nas operacdes, conformidade

Politica de seguranca da informacdo, gestao
de ativos, controle de acesso, seguranca nas
operagdes, criptografia, aspectos de seguranca da
Informacao na gestéo da continuidade do negocio

Servico de servidor de arquivos

Politica de seguranga da informacdo, gestdo de

Servidor o
ativos, controle de acesso, seguranga fisica

Politica de seguranca da informacéo, gestdo de

Data center o
ativos, controle de acesso, seguranga fisica

Fonte: elaborada pelo autor adaptada da norma ABNT NBR ISO/IEC 27002:2013

Vale ressaltar que a politica de seguranca da informacao € um mecanismo de
protecao importante tanto para as pessoas seguirem quanto para a padronizacao por
procedimentos, o gue limita a possibilidade de erros que resultam em vulnerabilidades.
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ff{ Atencido
&

Ha controles de seguranca especificos para vulnerabilidades especificas.
Um incidente de seguranca ocorre quando um agente de ameaca explora
uma vulnerabilidade de um ativo, tornando aquela ameaca uma realidade,
OU Seja, @ ameaca se torna um incidente de seguranca, causando impactos
a vitima; sendo assim, a selecao do controle de seguranca deve levar em
consideracao a vulnerabilidade. Um exemplo relacionado as pessoas: um
funcionario pode ser subornado (ameaga) porque esta insatisfeito com a
empresa e recebe um salario aguem do ideal (vulnerabilidade). Nesse caso,
um exemplo de controle de seguranca € uma politica de seguranca bem
definida, alem de um trabalho a ser feito pela area de recursos humanos
da empresa com relacao a insatisfacao e ao baixo salario. Esse exemplo
demonstra que os objetivos de controle da norma NBR ISO/IEC 27002:2013
sao importantes e os controles especificados Nao sao exaustivos.

Avancando na pratica

O dilema do controle de acesso logico

Descrigcao da situacao-problema

O mundo esta sofrendo uma série de ataques que roubam credenciais de acesso.
Sites como LinkedIn (VEJA, 2012), Nasdag (MULLER, 2014), Ashley Madison (JIMENEZ,
2015), entre muitos outros, sdo algumas das vitimas. E claro que os ataques realizados
variam, desde aqueles de forca bruta até o roubo da base de dados de usuarios, que €
0 método mais comum quando ha grandes vazamentos. O seu desafio agora é focar
no controle de acesso dos usuarios, pensando em sistemas como um website que
controla as vendas de seguros de dispositivos moveis. Neste site ha um conjunto de
vendedores que acessa informacdes de clientes, incluindo dados pessoais e numeros
de cartdes de credito. Um dos perigos € que, alem do cracker, o proprio vendedor pode
realizar abusos com dados pessoais de clientes. Quais mecanismos de seguranca voce
adotaria nesta empresa? Considere os seguintes objetivos de controle e controles da
norma ABNT NBR ISO/IEC 27002:2013, que mostram toda a abrangéncia da seguranca
da informagéo:

- Requisitos do negocio para controle de acesso:
o) Politica de controle de acesso.

e} Acesso as redes e aos servicos de rede.
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- Gerenciamento de acesso do usuario:

O

O

Registro e cancelamento de usuario.

Provisionamento para acesso de usuario.

Gerenciamento de direitos de acesso privilegiados.

Gerenciamento da informacdo de autenticacao secreta de usuarios.
Analise critica dos direitos de acesso de usuario.

Retirada ou ajuste de direitos de acesso.

- Responsabilidades dos usuarios:

O

Uso da informacao de autenticacdo secreta.

- Controle de acesso ao sistema e a aplicacao:

O

O

Restricdo de acesso a informacgao.

Procedimentos seguros de entrada no sistema (log on).
Sistema de gerenciamento de senha.

Uso de programas utilitarios privilegiados.

Controle de acesso ao codigo-fonte de programas.

Lembre-se

Nao se esqueca das finalidades dos mecanismos de defesa: prevencdo,
deteccao e resposta. Nao se esqueca tambeém dos tipos de controles de
seguranca: fisicos, tecnologicos, processuais, requlatorios.

Resolucao da situagcao-problema

O website deve ter controle de acesso para gque somente usuarios autorizados
acessemosdadosexistentes. Alémda prevencao, é necessariorealizar o monitoramento
para identificar guem esta acessando o servico. Os controles para a resposta também
sao primordiais no caso de um incidente de seguranca, como quando os clientes
devem ser notificados para pelo menos cancelarem seus respectivos cartdes de
crédito. Para a prevencao e sua relacao aos controles de seguranca da norma, temos
as seguintes necessidades:
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o  Politica de controle de acesso.

O Acesso as redes e aos servicos de rede.

o  Registro e cancelamento de usuario.

o  Provisionamento para acesso de usuario.

o  Gerenciamento da informacao de autenticacdo secreta de usuarios.
o Andlise critica dos direitos de acesso de usuario.

o  Retirada ou ajuste de direitos de acesso.

o  Usodainformacao de autenticacao secreta.

o  Restricdo de acesso a informagao.

o  Procedimentos seguros de entrada no sistema (log on).

o  Sistema de gerenciamento de senha.

H3a a visdo do que o usuario deve seguir e a visdo do que o administrador do sistema
deve seguir.

Faca vocé mesmo

Para 0 mesmo caso do website, pense nos controles de seguranca para
evitar o roubo da base de dados de usuarios. Pense que esse roubo pode
ser feito via aplicacdo Web vulneravel, que foi desenvolvido internamente,
ou pode ser feito via manipulacdo de trafego da rede.

Faca valer a pena

1. A seguranca da informagcao é uma das areas que tém apresentado
maior crescimento em investimentos. As empresas investem como em
seguranca da informacgao?

a) Com ataques cibernéticos.
b) Em novas vulnerabilidades.

)
c) Implementado controles de seguranca.
d) Em novos ativos.

)

e) Com comunicagao.
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2. Os controles de seguranca devem ser utilizados para cumprir algumas
finalidades. Quais sdo elas?

a) Fisico, regulatorio e tecnologico.
b) Processos, resposta e regulatorio.
c) Prevencao, deteccdo e resposta.

)
)
d) Resposta, deteccao e fisico.
e) Tecnologico, deteccao e regulatorio.

3. Os controles de seguranca podem ser de diferentes tipos. Quais sao
eles?

a) Fisico e prevencao.

b) Processuais e regulatorio.
c) Prevencdo e deteccgao.

d) Resposta e fisico.

e) Criptografia.
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Secao 14

Mapeamento de risco

Dialogo aberto

Ola!

Vocé esta na fase final de sua jornada para a seguranca da empresa que esta
lancando um novo produto no mercado com o investimento estrangeiro recebido.

Com a sua atuacao até o momento entre a diretoria executiva, a importancia da
seguranca da informacao ficou evidente. Todos concordaram que ha a necessidade
de investimentos. Porém, na reuniao em que vocé apresentou 0s mecanismos de
defesa, houve a sensacao de que definir, implementar e manter todos eles seria demais
para a empresa, tanto do ponto de vista financeiro quanto de tempo necessario, bem
como da equipe que deveria ser alocada.

O que é preciso agora € justificar os investimentos necessarios para a implantacao
dos mecanismos de protecao e dissipar a sensacao inicial. Sua missdo € utilizar
conceitos de gestao de riscos, que apresentam uma visao de futuro do que pode
acontecer, antes de a empresa ser vitima real de um incidente de seguranga. Com
um mapeamento de riscos, sera possivel justificar, com priorizacdes, um plano de
acao para os mecanismos de defesa. Quais sao 0s componentes essenciais em um
mapeamento de riscos? O que voceé faria para obter as informacdes necessarias sobre
05 riscos? Vocé sabia que ha riscos positivos e riscos negativos? O que vocé consideraria
para diferenciar um risco alto de um risco baixo? Como seria a sua priorizacdo sobre
0s mecanismos de defesa, considerando os niveis de riscos mapeados?

O mapeamento de riscos envolve uma série de elementos essenciais: ativos,
vulnerabilidades, ameacas, agentes de ameaca, probabilidades e impactos. O
resultado depende da metodologia de analise de riscos que sera seguida, que define
essencialmente o processo de mapeamento com as atividades a serem executadas.
Vocé sabera percorrer esses passos de uma metodologia apos a leitura desta secao.
De uma forma geral, € importante que vocé tenha em mente o conceito do risco em
seguranca da informacao: risco é o calculo da probabilidade de um agente de ameaca
explorar uma vulnerabilidade de um ativo, tornando uma ameaga um incidente de
seguranga, O que causa impacto na organizagao.
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Nao pode faltar

Conceito de risco

Vocé ja deve ter percebido que o0 mundo da seguranca da informacao e de redes
€ bastante dinamico. Sao novas tecnologias surgindo, novas ameacas aparecendo,
ou novos ataques sendo elaborados. E, para entender esse dinamismo do mundo da
seguranca, temos que entender o risco, a natureza das mudancas que existem nas
percepcdes do que pode acontecer de bom ou de ruim. Esse conceito € interessante,
pois envolve as percepcdes e 0 ‘bom” versus o ‘ruim”. O fato de o risco estar ligado
a percepcdo indica que é algo que pode acontecer. E o risco esta ligado ainda a
dois aspectos opostos: © que pode acontecer de bom ou de ruim, ou seja, OS riscos
positivos e negativos.

A questdao € que o conceito do risco fez toda a diferenca na evolucdo da
humanidade. A ideia revolucionaria que define a fronteira entre os tempos modernos
e 0 passado é o dominio do risco: a nocdo de que o futuro € mais do que um capricho
dos deuses e de que homens e mulheres nao sao passiveis ante a natureza. Ateé os
seres humanos descobrirem como transpor essa fronteira, o futuro era um espelho do
passado ou o0 dominio obscuro de oraculos e adivinhos que detinham o monopaolio
sobre o conhecimento dos eventos previstos (BERNSTEIN, 1997).

{;‘% Assimile
Segundo o Dicionario Aurélio, risco significa:
1. Perigo ou possibilidade de perigo.

2. Situagcdo em que ha probabilidades mais ou menos previsiveis de
perda ou ganho como, p. ex.,, Nnum jogo de azar, ou numa decisao de
investimento.

O risco significa ainda ousar e buscar uma op¢ao e Nao se deixar levar pelo
destino, significa colocar o futuro a servico do presente, significa desafio
e oportunidade. Risco é a natureza da tomada de decisdes (BERNSTEIN,
1997).

O nucleo matematico do conceito de risco vem da Teoria das Probabilidades,
que surgiu na época do Renascimento, quando em 1654 o enigma de Luca Paccioli
‘Como dividir as apostas de um jogo de azar entre dois jogadores, que foi interrompido
guando um deles estava vencendo?” foi colocado pelo cavaleiro Mére a Blaise Pascal,
gue o solucionou com Pierre de Fermat. Desde entdo, os matematicos transformaram
a teoria do risco de um bringuedo de apostadores em um instrumento poderoso
de organizacao, interpretacao e aplicacao das informac¢des, com o surgimento de
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varias técnicas quantitativas de administracdo do risco. Em 1725 havia competicéo
na invencao de tabelas de expectativas de vida e 0 governo inglés se autofinanciava
com a venda de anuidades vitalicias com base nessas tabelas, que em ultima instancia
avaliavam o risco de o cidadao que comprava essas anuidades viver mais ou menos
tempo. Em meados de 1700, os seguros maritimos haviam emergido como um
florescente e sofisticado negocio em Londres (BERNSTEIN, 1997). Atualmente, o
conceito de risco faz parte do dia a dia das organizacdes, tendo papel fundamental na
segurancga da informacao.

Segundo o Guia ABNT ISO 73:2009 (ISO 73, 2009, p. 2), o “risco € uma combinac¢ao
da probabilidade de um evento acontecer e a sua consequéncia’. Como pode ser
visto na Figura 1.8, um evento pode ser certo ou incerto, Unico ou em série. Ja a
consequéncia pode ser positiva ou negativa, qualitativa ou quantitativa.

Figura 1.8 | Risco, segundo ABNT ISO Guia 73:2009

Consequéncia
Evento (impacto de um evento)
l ><:1Trto Poa[va><\f Tatlva
Unico Em série Quialitativa Quantitativa

Fonte: elaborada pelo autor

Gestdo de riscos

A gestdo de riscos possui uma norma, a ABNT ISO 31000:2009 (ISO 31000, 2009),
que define os processos para o estabelecimento de gestao de riscos. A Figura 1.9
lista esses processos, que partem do estabelecimento de contexto e passam por
identificacao, analise e avaliacdo de riscos. Apos a avaliacao de riscos, o tratamento
€ realizado, enguanto os processos de comunicacao e consulta e também de
monitoramento e revisao sao efetuados o tempo todo.

NOs iremos utilizar os processos definidos na norma para realizarmos NOSso
mapeamento de riscos, especificos para a sequranca da informacao, portanto ndo se
preocupe com os detalhes de cada processo da gestao de riscos, por enquanto.
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Figura 1.9 | Gestdo de riscos, segundo ABNT ISO 31000:2009

Fonte: elaborada pelo autor.

Reflita

Vocé ja deve ter escutado algo como “isto € 100% seguro”. Vocé realmente
acredita nisto? Por qué? Entender a natureza do risco ajuda a compreender
essa questao.

Ha uma outra norma que trata de gestao de riscos de seguranca da informacao,
a ABNT NBR ISO/IEC 27005:2011 (ISO 27005, 2011), cuja arquitetura pode ser vista
na Figura 1.10. Essa norma difere da ABNT ISO 31000:2009 por ser especifica para
a seguranca da informacdo, enquanto a outra € genérica, podendo ser utilizada
em qualquer contexto, desde a gestdo de riscos de projetos até a gestao de riscos
alimentares, por exemplo. Ndo ha, assim, diferencas fundamentais entre as duas
normas, de modo que ambas podem ser seguidas.

A ABNT NBR ISO/IEC 27005:2011 define, em sua pagina 1, riscos de seguranga
da informacdo como sendo “a possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos, desta maneira prejudicando
a organizagao”.

Fundamentos de seguranga da informacao



Ul

Figura 1.10 | Gestdo de riscos de seguranca da informacgado, segundo a norma
ABNT ISO/IEC 27005:2011

ANALISE/AVALIACAO DE RISCO

ANALISE DE RISCO {
IDENTIFICACAO DE RISCO

<4+ ESTIMATIVA DE RISCO

AVALIACAO DE RISCO

v

PONTO DE DECISAO 1 Néo
Avaliagdo satisfatoria

Sim

TRATAMENTO DE RISCO > E——
H —

PONTO DE DECISAO 2 Néo
Tratamento satisfatorio

Sim
L ACEITACAO DO RISCO *

FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES

Fonte: ABNT ISO/IEC 27005:2011.

Elementos do risco

A gestdo de riscos e a definicdo do risco sdo imprescindiveis para a seguranca
da informacdo. O trabalho direto com o assunto, porém, exige maior detalhamento,
principalmente com relacdo aos elementos que devem ser mapeados, analisados e
avaliados. A Figura 1.11 apresenta as relagdes existentes entre os elementos do risco. A
figura traduz de uma forma bastante clara © que devemos considerar em seguranca
da informacao.
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O ativo possui riscos e sao os elementos a serem protegidos, como ja vimos em
secOes anteriores.

O agente de ameaca € aquele que explora uma vulnerabilidade. Pode ter a intencao
e utiliza um meétodo que visa a explorar intencionalmente uma vulnerabilidade,
como € O caso de um cracker que utiliza técnicas de atagues para atacar o ativo,
por exemplo. O agente de ameaca pode também ser uma situacdo ou metodo que
permite acidentalmente disparar uma vulnerabilidade, como € o caso do administrador
de sistemas que configura de uma forma incorreta (e vulneravel) o servidor de banco
de dados, por exemplo.

A vulnerabilidade corresponde a uma falha ou fraqueza em procedimentos de
seguranca, design, implementacao ou controles internos de sistemas, que pode ser
disparada acidentalmente ou explorada intencionalmente, resultando em brecha de
segurancga ou violacdo da politica de seguranca do sistema, que existe em ativos.

Os_controles de seguranca ou 0s mecanismos de defesa, que ja estudamos, devem
ser aplicados em vulnerabilidades para evitar que sejam explorados pelos agentes de
ameaca.

Ja a ameaca € o potencial de um agente da ameaca explorar uma vulnerabilidade
especifica, acidental ou intencionalmente. Uma negacao de servico e o vazamento
de informacdes sdo exemplos de ameacas, ja que podem ocorrer, ou seja, ha um
potencial para que passem a virar realidade. Quando isso ocorre, a ameaga se torna
um incidente de seguranga, © que resulta em impactos para a organizacao. Essas
definicdes podem ser vistas em uma série de documentagdes, tais como 1SO 73
(2009), ISO 27005 (2011), ISO 31000 (2009) e NIST (2015).

O célculo da probabilidade disso tudo acontecer representa o risco, segundo
calculo R=P*1, no qual R=Risco, P=Probabilidade e I=Impacto.

%gﬁ Assimile

Em seguranca da informacao e de redes, um risco € a probabilidade de
um agente de ameaca explorar uma vulnerabilidade de um ativo, fazendo
CcoOm gque uma ameaca se torne um incidente de seguranca, causando
impactos para a organizacao.
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Figura 1.11 | Elementos do risco e seus relacionamentos

Origina

Fonte: elaborada pelo autor.

O mapeamento dos riscos deve levar em consideragdo todos os elementos do
risco, como pode ser visto na Figura 1.11: ativos, vulnerabilidades, agentes de ameaca,
ameacas, probabilidade e impacto. O relacionamento entre os elementos do risco
indica que o agente de ameaca explora a vulnerabilidade de um ativo utilizando uma
técnica de atague. Isso origina uma ameaca, que vira um incidente quando ha o uso de
uma tecnica de ataque, que por sua vez gera impacto para a organizacao. O controle
€ aplicado sobre a vulnerabilidade e, quando a probabilidade € calculada em conjunto
com o impacto, ha o calculo do risco. De acordo com as normas de gestao de riscos,
esse mapeamento é resultado das etapas de definicdo de contexto, identificacdo de
riscos e de analise de riscos. As etapas de avaliacao de riscos, tratamento do risco,
comunicagao e monitoramento complementam a gestao de riscos.

Assim, em uma metodologia utilizada para mapear riscos, podemaos utilizar os
seguintes passos:

1. Definicao de contexto: defina qual € o contexto da analise de riscos, tal como
um data center, um servidor, um produto ou um sistema, por exemplo.

2. ldentificacao de riscos: mapeie os seguintes elementos do risco: ativos,
vulnerabilidades, agentes de ameaca e ameacas.
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3. Analise de riscos: defina a probabilidade e o impacto para o que foi mapeado
na etapa anterior. Nesse ponto, o resultado € uma matriz de riscos, que sera
discutida logo a seguir.

A Figura 1.12 traz uma visao sobre 0 que 0s riscos representam para uma empresa.
Nela, vocé pode observar gue um risco mapeado pode se tornar um incidente quando
um ativo € atacado, o que reflete no sistema critico, que interfere diretamente em
algum processo critico da empresa, que por sua vez afeta o cumprimento da missao da
organizacao. Vocé pode utilizar essa visdo para mapear os riscos de sua organizacao.

Figura 1.12 | Visdo dos riscos e de como uma organizacdo € afetada

RISCO ¢ a probabilidade de um agente de ameaga efetivar uma
ameaga, via exploragdo de vulnerabilidades de um ativo, causando
Impactos que comprometem o cumprimento da missao.

Fonte: elaborada pelo autor.

Classificagdo de riscos

Uma vez que os riscos sdo identificados e mapeados, os resultados sdo 0S riscos
classificados. A classificacdo é feita de acordo com uma matriz de riscos, que incorpora
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O produto entre a probabilidade e o impacto. No exemplo da Figura 1.13, ha 3 niveis
de risco:

. Alto, com os valores 6 e 9.
. Médio, com os valores 3 e 4.

. Baixo, com os valores 1 e 2.

Exemplificando

Vocé poderia definir uma matriz diferente, com um numero distinto de
classificagdo de riscos, como o uso de 6 niveis, por exemplo: Muito Alto
(9), Alto (6), Médio (4), Baixo (3), Muito Baixo (2), Insignificante (1).

Figura 1.13 | Exemplo de matriz de riscos com 3 niveis

Probabilidade/

impacto Alto (3) Médio (2) Baixo (1)

Fonte: elaborada pelo autor.

Contramedidas

Uma vez que os riscos tenham sido identificados e analisados, o proximo passo é
a avaliagcao dos riscos, que essencialmente realiza calculos, os quais séo considerados
No Proximo passo, que aborda o tratamento dos riscos.

Os riscos podem ser tratados da seguinte forma:

*  Mitigacdo ou reducao: aplicagdo de controles de seguranca, contramedidas
Ou mecanismos de defesa.

e Aceitacdo: ha situacdes em gque 0s controles de seguranca sao Muito caros,
Ou O risco e considerado muito baixo, o que leva a organizagao a decisao pela
aceitacao do risco. Nesse caso, 0 monitoramento é fundamental.

e« Eliminacao: o risco pode ser evitado ou eliminado. Nessa situacao, para
que nao haja riscos, um ativo ndo € mais utilizado. Isso leva a renuncia de
oportunidades, ou seja, nao perde nada, mas tambem nao ganha.
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e Transferéncia: o risco pode ser transferido, como em um seguro ou, NO Caso
de Tl, com a contratacao de terceiros ou de um data center, por exemplo.

Para finalizar, a Figura 114 representa conceitos importantes em seguranca da
informacdo: a gestdao de riscos guia a implementacao de controles de seguranca
ou, contramedidas ou mecanismos de defesa com o planejamento de contingéncia.
Quando um evento como um incidente de seguranca ocorre, © que deve garantir
a continuidade da organizacdo € a execucao do plano de contingéncia planejado
previamente.

Figura 1.14 | Gestdo de riscos, controles de seguranca e contingéncia

Evento ou
emergéncia

Fonte: adaptada de NIST 800-30.

Pesquise mais

O gerenciamento de riscos € abrangente, e uma Visdo interessante
mais voltada para uma abordagem integrada € a do COSO. Para mais
informacgdes, € so acessar o link abaixo.

COSO. Gerenciamento de riscos corporativos: estrutura integrada.
Disponivel em: <http://www.coso.org/documents/coso_erm_
executivesummary_portuguese.pdf>. Acesso em: 13 abr. 2016.

Sem medo de errar

O mapeamento dos riscos é fundamental para justificar investimentos e, para tanto,
€ primordial que vocé siga os trés principais passos de uma metodologia, como foi
discutido anteriormente:

1. Definicao de contexto: novo produto em desenvolvimento e a estratégia de
marketing.

2. ldentificagcao de riscos:
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Tabela 1.4 | Identificacdo dos riscos

Elemento a ser
protegido (ativo)

Vulnerabilidades

Agentes de ameaca

Ameacas

Documentos de
desenvolvimento e

Compartilhnamento
indevido

Concorrente, cracker

Vazamento, roubo,

modificagdo ndo

marketing autorizada
Equipes de Estresse,

desenvolvimento e desmotivacéao, Concorrente Suborno, fraude
marketing pressédo

Notebook Troca intensa de Cracker, ladrao Perda, roubo

localidade

Sistema operacional
do notebook

Redes de ~
. ~ Rede aberta, sem Acesso nao
comunicacéo . Cracker .
i autenticacdo autorizado
(interna)
Sistema operacional . Acesso nao
. P Desatualizado Cracker .
do servidor autorizado

Servigo de servidor
de arquivos

Servico aberto, sem
autenticagdo

Servidor

Sala desprotegida

Funcionario, ladrao

Data center

Local desprotegido

Funcionario,
concorrente

Ul

Fonte: elaborada pelo autor.

3. Analise de riscos: vocé pode usar a matriz de riscos, conforme ja apresentada
na Figura 1.13.

Probabilidade/
Impacto

Alto (3) Médio (2) Baixo (1)

Tabela 1.5 | Mapeamento dos riscos

Ameacas Probabilidade Impacto Risco

Vazamento, roubo ou modificacdo
ndo autorizada de documentos de
desenvolvimento e marketing.

Suborno ou fraude de equipes de
desenvolvimento e marketing.
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Perda ou roubo de notebook

Acesso nao autorizado ao sistema
operacional do notebook

Acesso ndo autorizado a redes de
comunicagao (interna)

Acesso ndo autorizado ao sistema
operacional do servidor

Acesso ndo autorizado ao servigo
de servidor de arquivos

Acesso ndo autorizado ou roubo do
servidor

Acesso ndo autorizado ao data
center

Baixa Alto Médio

Fonte: elaborada pelo autor

Nesse exemplo, foram mapeados 9 riscos, classificados da seguinte forma:
. Risco alto.
. Risco médio.

o Risco baixo.

ff{ Atencido
&

A probabilidade e o impacto devem ser assinalados de acordo com
criterios bem definidos e sao intimamente ligados as vulnerabilidades
existentes e, também, aos agentes de ameaca. No final, as ameacas aos
ativos representam OS riscos.

Avancando na pratica
Um risco muito alto no mundo moével

Descricdo da situagao-problema

Com o advento de servicos disponibilizados em aplicativos moveis, fraudadores
estao avancando no desenvolvimento de novos ataques a usuarios de smartphones.
Um dos principais problemas € que um sistema operacional vulneravel pode
levar ao roubo de informacdes como senhas de uma rede social, por exemplo.
Outro problema é o desenvolvimento de aplicativos inseguros, que nao cuidam
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corretamente das informagdes armazenadas. Realize um mapeamento de riscos com
base nas informacgdes existentes. Nao ha necessidade de analise do risco (definicdo de
probabilidade e impacto).

= Lembre-se

A ameaca € o elemento que melhor representa O risco, que deve
considerar ainda os ativos, 0s agentes de ameaca e as vulnerabilidades.
Risco se torna um incidente quando o agente de ameaga explora uma
vulnerabilidade de um ativo, 0 que causa impactos a vitima.

Resolugao da situagcdo-problema

O mapeamento de riscos deve ser iniciado considerando-se os ativos citados, que
Sao O proprio smartphone, o sistema operacional, os aplicativos moveis, informagoes
de senhas e informacdes armazenadas.

As ameacas sao roubo ou alteracao de informacdes, acesso Nao autorizado a
aplicativos, ataques a aplicativos com seguranca mal implementada, ataque ao sistema
operacional.

O agente de ameaca citado € o fraudador, mas o desenvolvedor de aplicativos
tambeém foi citado.

Nesse cenario, os seguintes riscos podem ser mapeados:

. Roubo de informacdes de senhas de redes sociais.

. Roubo ou alteracédo de informacdes armazenadas.

. Ataque ao sistema operacional.

. Acesso nao autorizado a aplicativos.

. Ataque a aplicativos com seguranca mal implementada.

Os agentes de ameaca e as vulnerabilidades sdo considerados para os calculos do
risco (probabilidade x impacto).

@ Faca vocé mesmo

Monte um diagrama que relaciona os seguintes elementos: banco de
dados, cracker, senha em claro, dados de cartdo de crédito, roubo de
dados, acesso indevido. Pense em ativos, ameacas e agentes de ameaca
e organize essas informacgoes.
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Faca valer a pena

1. Emum mapeamento de riscos de seguranca da informacao € necessario
identificar e analisar elementos tais como:

a) Ativos, ataques.
b) Ataques, controles.

)
c) Agentes de ameaca, controles.
d) Controles, vulnerabilidades.

)

e) Vulnerabilidades, ativos.

2. Considerando os elementos do risco, onde uma contramedida, controle
de seguranca ou mecanismo de defesa deve ser aplicada?

a) Ameaca.

b) Agente de ameaca.
c) Vulnerabilidade.

d) Probabilidade.

e) Impacto.

3. Considerando os elementos do risco, caso um cracker seja
extremamente capacitado, o risco de um vazamento de informacao, por
exemplo, aumenta? Por qué?

a) Ndo, porgue o risco independe do agente de ameaca.

b) Nao, porque o ataque continua o mesmo.

c) Sim, porgue a probabilidade de a ameaca virar incidente aumenta.
d) Sim, porque o impacto aumenta.

e) Sim, porgue a vulnerabilidade é maior.
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Unidade 2

Seguranca de redes de
computadores

Convite ao estudo

Ola!

A partir de agora entraremos na esséncia da seguranca da informacao e de
redes, consolidando os fundamentos de seguranca da informacao que foram
aprendidos até o momento. Vocé ja possui familiaridade com as propriedades
basicas da seguranca da informacao, a triade CID formada por confidencialidade,
integridade e disponibilidade. Sdo essas propriedades que devemaos garantir,
protegendo 0s elementos que processam, transmitem ou armazenam a
informacao, sejam esses elementos fisicos, tecnologicos ou humanos. As
protecdes sao providas pelos mecanismos de seguranca, contramedidas
ou controles de seguranca, que podem ser dos tipos tecnoldgicos, fisicos,
processuais ou regulatorios, atuando prevencao, deteccdo ou resposta de
ataques. E o conceito do risco € fundamental, pois o ataque € resultado de uma
ameaca, um incidente de seguranca com um agente explorando vulnerabilidades
de um ativo. O risco € o produto da probabilidade de uma ameaca se tornar um
incidente de seguranca, © que causa impactos para a vitima. Iremos discutir,
a partir de agora, a seguranca de redes, com detalhes sobre vulnerabilidades,
ameagcas, atagues e mecanismos de defesa para a sua protecao.

Alem dos fundamentos de seguranca da informacao, € importante que
vocé tenha um conhecimento basico sobre redes, em especial sobre a suite
de protocolos TCP/IP. Muitas situacdes serdo discutidas durantes as aulas com
base no TCP/IP, comecando com a primeira aula desta unidade, que trata das
vulnerabilidades existentes ja no protocolo padrdo da internet. Nesta unidade,
vocé ira desenvolver a competéncia geral de conhecer e compreender 0s
principios de seguranca da informacao e de redes de computadores com foco
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em seguranca de redes.
Os principais objetivos de aprendizagem desta unidade sdo:

o Consolidar o conceito de vulnerabilidade, identificando e analisando
0OS principais ativos e descrevendo as principais vulnerabilidades
relacionadas.

»  Definir, registrar e descrever principais ameacas e ataques a rede.

o Definir, registrar e descrever principais controles de seguranca,
mecanismos de defesa ou contramedidas.

Durante as aulas desta unidade, vocé ira se envolver em uma SGA bastante
real: considere que vocé trabalhe em uma empresa do ramo alimenticio que
esta se expandindo internacionalmente, a Food-XYZ. Essa empresa possui uma
area de pesquisa e desenvolvimento (P&D) que busca criar novos componentes
com o uso de quimica, produzindo uma vasta gama de produtos que chegam
a cozinha das familias. O "mix” de produtos esta sempre em evolugdo, o que
exige, alem da qualidade dos proprios produtos, uma estratégia consistente
de marketing. A atratividade das embalagens, por exemplo, € considerada um
componente-chave para o sucesso. A expansao da empresa passa pela criacao
de equipes locais de P&D e de marketing, alem das tradicionais areas de vendas
e producao. Vocé foi designado como lider para fazer a integracao tecnologica
entre as diferentes localidades. A primeira conexao sera entre Brasil (matriz) e
Canada (filial). Logo em seguida, um novo pais (China) sera conectado. Com
essa rede, as equipes locais poderao interagir de uma forma continua e com alto
grau de produtividade, por meio de ferramentas modernas de comunicagao e
trabalho colaborativo. Uma das principais preocupacdes gue vocé tem, como
lider dessa integragdo tecnologica, € com a seguranga. Vocé ja conhece as
propriedades basicas de seguranca da informacao que devem ser protegidas
(confidencialidade, integridade e disponibilidade), bem como os elementos
a serem protegidos, 0s mecanismos de defesa e © mapeamento de riscos.
Utilize esses conhecimentos para a seguranca de redes de computadores.
O data center da empresa € local e esta no Brasil. Nele estao servidores em
cCluster (arquitetura dos servidores para alta disponibilidade) para os servicos
de comunicacao colaborativa, e-mail, RH, financeiro, projetos colaborativos e
servidor de arquivos. O acesso a esses servicos tambem pode ser feito com o
uso de dispositivos moveis por meio de aplicativos especificos. Novos servicos
estdo em avaliacao para serem implantados, bem como o uso de servicos na
nuvem. Cada localidade (Brasil, Canada e China) possui acesso a internet, que
€ utilizado para o estabelecimento de Rede Privada Virtual (VPN, Virtual Private
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Secao 2.1

Identificacao de vulnerabilidade em redes de
computadores

Dialogo aberto

Nesta primeira aula, o escopo estad na identificacdo de vulnerabilidades. Somente
entendendo os pontos fracos de sua rede sera possivel ter sucesso na integragcao
tecnologica entre a matriz e a filial da Food-XYZ.

Vulnerabilidades em redes de computadores representam uma das principais
origens de ataques a variadas empresas, de diferentes tipos, e existern em ativos ou
nos elementos a serem protegidos. Entre os exemplos classicos estdo os ataques de
negacdo de servicos (DoS), que impedem que usuarios legitimos utilizem os servicos.
Outro exemplo € uma vulnerabilidade em um sistema web, que pode ser atacado
e levar a perda de dados importantes. No caso da Food-XYZ, para que vocé possa
planejar a integragao tecnologica entre os sitios do Brasil e do Canada, € importante
conhecer as vulnerabilidades do ambiente.

Essas informacdes serdo utilizadas na analise de riscos, que balizara a definicdo e a
priorizacdo de investimentos nos controles de seguranga ou mecanismaos de defesa
necessarios para a integracao tecnologica. Caso um agente de ameaca explore uma
vulnerabilidade de um ativo, a ameaca pode se tornar um incidente de seguranca a ser
tratado, e sua empresa sofreara os impactos.

Sua tarefa € identificar e organizar as potenciais vulnerabilidades e/ou ameagas na
Food-XYZ, focando a integracao tecnoldgica entre matriz (Brasil) e filial (Canada) com
uso de VPN.

Relembre os conceitos de risco para que tenha uma visao abrangente e correta
de toda a situacao existente na integragcao tecnologica da Food-XYZ. Vulnerabilidades
existem em ativos, e 0s agentes de ameaca as exploram para realizar os ataques.
Um dos passos iniciais, portanto, € a definicdo dos elementos a serem protegidos.
Considere os quatro tipos principais:

e Pessoas.

Seguranga de redes de computadores
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e Ativos fisicos.
*  Ativos tecnologicos.
e Informacao.

Ha um ponto importante que vocé precisa considerar antes de iniciarmos as aulas:
0 bom entendimento da seguranca da informacao e de redes envolve a compreensao
de ataques que sao realizados. Os ataques sao realizados pelos agentes de ameaca,
que exploram as vulnerabilidades dos ativos. NoOs iremos, assim, discutir, por meio
de conceitos e exemplos, alguns dos principais ataques sem, no entanto, explorar
efetivamente as vulnerabilidades.

Boa aulal

Nao pode faltar

Seguranca de redes

A seguranca de redes pode ser considerada um subconjunto da seguranca
da informacdo. Uma das diferencas fundamentais entre a sequranca de redes e a
seguranca da informacao € o seu escopo de aplicacdo. Ja vimos que a informagao
pode existir na cabeca das pessoas, em meio fisico ou em meio digital. A seguranca da
informacao trata de todas as formas de informacao, enquanto a seguranca de redes
foca o meio digital.

Uma forma de entender a seguranca de redes € a sua aplicagao na suite de
protocolos TCP/IP (Transmission Control Protocol/Internet Protocol), que € o
coracao da internet e o grande responsavel pelo mundo conectado em que vivemaos
(Figura 2.1). A camada de host/rede, ou de enlace, pode ser o Ethernet, por exemplo,
enguanto a camada de inter-rede tem como exemplos os protocolos IP e IPSec. Ja a
camada de transporte envolve o TCP e UDP, enquanto a camada de aplicacdo envolve
0s servicos, tais como o HTTP (Hypertext Transfer Protocol) ou o SSH (Secure Shell)
(TANENBAUM; WETHERALL, 2011).

Figura 2.1 | Camadas do TCP/IP

Aplicacao

Transporte

Inter-rede
Host/Rede

Fonte: elaborada pelo autor.
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! Pesquise mais

Redes de computadores representam uma disciplina especifica, e
uma das principais referéncias ¢ o livro de Tanenbaum (TANENBAUM;
WETHERALL, 2011). O entendimento de seguranca da informacdo exige
que vocé conhega bem redes de computadores, principalmente o TCP/
IP, portanto vale a pena ler este livro.

TANENBAUM, Andrew S.; WETHERALL, David. Redes de computadores.
5. ed. Séo Paulo: Pearson Education, 2011.

Portas ou servigos

O objetivo desta secao ndo € discutir conceitos de redes de computadores, poréem
O conceito de portas ou servicos € fundamental para a sequranca de redes, ja que O
termo € bastante utilizado para descrever ataques e controles de seguranca. Uma porta
TCP estd associada diretamente a um servico da camada de aplicacao e representa
pontos de conexao de rede para aquele servico especifico. Um exemplo € o servico
Telnet, que possui como porta padrao a 23 do TCP.

O conceito de porta € importante porque € por meio dela que as conexdes sao
realizadas para os ataques, de modo que devemos utilizar os controles de seguranca
adequados

%% Assimile
Uma porta aberta significa um servico disponivel, que pode ser conectado
e, conseguentemente, pode ser atacado.

Aplicagao e protocolos

Cada aplicacdo ou servico utiliza um protocolo especifico e funciona em uma
porta especifica para poder receber as conexdes. Alguns exemplos sao:

« Comunicacdo colaborativa: Skype (SIP, Session Initiation Protocol) (ITFORUM,
2009).

e Servidor de arquivos: Windows (NTFS, New Technology File System).
e E-mail: SMTP (Simple Mail Transfer Protocol).

e RH: SAP (SNC, Secure Network Communications), na camada de aplicacdo
para seguranca fim a fim, e SSL (Secure Sockets Layer) nas conexdes HTTP
(Hypertext Transfer Protocol) (ORACLE, 2011).
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e Financeiro: SAP (SNC, Secure Network Communications), na camada de
aplicacdo para seguranca fim a fim, e SSL (Secure Sockets Layer) nas conexdes
HTTP (Hypertext Transfer Protocol) (ORACLE, 2011).

e Projeto colaborativo: softwares baseados na nuvem e na web, que utilizam
o HTTP (Hypertext Transfer Protocol), devendo usar o TLS (Transport Layer
Security) ou o SSL (Secure Sockets Layer), o que resulta no HTTPS (Hypertext
Transfer Protocol Secure). O TLS, SSL e o HTTPS sao protocolos de
seguranga que garantem confidencialidade, integridade e autenticidade das
comunicacdes, 0 que nao acontece com o HTTP tradicional.

Varredura de portas

Uma das principais técnicas para iniciar a identificacdo de vulnerabilidades ¢
a varredura de portas, ou port scanning. Uma porta aberta, em um computador,
corresponde a um servico que esta disponivel e que, portanto, pode ser acessado.
Uma vez acessada essa porta aberta, podem ser enviados comandos e realizados
ataques. Uma pichacao de um sitio web, por exemplo, ocorre com ataques a porta
80, que corresponde a porta padrdo de funcionamento de um servidor web. Ja um
ataque a um servidor de e-mail ocorre na porta 25, que € a porta padrdo do servico
SMTP (Simple Mail Transfer Protocol) do correio eletrénico.

@ Reflita

Vocé ja deve ter conhecimento sobre portas abertas e firewalls. lremos
analisar o firewall em detalhes nas proximas secdes, poréem € importante
que haja uma reflexdo sobre o papel dele em uma organizacdo. Os
firewalls tradicionais blogueiam conexdes de rede, permitindo somente
conexdes em portas liberadas explicitamente. Considere uma empresa
que prové servicos de e-mail e possui um sitio web: o firewall deve ser
configurado para permitir conexdes aos servidores nas portas 25 e 80,
respectivamente. Nesse caso, Como vocé acredita que € a protecdo
oferecida pelo firewall? Ele protege contra ataques ao servidor web?

As técnicas de varredura de portas podem ser encontradas no livro Seguranca de
Redes em Ambientes Cooperativos NAKAMURA: GEUS, 2007). Uma vez identificadas as
portas abertas de um servidor, as vulnerabilidades daquele servico poderao ser testadas.

Exemplificando

Uma das principais ferramentas de varredura de portas ¢ o Nmap. A
ferramenta "Network Mapper” (em inglés) pode ser utilizada por vocé para
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verificar os servicos que estao rodando em determinado equipamento.

Nmap. Disponivel em: <https://nmap.org>. Acesso em: 28 abr. 2016.

Varredura de vulnerabilidades

Abusca porvulnerabilidades de um ativo pode ser realizada nos servicos identificados
pela varredura de portas. Caso uma porta 80, por exemplo, seja identificada, uma
varredura de vulnerabilidades correspondentes ao servidor web podera ser realizada.

Além dos conhecimentos sobre vulnerabilidades em servidores web, ha uma série
de ferramentas que podem ser utilizadas para o scan (varredura) de vulnerabilidades.

Sniffing

Também conhecida como passive eavesdropping (espionagem ou escuta passiva),
essa técnica de atague no nivel de rede consiste na captura de informacdes valiosas
diretamente pelo fluxo de pacotes na rede. As informacdes que podem ser capturadas
pelos sniffers sao referentes aos pacotes que trafegam No mesmo segmento de rede
em que o software funciona (NAKAMURA: GEUS, 2007).

Pesquise mais

O Wireshark ¢ uma das principais ferramentas de analise de protocolos
de redes, que pode ser utilizada também para a captura de pacotes que
trafegam na rede de uma forma passiva (sniffing). Vocé pode testar a
ferramenta acessando:

Wireshark. Disponivel em: <https://www.wireshark.org/>. Acesso em: 20
maio 2016.

O uso de IPv6 € uma das formas de protecdo contra o sniffing, ja que utiliza o
protocolo IPSec, que prové, dentre varios mecanismos de seguranca, a criptografia dos
dados, tornando as comunicacdes protegidas com a garantia da confidencialidade.

Pesquise mais

Acesse IPv6.br para encontrar uma série de informacdes sobre a
disseminacao do protocolo IPv6 no Brasil. O site possui material rico,
incluindo um livro sobre o assunto, e também oferece cursos presenciais
gratuitos.

IPv6.br. NIC.br. Disponivel em: <http://ipv6.br/>. Acesso em: 19 abr. 2016.
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O uso de IPSec caracteriza uma VPN (Virtual Private Network), ja que ha uma
conexdao com protecao de confidencialidade do trafego no nivel de rede. Alem da VPN,
€ possivel utilizar seguranga da comunicagao ponto a ponto, que € implementada nas
proprias aplicacoes ou servicos.

IP Spoofing

Essa € uma técnica na qual o endereco real do atacante € mascarado, de forma a
evitar que ele seja encontrado. E muito utilizada em tentativas de acesso a sisternas nos
quais a autenticacdo tem como base enderecos IP, como a utilizada nas relacdes de
confianca em uma rede interna. Essa técnica € tambem bastante usada em ataques do
tipo DoS, nos quais pacotes de resposta ndo séo necessarios (NAKAMURA; GEUS, 2007).

Sequestro de Conexdes

Segundo Nakamura e Geus (2007, p. 110):

Com o sequestro de uma conexao, um agente de ameaca passa a ter o controle
dessa conexdo, comprometendo a confidencialidade (tendo acesso as informacdes
em transito), a integridade (alterando ou injetando informacdes na conexdo) e mesmo
a disponibilidade (descartando informagdes, que deixam de chegar ao seu destino).

Vulnerabilidades em aplicacdes

Os atagues no nivel de rede evoluiram para 0s ataques na camada de aplicacao, que
possuem uma vasta gama de vulnerabilidades disponiveis para serem exploradas. Um
exemplo € o ataque de SQL Injection, em que comandos de ataques sdo executados
a partir da insercao de dados ndo convencionais em formularios de sitios. Uma vez
realizada a varredura de portas, vulnerabilidades especificas de servicos identificados
podem ser testadas e exploradas (Figura 2.2). Uma vulnerabilidade classica é o buffer
overflow, uma violacdo da memoria que permite a escrita de dados em localizacdes
especificas desta, levando a execucao arbitraria de codigos que resultam em ataques.

Seguranga de redes de computadores



Figura 2.2 | Agentes de ameaca podem explorar vulnerabilidades de rede e de aplicacdes

Canada

i\’lf i,

%
@ Vulnerabilidades ~  Agentes de ameaca "

Fonte: elaborada pelo autor.

OQutras vulnerabilidades em aplicacdes, incluindo aplicacdes moveis:

- Controles fracos no lado servidor, podendo ser utilizados em ataques XSS (Cross-
site scripting), que € uma injecdo de codigos maliciosos em clientes via servidores web
vulneraveis.

- Armazenamento inseguro de dados.

- Protecdo insuficiente na camada de transporte.
- Vazamento de dados ndo intencional.

- Autenticacdo fraca.

- Criptografia falha.

- Inje¢do de dados no lado cliente.

- Entrada de dados nao confiaveis.

- Manipulacao inadequada de sessoes.

- Falta de protecao de binarios.

Pesquise mais

Mais informacdes podem ser encontradas em The Open Web Application
Security Project — Os dez riscos de seguranca mais criticos em aplicacdes
web. Disponivel em: <https://www.owasp.org/images/9/9c/OWASP_
Top_10_2013_PT-BR.pdf>. Acesso em: 2 maio 2016.
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Aléem dessas vulnerabilidades, que envolvem o desenvolvimento de aplicacdes web
e moveis, € imprescindivel que atualizacdes de seguranca de servicos e aplicacdes
sejam sempre aplicadas, para que vulnerabilidades especificas possam ser corrigidas.

Vulnerabilidades em hardware

lremos considerar como software qualquer codigo de computador, tais como os
protocolos e as aplicacdes. Ha varias vulnerabilidades em software, como ja discutimos
até aqui. Ndo podemos deixar de lado, no entanto, as vulnerabilidades em hardware.
Apesar de serem mais raras, ha situacdes que despertam bastante a atencdo da
comunidade, como o caso do backdoor (porta aberta sem conhecimento do usuario)
em firewall da Juniper (O ANALISTA, 2015).

Além disso, o avanco da internet faz com que a sequranga de informacdo e de
redes deva tratar com bastante cuidado os novos dispositivos, que serdo alvos de
atagues, como ja esta ocorrendo, por exemplo, No caso do ataque a um veiculo da
Jeep (ROHR, 2015).

D Exemplificando

No ataque a um modelo da Jeep, foi demonstrado que o carro pode
ser acessado e controlado remotamente, permitindo o acionamento da
buzina, do radio, e mesmo do controle de poténcia (ROHR, 2015).

ROHR, Altieres. G1 Seguranca Digital. Jeep foi hackeado gragas a ‘porta
de rede aberta’ sem senha, 2015. Disponivel em: <http://gl.globo.com/
tecnologia/blog/seguranca-digital/post/jeep-foi-hackeado-gracas-porta-
de-rede-aberta-sem-senha.html>. Acesso em: 18 nov. 2016.

Sem medo de errar

As vulnerabilidades existerm nos elementos a serem protegidos. O primeiro passo,
portanto, € determinar quais sao esses elementos na Food-XYZ, lembrando que ha
pessoas, ativos fisicos, ativos tecnologicos e informacdes. Como o foco € o uso da VPN
para integracao tecnologica entre os sitios do Brasil e do Canada, podemos definir os
seguintes ativos nesse primeiro passo:

e Pessoas:
O usuarios;
o administradores de sistemas;

O suporte técnico.

Seguranca de redes de computadores



o Ativos fisicos:
o servidores (hardware);
o data center;

O equipamentos de comunicacao (roteadores, switches, pontos de rede,
cabeamento).

e Ativos tecnologicos:

0 servicos (software): servidor de arquivos, e-mail, RH, financeiro, ferramentas
colaborativas;

o protocolos (software): TCP/IP, SNMP, SIP, H.323, SMTP, HTTPS, NTFS;

o aplicacdes (software): comunicacdo colaborativa (como o Skype), servidor de
arquivos pelo Windows e acessos aos demais servicos via web;

o aplicativos moveis (software): todos os servicos acessados via dispositivos
moveis.

e Informacso:

O comunicacao (rede) entre matriz e filial;

o

informacdes de ferramentas colaborativas;

o

informacdes de sistemas de RH e financeiro (como o SAP);
O credenciais de acesso;
O arquivos armazenados No servidor (como o Windows).

Ha uma série de elementos a serem protegidos, e eles ndo sao preestabelecidos ou
fechados, ou seja, a definicdo desses elementos depende da visdo que vocé quer dar
sobre a seguranca. Nesse caso, foram mapeados 14 ativos no total, em 4 grupos. Outro
possivel agrupamento poderia ser por software, hardware, rede e pessoas. Exercite essa
OopGao.

No segundo passo vocé pode identificar as vulnerabilidades e/ou ameacas em
cada ativo mapeado. Uma forma valida de fazer essa analise € tambeém considerar
O agrupamento, diminuindo assim a granularidade das informacdes. Nesse caso, as
vulnerabilidades e/ou ameacas sdo identificadas por grupo: pessoas, ativos fisicos,
ativos tecnologicos e informacao. Observe:

e Pessoas:

o erro em configuracdes por administradores de sistemas que abrem brechas
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para ataques: ameaca;

O contas de usuarios serem roubadas para ataques com escalada de privilégios:
ameaca;

0 boa vontade em ajudar possibilita © uso de engenharia social contra o suporte
técnico para obtencao de credenciais de acesso: vulnerabilidade.

. Ativos fisicos:

olocalizacdo do data center em regido com historico de alagacdes no Brasil:
vulnerabilidade;

o localizacao dos servidores em local quente: vulnerabilidade;

o roubo de senhas de equipamentos de comunicacdo com acesso fisico direto:
ameaca.

. Ativos tecnoldgicos:
0 uso de protocolos reconhecidamente vulneraveis, como o SSL: vulnerabilidade;
o aplicacdes e aplicativos moveis podem estar com backdoors: ameaca;
O roubo de senhas de acesso de usuarios pela rede: ameaca.

. Informacdes:

O monitoramento ndo autorizado da comunicacdo entre a matriz e a filial:
ameaca;

omodificacao de informacdes do sistema de RH que trafegam pela rede:
ameaca;

o modificacéo de informagdes do sistema financeiro que estao armazenadas No
servidor.

As vulnerabilidades e/ou ameagas listadas sdo apenas exemplos, havendo muitas
outras que podem ser citadas. Complemente de acordo com seu conhecimento e
experiéncia.

(r{ Atencéo
Y

Vulnerabilidades e ameacas sao dois conceitos distintos. Vulnerabilidade e
uma fragueza ou ponto fraco de um ativo, enquanto ameaca € algo que
possui potencial de acontecer com o ativo. Assim, uma ameaca € algo
gue pode acontecer ou virar um incidente quando uma vulnerabilidade €
explorada por um agente de ameaca.
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Avancando na pratica

Desenvolvendo uma aplicagao moével para um banco

Descri¢cdo da situacao-problema

Vocé e sua equipe foram contratados para desenvolver um aplicativo movel para um
banco totalmente digital, que esta iniciando as operacdes. O aplicativo ird se comunicar
com um servidor que esta em um data center nos Estados Unidos. Esse servidor prové
todos 0s servicos necessarios aos clientes do banco, incluindo as transacdes bancarias
e as plataformas de comunicacao dos clientes com os gerentes. Sob o ponto de vista
da seguranca, quais sao os tipos de vulnerabilidade que vocé e sua equipe devem evitar
para que o banco nao seja alvo de fraudes a partir do aplicativo que esta desenvolvendo?

Lembre-se

Ha vulnerabilidades em diferentes elementos a serem protegidos. Estes
estdo nas camadas de rede e de aplicacdo. Alem disso, ha o smartphone
e O sistema operacional do dispositivo movel.

Resolucgdo da situagdo-problema

Vocé e sua equipe podem estruturar a seguranca do sistema a ser desenvolvido em
algumas categorias:

Aplicativo ou aplica¢do, que envolve controles de sequranca a serem definidos
e implementados seguindo metodologia de desenvolvimento seguro para
minimizar erros como vazamento de memoria e buffer overflow. Alguns
controles incluem mecanismos de autenticacdo do usuario, validacdo de
campos de entrada e controle eficiente das sessdes.

Servidor, que também deve observar a metodologia de desenvolvimento seguro
e implementar controles como validagdes para evitar ataques XSS (Cross-site
scripting), além do armazenamento seguro de dados das transagoes.

Comunicacgao, que deve garantir a integridade e a confidencialidade dos dados
trafegados entre o smartphone e o servidor, podendo ainda implementar um
canal seguro que autentica as conexdes. Isso evita as conexdes Ndo autorizadas
e protege contra sniffing. Mecanismos que protejam contra manipulacdes das
transacdes tambeém devem ser considerados.

Do ponto de vista da comunicacao entre o cliente e o gerente, € importante
que as fungdes de mensagens instantaneas e comunicacao de voz tenham
protecdo contra vazamento de informag¢des com o uso de criptografia.
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e QOutros controles, como monitoramento das transacdes e sistemas antifraude,
também podem fazer parte da estratégia de seguranca do banco, porém nao
sao parte do desenvolvimento de aplicativo do banco.

e Emrelacdo ao dispositivo movel do cliente, que pode estar contaminado com
malware, Nndo ha muito controle do banco sobre essa situacdo. Assim, fraudes
bancarias poderiam ocorrer a partir do smartphone do cliente sem que o
aplicativo tenha problemas de seguranca. Para isso, mecanismos de seguranca
mais modernos podem ser utilizados, como a biometria para autenticagdo do
usuario.

Faca vocé mesmo

Apligue 0s mesmos principios considerando a implantacao de um sistema
de gerenciamento de clientes que ligam ao call center do banco.

Faca valer a pena

1. A seguranca da informacdo e de redes possui como propriedade
basica a confidencialidade, a integridade e a disponibilidade. Controles de

seguranca devem ser aplicados em ativos. Por qué?
a) Porque ativos possuem vulnerabilidades.

b) Porque ativos possuem ameacas.

c) Porque ativos possuem impactos.

d) Porque controles agem contra hardware.
)

e) Porque controles agem contra software.

2. A seguranca da informacao e de redes possui como propriedade basica
a confidencialidade, a integridade e a disponibilidade. Ha alguma diferenca
entre seguranca da informacdo e seguranca de redes?

a) Ndo ha diferenca alguma.

b) A seguranca da informacdo é mais importante do que a seguranca de
redes.

c) A seguranca de redes é mais importante do que a seguranca da
informacao.
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d) A seguranca de redes foca os meios digitais.

e) A seguranca de redes foca as informacdes que estdo na cabeca das
pessoas e em meios fisicos.

3. Vulnerabilidades em redes de computadores podem ser identificadas
com o uso de ferramentas como o Nmap, que realiza a varredura de
portas de um ativo. Essa afirmacao esta correta? Por qué?

a) Sim, porque portas abertas representam vulnerabilidades.
b) Sim, porque cada porta aberta ¢ uma vulnerabilidade.

c) Sim, porque o mapeamento das portas indica as vulnerabilidades do
ativo.

d) Ndo, porque uma porta aberta indica apenas que ha um servico
disponivel no ativo.

e) Nao, porque servicos podem ser atacados independentemente de
portas abertas.
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Secao 2.2

Ameacas a rede

Dialogo aberto

Ola!

Agora avancaremos sobre as questdes de seguranga que vocé deve considerar
como lider da integracao tecnologica da Food-XYZ, uma empresa do ramo alimenticio
que esta se expandindo internacionalmente. A expansao da empresa passa pela criacao
de equipes locais de P&D e de marketing, além das tradicionais areas de vendas e
producao.

Na empresa Food-XYZ, vocé foi o responsavel pela integracao tecnologica entre
a matriz brasileira e a filial canadense. Apos essa primeira fase, vocé devera fazer a
integracdo entre a matriz no Brasil e a filial na China, além de finalizar a analise sobre
O UsoO de servicos na nuvem e a implantacao de novos servicos. Com essa rede, as
equipes de cada localidade poderao interagir de forma continua e com alto grau
de produtividade, por meio de ferramentas modernas de comunicacao e trabalho
colaborativo. O data center da empresa € local e esta no Brasil. Nele estdo servidores
em cluster para 0s servicos de comunicacao colaborativa, e-mail, RH, financeiro,
projetos colaborativos e servidor de arquivos. O acesso a esses servicos tambem pode
ser feito com o uso de dispositivos moveis por meio de aplicativos especificos. Cada
localidade (Brasil, Canada e China) possui acesso a internet, que é utilizado para o
estabelecimento de Rede Privada Virtual (VPN, Virtual Private Network), usada para as
comunicacoes entre elas.

Vocé ja possui uma visdo sobre as vulnerabilidades e agora € o momento de
detalhar as ameacas. As vulnerabilidades existem em ativos e podem ser exploradas
por agentes de ameaca. Ja as ameacas existem independentemente dos ativos.
Faca um mapa de ameacas a Food-XYZ nesse contexto de maior comunicacao
entre diferentes localidades, possivel uso de servicos na nuvem e a possibilidade de
implantacdo de novos servicos. Essas informacdes o ajudardo a cumprir de uma
forma mais profissional a sua tarefa, na realizagcdo da integracdo tecnologica. Utilize
categorias de ameacas e lembre-se de que uma ameaga se torna um incidente de
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seguranca quando um agente de ameaga explora uma vulnerabilidade de um ativo.

E preciso conhecer as diferentes ameacas existentes, como as que resultam
em negacao de servico, em ataques conhecidos como Denial of Service (DoS), ou
Distributed Denial of Service (DDoS) quando o ataque € coordenado e distribuido;
as ameagas contra pessoas; e 0s malwares, que podem afetar a confidencialidade, a
integridade e a disponibilidade da informacao.

Bom estudo e bom trabalho!

Nao pode faltar

Pessoas

Ha duas visdes quando tratamos sobre pessoas em seguranca da informacao.
Algumas delas sdo os agentes de ameacga, como 0s crackers e os hackers, bem
como os funcionarios (insiders) ou mesmo os concorrentes. O agente de ameaca
explora uma vulnerabilidade de um ativo, fazendo com que uma ameaca se torne um
incidente de seguranca. Um cracker, por exemplo, pode explorar uma vulnerabilidade
de um servidor web de uma empresa para alterar a pagina principal em uma pichagao
de website, fazendo com que haja comprometimento da integridade. Em um outro
exemplo, um cracker pode realizar engenharia social contra um cliente de um banco,
explorando sua vulnerabilidade (inocéncia do cliente), e roubar as credenciais de
acesso a sua conta bancaria, comprometendo a confidencialidade.

Esse exemplo apresenta também a segunda visao sobre as pessoas em seguranca da
informacao: uma pessoa pode ser um ativo, portanto, pode ser explorada. Assim, uma
pessoa pode ser agente de ameaca e ativo, No contexto da seguranca da informacao.

Ameacas

As ameacas sao situacdes potenciais que se tornam incidentes de seguranga assim
gue um agente de ameaga explora a vulnerabilidade de um ativo. Em muitos casos, as
ameacas podem ser interpretadas como técnicas de ataques ou consequéncias de um
ataque. Alguns exemplos de ameacas, que consideram as diferentes interpretagdes,
Sao:

* Roubo ou vazamento de informacdes (pessoais, financeiras, credenciais ou
de negocios — codigo fonte, projetos, planilhas): copia ilegal ou obtida de um
individuo ou de um acesso logico.

»  Sequestro de conta com roubo de credenciais de acesso.
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Interceptacdo de comunicacao.
Alteracao ou destruicdo de dados.
Danos a reputacao.

Perda financeira.

Fraude.

Destruicao de propriedade.
Vandalismo.

Interrupcao de servico.

Ativos infectados/explorados.
Sequestro de dispositivos.

Vulnerabilidades de bypass de seguranca, nas quais 0s mecanismaos de defesa
sao driblados.

As ameacas enfrentadas pela aplicagdo podem ser categorizadas com base nos
objetivos e propositos dos ataques. A Microsoft adota uma categoria de ameacas
conhecida como STRIDE (MICROSOFT, 2004):

Spoofing: é a falsificacao como meio de ganhar acesso a um sistema usando
uma identidade falsa. Isso pode ser feito usando credenciais roubadas ou um
endereco falso de IP. Apos o invasor ter conseguido ganhar acesso como
um usuario legitimo ou host, a elevagcao ou o abuso de privilégios usando a
autorizacao pode ser realizado.

Tampering: € a manipulacao ou modificacao ndo autorizada dos dados, por
exemplo, entre dois computadores em rede.

Repudiation: € o repudio ou a habilidade de usuarios (legitimos ou nao) de
negar que tenham executado a¢cdes ou transacdes especificas.

Information disclosure: € a revelacdo de informacdes ou a exposicao Nao
autorizada de dados privados. Por exemplo, um usuario visualiza o conteudo
de uma tabela ou arquivo ndo autorizado, ou monitora dados transmitidos em
texto puro atraves de uma rede.

Denial of service: € a negacao de servico ou 0 processo que torna um sistema
ou aplicacdo indisponivel. Por exemplo, um ataque de negacao de servico
pode ser feito por meio do bombardeamento de solicitacdes que consomem
todos os recursos disponiveis do sistema ou da transmissao de dados de
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entrada defeituosos que podem acabar com o processo de uma aplicacao.

»  Flevation of privilege: € a elevacao de privilégio que ocorre quando um usuario
com privilegios limitados assume a identidade de um usuario privilegiado para
ganhar acesso a uma aplicacao. Por exemplo, um invasor com privilégios
limitados pode elevar seu nivel de privilégio para comprometer e tomar o
controle de uma conta ou de processo altamente privilegiado.

Uma outra categorizacdo de ameagas que pode ser utilizada € baseada nas
propriedades basicas de seqguranca da informacao:

» Perda de confidencialidade: keylogger, que captura tudo o que o usuario digita.

e Perda de integridade: malware que realiza manipulacdo on-the-fly, com a
alteracao dos dados digitados antes do envio ao servidor.

e Perda de disponibilidade: DoS na rede.

DoS

Segundo Nakamura e Geus (2007), no capitulo 4 do livro Seguranca de Redes
em Ambientes Cooperativos, 0s ataques de negacao de servico (Denial of Service,
DoS) fazem com que recursos sejam explorados de maneira agressiva, de modo que
usuarios legitimos ficam impossibilitados de utiliza-los.

Uma técnica tipica € o SYN Flooding, que causa o overflow da pilha de memoria
por meio do envio de um grande numero de pedidos de conexao, gue nao podem ser
totalmente completados e manipulados.

Outra técnica € o envio de pacotes especificos visando causar a interrupcao do
servico, que pode ser exemplificada pelo Smurf, apresentado ainda nesta secao.

%" Assimile

Ataques de negacao de servico, DoS ou Denial of Service afetam
uma importante propriedade basica da seguranca da informacdo: a
disponibilidade.

Bugs em servicos, aplicativos e sistemas operacionais

Nakamura e Geus (2007) afirmam que alguns dos maiores responsaveis pelos
ataques de negacdo de servicos sao 0s proprios desenvolvedores de software.
Diversas falhas na implementacao e na concepc¢ao de servicos, aplicativos, protocolos
e sisteras operacionais abrem brechas que podem ser exploradas.
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Alguns desses bugs ou condicdes sao (NAKAMURA: GEUS, 2007):

Buffer overflow: condi¢cao que possibilita a execuc¢ao de codigos arbitrarios.

Condicées inesperadas: manipulacdo errada e incompleta de entradas que
possibilita a execucao de comandos especificos.

Entradas ndo manipuladas: codigo que ndo define o que fazer com entradas
invalidas e estranhas.

Format string attack: tipo de ataque a uma aplicagdo em que a semantica dos
dados e explorada, fazendo com que certas sequéncias de caracteres nos
dados fornecidos sejam processadas de forma a realizar agdes ndo previstas
Oou permitidas.

Race conditions: quando mais de um processo tenta acessar 0s Mesmaos
dados ao mesmo tempo, podendo causar, assim, confusdes e inconsisténcias
das informacdes.

Pesquise mais

Os principais ataques citados anteriormente e as formas de protecao, com
varios exemplos, sao discutidos por Duarte, Barbato e Montes:

DUARTE, Luiz Otavio; BARBATO, Luiz Gustavo, MONTES, Antonio.
Vulnerabilidades de software e formas de minimizar suas exploragdes.
2005. Disponivel em <ftp://ftp.registro.br/pub/gts/gts0105/02-gts-vuln-
sw-gts2005.pdf>. Acesso em: 24 maio 2016.

SYN Flooding

Ataque que explora o mecanismo de estabelecimento de conexdo TCP, baseado
em handshake de trés vias — SYN, SYN-ACK, ACK (Figura 2.3).

Figura 2.3 | Conexao tipica TCP, com SYN, SYN-ACK e ACK

Cliente Servidor
SYN seg=x

SYN seqg=y, ACKx+1

ACKx+1
Conexao estabelecida

Fonte: Nakamura e Geus (2007, p. 89).
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No ataque SYN Flooding, o atacante envia um grande numero de requisicdes
de conexao SYN, de tal maneira que o servidor nao € capaz de responder a todas
elas. Quando isso acontece, a pilha de memoria sofre um overflow ou estouro, e as
requisicdes de conexdes legitimas sdo desprezadas, de modo que ha negacdo de
Servico.

Fragmentacao de pacotes IP

Nakamura e Geus (2007) explicam que uma caracteristica de rede que possibilita
atagues de negacao de servico é a fragmentacao de pacotes IP. A fragmentacao ¢
utilizada para que os dados trafeguem em meios fisicos diferentes, estando relacionada
com o MTU (Maximum Transfer Unit). Caso o pacote transmitido seja maior do que
o MTU definido (normalmente 1500 bytes para Ethernet), o pacote é fragmentado e
reagrupado no destino.

Um ataque tipico foi o Ping o'Death, que em 1996 causou problemas na internet. O
ataque se baseava no envio de pacotes Ping (ICMP Echo Request) de 65.535 bytes, que
€ maior do que o normal, o que fazia com que diversos sistemas travassem devido a
sobrecarga do buffer da pilha TCP/IP, que ndo conseguia reagrupar ou desfragmentar
um pacote tdo grande.

@ Reflita

A fragmentagdo de pacotes IP ocorre somente no destino, o que faz
com que o firewall ou o roteador nao realize a desfragmentacao. Essa
caracteristica possibilita que atagues passem pelo firewall e também pode
evitar que sejam detectados por sistemas de deteccao de intrusao (IDS)
(NAKAMURA; GEUS, 2007).

Smurf e Fraggle

Com a intencao de causar a negagao de servico, o Smurf € um ataque simples
que gera um grande trafego na rede, por meio do envio de ping (ICMP Echo) para
0 endereco IP de broadcast da rede da vitima. A origem do ping € um endereco
falsificado com o IP Spoofing, o que faz com que todos 0s hosts daqguela rede
respondam ao endereco de origem da requisicao ping, que é falsificado. O ataque
faz duas vitimas: a rede em que todos respondem (amplificador), e o host que teve
o endereco IP falsificado, ja que recebe todas as respostas do ping (NAKAMURA,;
GEUS, 2007).

O Fraggle é equivalente ao Smurf, porém com o uso do UDP Echo em vez do
ICMP Echo.
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DDoS — Ataques distribuidos e coordenados

O cracker define alguns sistemas master, que se comunicam com 0s daemons ou
zombies que realizam os ataques a vitima.

Figura 2.4 | Ataque DDoS

a Cracker

.//l\

Master

mm\m

Fonte: elaborada pelo autor.

Os ataques DDoS sdo importantes em seguranca da informacao e de redes porque
mostram grande avanco e “profissionalizacdo” desses ataques, pois ha © agrupamento
e o uso de diferentes técnicas para a contaminacdo dos masters e dos zombies, que
inclusive sdo controlados por canais seguros (NAKAMURA; GEUS, 2007). Ha uso de
scanning de portas e de vulnerabilidades para a busca de hosts vulneraveis que sdo
explorados para fazer parte da rede de ataque, também conhecida como botnets.

Exemplificando

As primeiras ferramentas de DDoS surgiram em 1999, o Tribe Flood
Network (TEN) e o trin0O0 e implementavam IP Spoofing, SYN Flooding,
Smurf e ICMP Flooding. A evolucdo do DDoS incluiu o uso de virus e
worms para a disseminacao dos ataques e montagem das botnets, além
da inclusdo de backdoors para a propagacao de Nnovos tipos de ataques
(NAKAMURA; GEUS, 2007).

Malware

O conceito de malware ¢é interessante por englobar os famosos virus, worms,
cavalos de Troia, ransomware, spyware, backdoor, entre outros. O termo malware
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vem do inglés malicious software, ou software malicioso, que causa, intencionalmente,
danos a vitima.

@ Reflita

Em segurangca da informacdo, devemos nos preocupar Ccom
malwares. Porém, ndo podemos deixar de lado os codigos que
nao sao propositadamente maliciosos, mas podem comprometer a
confidencialidade, a integridade e a disponibilidade da informacao, fruto
de bugs na implementacao ou de erros na configura¢ao, por exemplo,
que abrem brechas para serem explorados em ataques.

Os malwares mais conhecidos sdo 0s virus e 0s worms (ou vermes). Apesar de
serem similares, ha diferencas conceituais importantes entre eles. Os virus precisam ser
executados pelo usuario para contaminarem a vitima. Ja 0s worms se autopropagam
com a exploracdo de vulnerabilidades existentes no ambiente, de modo que nao
necessitam de acdes de usuarios.

Os cavalos de Troia ou trojans seguem a ideia da Guerra de Troia, quando 0s
gregos conseguiram entrar em Troia dentro de um cavalo, que teria sido um “presente
de grego’, o que levou a cidade fortificada a ruina. Os cavalos de Troia, em seguranca
da informacao, executam tarefas legitimas ao mesmo tempo em que atividades
ilicitas sao realizadas no equipamento da vitima, por exemplo, roubo de informacdes
armazenadas ou envio de tudo o que o usuario digita.

O ransomware tem feito muitas vitimas ultimamente, consiste no sequestro de
informac¢des que sdo recuperadas apenas mediante pagamento de um resgate.
Metodos criptograficos sdo utilizados nesse ataque, No qual o cracker envia a chave
para a recuperacao das informacdes apos 0 pagamento do valor estipulado.

Ja o backdoor € uma condicao que possibilita © acesso remoto ou a execucao de
comandos com a existéncia de uma “porta nao autorizada” em softwares e hardwares.

Pesquise mais

Conheca mais detalhes sobre codigos maliciosos como virus, wormes,
bot/botnets, spyware, backdoor, cavalos de Troia e rootkit na Cartilha
de Seguranca para Internet, do Certbr. Hd um resumo comparativo e
metodos de prevencao, vale a pena acessar.

CERT.BR. Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil. Cartilha de seguranga para internet. 2012. Disponivel
em: <http://cartilha.cert.br/malware/>. Acesso em: 8 maio 2016.
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Phishing

Esse € um ataque que busca capturar informacdes pessoais enquanto o fraudador
se faz passar por uma pessoa ou empresa confiavel, com o uso de uma comunicagcao
eletrénica oficial.

g Pesquise mais

Veja as principais caracteristicas do phishing na Cartilha de Seguranca para
Internet do CERT:

CERT.BR. Cartilha de seguranca para internet. 2012. Disponivel em:
<http://cartilna.cert.br/golpes/>. Acesso em: 24 maio 2016.

Sem medo de errar

Vamos retornar agora ac mapa de ameacas a Food-XYZ. As vulnerabilidades
existem em ativos e podem ser exploradas por agentes de ameacga. Ja as ameacgas
existem independentemente dos ativos. Assim, € importante lembrar que uma
ameagca se torna um incidente de seguranca quando um agente de ameaca explora
uma vulnerabilidade de um ativo. O contexto € a maior comunicacao entre diferentes
localidades, o possivel uso de servicos na nuvem e a possibilidade de implantacao de
NOVOS SEervicos.

As ameacas existem e representam o0s potenciais de ataques. Uma forma de
consegquir visualizar essas ameacas € observando os ativos. Assim, primeiramente €
preciso identificar os elementos a serem protegidos.

e Pessoas:
- USuarios,
- administradores de sistemas;
- suporte tecnico.
o Ativos fisicos:
- servidores (hardware);
- data center;

- equipamentos de comunicacdo (roteadores, switches, pontos de rede,
cabeamento).
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o Ativos tecnologicos:

- servicos (software): servidor de arquivos, e-mail, RH, financeiro, ferramentas
colaborativas;

- protocolos (software): TCP/IP, SNMP, SIP, H.323, SMTP, HTTPS, NTFS;

- aplicacdes (software): comunicacao colaborativa (como o Skype), servidor de
arquivos pelo Windows e acessos aos demais servicos via web;

- aplicativos moveis (software): todos os servicos acessados via dispositivos
moveis.

e Informacao:
- comunicacdo (rede) entre matriz e filial;
- informacdes de ferramentas colaborativas;
- informacgdes de sistemas de RH e financeiro (como o SAP);
- credenciais de acesso;
- arquivos armazenados no servidor (como o Windows).

O segundo passo ¢ definir algumas categorias de ameacas. Para isso, € possivel
utilizar alguns catalogos de ameacas, como o STRIDE, da Microsoft. Uma categorizagao
bastante comum € a baseada em comprometimento das propriedades basicas de
seguranca da informacao. Nesse caso, as seguintes categorias de ameacas podem
ser utilizadas:

e Perda de confidencialidade.
e Perda de integridade.
e Perda de disponibilidade.

O terceiro passo pode complementar as informagdes, indicando como cada
ameaca pode se tornar um incidente de seguranga:

» Perda de confidencialidade: keylogger, que captura tudo o que o usuario digita.

* Perda de integridade: malware que realiza manipulacdo on-the-fly, com a
alteracao dos dados digitados antes do envio ao servidor.

e Perda de disponibilidade: DoS na rede.

O quarto passo deve ser feito por vocé, complementando a lista de ataques ou
técnicas que levam a ameaca a se tornar um incidente de seguranca.
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No quinto passo, vocé deve ligar todos os elementos para ter uma visao de seguranca
cada vez mais apurada. Vincule os ativos as ameacas. Estas ja estdo relacionadas aos
ataqgues e as técnicas que levam ao incidente.

o,
)

Atencao

Asameacas arede podem virar incidentes de seguranca quando um agente
de ameaca explorauma vulnerabilidade de um ativo, comprometendo uma
das propriedades basicas de seguranca da informacao: confidencialidade,
integridade e disponibilidade.

Avancando na pratica

Ameaca a Rede em Data Centers

Descricdo da situagao-problema

Os data centers (centros de dados que hospedam os servidores fisicos e rodam
0s servicos) podem ser vistos sob dois pontos de vista: um data center operado
pela propria empresa, localmente, e um data center operado por um prestador de
servicos, também conhecido como nuvem computacional. Vocé € o responsavel pela
seguranca de redes de uma empresa, um provedor de servicos de data center, ou
seja, um provedor de nuvem. Nesse cenario, os clientes de sua empresa utilizam os
recursos do data center com muitos acessos e possuem muitos dados armazenados.
Apresente uma visao de seguranga com foco em ameacas a rede de sua empresa, O
provedor de servicos de data center.

Lembre-se

As ameacas possuem categorias diferentes, tais como as baseadas em
comprometimento das propriedades basicas de seguranca da informacao:
confidencialidade, integridade e disponibilidade. Uma ameaca se torna
um incidente de seguranca quando um agente de ameaca explora as
vulnerabilidades de um ativo.

Resolucao da situagdo-problema

Considerando que um agente de ameaca pode explorar vulnerabilidades de um
ativo para realizar ataques e causar um incidente de seguranca, € preciso identificar
quais sao 0s ativos a serem protegidos. A partir dos ativos, devemaos pensar nos agentes
de ameaca, nos ataques que podem acontecer e também nas ameacas.
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Os principais ativos de um data center sdo a rede e os hardwares, bem como
os administradores de sistemas e técnicos que trabalham para manter a empresa
funcionando. Uma outra visdo possivel dos ativos diz respeito aos servicos oferecidos
aos clientes. Por exemplo, a disponibilizacao de um sistema de relacionamento com
clientes baseado em dados de vendas. Esse servico pode ser utilizado pelos clientes
do data center, e vocé, como responsavel pela seguranca de redes, deve se preocupar
em proteger o servico, 0s acessos e 0s dados de seus clientes.

Assim, considere as seguintes ameacas a rede, em uma lista nao exaustiva:

« Perda de confidencialidade das credenciais de acesso dos clientes ao sistema,
que leva a necessidade de uso de canal seguro na autenticacao.

e Perda de confidencialidade ou integridade dos dados do banco de dados, que
leva a necessidade de seguranca na aplicagcdo e no banco de dados.

* Perda de disponibilidade do sistema, da rede ou do banco de dados, que
leva a necessidade de uso de tecnicas como alta disponibilidade e o uso de
mecanismos de seguranca contra atagues de negacao de servico.

@ Faca vocé mesmo

Vocé viu, nesta secao, uma série de ameacas e ataques que podem
comprometer qualquer empresa. Reforce o conhecimento listando as
ameacas e os ataques, exemplificando cada uma delas.

Faca valer a pena

1. O DoS, ou Denial of Service, afeta qual propriedade basica de seguranca
da informac¢ao?

a) Nenhuma.

b) Confidencialidade.
c) Integridade.

d) Disponibilidade.

e) CID.
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2. O DDoS, ou Distributed Denial of Service, afeta qual propriedade basica

de seguranca da informacdo?
a) Nenhuma.

b) Confidencialidade.

c) Integridade.

d) Disponibilidade.

e) CID.

3. Um cracker ¢ uma ameaca que afeta qual propriedade basica de

seguranca da informacao?
a) Nenhuma.

b) Confidencialidade.

c) Integridade.

d) Disponibilidade.

e) CID.
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Secao 2.3

Ferramentas de seguranca |

Dialogo aberto

Ola!

Apos avancarmos na visdo sobre as vulnerabilidades e as ameacas de redes na
Food-XYZ, chegou a hora de preparar a protecao da empresa. Vocé esta liderando a
integracao tecnoldgica da Food-XYZ, uma empresa do ramo alimenticio que esta se
expandindo internacionalmente. Essa expansao passa pela criacdo de equipes locais
de P&D e de marketing, além das tradicionais areas de vendas e producao.

Na empresa Food-XYZ, vocé realizou a integracdo tecnologica entre a matriz
brasileira e a filial canadense. Em seqguida, fez a integracdo entre o Brasil e a filial da
China, além de finalizar a analise sobre 0 uso de servicos na nuvem e a implantacao
de novos servicos. Com essa rede, as equipes de cada localidade poderao interagir de
forma continua e com alto grau de produtividade, por meio do uso de ferramentas
modernas de comunicagdo e trabalho colaborativo. O data center da empresa € local
e esta no Brasil. Nele estdo servidores em cluster para 0s servicos de comunicagao
colaborativa, e-mail, RH, financeiro, projetos colaborativos e servidor de arquivos. O
acesso a esses servicos também pode ser feito com o uso de dispositivos moveis, por
meio de aplicativos especificos. Cada localidade (Brasil, Canada e China) possui acesso
a internet, que é utilizado para o estabelecimento de Rede Privada Virtual (VPN, Virtual
Private Network), usada para as comunicacdes entre elas.

Vocé ja possui uma visao sobre as vulnerabilidades e as ameacas de redes, e
agora € o momento de detalhar a protecao da Food-XYZ. Os mecanismos de defesa,
contramedidas ou controles de seguranca realizam a protecdo de uma empresa. Ja
conhecemos varios mecanismos de defesa, que podem ser tecnologicos, fisicos,
processuais ou regulatorios. Para a Food-XYZ, vocé ird focar a protecao a rede,
considerando ataques tradicionais conhecidos, como o Denial of Service (DoS), o
Distributed Denial of Service (DDoS), as invasdes a servidores da empresa e os malwares,
gue podem comprometer a confidencialidade, a integridade e a disponibilidade da
informacao.
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Os mecanismos de protecdo possuem as finalidades de prevencdo, deteccéo e
resposta. Considere essas finalidades para definir as protecdes a rede. Explique como
cada controle de seguranca atua na protecao da Food-XYZ.

Bom estudo e bom trabalho!

Nao pode faltar

Protecdo a rede

A protecdo de uma empresa € feita com o uso de mecanismos de seguranca
tecnologicos, fisicos, processuais e regulatérios. E com a sua implementacdo que as
finalidades de prevencdo, deteccdo e resposta a incidentes sdo cumpridas. A rede
de uma empresa € um dos escopos que devem ser proteqidos, representando
informacdes em meio digital que existem principalmente em transmissao. O desafio
de protecao a rede € ainda maior porque € pela rede que informacdes digitais
armazenadas em servidores podem ser acessadas. Assim, uma organizacdo basica
para a protecao a rede envolve:

Protecao de informacdes que trafegam pela rede: necessidade de garantir
confidencialidade, integridade e disponibilidade das informacdes, que envolvem
dois principais controles: criptografia para confidencialidade e integridade;
e tecnologias que garantam a disponibilidade da rede, como configuracdes
ou tecnologias especificas que limitem o numero de determinados tipos de
conexdes e evitem ataques de negacao de servico (DoS) contra equipamentos
de rede.

Protecao contra acesso a informagdes armazenadas em servidores:
necessidade de garantir a confidencialidade, a integridade e a disponibilidade
das informacdes em servidores, limitando © acesso a essas informacdes por
meio de alguns controles principais: autenticacao (nos niveis de rede e de
usuario), controle de acesso de rede, como o firewall, sistema de detecgao de
intrusao (IDS) e sistema de prevencao de intrusao (IPS).

Protecao contra o acesso de usuarios contaminados com malware ou
contra a contaminacao dos servidores com malwares: usuarios legitimos
que tenham suas credenciais roubadas podem dar © acesso indevido a uma
rede, ou Os usuarios podem acessar informacdes de uma forma legitima,
mas, caso estejam contaminados com malwares, acabam comprometendo
a confidencialidade, integridade ou disponibilidade da informacao. Malwares
podem tambem afetar diretamente as propriedades basicas de seguranca das
informacdes nos servidores. Alguns dos principais controles de seguranca:
antivirus, antimalware, DLP, IDS, IPS.
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Tecnologias de autenticacao, isto €, para validar a identidade dos usuarios, serao
discutidas na proxima secao, enquanto as demais serdo discutidas a partir de agora. Ja
a criptografia sera tema de uma unidade de ensino.

Firewall

O firewall ¢ um dos mais conhecidos controles de seguranca da informacao,
surgindo juntamente com a propria internet. Os primeiros firewalls foram
implementados em roteadores, no final da década de 1980, por serem 0s pontos de
ligacdo natural entre duas redes. As regras de filtragem dos roteadores, conhecidas
também como ‘listas de controle de acesso” (Access Control List, ACL), tinham
como base decisdes do tipo “permitir” ou “descartar’ os pacotes, que eram tomadas
de acordo com a origem, o destino e o tipo das conexdes (NAKAMURA: GEUS,
2007).

Segundo Nakamura e Geus (2007), o firewall € um ponto entre duas ou mais
redes, que pode ser um componente ou um conjunto de componentes, pelo qual
deve passar todo o trafego, permitindo que o controle, a autenticacao e os registros
de trafego sejam realizados. Assim, esse ponto unico constitui um mecanismo
utilizado geralmente para proteger uma rede confiavel de uma rede publica nao
confiavel. O firewall pode ser utilizado também para separar diferentes sub-redes,
grupos de trabalho ou LANs dentro de uma organizagao. A protecdo de perimetro
€ entdo realizada pelos firewalls, que fazem o controle das conexdes para 0s
diferentes segmentos de rede. Os conceitos de segmentacao de rede e de protecdo
de perimetros estdo relacionados diretamente com os firewalls (Figura 2.5).

%% Assimile

Vocé pode considerar que o firewall € um ponto de controle entre duas
redes, com uma delas sendo ndo confiavel (internet) e uma confiavel (da
empresa). Passam desse ponto de controle somente conexdes legitimas
para servicos legitimos. Pense, portanto, nos servicos legitimos que uma
empresa deve disponibilizar, como um servico web, por exemplo. Pense
também em quem pode fazer o acesso. Nesse caso, € normal que toda a
internet possa acessar esse servico. Desse modo, se todos podem acessar
O servico web, o controle que deve ser feito pelo firewall €: qualquer um
da internet pode acessar a porta do servico web.
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Figura 2.5 | Firewall separando duas redes — internet e empresa

Empresa

Firewall

Fonte: elaborada pelo autor.

Basicamente, o firewall controla as conexdes de quem pode acessar qual servico
da rede que esta sendo protegida. As regras do firewall que definem esse controle
utilizam tradicionalmente dois pares de informagdes: endereco IP e porta TCP/UDP
de origem do acesso, e endereco IP e porta TCP/UDP de destino. Este tipo de firewall
€ o filtro de pacotes.

No exemplo a seguir (Quadro 2.1), de Nakamura e Geus (2007), o firewall (filtro de
pacotes) possui regras que permitem aos usuarios internos acessar paginas web que
funcionem na porta TCP 80.

Quadro 2.1| Regras de um filtro de pacotes que permitem aos usuarios internos acessarem
a web

Regra | End. de Origem: Porta de Origem | End. de Destino: Porta de Destino Acédo

1 IP da rede interna: porta alta Qualquer endereco: 80 (HTTP) Permitir

2 Qualquer endereco: 80 (HTTP) IP da rede interna: porta alta Permitir

Qualquer endereco: qualquer porta | Qualquer endereco: qualquer porta | Negar

Fonte: Nakamura e Geus (2007, p. 216).

E importante notar que ha duas informacdes relevantes no Quadro 2.1, composto
por trés regras: a primeira informacao € que a regra 1 € arequisicdo, enquanto aregra 2 &
a resposta, 0 que demonstra que o sentido das conexdes € importante para a definicao
das regras, devendo considerar também a resposta, e Nao somente a requisicao; e a
segunda informacao € que a regra 3 mostra um conceito importante a ser utilizado na
configuracao de firewalls — uma regra de negacao de todas as demais conexdes.

@ Reflita

O uso de um conjunto de regras para uma unica necessidade resulta em
complexidade na configuragdo de firewalls. No exemplo da necessidade
de usuarios internos acessarem sitios web, devem ser criadas trés regras
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no filtro de pacotes. A ultima regra, de negar todas as demais conexdes,
mostra um conceito importante: todas as conexdes sao proibidas por
padrao, exceto aquelas que sao explicitamente permitidas — no exemplo,
somente usuarios internos podem acessar servicos web. A empresa, nesse
Caso, Nao disponibiliza nenhum servico.

Qutro ponto importante sobre firewalls € que eles trabalham de uma forma
sequencial com suas regras, ou seja, o firewall vai analisando todas as regras existentes
consecutivamente, até que uma delas seja verdadeira e a conexao possa seguir em
frente ou ser negada. No caso da regra ser do tipo “permitir’, a conexao segue adiante.
Se for do tipo "negar’, a conexao € encerrada. Isso faz com que uma regra que leve em
consideracdo as flags do estabelecimento de conexdes TCP/IP (SYN, ACK, SYN-ACK)
se torne mais completa, como € o caso destas apresentadas no Quadro 2.2, também
de Nakamura e Geus (2007).

Quadro 2.2 | Regras de um filtro de pacotes usando flags TCP/IP

Regra 315500 Ongen‘;::l:;rta DOk End. de Destino: Porta de Destino Acédo
1 IP da rede interna: porta alta: SYN Qualquer endereco: 80 (HTTP) Permitir
2 Qualquer endereco: 80 (HTTP) [P da rede interna: porta alta Permitir

Qualquer endereco: Qualquer porta Qualqguer endereco: Qualquer porta | Negar

Fonte: Nakamura e Geus (2007, p. 217).

No exemplo do Quadro 2.2, a acao de “permitir’ so € executada caso a conexao
esteja sendo iniciada (flag SYN), o que restringe alguns ataques vindos da internet que
fazem o IP Spoofing de um endereco da rede interna.

Uma evolucdo dos firewalls de filtro de pacotes sdo aqueles do tipo filtro de
pacotes dinamicos, também conhecidos como baseados em estados (stateful packet
filter). Esse tipo de firewall utiliza uma tabela de estados das conexdes, tornando as
regras mais simples, pois nao € mais necessario considerar as flags das conexdes, e
nem diferenciar requisicoes de respostas. A tabela de estados das conexdes € sempre
acrescida de uma conexdo valida por uma regra do firewall. Essa tabela € consultada
em cada resposta, 0 que faz com que todos 0s pacotes daquela sessao sejam aceitos.

Com esse tipo de firewall, 0 conjunto de regras pode considerar apenas os inicios
das conexdes que usam o flag SYN. Dessa forma, o conjunto de regras fica mais
enxuto e, consequentemente, mais facil de administrar, minimizando as possibilidades
de erros na sua criacao. No exemplo do Quadro 2.3, a Regra 1 € usada para verificar se
uma conexao pode ser iniciada, e a resposta a requisicao € permitida com a verificacao
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dos pacotes de acordo com a tabela de estados do firewall. Caso um cracker tente
acessar a porta alta aberta por uma backdoor, por exemplo, ele nao tera sucesso, pois
a regra que permite essa conexdo nao existe (NAKAMURA; GEUS, 2007).

Quadro 2.3 | Regras de um filtro de pacotes baseados em estados

Regra | End. de Origem: Porta de Origem | End. de Destino: Porta de Destino Acédo

1 [P da rede interna: porta alta Qualquer endereco: 80 (HTTP) Permitir

2 Qualquer endereco: qualquer porta | Qualquer endereco: qualquer porta | Negar

Fonte: Nakamura e Geus (2007, p. 218).

. Pesquise mais

Conheca detalhes das tecnologias de firewalls, sua forma de
funcionamento e suas arquiteturas de rede no capitulo 7 do livro
Seguranca de Redes em Ambientes Cooperativos, de Nakamura e Geus
(2007).

NAKAMURA, Emilio T.; GEUS, Paulo L. de. Seguranca de redes em
ambientes cooperativos. Sao Paulo: Novatec Editora, 2007.

Os firewalls podem atuar ainda no nivel de aplicacdo, o que permite que dados
de protocolos como o HTTP, utilizado na web, possam ser analisados. A partir dessa
analise, € possivel realizar algumas tarefas, como a filtragem de conteudo, por exemplo.
Outra funcionalidade de um firewall que atua no nivel de aplicacao € o proxy. Iremaos
discutir essas funcionalidades na proxima secao.

IDS

Os Sistemas de Deteccao de Intrusdo (Intrusion Detection Systems, IDS) possuem
um papel importante para a seguranca da informacao e de redes porque permitem a
deteccdo de atagues em andamento, principalmente contra servicos legitimos, que
passam pelas regras do firewall. Essa importancia esta relacionada ao monitoramento e
a deteccao, ja que o IDS ndo pode prevenir um ataque em andamento.

Algumas das principais funcionalidades do IDS sdo (NAKAMURA; GEUS, 2007):
*  Monitoramento e analise das atividades dos usuarios e dos sistemas.
« Avaliacao da integridade de arquivos importantes do sistema e de dados.

e Analise estatistica do padrdo de atividade.
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e Analise baseada em assinaturas de ataques conhecidos.
e Andlise de atividades anormais.

e Analise de protocolos.

e Deteccao de erros de configuracao do sistema.

« |dentificacdo do destino do ataque.

e Registro para investigagdes.

Um dos principais tipos de IDS é o baseado em host (Host-Based 10S, HIDS), que
realiza a deteccao de:

e ACessos a arquivos.

e Alteracao de arquivos.

* Modificacéo de privilegio de usuarios.
e Acesso a processos do sistema.

e Execucdo de programas.

e UsodeCPU.

o Conexdes.

Pesquise mais

Uma ferramenta que monitora a integridade de arquivos do sistema € o
Open Source Tripwire. Ela realiza 0 monitoramento e pode enviar alertas
Caso 0s arquivos protegidos sejam modificados.

Open Source Tripwire. Disponivel em: <https://sourceforge.net/projects/
tripwire/>. Acesso em: 21 maio 2016.

Outro tipo de IDS € o tradicional baseado em rede (Network /DS, NIDS), que atua
analisando cabecalhos e conteldos dos pacotes em transito, com comparacdes
baseadas em assinaturas. Os pontos fracos do NIDS estdo relacionados com a
dificuldade de deteccao de ataques que usam técnicas para driblar os mecanismaos
implementados e também com a dificuldade de acao em caso de deteccao de
atividades suspeitas, pois ha muitos alarmes falsos.
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IPS

Sistemas de Prevencdo de Intrusdo (Intrusion Prevention System, IPS) possuem
grande similaridade com o IDS, poréem funcionam de uma forma mais ativa apos a
deteccdo de atividades suspeitas, tomando ac¢des diretas, como o término daquela
conexdo. A diferenca fundamental € que o IPS atua de uma forma in-line, ou seja, todo
o trafego passa pelo IPS, diferentemente do IDS, que opera passivamente. Com esse
posicionamento na rede, o IPS atua de modo similar ao firewall no que tange a analise
de todos os pacotes que entram na rede protegida.

! Pesquise mais

Dentre as a¢des que um IPS pode tomar, estdo: enviar um alarme ao
administrador (como poderia ser em um IDS); derrubar pacotes maliciosos;
bloquear o trafego a partir do endereco de origem; redefinir a conexao.
Verifigue mais caracteristicas de um IPS em:

Palo Alto Networks. O que € um sistema de prevengao de intrusdo?
Disponivel — em:  <https://www.paloaltonetworks.com.br/resources/
learning-center/what-is-an-intrusion-prevention-system-ips.ntml>. Acesso
em: 21 maio 2016.

Antivirus e antimalware

Como visto na secao anterior, os malwares incluem codigos maliciosos, como virus,
worms, cavalos de Troia, spyware, bots, keyloggers e rootkits. As primeiras ferramentas
de seguranca eram voltadas para os virus, codigos maliciosos que dominavam o cenario
de seguranca no inicio. Essas ferramentas, os antivirus, fizeram fama desde essa época
e continuam evoluindo. Atualmente, muitos antivirus atuam também sobre outros tipos
de malwares, apesar de conservarem o nome de “antivirus”.

Assim, os antimalwares podem indicar que se tratam de controles que vao alem dos
do antivirus, porém eles sao similares. As ferramentas que se declaram antimalwares
geralmente sao mais novas, ja nasceram quando o termo malware estava mais
disseminado, o que era diferente na época dos “virus”.

Ha ainda ferramentas antimalwares mais avancadas, normalmente direcionadas
a malwares especificos, como € o caso dos que atacam transacdes financeiras.
Geralmente disponibilizadas pelas proprias instituicdes financeiras, essas ferramentas
buscam dificultar o funcionamento dos malwares que trazem prejuizos aos bancos.
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D Exemplificando

Um tipo de malware protegido pelos antimalwares € o ransomware, que
realiza um sequestro de informacdes da vitima, com o envio da chave
criptografica de liberacdo das informacdes somente apos © pagamento
de um resgate. Um dos ransonwares € o Locky, que ¢ discutido em:

Trend Micro. Novo crypto-ransomware Locky usa macros maliciosas
do Word. Disponivel em: <http://blog.trendmicro.com.br/novo-crypto-
ransomware-locky-usa-macros-maliciosas-do-word/#.Vz9AQXarRD8>.
Acesso em: 20 maio 2016.

Sem medo de errar

Vamos retornar agora a Food-XYZ. Vocé deve definir controles de seguranca,
mecanismos de defesa ou contramedidas para a série de vulnerabilidades e ameacas
encontradas.

O foco é a protecdo a rede, considerando ataques tradicionais que vocé ja conhece,
como o Denial of Service (DoS), o Distributed Denial of Service (DDoS) e as invasdes a
servidores da empresa. Ja os malwares tambem devem ser considerados, pois atuam
em ataques relacionados a:

Perda de confidencialidade: keylogger, que captura tudo o que o usuario digita.
Ex.. Revealer Keylogger.

Perda de integridade: malware que realiza manipulacao on-the-fly, com a
alteracao dos dados digitados antes do envio ao servidor. Ex.: Eupuds.

Perda de disponibilidade: DoS na rede. Ex.: Smurf.

Os mecanismos de protecao possuem as finalidades de prevencao, deteccdo e
resposta. As sequintes ferramentas podem ser consideradas:

Firewall: prevencao contra ataques, filtrando as conexdes de rede de modo a
permitir somente 0s acessos a servicos legitimos.

IDS: deteccao de ataques, analisando assinaturas ou comportamentos de
ataques e enviando alertas.

IPS: prevencdo de ataques, atuando diretamente nas conexdes e tomando
acoes em caso de deteccao de ataques em andamento.

Antivirus e antimalware: prevencdo de ataques, fazendo com que malwares
nao funcionem ou ndo contaminem os ativos protegidos pela ferramenta.
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As ferramentas de seguranca visam a prevencao, deteccao e resposta a
atagues, protegendo os ativos contra ataques que comprometam uma
das propriedades basicas de seguranca da informacao: confidencialidade,
integridade e disponibilidade.

Segmentacao de Rede

Descricao da situacao-problema

Uma boa seguranca comeca com uma segmentacao de rede adequada, que limita
0S acessos e, portanto, as superficies de ataques. Considere uma empresa que possui
uma intranet para controle de RH, uma extranet para conexao direta com fornecedores
e parceiros comerciais, além de um website para pedidos on-line de clientes. Como
seria a segmentacdo de redes dessa empresa e quais ferramentas de seguranca vocé
utilizaria nesse caso?

= Lembre-se

Ferramentas de seguranca possuem objetivos especificos, nao sao
capazes de resolver todos os problemas de seguranca existentes, sendo
necessario, portanto, utiliza-las em conjunto.

Resolugdo da situagcao-problema

A segmentacao de rede pode considerar, em principio, trés redes:

o Intranet.
o Extranet
e Internet.

Cada rede possui acesso a servicos especificos:
e Intranet acessa sistema de RH.

e Extranet acessa sistema de fornecedores.

¢ Internet acessa sistema de pedidos on-line.

AFigura 2.6 mostra a segmentacao de redes com o uso de uma zona desmilitarizada
(Demilitarized Zone, DMZ) e as ferramentas de seguranca utilizadas. Com a DMZ,
Caso um servico como o de parceiros seja atacado, a rede interna continua intacta. O
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posicionamento dos servidores € importante, como € o caso do servidor de RH, que
esta na rede interna, sem que seja possivel alcanca-lo da extranet ou da internet. Ha a
possibilidade de criacdo de uma segunda DMZ que separa 0s servidores de pedidos e
O de parceiros, O que assegura maior nivel de protecao.

Figura 2.6 | Segmentacéo de redes e ferramentas de seguranca

Fonte: elaborada pelo autor.

Utilize o exemplo da segmentacao de rede e crie as regras de firewalls,
gue sao dois no caso discutido.

1. As ferramentas de seguranca possuem um papel importante. Qual é
esse papel?

a) Nenhum.

b) CID.

c) Prevencao, deteccdo e resposta.
d) Firewall.

e) Riscos.
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2. Qual das seguintes alternativas corresponde a ferramentas de
seguranca?

a) Firewall e IDS.

b) Confidencialidade.
c) Integridade.

d) Disponibilidade.

e) Ameacas.

3. Qual das ferramentas de seguranca possui como funcado a deteccao?
a) Nenhuma.

b) Firewall.

c) IDS.

d) Criptografia.

e) IPS.
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Secao 2.4

Ferramentas de seguranca Il

Dialogo aberto

Ola!

Vocé tem visto nos noticiarios que varios sites estao sofrendo ataques que expdem
as senhas de acesso de seus usuarios? Esse € um problema cada vez mais comum,
por isso iremos estudar nesta aula os principais mecanismos de autenticacdao. Agora €
um bom momento para tratarmos dessa e de outras questdes de seguranca.

Vocé esta liderando a integracdo tecnologica da Food-XYZ, uma empresa do
ramo alimenticio que esta se expandindo internacionalmente. Essa expansao passa
pela criacao de equipes locais de P&D e de marketing, além das tradicionais areas de
vendas e producdo. Vocé ja realizou a integracao tecnoldgica entre a matriz brasileira
e a filial canadense em um primeiro momento. Logo apos, vocé fez a integracao entre
a matriz e a filial chinesa, além de finalizar a analise sobre o uso de servicos na nuvem
e a implantacdo de novos servicos.

Com essa rede, as equipes de cada localidade poderdo interagir de uma forma
continua e com alto grau de produtividade, por meio do uso de ferramentas
modernas de comunicacdo e trabalho colaborativo. O data center da empresa € local
e esta no Brasil. Nele estao servidores em cluster para 0s servicos de comunicagao
colaborativa, e-mail, RH, financeiro, projetos colaborativos e servidor de arquivos. O
acesso a esses servicos também pode ser feito com o uso de dispositivos moveis
por meio de aplicativos especificos. Cada localidade (Brasil, Canada e China) possui
acesso a internet, que é utilizado para o estabelecimento de Rede Privada Virtual
(VPN, Virtual Private Network), usada para as comunicacdes entre elas.

Vocé ja possui uma visdo sobre as vulnerabilidades e as ameacas de redes, e
comecou a detalhar a protecdo da Food-XYZ definindo mecanismos de defesa,
contramedidas ou controles de seguranga, que podem ser tecnologicos, fisicos,
processuais ou regulatorios. Também trabalhou com tecnologias de seguranca como
firewall, 1DS, IPS, antivirus e antimalware. Seu objetivo € consolidar a defesa da Food-
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XYZ, adotando outras tecnologias complementares. Para isso, foque a autenticacao de
usuarios e a protecao de conteudos da empresa. No caso da autenticacdo, um roubo
de credenciais de um funcionario da Food-XYZ pode dar acesso indevido aos crackers,
gue passam a acessar servicos e informacdes como se fossem usuarios legitimos.
Ja a protecao do conteudo pode ser vista sob dois prismas: 0 conteudo acessado
pelos funcionarios, que pode resultar em perda de produtividade e contaminacdes por
malware; ou as informacdes criticas da empresa serem enviadas indevidamente para
terceiros, seja por malwares ou por funcionarios mal-intencionados.

Lembre-se de gue 0s mecanismos de protecdo possuem finalidades de prevencao,
deteccdo e resposta. Considere essas finalidades para definir as protecoes a rede.
Expligue como cada controle de seguranca atua na protecao da Food-XYZ.

Bom estudo e bom trabalho!

Nao pode faltar

Efetividade dos controles de segurancga

NOs ja vimos que um controle de seguranca nao € capaz de resolver todos os
problemas de seguranca isoladamente. Um firewall deixa portas abertas para servicos
legitimos. Um IDS pode detectar ataques em andamento nessas portas abertas
pelo firewall, porém uma agao ainda é esperada. O IPS da uma resposta, agindo
preventivamente contra os ataques em andamento, porém técnicas de evasao podem
ser utilizadas. Ja os antimalwares atuam no endpoint, ou No equipamento do usuario,
mas mesmo assim ataques que partem de usuarios contaminados causam grandes
prejuizos as empresas.

D Exemplificando

Um dos malwares que mais tem causado prejuizos aos bancos € o
malware de boleto. Nessa fraude, os numeros do boleto sdo adulterados
de diferentes formas, fazendo com que 0s recursos financeiros caiam em
contas de fraudadores (ou de seus laranjas) (ALECRIM, 2014).

ALECRIM, Emerson. RSA: malware que altera boletos bancarios pode
ter causado prejuizo de RS 8,5 bilhdes. 2014. Disponivel em: <https://
tecnoblog.net/159220/rsa-fraudes-boletos-bolware/>. Acesso em: 20
maio 2016.
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Além dos ataques que partem de usuarios contaminados com malware, ha
problemas ainda mais complexos de serem resolvidos, como agqueles em que crackers
roubam credenciais de usuarios, passando a ter acesso a sistemas e informacdes
criticas de uma forma direta, como se fossem os usuarios legitimos. Nesse caso, 0s
ataques nao visam a exploracao de vulnerabilidades de sistemas, mas sim o roubo
de identidades desses usuarios, normalmente com a descoberta da senha, que € o
meétodo de autenticacdo mais comum.

Outras ameacas devem ser ainda consideradas, como o vazamento de informacdes
confidenciais através de métodos de comunicacao seguros, por exemplo, o envio de
documentos de projetos para concorrentes a partir de um funcionario, por e-mail.
Nesse caso, a comunicacao acontece de dentro da empresa para fora, de modo
legitimo e, portanto, mecanismos de seguranca como firewall, 1DS, IPS ou antimalware
nao sao efetivos, ja que eles visam proteger a empresa contra ataques vindos do
exterior.

@ Reflita

O mercado financeiro possui uma caracteristica interessante: mesmo
investindo uma grande quantidade de recursos, Os prejuizos ainda sao
bastante altos. Por que vocé acha que as fraudes acontecem, mesmo
com os bancos adotando uma série de controles de seguranca, COmMo a
instalacdo de softwares nos equipamentos dos clientes?

Problemas com senhas

Um dos ataques que tem acontecido cada vez mais em todo o mundo € o que
rouba credenciais dos usuarios, permitindo que o cracker acesse 0Ss Servicos Como se
fosse o usuario legitimo.

D Exemplificando

O roubo de 1,2 bilhdes de senhas de 420 mil websites mostra a dimensao
do problema com as senhas (BRITO, 2014).

BRITO, Edvaldo. ‘Maior roubo de dados da historia® captura 1,2 bilhao
senhas, dizjornal. TechTudo, 2014. Disponivel em: <http://www techtudo.
com.br/noticias/noticia/2014/08/maior-roubo-de-dados-da-historia-
captura-12-bilhao-senhas-diz-jornal.html>. Acesso em: 5 jun. 2016.

Vocé ja teve uma senha roubada? Repete a mesma senha em websites diferentes?
Consegue memorizar senhas Unicas para cada servico que acessa?
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Senhas podem ser roubadas, descobertas ou quebradas. O roubo de senhas pode
acontecer de variadas formas, por exemplo, com o envio de phishing, em um ataque
no qual o usuario € enganado e passa, voluntariamente, seus dados de acesso a um
servico. Uma das técnicas de phishing € o envio de e-mail direcionando a um sitio
falso, muito parecido com o verdadeiro, em que O usuario entra com suas credenciais
de acesso, que sao roubadas.

O envio do usuario a uma pagina falsa tambéem pode ser feito com o ataque de
DNS Poisoning ou envenenamento do DNS, em que o endereco correto € digitado
em seu navegador, porém o acesso se realiza em um servidor falso.

. Pesquise mais

Saiba mais sobre ataques de phishing em:

ALECRIM, Emerson. O que é phishing scam e como evita-lo? 2013.
Disponivel — em:  <http://www.infowester.com/phishing_scam.php>.
Acesso em: 23 maio 2016.

Saiba mais sobre o ataque ao DNS em:

KASPERSKY Lab. O que € envenenamento de cache de servidor de
nomes de dominio (DNS)? [s.d.]. Disponivel em: <http://brazil kaspersky.
com/internet-security-center/definitions/dns>. Acesso em: 23 maio 2016.

Outra forma de roubo de senhas € através da exploracao de vulnerabilidades nos
servicos (web ou banco de dados), que levam o cracker a roubar toda a base de
senhas. Varios atagues desse tipo sao vistos ultimamente.

g Pesquise mais

Um dos ataques que resultou em roubo de senhas foi contra o Minecraft.

ROCHA, Leonardo. Hackers vazam 7 milhdes de senhas da comunidade
Lifeboat de Minecraft. 2016. Disponivel em: <http://www.tecmundo.
com.br/seguranca-de-dados/104182-hackers-vazam-7-milnoes-senhas-
comunidade-lifeboat-minecraft.ntm>. Acesso em: 23 maio 2016.

Fatores de autenticacao

A autenticagcao corresponde a validacdo de uma identidade. A pergunta que
devemos fazer é: "como eu sei que o usuario € quem ele diz ser?”. A autenticagcao
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€ uma das areas da seguranca da informacdo, absolutamente fundamental em um
mundo on-line, em que nao temos contato direto com a pessoa que esta fazendo o
acesso. A validacao do usuario é realizada com base nos fatores de autenticacao, que
S3o trés:

1. Algo que o usuario sabe: senhas ou dados pessoais (KBA, Knowledge Based
Authentication).

2. Algo que o usuario possui: cartdes, chaveiros ou tokens.

3. Algo que o usuario e: biometria, como impressao digital, face, voz, iris,
comportamental.

Assimile

Autenticagao de dois fatores ou duplo fator de autenticacao € um método
bastante utilizado nos mais variados servicos on-line. Um dos principais €
0 uso do conjunto formado por senha e token. A senha corresponde a
autenticacdo baseada em algo que o usuario sabe, e o token representa
algo que o usuario possui. O outro fator de autenticacao que pode ser
utilizado € baseado em algo que o usuario €, como a biometria (exemplo:
impressao digital). Com a autenticacao de dois fatores, o fraudador deve
roubar a senha e o token, por exemplo. Ou a senha e a biometria, em um
outro exemplo.

Tokens

Os tokens representam normalmente um segundo fator de autenticacao, sendo
utilizados em conjunto com as senhas. Ha varias formas de uso do token, tais como
cartdes com numeros definidos em posicdes, chaveiros fisicos que apresentam
numeros ou aplicativos celulares. Esses tokens podem ser vistos, respectivamente, nas
Figuras 2.7, 2.8 e 2.9.

Figura 2.7 | Cartdo de seguranca com codigos de seguranca de bancos

ﬁua:apxxna

22515456456646

Fonte: elaborada pelo autor.
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Figura 2.8 | Token OTP

Fonte: <http://www.infosecurity-magazine.com/opinions/token-debate-worthless-worthless/>. Acesso em: 5 jun. 2016.

Figura 2.9 | Soft token
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Fonte: <https://www.securenvoy.com/two-factor-authentication/soft-tokens-explained.shtm>. Acesso em: 5 jun. 2016

Ha ainda uma outra forma do token ser utilizado em um acesso ou transagao, por
meio do uso de dispositivo movel. O provedor de servicos gera um token (coddigo), que
€ enviado ao dispositivo movel cadastrado do usuario, via mensagem de texto. Nesse
caso, 0 segundo fator de autenticacao € o proprio dispositivo movel, em posse do
usuario. Este digita o codigo recebido para acessar o servico ou efetivar uma transagao.
Atualmente ha variagées, como o uso de codigo QR (Quick Response, aquelas barras
bidimensionais que podem ser facilmente lidas com a camera do dispositivo movel),
em que codigos sao gerados para um acesso especifico e um aplicativo é utilizado
para a validacao.

Uma caracteristica importante dos tokens € que 0s numeros sao utilizados uma
unica vez, sendo atualizados a cada acesso ou transacao, isso faz com que os tokens
sejam conhecidos também como OTP (One-Time Password), ou senha de uso unico.
Esse mecanismo representa o fator de autenticacdo baseado em algo que o usuario
possui. Dessa forma, o fraudador deve roubar o cartdao, chaveiro ou dispositivo do
usuario para obter os numeros correspondentes aquele acesso ou transacao.

O OTP pode ser baseado em tempo ou em listas. No caso do OTP baseado em
tempo, o token do usuario deve estar sincronizado com o horario do servidor, que,
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com uma semente unica, gera 0s numeros correspondentes, devendo ser iguais. Ja no
caso do OTP baseado em listas, uma sequéncia de senhas € gerada e compartilhada
entre o servidor e o usuario. A cada uso a senha € descartada, e No proximo acesso ou
transacao, uma nova senha devera ser utilizada.

@ Reflita

Pense nas fraudes bancarias. Elas evoluem o tempo todo. Um dos ataques
consegue, inclusive, driblar a autenticacao de dois fatores. Veja mais em:

LEMKE, Camilla. KL-Remote: toolkit para fraudes bancarias contorna
autenticacao de dois fatores e identificacdo de dispositivos.  Disponivel
em <https://under-linux.org/content.php?r=9227>. 2016. Acesso em: 23
maio 2016.

Biometria

A biometria representa a autenticacao baseada em alguma coisa que O usuario é:
pode ser baseada em alguma caracteristica fisica unica (impressao digital, face, voz,
iris, veias) ou em alguma caracteristica comportamental (modo de andar, modo de
digitar, modo de usar o dispositivo movel).

Ha avangos substanciais nas tecnologias biométricas e as aplicacdes tém aumentado
a cada dia. Podemos ver a biometria sendo utilizada pelos bancos brasileiros nos caixas
eletrénicos (impressao digital e veias da palma da mao) e ha grande uso de biometria
de impressdo digital e de face em varias aplicacdes em dispositivos moveis.

No futuro, acessaremos servicos e realizaremos transacdes de uma forma cada vez
mais transparente, pois Os sistemas saberdo que quem esta la € o usuario legitimo, sem
que seja necessario perguntar algo (como uma senha) ou solicitar a apresentacéo de
algo em sua posse (como um token).

Para usar a biometria, os sistemas criam modelos matematicos dos usuarios,
tambem conhecidos como templates biométricos ou referéncias biométricas. A cada
acesso ou transacao, analises probabilisticas dos usuarios sao realizadas de acordo com
as referéncias biometricas existentes para a decisao sobre a legitimidade da identidade.
Assim, a biometria traz consigo alguns indicadores diferentes, relacionados a sua forma
de funcionamento, que é distinta das senhas. Ha, por exemplo, a incidéncia de taxas
de erros, representados pela falsa aceitagdo ou falso positivo (quando um usuario nao
legitimo é tratado como legitimo) e a falsa rejeicdo ou falso negativo (quando um
usuario legitimo ndo consegue o acesso).

Um ponto fundamental, no entanto, esta relacionado a sua caracteristica
probabilistica (e nao binaria, como a senha). No caso da senha, a verificagcao é binaria,
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OU Seja, a senha esta correta ou incorreta. Ja No caso da biometria, essa verificacao
€ baseada em calculos matematicos, e a resposta de cada calculo sempre varia.
Dessa forma, uma senha pode ser protegida com um hash, por exemplo, 0 que Nao
€ possivel com uma referéncia biomeétrica. Além disso, no caso da senha, se ela for
roubada, "basta” troca-la. No caso da biometria, isso € impossivel, pois nao da para
trocar uma caracteristica fisica ou comportamental do usuario.

Filtros de conteudo e DLP (Data Loss Prevention)

Além dos controles de seguranca para autenticacdo e daqueles vistos na aula
anterior, ha outros que merecem destaque.

Os filtros de conteudo, também conhecidos como proxies, funcionam para
controlar o acesso de usuarios a websites duvidosos, que podem levar a contaminagao
por malwares. Além disso, eles possuem um papel importante na produtividade, uma
VeZ que O acesso a sites Improprios ou ndo relacionados aos negocios da empresa
pode ser bloqueado baseado em enderec¢os ou palavras-chave.

Um controle importante € o DLP (Data Loss Prevention), que tem como objetivo
proteger o ambiente contra vazamentos de informacdo. O DLP pode atuar na rede,
monitorando todo o trafego para que sejam conhecidos as origens, os destinos e 0s
tipos de informacdes que estdo sendo enviadas pela rede empresarial; monitorando
arquivos armazenados nos servidores da empresa; e, ainda, monitorando arquivos em
estacdes de trabalho.

. Pesquise mais

O DLP e importante para controlar o vazamento de informacdes. Veja
mais sobre essa tecnologia em:

PANDINI, William. DLP: o que ¢ e como funciona? 2015. Disponivel em:
<http://blog.ostec.com.br/seguranca-perimetro/dlp-o-que-e-e-como-
funciona>. Acesso em: 20 maio 2016.

Sem medo de errar

Voltando ao caso da Food-XYZ, vocé deve definir controles de seguranga,
mecanismos de defesa ou contramedidas para a série de vulnerabilidades e ameacas
encontradas. O foco € a protecao dos acessos dos usuarios e tambem de conteudos
da Food-XYZ.
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Vamos dividir a atividade em duas partes: a primeira foca a autenticacdo dos
usuarios; a sequnda, a protecao de conteudos.

Em um primeiro momento, € preciso conhecer os problemas que serao resolvidos

com o

s controles de seguranca a serem definidos. Complemente as ameacas

relacionadas aos metodos tradicionais de autenticacdo e ao conteudo da Food-XYZ.

Alguns exemplos: senhas podem ser roubadas, adivinhadas ou quebradas com
forca bruta. Ja o conteudo pode ser roubado. Em todos os casos, a propriedade basica
de seguranca da informacao afetada € a confidencialidade.

No segundo momento, pense nos controles de seguranca a serem utilizados. Os

mecani

smos de protecao possuem as finalidades de prevencao, deteccao e resposta.

As sequintes ferramentas podem ser consideradas:

o,
e

Token: prevencao contra ataques as senhas, atuando como segundo fator de
autenticacao.

Biometria: prevencao contra atagues as senhas, atuando como segundo fator
de autenticacao ou mesmao substituindo as senhas.

Filtro de conteudo: prevencao de ataques, atuando na filtragem do que 0s
usuarios acessam, evitando a contaminacao por visitas a sites maliciosos.

DLP: prevencao de ataques, fazendo com que malwares e funcionarios mal-
intencionados enviem para fora da empresa informacdes sigilosas.

Atencao

As ferramentas de seguranca relacionadas a autenticagao sao utilizadas
pelos usuarios, visando validar a identidade para a concessao dos acessos.
Os trés fatores de autenticacao sdo: (1) aquilo que o usuario sabe; (2)
aquilo que o usuario possui; (3) aquilo que o usuario .

Avancando na pratica

Concedendo Acesso a Usuarios

Descricdo da situagao-problema

Seu

amigo Carlitos trabalha na Drink-HIJ, em uma funcao similar a sua na Food-

XYZ. Ele, porém, esta realizando as integracdes tecnologicas dentro do Brasil, nas
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seguintes localidades: Recife, Florianopolis e Manaus. Carlitos esta em Florianopolis e
pediu a sua ajuda para definir as melhores tecnologias a fim de permitir que diferentes
usuarios acessem os servicos da Drink-HIJ. Ele detalhou um pouco quem sao esses
USuarios:

e Usuarios internos de Florianopolis, Recife e Manaus acessam os servidores que
estdo na matriz (Florianopolis) e hospedam os seguintes servicos: sistema de
vendas, sistema financeiro, sistema de beneficios e servidor de arquivos.

Usuarios internos de Florianopolis, Recife e Manaus usam a internet para acessar
servicos de comunicagao e e-mail.

» Clientes acessam o sistema de vendas via internet, no qual podem pagar e
fazer pedidos.

« Clientes acessam o sistema de vendas via aplicativo movel, no qual podem
pagar e fazer pedidos.

e Prestadores de servicos de Tl acessam o0s servidores de Florianopolis via
internet, usando VPN.

O que vocé sugere para seu amigo Carlitos?

Lembre-se

Ferramentasde seguranca possuemobjetivosespecificos, e tambéem custos
associados. Uma analise de riscos ajuda na priorizacao de investimentos,
a partir do entendimento de todos 0s aspectos de seguranga envolvidos.
Para seu amigo, considere que Nao € necessaria a “seguranca Maxima”,
COMO seria No caso de uma empresa que € alvo constante de crackers do
mundo inteiro.

Resolugao da situacdo-problema

Para conceder os acessos aos usuarios da Drink-HIJ, considere os seguintes
controles de seguranga utilizados visando a autenticacdo: senhas, tokens, biometria
de impressdo digital e biometria de face.

e Usuarios internos de Florianopolis, Recife e Manaus que acessam os servidores
da matriz (Floriandpolis): usuarios locais podem utilizar senhas tradicionais,
enquanto usuarios de outras localidades tambem devem utilizar as senhas,
mas vinculadas a um token via SMS, ja que se encontram em locais remotos e
representam, portanto, um ponto adicional de ataques.
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e Usuarios internos de Floriandpolis, Recife e Manaus que acessam servicos de
comunicacao e e-mail: metodos tradicionais dos prestadores dos servicos.

e Clientes: senhas tradicionais e biometria facial para os dispositivos moveis.

«  Prestadores de servicos de Tl: autenticacao de dois fatores, similar aos usuarios
internos de outras localidades.

Considere os controles de seguranca que vocé definiu nessa atividade
para mapear os riscos existentes para cada um dos usuarios.

1. Um dos principais problemas com senhas € que elas podem ser
roubadas. Qual alternativa a seguir representa um ataque de roubo de
senhas?

a) Nenhuma.
b) Firewall.
c) Phishing.
d) Scan.

e) Cracker.

2. Qual alternativa representa o fator de autenticacdo correspondente as
senhas?

a) Confidencialidade.

b) Integridade.

c) O que o usuario sabe.
d) O que o usuario é.

e) Ameacas.
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3. Qual fator de autenticacao € representado pelos tokens?
a) Confidencialidade.

b) Integridade.

c) O que o usuario sabe.

d) O que o usuario possui.

e) Ameacas.
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Iremos discutir os principais aspectos da criptografia, comecando com os
conceitos e apresentando as bases para o entendimento e aplicacao desse
importante mecanismao de seguranca.

Os principais objetivos de aprendizagem desta unidade sdo:

 Consolidar o conceito de criptografia, registrando a sua evolucao ao
longo da historia.

e Consolidar os conceitos dos principais tipos de criptografia, com a
adocao de exemplos para a criptografia de chave privada, de chave
publica e a esteganografia.

»  Consolidar os conceitos de assinatura digital € key escrow, e também
conhecer os algoritmos criptograficos Diffie-Hellman e RSA.

o Definir, registrar e descrever algumas aplicacdes de criptografia: cartdes
de banco, VPN, SSL, HTTPS.

Durante as aulas desta unidade, vocé ira trabalhar com uma situagao que
remete ao dia a dia de muitas empresas: vocé trabalha em uma empresa que
desenvolve projetos de design de novos produtos para diferentes industrias, a
crl4tlv3. Um dos ultimos projetos foi a criacao de um modelo de supercarro
esportivo para uma montadora hungara. Outro projeto foi a criacao do design
de uma batedeira de luxo para um fabricante uruguaio. A empresa nao possuli
muitos funcionarios, mas possui uma equipe de estrelas formada por cerca de
15 artistas. Toda a equipe da crl4tlv3 utiliza um conjunto de computadores
modernos, que estao interligados na rede interna para o trabalho colaborativo.
Ha uma equipe de tecnologia que mantém um data center local, que suporta
0s sistemas de gestdo e tambem o servidor de arquivos, que € critico para o
negocio da empresa.

Voce ja deve ter percebido que a crl4tlv3 trabalha com informacdes criticas,
que sdo os designs criados para seus clientes. A necessidade de criptografia €
ainda mais evidente no caso da empresa, e vocé ira trabalhar nesse caso para
consolidar todos os conceitos desta unidade.

Boas aulas!

Criptografia



Secao 3.1

Evolucdao em seguranca da informacao:
criptografia

Dialogo aberto

Ola!

Seja bem-vindo a aula inicial sobre um assunto tao importante, que € muitas vezes
confundido diretamente com a propria area de seguranca da informacao e de redes.
De uma certa forma, isso nao deixa de ter um fundo de verdade, pois a criptografia €
utilizada cada vez mais por nos, em varios contextos diferentes.

Pense em vocé quando paga uma conta no banco, troca mensagens com seus
amigos, ou armazena documentos pessoais na nuvem. A criptografia esta la, sendo
utilizada de uma forma transparente, protegendo as suas informacdes. Vocé, como
usuario, ja vé beneficios no seu uso. O seu desafio nesta unidade de ensino € entender
0s principais conceitos de criptografia para poder aplica-los profissionalmente, de
acordo com as necessidades, que sao muitas.

Neste inicio, vamos pensar na crl4tlv3, uma empresa de design de novos produtos
para diferentes industrias. Com toda a equipe utilizando um conjunto de computadores
modernos, que estao interligados na rede interna para o trabalho colaborativo, ha
uma série de riscos envolvidos. Além da rede, ha o data center local, que suporta os
sistemas de gestdo e também o servidor de arquivos.

A sua tarefa inicial sera de mostrar para o conselho administrativo da crl4tlv3 que
ha um conjunto de riscos que levam a necessidade de um controle de seguranga
especifico — a criptografia. Faca um mapeamento de riscos com foco na protecao das
informacdes, considerando a confidencialidade e a integridade como as propriedades
basicas de seguranca da informacao a serem garantidas.

Boa aulal
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Nao pode faltar

Introdugao

Uma das definicdes de criptografia diz que ela € a arte de escrever ou resolver
codigos. A criptografia deriva de duas palavras gregas: kryptos, que significa oculto, e
graphien, que significa escrever. O objetivo da criptografia ndo € esconder a existéncia
da mensagem, mas sim de apenas ocultar o seu significado. De um modo geral, se a
mensagem cair nas maos de um intruso, este, ao lé-la, ndo a compreendera. Apenas o
remetente e o destinatario, em principio, com um acordo pré-estabelecido (as chaves),
€ gue tém acesso ao significado da mensagem. O termo criptografia € usado muitas
vezes como sinbnimo de criptologia, abrangendo, desta forma, a criptanalise, que
tem por fungao descobrir os segredos ou quebrar a confidencialidade entre emissor e
receptor (FIARRESGA, 2010).

Até o século XX, a criptografia era considerada uma arte, de modo que a construcao
de bons codigos, ou a quebra dos codigos, era baseada em criatividade e qualidades
pessoais. Isso mudou no século 20, com o aparecimento de rigorosos estudos
que fizeram a criptografia virar ciéncia. Antes, a criptografia tinha como objetivo a
comunicacao secreta, e atualmente foram acrescentados objetivos de autenticacao
de mensagens, assinatura digital, protocolos para troca de chaves secretas, protocolos
de autenticacao, leildes e elei¢cdes eletronicas, dinheiro digital.

Uma definicdo mais moderna € que a criptografia € o estudo cientifico de técnicas
para a seguranca de informacdes, transacdes e computacao distribuida (KATZ;
LINDELL, 2007).

O publico da criptografia tambeém mudou, passando de militares e organizacdes
de inteligéncia para todos, desde 0 acesso a websites até a protecao de informacdes
em notebooks.

Conceitos

Imagine que Alice quer enviar uma mensagem para Beto por um canal, que
normalmente ¢ inseguro. Nesse canal um atacante pode escutar a mensagem,
afetando a privacidade ou a confidencialidade da comunicacao entre Alice e Beto.

Com o uso da criptografia, Alice pode enviar uma mensagem cifrada para Beto.
Alice utiliza um algoritmo criptografico que utiliza uma chave secreta para cifrar a
mensagem original. O resultado € um texto incompreensivel para o atacante. Beto
recebe a mensagem cifrada e utiliza a mesma chave secreta (compartilhada com
Alice) para decifrar a mensagem e chegar ao conteudo original.

Esse é o funcionamento basico da criptografia simétrica ou de chave privada, em
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gue a chave secreta € a mesma para a cifragem e decifragem e que, portanto, deve
ser compartilhada.

Os processos de cifragem e decifragem sao realizados via uso de algoritmos com
funcdes matematicas que transformam os textos claros, que podem ser lidos, em
textos cifrados, que sao ininteligiveis.

D Exemplificando

Um exemplo de criptografia, bastante simples, ¢ o ROT-13, que € uma
cifra de substituicdo que troca cada letra da mensagem por uma que esta
13 posi¢des a frente no alfabeto. Uma mensagem de Alice para Beto com
o conteudo “Oi" viraria, com o uso do ROT-13, “Bv", ja que "O" é substituida
por “B", que esta 13 posicdes a frente, e “i" € substituida por "v".

As técnicas ou tipos de criptografia serdo discutidas na proxima aula, e incluem
a criptografia de chave privada ou simétrica, a criptografia de chave publica ou
assimétrica, além de algoritmos de hash, utilizados para a integridade. Alem dos
algoritmos criptograficos, ha técnicas similares a criptografia, como a esteganografia,
que também sera discutida na proxima aula.

Os objetivos basicos da criptografia sao (KATZ; LINDELL, 2007), (MENEZES;
OORSCHOT; VANSTONE 2001), (FIARRESGA, 2010):

e Sigilo: protecado dos dados contra divulgacao nao autorizada.

e Autenticagao: garantia que a entidade se comunicando € aquela que ela afirma
ser.

e Integridade: garantia de que os dados recebidos estdo exatamente como
foram enviados por uma entidade autorizada.

« Nao repudio: garantia que ndo se pode negar a autoria de uma mensagem.

e Anonimato: garantia de ndo rastreabilidade de origem de uma mensagem.

g‘? Assimile

&%

A criptografia € muito mais do que sigilo e garantia de confidencialidade.

Pense em variadas aplicacdes: autenticacdo de mensagens, assinatura
digital, protocolos para troca de chaves secretas, protocolos de

autenticacao, leildes e eleicdes eletronicos, dinheiro digital.
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Segurancga dos sistemas criptograficos

A seguranca da criptografia ndo pode ser medida somente pelo tamanho da
chave utilizada, sendo necessario conhecer o algoritmo e a matematica envolvida no
processo de codificacdo de dados. Desse modo, um algoritmo que utiliza chaves de
256 bits ndo significa que € mais seguro do que outros algoritmos, como o DES de
128 bits, caso existam falhas no algoritmo ou em sua implementagdo (NAKAMURA;
GEUS, 2007).

Ha a possibilidade de atacar uma informacao protegida com criptografia pelo
algoritmo ou pela descoberta da chave secreta.

W

O

Exemplificando

O algoritmo RC4 ja foi pivd de problemas no WEP (Wired Equivant Privacy),
protocolo de seguranca utilizado em redes Wi-Fi em 2001. Ja em 2013,
o TLS/SSL teve uma grave falha de seguranca divulgada relacionada ao
mesmo algoritmo RC4 (SOPHOS, 2013).

Exemplificando

O DES (Data Encryption Standard) teve sua efetividade invalidada em
1997, quando uma mensagem cifrada com o algoritmo foi quebrado
pela primeira vez. Os custos dos equipamentos que realizavam o ataque
de forca bruta foram diminuindo, a0 mesmo tempo em que o tempo
para a quebra também foi sendo drasticamente reduzida. Em 1998, um
equipamento com custo de USS 250 mil quebrou uma chave de 56 bits
em aproximadamente dois dias (NOMIYA, 2010).

A seguranca de sistemas criptograficos depende de uma série de fatores, tais como
(NAKAMURA; GEUS, 2007):

e Geracao de chaves: sem uma geracao aleatoria de chaves, o algoritmo utilizado
pode revelar padrdes que diminuem o espaco de escolha das chaves, o que
facilita a sua descoberta.

e Mecanismo de troca de chaves: as chaves precisam ser distribuidas e trocadas
para o estabelecimento das comunicacdes seguras e, para tanto, protocolos
como o Diffie-Hellman sao utilizados. Esse protocolo sera discutido nas
proximas aulas.
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« Taxa de troca das chaves: quanto maior a frequéncia de troca automatica das
chaves, maior sera a seguranca, pois isso diminui a janela de oportunidade de
ataques, pois, caso uma chave seja quebrada, em pouco tempo ela ja ndo é
mais Util para a comunicacao.

« Tamanho da chave: sdo diferentes para a criptografia de chave privada ou
simétrica e para a criptografia de chaves publicas ou assimétricas.

@ Reflita

Pense em um algoritmo criptografico e a chave que protege determinada
informacdo. E mais facil quebrar o codigo (algoritmo) ou encontrar a
chave?

Um dos metodos para se quebrar a chave criptografica € o ataque de
forca bruta, em que diferentes combinacdes sao testadas.

A seguranca esta no tamanho das chaves, e ndo no algoritmo criptografico.
Os algoritmos criptograficos mais utilizados sao publicos, tendo sido
avaliados por toda a comunidade cientifica.

Historia

A historia da criptografia € composta por grandes eventos, Como 0s citados a sequir
(MEDEIRQOS, 2015), (KATZ; LINDELL, 2007), (FIARRESGA, 2010).

O primeiro uso documentado da criptografia foi em torno de 1900 a.C., no Egito,
quando um escriba usou hieroglifos fora do padrao numa inscricao. Ja entre 600 a.C.
e 500 a.C., os hebreus utilizavam a cifra de substituicdo simples, que era facil de ser
revertida com o uso de cifragem dupla para obter o texto original. A Cifra de César é
um dos exemplos mais classicos de criptografia, em que as substituicdes eram feitas
com as letras do alfabeto avangando trés casas.

Com a Cifra de Vigenere a evolucao consistiu no uso de diferentes valores de
deslocamento para as substituicdes.

A criptoanalise, que buscava padrdes que identificavam mensagens ocultas,
cresceu na ldade Média. Ja a maquina criada pelo alemao Kasiski, o Enigma, foi
utilizada para a seguranca das comunicacdes na Segunda Guerra Mundial. O Enigma
era uma maquina fisica, assim como o Colossus, que conseguiu decifrar mensagens
do Enigma apds uma engenharia reversa a partir de uma maquina furtada.

A Teoria Matematica da Comunicacao, de Claude Shannon, criada em 1948,
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possibilitou um grande avanco em criptografia e criptoanalise, que floresceu ainda
mais durante a Guerra Fria entre os Estados Unidos e a Unido Soviética.

Outro avanco importante foi a criagao de criptografia de chave publica, em 1976,
por Diffie e Hellman, que levou ao desenvolvimento do algoritmo RSA.

Antes, da protecao de comunicacdo em guerras; hoje a criptografia faz parte do
cotidiano de todos, muitas vezes de uma forma transparente, como € o caso do
acesso web, de transa¢cdes bancarias e de acesso as redes.

Uso atual de criptografia

A Apple, por exemplo, utiliza praticas de seguranca-padrdo do setor e emprega
rigidas politicas para protecao dos dados (APPLE, 2016). A seguranca dos dados e a
privacidade das informacdes pessoais do iCloud (servico de nuvem da Apple), que é
acessado a partir de diferentes dispositivos, trata de diferentes tipos de dados, tanto
em transito quanto armazenados no servidor. Dados do usuario, por exemplo, sao
protegidos com a criptografia AES de, no minimo, 128 bits. Ja a criptografia AES de
256 bits ¢ utilizada para armazenar e transmitir senhas e informacdes de cartdes de
crédito. Além disso, a Apple também usa criptografia assimétrica de curva eliptica e
empacotamento de chave.

! Pesquise mais

Veja 0s mecanismos de seguranca utilizados pela Apple no seu servico
iCloud em (APPLE, 2016).

APPLE. 2016. Visao geral da seguranca e privacidade do iCloud.
Disponivel em: <https://support.apple.com/pt-br/HT202303>. 18/04/16.
Acesso em: 15 jun. 2016.

Ja o servico de mensagens WhatsApp comecou em abril de 2016 a utilizar
criptografia em todas as suas comunicagdes, incluindo mensagens de voz e outros
arquivos, entre seus usuarios. Com o que chamam de ‘criptografia de ponta a
ponta’, as mensagens sao embaralhadas ao deixar o telefone da pessoa que as
envia e sO conseguem ser decodificadas no telefone de quem as recebe. Sequndo
um comunicado da empresa, “Quando vocé manda uma mensagem, a unica
pessoa que pode é-la é a pessoa ou grupo para gquem vocé a enviou. Ninguéem
pode olhar dentro da mensagem. Nem cibercriminosos. Nem hackers. Nem
regimes opressores. Nem mesmo nos” (COSTA, 2016, p. 1).
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! Pesquise mais

O WhatsApp ¢ um fendbmeno de uso, e um otimo exemplo do Nosso
dia a dia. Veja como a criptografia € utilizada no WhatsApp em Costa
(2016). Detalhes mais técnicos podem ser entendidos em Matsuki (2016)
e WhatsApp (2016).

COSTA, Camilla. BBC Brasil. Quatro coisas que mudam com a criptografia
no WhatsApp — e por que ela gera polémica. Disponivel em: <http://www.
bbc.com/portuguese/noticias/2016/04/160406_whatsapp_criptografia_
cc>. Acesso em: 15 jun.2016.

MATSUKI, Edgard. Portal EBC. Entenda o que é a criptografia de ponta-
a-ponta, utilizada pelo WhatsApp. Brasilia, 2016. Disponivel em: <http://
www.ebc.com.br/tecnologia/2016/04/entenda-o-que-e-criptografia-de-
ponta-ponta-utilizada-pelo-whatsapp>. Acesso em: 15 jun.2016.

WHATSAPP. Perguntas frequentes, 2016. Disponivel em: <https://www.
whatsapp.com/fag/pt_br/general/28030015>. Acesso em: 15 jun.2016.

Sem medo de errar

No estudo de caso da crl4tlv3, nesta aula, vocé deve mapear Os riscos com foco
na protecao das informacdes, considerando a confidencialidade e a integridade como
as propriedades basicas de seguranca da informacado a serem garantidas.

Voceé deve pensar no fluxo dainformagado e analisar as duas dimensdes que precisam
de protecao: a informacao que transita na rede e a informacao que € armazenada.

Sendo uma empresa de design, ha o uso de computadores modernos, que estdo
interligados na rede interna para o trabalho colaborativo. Além da rede, ha o data
center local, que suporta os sistemas de gestdo e também o servidor de arquivos.

De acordo com o fluxo de informacdes, e pensando em alavancar o uso da
criptografia, considere:

*  Projetos de design que estdo sendo desenvolvidos nos computadores.
e Rede da empresa, que ¢ utilizada para o trabalho colaborativo.
« Servidor de arquivos, que armazena os projetos.

e Sistemas de gestao, que armazenam informacdes operacionais.
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Relacione agora quais sao as propriedades basicas de seguranca da informacao
que devem ser garantidas para cada fluxo definido acima, pensando em criptografia:

*  Projetos de design: precisam de confidencialidade e integridade.
« Rede: precisa de confidencialidade e integridade.

e Servidor de arquivos: precisa de confidencialidade e integridade.
e Sistemas de gestao: precisa de confidencialidade e integridade.

Ha muito em comum entre a protecao que a crldtlv3 deve adotar, e as ameacas,
de uma forma geral, sao:

e Crackers invadindo a rede, os computadores ou o servidor de arquivos para
roubar projetos daempresa, podendo ainda alterar ou copiar essas informagoes.

« Concorrentes invadindo a rede, os computadores ou o servidor de arquivos
para roubar projetos da empresa, podendo ainda alterar ou copiar essas
informacoes.

e Funcionarios vazando informacdes sobre projetos da empresa.

e Crackers invadindo os sistemas de gestdo para roubar, copiar ou alterar
informacdes operacionais.

frj Atencdo
)

Aléem de ser utilizada para sigilo e integridade das informacdes, a
criptografia pode ainda ser utilizada para outras funcdes: assinatura digital,
autenticidade, nao repudio, anonimato.

Avancando na pratica

Usando criptografia para proteger dados de seu notebook
Descricdo da situagao-problema

Um dos grandes problemas das empresas em um mundo movel e conectado € a
protecao de dados que estao em transito, mas nao na rede, e sim nos dispositivos que
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saem dos perimetros da empresa. Um exemplo € o uso de notebooks, que contém
informacdes empresariais altamente criticas e que precisam ser protegidas. Imagine
se um funcionario perde o notebook em uma viagem para visitar um cliente ou se ele
tem o equipamento roubado no aeroporto. Como ficam as informacdes da empresa,
e quais sdo as consequéncias? O que voce faria para proteger essas informacdes
que estdo em notebooks? Considere que vocé trabalha com projetos estratégicos
multimilionarios para governos estrangeiros e realiza negociagdes relativas ao escopo
desses projetos e aos valores envolvidos.

= Lembre-se

Os impactos resultantes de um incidente de seguranca envolvendo
notebooks sao extremamente altos. Com muitas informacdes criticas e
estratégicas, os resultados podem ser catastroficos. Nao ha como afirmar
com certeza se ha uma relacao direta com a situacao da Petrobras hoje,
mas ela ja foi vitima de um roubo deste tipo (REUTERS, 2008).

Resolucao da situacdo-problema

As informacdes dos notebooks sdo extremamente criticas e envolvem governos e
cifras bilionarias, que em caso de vazamento, podem resultar em processos judiciais,
plagio de projetos e perdas de contratos para concorrentes.

O uso da criptografia possibilita que, em caso de perda ou roubo do equipamento,
todas as informacdes continuem protegidas por uma chave criptografica. A seguranca
depende do nivel dessa chave, que pode sofrer ataques de forca bruta. Nesse ponto,
o tamanho da chave importa, pois dificulta a sua descoberta.

Ja a criptografia pode ser aplicada em diferentes niveis. Um dos niveis € 0 uso
individual em cada arquivo, que € uma tarefa mais trabalhosa para o dono do
notebook, se comparado com o outro nivel, que € a aplicacdo da criptografia em
todo um sistema de arquivos. Neste caso, todos 0s arquivos gravados nesse sistema
de arquivos que utiliza a criptografia sdo protegidos de uma forma transparente apos
a sua montagem pelo usuario.

Faca vocé mesmo

Faca uma pesquisa sobre ferramentas de criptografia para notebooks que
vocé pode aplicar em seu dia a dia.

Criptografia

U3

127



Faca valer a pena

1. Alice quer enviar uma mensagem para Beto, que estda em outra
localidade. O que pode acontecer com a mensagem no caminho entre
Alice e Beto?

a) A mensagem pode ser somente trocada por um fraudador.

b) A mensagem pode ser somente capturada por um fraudador.

c) A mensagem pode ser somente negada por um fraudador.

d) Amensagem pode ser somente capturada ou trocada por um fraudador.
)

e) A mensagem pode ser trocada, capturada ou negada por um fraudador.

2. Alice quer enviar uma mensagem para Beto, que esta em uma outra
localidade. No caso de roubo da mensagem por um fraudador no meio
do caminho, qual propriedade basica da seguranca da informacdo esta
sendo comprometida?

a) A mensagem nao esta sendo comprometida.
b) Confidencialidade.

c) Integridade.

d) Disponibilidade.

e) Confidencialidade e integridade.

3. Alice quer enviar uma mensagem para Beto, que esta em uma outra
localidade. No caso da captura da mensagem por um fraudador no meio
do caminho, qual propriedade basica da seguranca da informacdo esta
sendo comprometida?

a) A mensagem nao esta sendo comprometida.
b) Confidencialidade.

c) Integridade.

d) Disponibilidade.

e) Confidencialidade e integridade.
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Secao 3.2

Técnica de criptografia

Dialogo aberto

Ola!

Na aula anterior comecamos a discutir os principais conceitos relacionados a
criptografia, principalmente quanto a sua necessidade para a confidencialidade e
integridade, sendo utilizada ainda para autenticacdo de mensagens, nao repudio e
anonimato. Alem disso, vimos que a seguranca de sistemas criptograficos depende do
algoritmo e do tamanho das chaves, incluindo fatores como mecanismao de geragcao
e troca de chaves.

E nesta aula vamos avancar no entendimento da criptografia, tendo contato direto
com as principais técnicas que utilizamos no nosso dia a dia. Vocé ja percebeu que,
gquando acessamos um banco pela internet, um dos pontos que temaos que verificar €
o cadeado proximo ao endereco Web? E a criptografia em acdo, com o SSL (Secure
Sockets Layer) em acao.

Vamos entender, nesta aula, como funciona a criptografia de chave privada ou
simétrica, e também a criptografia de chave publica ou assimétrica. Essas sao as duas
principais tecnicas utilizadas por aplicacdes, protocolos e sistemas diversos, como o
IPSec (Internet Protocol Security), o SSL ou 0 iOS, sistema operacional da Apple. Esses
exemplos serao discutidos em detalhes nas proximas secdes.

Além desses dois tipos de criptografia (de chave privada e de chave publica),
ha ainda os algoritmos de hash criptografico, que sdo utilizados para garantia de
integridade das informacdes. O hash e outras funcdes importantes, como a assinatura
digital e o certificado digital, serdo discutidas na proxima secao. Nesta secdo, assim,
VOCé tera contato com as principais técnicas basicas de criptografia, complementada
pela esteganografia, que busca ocultar uma mensagem dentro de outra, que a torna
diferente da criptografia.

Para exercitarmos os conceitos desta secao, vamos voltar a crl4tlv3, uma empresa
de design de novos produtos para diferentes industrias. Lembre-se de que a empresa
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possui um data center local, que suporta os sistemas de gestdo e também o servidor
de arquivos acessados por toda a equipe da crl4tlv3, que utiliza bastante a rede
interna interligada para o trabalho colaborativo. Sua missdo agora € mostrar para o
conselho administrativo da crl4tlv3 que ha uma série de algoritmos criptograficos
que podem ser utilizados pela empresa, e vocé ira apresentar os objetivos de cada um
deles, destacando suas vantagens e desvantagens.

Boa aulal

Nao pode faltar
Um pouco mais sobre criptografia

A criptografia € o estudo de técnicas matematicas relacionadas a aspectos da
seguranca dainformacao como confidencialidade, integridade, autenticagcdo de entidade
e autenticacdo de origem de dados (MENEZES; OORSCHOT; VANSTONE 2001).

Como vimos na aula passada, a criptografia € baseada em um conjunto de técnicas
que incluem a cifragem, funcdes de hash e assinaturas digitais. A escolha da melhor
técnica depende de critérios como (MENEZES; OORSCHOT; VANSTONE 2001):

«  Nivel de seguranca requerido.
e Funcionalidade ou objetivo de seguranca.

» Métodos de operagcao dos algoritmos, que podem ser diferentes para cada
funcionalidade.

«  Desempenho.
e Facilidade de implementacao.

E analisando esses critérios acima que a técnica de criptografia deve ser definida
para cada objetivo e informacao a ser protegida.

Ha uma grande quantidade de técnicas em criptografia; nesta e nas proximas aulas
iremos focar:

»  Criptografia de chave privada ou simétrica.
»  Criptografia de chave publica ou assimétrica.
e Funcdes de hash criptografico.

e Assinatura digital.
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Alem dessas técnicas, iremos discutir nestas aulas a esteganografia € também
protocolos como o Diffie-Hellman, voltado para a troca de chaves, alem de funcdes
de criptografia como o key escrow (custddia de chaves, em que chaves multiplas ddo
acesso a uma informacao).

! Pesquise mais

Os conceitos basicos e as principais técnicas de criptografia, incluindo os
algoritmos mais utilizados, sao descritos resumidamente em Nascimento
(2011).

NASCIMENTO, Anderson Clayton do. Criptografia e infraestrutura
de chaves publicas. Brasilia: Universidade de Brasilia, 2011. Disponivel
em: <http://home.ufam.edu.br/regina_silva/ CEGSIC/Textos%20Base/
Criptografia_e_ICP.pdf>. Acesso em: 26 jun. 2016.

Criptografia de chave privada

A funcao essencial da criptografia € a garantia de confidencialidade ou de sigilo da
informacao, em que ha a protecao dos dados contra divulgacao nao autorizada.

Imagine que Alice quer enviar uma mensagem para Beto por um canal, que
normalmente € inseguro. Nesse canal, um atacante pode escutar a mensagem,
afetando a privacidade ou a confidencialidade da comunicacao entre Alice e Beto.

Figura 3.1 | Alice envia mensagem para Beto por um canal inseguro

—_—— 7 Ty

o~

Mensagem 0

original Beto

Canal inseguro

Mensagem
Alice original
Cracker

Fonte: elaborada pelo autor

Com o uso da criptografia, Alice pode enviar uma mensagem cifrada para Beto.
Alice utiliza um algoritmo criptografico e uma chave secreta privada para cifrar a
mensagem original. O resultado € um texto incompreensivel para o atacante. Beto
recebe a mensagem cifrada e utiliza a mesma chave secreta (compartilhada com
Alice) para decifrar a mensagem e chegar ao conteudo original. Os processos de
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cifragem e decifragem sdo realizados via uso de algoritmos com funcdes matematicas
que transformam os textos claros, que podem ser lidos, em textos cifrados, que sdo
inteligiveis, e vice-versa.

Figura 3.2 | Alice e Beto utilizam criptografia para troca de mensagem

Alice Beto

Mensagem @

cifrada Mensagem
original

Fonte: elaborada pelo autor

Esse € o funcionamento basico da criptografia simétrica ou de chave privada,
em que a chave secreta € a mesma (simétrica) para a cifragem e a decifragem, e
que, portanto, deve ser compartilhada. Este € um dos grandes desafios deste tipo de
criptografia: como fazer a troca segura de chaves. No exemplo de Alice e Beto, ambos
tém que combinar a chave privada para que eles possam cifrar e decifrar a mensagem.
No caso de uso do mesmo canal inseguro para a troca da chave privada, a mensagem
podera ser comprometida, pois o atacante podera ficar “escutando” o canal para a
obtencao da chave privada, uma vez que ¢ utilizada para cifrar e decifrar a mensagem.

@ Reflita

Como vocé faria para trocar uma chave privada com o seu interlocutor?
Usaria o mesmo canal inseguro? Usaria um canal alternativo?

Agora imagine que vocé faz parte de um grupo de 50 pessoas. Como
voceé faria para trocar uma chave privada com todos do grupo? E como
voce faria para trocar mensagens individuais com as 50 pessoas do grupo?
Teria que utilizar 50 chaves privadas diferentes? Usaria a mesma chave
para varias mensagens ou usaria uma chave privada diferente para cada
mensagem?

Criptografia



Assim, a troca de chaves, € um dos grandes desafios da criptografia simétrica. Mais
do que a troca de chaves, 0 gerenciamento delas, que envolve tempo de validade,
armazenamento, geracao, uso e substituicao, € fundamental. Iremos discutir na
proxima aula o gerenciamento de chaves criptograficas, que exige o entendimento
de outro tipo de criptografia, a assimeétrica ou de chaves publicas. Esse outro tipo de
criptografia € tradicionalmente utilizado para a criacdo de um canal seguro, que por
sua vez pode ser utilizado para a troca de chaves privadas. Iremos discutir protocolos
de troca de chaves criptograficas na proxima aula.

é‘% Assimile
A criptografia de chave privada ou simétrica € rapida de ser executada
em termos de processamento computacional, porém incorpora o desafio
da troca de chaves. A criptografia de chave publica ou assimétrica €
computacionalmente mais pesada, poréem € adequada para ser utilizada
na troca de chaves.

Antes de avancarmos para a criptografia de chave publica, € importante
conhecermos 0s principais algoritmos simétricos. Eles sdo baseados em dois tipos:

e Cifras de fluxo: a cifragem ¢ feita normalmente a cada digito (byte).

« Cifras de blocos: agrupa um conjunto de bits da mensagem em blocos, e a
cifragem é feita sobre cada um desses blocos.

D Exemplificando

O AES (Advanced Encryption Standard), tambem conhecido por Rijndael, &
considerado o padrao de criptografia, substituindo o DES (Data Encryption
Standard). O AES é uma cifra de blocos de 128 bits.

Criptografia de chave publica

A criptografia de chave publica ou assimétrica utiliza um par de chaves para a troca
de mensagens. Uma chave do par € utilizada para cifrar a mensagem, que so pode ser
decifrada pelo par correspondente. Dessa forma, diferentemente da criptografia de
chave privada, em que a chave ¢ compartilhada, na criptografia de chave publica nao
€ necessaria a troca de chaves privadas.

O par de chaves da criptografia de chave publica € composto por uma chave
publica e uma chave privada. A chave publica pode ser divulgada publicamente, e ¢
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utilizada para cifrar uma mensagem. Uma vez cifrada, essa mensagem so podera ser
decifrada pelo detentor da chave privada, que nunca ¢ compartilhada. No exemplo
da Figura 3.3, Alice cifra a mensagem enviada para Beto com a chave publica dele. A
decifragem so pode ser feita com a chave privada correspondente, que esta em poder
de Beto.

Figura 3.3 | Alice e Beto utilizam criptografia de chave publica para troca de mensagem

~
€

Alice Beto

e ‘ % % Chave privada
ve de Beto
publica de
ol o

Algoritma

Algoritmo
Mensagem
criptografico p Mensagem ?
@ cifrada cifrada criptografico Mensagem
Mensagem Cracker original
original

Fonte: elaborada pelo autor.

Desta forma, caso a mensagem seja capturada em um canal inseguro, o atacante
nao podera recuperar a mensagem original sem a chave privada correspondente, que
estéa com o seu dono. Essa chave privada, em tese, nunca foi transmitida, o que reduz
as chances de seu comprometimento.

O que esta por trés do par de chaves utilizado na criptografia assimetrica € a
funcdo matematica conhecida como trapdoor ou “al¢apao’, em que é facil realizar
o calculo em uma direcdo, porem dificilimo na direcao oposta sem o uso de uma
informacao especial.

m Exemplificando

O numero 6895601 € o produto de dois numeros primos. A fatoracao
é dificil sem que um dos numeros primos seja revelado. O algoritmo
criptografico RSA utiliza a fatoracdo de numeros primos bastante grandes
para proteger as informacdes, e € um dos algoritmos mais conhecidos
de chave publica. A chave publica do RSA € gerada com base nesses dois
grandes numeros primos e publicada. A mensagem ¢é decifrada com a
chave privada correspondente, que possui a informacao especial que
ajuda na fatoracao dos dois numeros primaos.
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Os algoritmos criptograficos de curvas elipticas também sdo de chaves publicas, e
exploram os problemas matematicos da algebra de curvas elipticas sobre campos finitos,
como os logaritmos discretos. Os algoritmaos de curvas elipticas sdo matematicamente
mais complexos, porem utilizam chaves de tamanho menores e sao mais rapidos de
serem executados para 0 mesmo nivel de seqguranca dos algoritmos de chave publica
baseados em fatoracao.

Esteganografia

A esteganografia tem origem nos termos gregos “steganos”, que significa “‘coberta,
escondia ou protegida“, e ‘graphein’, que significa "escrita’, e € o uso de técnicas
para ocultar a existéncia de uma mensagem dentro de outra. O termo foi utilizado
primeiramente em 1499 por Johannes Trithemius, na obra Steganographia, que foi
publicada apenas em 1606, e era considerada um livro de magicas.

Adiferenca entre a criptografia e esteganografia € que a primeira oculta o significado
da mensagem, enquanto a segunda oculta a existéncia da mensagem.

Alguns exemplos de uso da esteganografia sao:
e Uso de tintas invisiveis.

e Mensagens escondidas no corpo do mensageiro, Como na cabega raspada,
que era depois escondida apos o crescimento dos cabelos.

e Codigo Morse costurado na roupa do mensageiro.

e Mensagens escritas nos envelopes nas areas dos selos.

« Insercdo de mensagens nos bits menos significativos de audios ou imagens.
e Insercdo de mensagens em secdes de arquivos.

e Uso de caracteres Unicode que se parecem com conjunto de caracteres ASCII
padrao.

. Pesquise mais

Uma ferramenta de esteganografia que esconde mensagens em imagens
GIF com a manipulacdo do mapa de cores, 0 que torna a imagem
visivelmente inalterada, ¢ o Gifshuffle, disponivel em Kwan (2010).

KWAN, Matthew. (2010) The Gifshuffle home page. Disponivel em:
<http://www.darkside.com.au/gifshuffle/>. Acesso em: 27 jun. 2016.
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Sem medo de errar

Na crl4tlv3, uma empresa de design de novos produtos para diferentes industrias,
ha um data center local, o qual suporta os sistemas de gestao e também o servidor de
arquivos. Estes que sdo acessados por toda a equipe da crl4tlv3, que utiliza bastante a
rede interna interligada para o trabalho colaborativo. Sua misséo agora € mostrar para
o conselho administrativo da crl4tlv3 que ha uma série de algoritmos criptograficos
que podem ser utilizados pela empresa, e vocé apresentara os objetivos de cada um
deles, destacando suas vantagens e desvantagens.

Relembrando a ultima aula, de acordo com o fluxo de informacdes, e pensando
em alavancar o uso da criptografia, considere:

Projetos de design que estdo sendo desenvolvidos nos computadores.
Rede da empresa, que ¢ utilizada para o trabalho colaborativo.
Servidor de arquivos, que armazena os projetos.

Sistemas de gestao, que armazenam informacdes operacionais.

Relembrando tambéem as ameacas contra a cr14tlv3, ha:

Crackers invadindo a rede, os computadores ou o servidor de arquivos para
roubar projetos daempresa, podendo ainda alterar ou copiar essas informacoes.

Concorrentes invadindo a rede, os computadores ou o servidor de arquivos
para roubar projetos da empresa, podendo ainda alterar ou copiar essas
informacoes.

Funcionarios vazando informacdes sobre projetos da empresa.

Crackers invadindo os sistemas de gestdo para roubar, copiar ou alterar
informacdes operacionais.

Os algoritmos criptograficos utilizados na crl4tlv3 podem ser de dois tipos:

1.

Algoritmos de chave privada ou simetrica: as chaves sao compartilhadas, o
que dificulta a troca de chaves e possui baixa escalabilidade, j& que para trocar
mensagens distintas com 50 pessoas sdo necessarias 50 chaves privadas
diferentes. Sao algoritmos que possuem bom desempenho computacional.

Algoritmos de chave publica ou assimétrica: as mensagens sao cifradas com
uma chave publica e decifradas com a chave privada correspondente. Nao ha
0s desafios de troca de chaves, porem o desempenho é pior, se comparado
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com o algoritmo de chave privada.

Algoritmos de hash: as mensagens sao calculadas unidirecionalmente, gerando
um conjunto menor de informacdes (hash). Para verificacdo, © mesmo calculo
unidirecional € feito, e os hashs sao comparados. Serdo vistos na proxima aula.

Algoritmos de assinatura digital: as mensagens podem ter a origem verificada.
Serdo vistos na proxima aula.

Assim, 0 uso dos dois tipos de algoritmos criptograficos pode ocorrer da seguinte

forma:

o,
Y

Crackers invadindo a rede, os computadores ou o servidor de arquivos para
roubar projetos daempresa, podendo ainda alterar ou copiar essas informacoes:
algoritmos de chave privada para proteger as informacdes armazenadas. Uso
de chave privada compartilnada. Para proteger a integridade, uso do hash.

Concorrentes invadindo a rede, os computadores ou o servidor de arquivos
para roubar projetos da empresa, podendo ainda alterar ou copiar essas
informacdes: algoritmos de chave privada para proteger as informacdes
armazenadas. Uso de chave privada compartilnada. Para proteger a integridade,
uso do hash.

Funcionarios vazando informacdes sobre projetos da empresa: algoritmos
de chave privada para proteger as informacdes armazenadas. Uso de chave
privada compartilhada para protecao de confidencialidade. Uso de assinaturas
digitais para verificar a origem da informacao.

Crackers invadindo os sistemas de gestdo para roubar, copiar ou alterar
informacdes operacionais. Algoritmos de chave privada para proteger as
informacdes armazenadas. Uso de chave privada compartilhada para protecao
de confidencialidade. Para proteger a integridade, uso do hash.

Atencao

Além de ser utilizado para sigilo e integridade das informacdes, a
criptografia pode ainda ser utilizada para outras funcdes: assinatura digital,
autenticidade, ndo repudio, anonimato.
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Avancando na pratica

A criptografia pode fazer vocé perder seus dados
Descricao da situagcao-problema

Em um mundo digital como o atual, a vida das pessoas pode estar em um
notebook. Sdo fotos, dudios, videos, documentos e senhas que estao armazenadas
Nno dispositivo pessoal.

Imagine o grande prejuizo no caso de perda do dispositivo. Imagine agora uma
situacdo que tem atormentado muitas pessoas ao redor do mundo: o sequestro das
informacdes do equipamento. Conhecido como ransonware, um malware utiliza a
criptografia para tornar toda a informacao da vitima indisponivel. Com o ransonware,
a vitima deve pagar para ter de volta sua vida digital. O cracker exige um pagamento,
normalmente em bitcoins (moeda baseada em criptografia), para enviar a chave
privada que decifra as informacoes.

Voceé sabe qualtipo de criptografia é utilizado pelos ransonwares? O que € possivel
fazer para ter de volta as informacdes que estao agora cifradas no dispositivo? Faca
uma discussao “criptografica” sobre os ransomwares.

@
= Lembre-se

Um tipo de malware € o ransomware, que realiza um sequestro de
informacgdes da vitima, com a liberacdo da chave criptografica de liberagcao
das informacdes somente apds © pagamento de um resgate. Um dos
ransonwares e o Locky, que é discutido em Trend (2016).

TREND. Novo crypto-ransomware Locky usa macros maliciosas
do Word. 2016. Disponivel em: <http://blog.trendmicro.com.br/
novo-cryptoransomware-locky-usa-macros-maliciosas-do-word/#.
Vz9AQXarRD8>. Acesso em: 20 maio 2016.

Resolucgdo da situagcdo-problema

Os ransonwares utilizam dois tipos de criptografia — de chaves privadas e de
chaves publicas. Um funcionamento tipico é que uma chave simétrica (como
do AES) é gerada no equipamento da vitima, que € utilizada para cifrar os dados.
Essa chave pode ser protegida com a chave publica do cracker, o Unico que pode
decifrar a chave AES com o uso da chave privada correspondente. Uma vez de posse
da chave utilizada para a cifragem, o cracker revela a chave simétrica assim que o
pagamento do resgate ¢ realizado.
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Nao é viavel tentar quebrar a chave privada utilizada para cifrar as informacdes
da vitima, porém pode haver situacdes em que seja possivel recupera-las nao
explorando a criptografia, mas algumas caracteristicas do sistema operacional,
COMO 0S arquivos temporarios.

Outra forma de recuperar as informacdes € restaurando os backups, se eles
existirem. Nesse caso, € importante verificar a periodicidade das copias de seguranca,
de modo que serdo perdidas as informacdes geradas desde o ultimo backup realizado.

Faca vocé mesmo

Faca uma pesquisa sobre os principais ransomwares que fazem vitimas por
todo o mundo, analisando as informagdes sob o ponto de vista da criptografia.

Faca valer a pena

1. Alice quer enviar uma mensagem para Beto, que esta em uma outra
localidade. Sendo a mensagem de Alice bastante critica, pode ela enviar a
mensagem em claro? Por qué?

a) Sim, porque a mensagem é critica.

b) Sim, porque a mensagem esta em claro.

c) Sim, porque a mensagem usa criptografia.

d) Ndo, porque a mensagem pode ser interceptada.
e) Ndo, porque a mensagem ira para outra localidade.

2. Alice quer enviar uma mensagem para Beto, que esta em uma outra
localidade. Sendo a mensagem de Alice bastante critica, ela resolve utilizar
criptografia. Qual tipo de criptografia ela deve utilizar?

a) Nenhuma.
b) Criptografia de chave privada.
c) Hash.

d) Autenticacao.

e) Esteganografia.
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3. Alice quer enviar uma mensagem para Beto, que esta em uma outra
localidade. Sendo a mensagem de Alice bastante critica, ela resolve utilizar
criptografia. Qual tipo de criptografia ela deve utilizar?

a) Nenhuma.

b) Criptografia de chave publica.
c) Hash.

d) Autenticacao.

e) Esteganografia.
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Secao 3.3

Solugdes de chave publica

Dialogo aberto

Ola!

Voltamos agora para avangarmos no entendimento da criptografia. Vocé ja viu que
ha varias aplicacdes para a criptografia, e ela esta no nosso dia a dia, seja na seguranca
de dados ou das comunicagdes. Vocé ja viu tambem que ha diferentes técnicas
criptograficas, como a criptografia de chave privada e a criptografia de chave publica.
Além disso, viu ainda que a esteganografia oculta a existéncia da propria mensagem.

Chegou agora a hora de explorarmos a criptografia de chave publica, que surgiu na
década de 70 para solucionar um problema classico da criptografia: a troca de chaves
por um canal inseguro. E interessante que vocé conheca os principais algoritmos de
chave publica, como o RSA e o Diffie-Hellman, que sao utilizados em praticamente
qualquer aplicagao da internet, desde a seguranga de arquivos até o acesso a websites.

Para exercitarmos os conceitos desta secdo, vamos novamente a empresa cr14tlva,
que cria design de novos produtos para diferentes industrias. Nao se esqueca de que
a empresa possui um data center local, que suporta 0s sistemas de gestdo e também
O servidor de arquivos, e estes sao acessados por toda a equipe da crl4tlv3. Todos
utilizam bastante a rede interna interligada para o trabalho colaborativo. Sua missao
nesta aula € mostrar para o conselho administrativo da crl4tlv3 que a criptografia
de chave publica € essencial para a empresa e, para tanto, vocé ira fazer as ligacdes
necessarias entre as necessidades da crl4tlv3 e os algoritmos criptograficos estudados
nesta aula.

Boa aulal
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Nao pode faltar

Criptografia de chave publica

Um dos desafios do uso da criptografia € o processo de troca de chaves. Na
criptografia de chave privada ou simétrica, em que as chaves para cifragem e
decifragem sdo as mesmas, a troca de chaves por um canal inseguro esta sujeita ao
atague man-in-the-middle, no qual a chave pode ser capturada, 0 que faz com que a
mensagem possa ser naturalmente aberta pelo inimigo (GOYA, 2006), (NAKAMURA:
GEUS, 2007).

Ja a criptografia de chave publica ou assimétrica utiliza um par de chaves (publica
e privada), que sdo utilizadas em conjunto para a cifragem (com a chave publica) e
decifragem (com a chave privada). Como a chave € publica, ndo ha o problema de a
chave ser capturada por man-in-the-middle como ocorre com a criptografia simétrica.
O lado negativo, porem, esta no poder de processamento necessario para a cifragem
e decifragem, que € maior na criptografia assimétrica.

Dessa forma, € muito custoso o uso da criptografia de chave publica para proteger
mensagens inteiras, e isso faz com que ela seja mais utilizada para a protecdo da chave
privada da criptografia simétrica que &, de fato, utilizada para proteger as mensagens. A
Figura 3.4 mostra a criptografia de chave publica sendo utilizada para a troca de chave
privada compartilhada entre Alice e Beto.

Figura 3.4 | Criptografia de chave publica sendo utilizada para a troca de chave privada
compartilhada
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o cifrada i cifrada simétrica
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wnlice utiliza a chave piblica de Beto para cifrar a chave simétrica original, gerando a chave simétrica cifrada.
wﬁ. chave simétrica cifrada passa pelo canal inseguro, infestada por crackers.
w Beto recebe a chave simétrica cifrada e utiliza a chave privada para abrir a mensagem, recuperando a chave original.

Fonte: elaborada pelo autor.
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Esse mecanismo de uso em conjunto da criptografia de chave publica com a
criptografia de chave privada € bastante comum em varias aplicacdes, Como € O caso
do SSL (Secure Sockets Layer, para transmissdes seguras), por exemplo, que iremos
discutir com mais detalhes na proxima aula.

O inicio da criptografia de chave publica foi na década de 70, quando o pesquisador
norte-americano Ralph Merkle divulgou um trabalho sobre distribuicdo de chaves
publicas, o que fez com que Whitfield Diffie e Martin Hellman criassem, em 1976, um
sistema de troca de chaves, o Diffie-Hellman.

Porem, antes do Diffie-Hellman, ainda na década de 70, os criptografos britanicos
James H. Ellis, Clifford Cocks e Malcolm J. Williamson conceberam os principais
mecanismos da criptografia de chave publica, que se tornaram publicas apos a
reclassificacdo como ndo confidencial pelo governo britanico em 1997 (SIMON, 2010).

Assinatura digital

Na criptografia de chave publica, a cifragem é realizada com © uso da chave
publica do destinatario, enquanto a decifragem é realizada com o uso da chave privada
correspondente. Para cada operacdo de cifragem-decifragem, ha o uso de um par de
chaves (publica e privada). O processo inverso, em que uma mensagem € ‘cifrada” com
a chave privada, € o mecanismo utilizado para validar a origem de uma mensagem. O
destinatario recebe a mensagem “cifrada” ou “assinada” pelo detentor da chave privada
e utiliza a chave publica correspondente para realizar a validacao da assinatura. Caso a
validagcdo ndo seja possivel, a mensagem nao foi originada no detentor real da chave
privada. As Figuras 3.5 e 3.6 mostram esse processo, respectivamente, da assinatura
digital e da verificagdo da assinatura.

Figura 3.5 | Alice assina digitalmente uma mensagem

Assinatura
digital

Al Alice w
ice
w Canal inseguro
% Algoritmo de Mensagem
hash Hash da ongllnal com Cracker
mensagem assinatura

digital

w Um hash da mensagem original & gerado.
w Alice utiliza a sua chave privada para assinar digitalmente o hash da mensagem original.

w A assinatura digital é enviada para Beto, junto com a mensagem original.

Fonte: elaborada pelo autor.
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Na Figura 3.5, Alice utiliza sua chave privada para assinar a mensagem. A assinatura e
realizada sobre um hash da mensagem, que € o resultado de um calculo matematico
em uma via (ndo € possivel a reversao, ou seja, Nnao é possivel chegar a mensagem
original a partir de um hash). O que € enviado ao destinatario € a mensagem original,
juntamente com a assinatura digital, um algoritmo que ¢é aplicado sobre o hash da
mensagem original.

Na Figura 3.6, Beto realiza o processo de verificacao da assinatura digital, a partir
da mensagem original € da assinatura digital recebidas. Beto utiliza a chave publica
de Alice sobre a assinatura digital para chegar ao hash, realizando a “decifragem”
correspondente ao uso da chave privada por Alice. A0 mesmo tempo, Beto gera
um hash da mensagem recebida. Caso os dois hashes obtidos sejam iguais, entao a
mensagem realmente veio de Alice.

Figura 3.6 | Beto verifica a assinatura digital de Alice

Beto
W0
T
5 210
Mensagem Assinatura
original com digital
Cracker assinatura
digital

Hash da ¢ P de Mensagem
mensagem orml

O Um hash da mensagem original é gerado.
0 Beto utiliza a chave puablica de Alice sobre a assinatura digital de Alice, o que gera o hash.

Caso o hash gerado a partir da mensagem original seja igual ao hash gerado a partir da
assinatura digital, entdo a mensagem teve origem pela Alice.

Fonte: elaborada pelo autor.

Assim, ha duas func¢des principais para a criptografia de chave publica:

e Garantia de confidencialidade, com cifragem de mensagem utilizando a chave
publica do destinatario. Somente o destinatario pode decifrar a mensagem,
com a sua chave privada correspondente.
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e Garantia de integridade e autenticidade com a assinatura digital, que utiliza a
chave privada para cifrar uma mensagem (hash); esta so© pode ser decifrada
com a chave publica do originador da mensagem. Caso o hash decifrado seja
O Mesmo, a mensagem esta integra, e essa verificacao so podera ser feita com
a decifragem usando a chave publica do remetente.

@ Reflita

Vocé acha que a técnica de assinaturas digitais pode ser burlada?

Um cenario que pode ocorrer no uso de assinatura digital € que um
impostor pode se passar por uma outra pessoa, divulgando uma
chave publica fraudulenta em seu lugar. A vitima usaria a chave publica
do impostor, acreditando ser da pessoa legitima. Com a divulgacao
fraudulenta, a vitima pode cifrar a mensagem com a chave publica
falsa do impostor, de modo que o fraudador pode capturar essa
mensagem e decifrar a original com o uso da chave privada fraudulenta
correspondente. Nesse caso, o real destinatario pode nem mesmo
receber a mensagem que seria destinada a ele.

. Pesquise mais

Para resolver o cenario de chaves publicas fraudulentas, os certificados
digitais estabelecem uma relacao de confianca a partir das autoridades
certificadoras, que sao as responsaveis pela divulgacao das chaves publicas
de todos os usuarios. Veja mais sobre o assunto em Oficio (2016).

OFICIO  ELETRONICO. O que ¢ certificado digital? 2016.
Disponivel — em:  <https://www.oficioeletronico.com.br/Downloads/
CartilhaCertificacaoDigital. pdf>. Acesso em: 14 jul. 2016.

Diffie-Hellman

O Diffie-Hellman, criado em 1976 por Whitfield Diffie e Martin Hellman, foi o
primeiro método criptografico para troca de chaves; este permite que duas entidades
gue ndo possuem conhecimento prévio uma da outra possam compartilhar uma
chave secreta mesmo com o uso de um canal inseguro.

Matematicamente, o Diffie-Hellman utiliza o calculo de logaritmos discretos em
um campo infinito para gerar e estabelecer uma chave secreta compartilhada, a partir
de uma informacao prévia comum que nao € critica, No caso de ser comprometida.
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Os passos gerais sao:

A%

Um numero (n1) € compartilnado por Alice e Beto, o qual pode ser capturado
por um terceiro.

Alice e Beto escolhem, cada um, um numero gue ndo € compartilhado com
ninguem. Alice escolhe n2 e Beto escolhe n3.

Alice e Beto realizam, cada um, um calculo entre nl, que € compartilhado
entre eles, N2 e n3, respectivamente. Sdo gerados assim n4 e n5.

Alice e Beto trocam entre si 0s numeros n4 e N5, que sao numeros gerados a
partir dos calculos entre nl1, que € compartilhado entre ambos, e N2 e N3, que
Sao numeros privados de Alice e Beto, respectivamente. Os nimeros n4 e n5
Sao irreversiveis para N2 e N3, que sao 0s NUMeros privados e secretos.

Alice e Beto fazem um calculo, respectivamente, entre n2 e n5, e entre n3 e n4,
O que gera uma chave n6, que € comum aos dois.

O numero n6 € a chave comum, secreta e compartilhada, que ¢é utilizada na
comunicagao segura.

gtg Assimile

Com o Diffie-Hellman, uma chave secreta compartilhada € gerada pelas
entidades, sem que sejam transmitidas em um canal de comunicacao.

Pesquise mais

Veja como o Diffie-Hellman funciona em detalhes, incluindo todos os
calculos matematicos realizados em Marques (2013).

MARQUES, Thiago Valentim. Criptografia: abordagem histérica,
protocolo Diffie-Hellman e aplicagcdes em sala de aula. Dissertacdo de
Mestrado. Jodo Pessoa: UFPB, 2013. Disponivel em: <http://bit profmat-
sbm.org.br/xmlui/bitstream/handle/123456789/281/2011_00133_
THIAGO_VALENTIM_MARQUES pdf?sequence=1>. Acesso em: 14 jul.
2016.
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RSA

Os pesquisadores do MIT, Ron Rivest, Adi Shamir e Leonard Adleman, publicaram
0 algoritmo RSA em 1978, com o uso de exponenciacdo modular do produto de dois
numeros primos muito grandes para cifragem e decifragem, além da assinatura digital.

O algoritmo RSA € composto por 3 partes:
1. Geracao de chaves publica e privada.
2. Cifragem.

3. Decifragem.

De uma forma bastante geral, a geragao das chaves publica e privada ¢ feita a partir
de dois numeros primos, que passam por uma série de calculos até que se chegue as
chaves publica e privada.

A quebra da chave privada, que € utilizada na decifragem, € considerada improvavel,
ja que ndo ha algoritmos eficientes para realizar a operacdo matematica envolvida,
uma fatoracdo de inteiros em fatores primos, principalmente quando o numero de
algarismos ¢ 100 ou maior. O tempo de cifragem de uma mensagem e desprezivel,
porém o tempo de decifragem pode tornar o processo inviavel (SILVA, 2006).

Pesquise mais

Detalhes do algoritmo RSA, com todas as suas operacdes matematicas
que sao realizadas para a geracdo das chaves, cifragem e decifragem,
podem ser vistas em Silva (2006)

SILVA, Elen Viviani Pereira da. Introdugao a Criptografia RSA. Monografia.
Ilha Solteira: UNESP, 2006. Disponivel em <http://www.impa.br/opencms/
pt/eventos/downloads/jornadas_2006/trabalhos/jornadas_elen_pereira.
pdf>. 2006. Acesso em: 14 jul. 2016.

Key escrow

A custodia de chaves, caucdo de chaves, ou key escrow faz com que copias de
chaves criptograficas existam para 0 acesso a informacdes cifradas no caso de ordens
judiciais, por exemplo. A justica, nesse caso, seria um custodiante e teria uma copia das
chaves para acessar as informacdes em caso de necessidade.
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D Exemplificando

No caso de necessidade de acesso a dados de um sistema ou dispositivo
capturado de um terrorista apos um ataque, COmMo seria possivel 0 acesso?
Isso ocorreu de fato no ataque terrorista de 2015 em San Bernardino,
Estados Unidos. O FBI procurou analisar os dados do dispositivo movel
qgue era do terrorista. Porém, sem o key escrow, outros caminhos tiveram
que ser seguidos. Com criptografia de senha Unica, como € o caso dos
dispositivos da Apple, era necessario criar uma nova versao do sistema
operacional iIOS para que a senha pudesse ser descoberta por forca
bruta (VENTURA, 2016). A Apple se negou a criar uma versao do sistema
operacional que permitia esse tipo de ataque e o FBI alega que conseqguiu
descobrir a senha do dispositivo (que dava acesso a chave privada) por
meio de técnicas ainda nao confirmadas que possibilitaram o atague de
forca bruta (PRADO, 2016).

VENTURA, Felipe. Por que a Apple esta lutando contra o FBI para nao
criar brechas de criptografia. 2016. Disponivelem: <http://gizmodo.uol.
com.br/apple-contra-fbi-criptografia/>. Acessoem: 10 jul. 2016.

PRADOQO, Jean. FBI conseguiu acessar os dados de um iPhone sem ajuda
da Apple. Estamos perdidos? 2016. <https://tecnoblog.net/193403/
foiiphone-criptografia-quebrada/>. Acesso em: 10 jul. 2016.

@ Reflita

Ha outra funcao similar, que € a de recuperacao de chaves. Imagine que
O presidente de sua empresa sofra um incidente que torne impossivel
O acesso as informacdes da empresa. Nesse caso, um mecanismo de
backup e recuperacao de chaves pode ser utilizado pela empresa, que
seria ativado em caso de necessidades.

Com o uso do key escrow, o sistema criptografico cria multiplas chaves que dao
acesso as informacdes. No caso citado anteriormente, o FBI, por exemplo, poderia
ter uma das chaves multiplas, que daria 0 acesso as informacdes, quando necessario
(SCHAUL, 2015). De posse da chave, o FBI seria um custodiante da chave.

Ha ainda outra técnica de chave compartilhada que faria com que duas entidades
tivessem, cada uma, parte de uma chave para 0 acesso as informacdes. Nesse caso, a
Apple poderia ter uma parte da chave, e o FBI outra parte. A informacdo seria acessada
Nno momento em que as duas partes das chaves fossem utilizadas em conjunto
(SCHAUL, 2015).
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Sem medo de errar

Na crl4tlv3, que cria design de novos produtos para diferentes industrias, ha
um data center local, o qual suporta os sistemas de gestdo e também o servidor de
arquivos, que sao acessados por toda a equipe da crl4tlv3. Todos utilizam bastante
a rede interna interligada para o trabalho colaborativo. Como utilizar a criptografia de
chave publica na crl4tlv3?

A criptografia assimétrica ou de chave publica pode ser utilizada pela cr14tlv3 para
duas funcdes principais:

e Assinatura digital, de modo a controlar a origem dos projetos criados, bem
Como para garantir a integridade. Para tanto, cada especialista da crl4tlv3 pode
utilizar sua chave privada para assinar digitalmente seus projetos desenvolvidos.

e Troca de mensagens entre os funcionarios de forma segura, com O uso de
criptografia de chave publica, em que sao utilizadas as chaves publicas de cada
destinatario, que conseguem ler as mensagens com o uso das chaves privadas
correspondentes.

ffl Atencio
2

Uma das grandes vantagens da criptografia de chave publica € o
compartilhamento de chaves, que € facilitado quando ha a troca de
informacdes entre varias pessoas. Para tanto, basta utilizar a chave publica
correspondente do destinatario.

Avancando na pratica
Certificados digitais
Descricdo da situagao-problema

Uma das aplicacdes de criptografia de chave publica sdo os certificados digitais.
Os certificados digitais sao representacdes de chaves publicas que contam com as
confidveis autoridades certificadoras (Certificate Authority, CA) para divulgacao das
chaves publicas, o que evita 0 uso de chaves publicas fraudulentas. Para verificar se
determinado certificado digital é valido, o destinatario verifica a assinatura digital do
certificado digital, realizado pela autoridade certificadora.

Expligue com os conceitos vistos na aula o processo de assinatura digital do
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certificado digital, feito pela autoridade certificadora, e também o da verificacdo da
validade do certificado digital, que foi assinado pela autoridade certificadora. Pense em
Maria enviando uma mensagem para JOao.

-
= Lembre-se

A criptografia de chave publica utiliza um par de chaves, a publica e a
privada, que executam operac¢des inversas para chegarem as mensagens:
Uso da chave publica para cifragem e conferéncia de assinatura e uso da
chave privada para decifragem, e vice-versa.

Resolucao da situagcao-problema

A autoridade certificadora assina o certificado digital de Jodo, que € o destinatario.
Maria entdo obtém o certificado digital de Jodo e deve realizar a verificacao junto a
autoridade certificadora.

A autoridade certificadora assina digitalmente o certificado digital de Jodo. Essa
assinatura digital € feita com a autoridade certificadora utilizando sua chave privada
para assina-lo.

Maria, de posse do certificado digital de Jodo, verifica a sua validade junto a
autoridade certificadora. Para tanto, utiliza a chave publica da autoridade certificadora
para verificar se a assinatura digital do certificado digital de Jodo é valida.

Caso esteja tudo certo, Maria utiliza o certificado digital de Jodo para cifrar a
mensagem, que chega a Joao. Este entdo abre a mensagem utilizando a chave privada
correspondente, que somente ele possui.

Faca vocé mesmo

Expanda o exercicio explorando a aplicagao do hash, nos moldes do que
foi discutido durante a aula.
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1. Qual tipo de criptografia utiliza uma chave secreta compartilhada,
também conhecida como chave privada?

a) Esteganografia.

b) Firewall.

c) Criptografia de chave publica.

d) Criptografia de chave privada.

e) Criptografia de chave compartilhada.

2. Qual tipo de criptografia utiliza um par de chaves para as operacdes de
cifragem e decifragem?

a) Esteganografia.

b) Firewall.

c) Criptografia de chave publica.

d) Criptografia de chave privada.

e) Criptografia de chave compartilhada.

3. A criptografia de chave publica é bastante utilizada em nosso dia a dia,
principalmente para resolver um dos principais problemas existentes na
internet. Qual seria este problema?

a) Nao ha problemas na internet.
b) Ataques de DoS.

c) Troca de chaves.

d) Ataques a servidores.

e) Autenticacdo.
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Secao 3.4

Aplicacbes de criptografia

Dialogo aberto

Ola!

Ja vimos os principais conceitos de criptografia, analisamos as diferencas entre
as criptografias de chave privada e de chave publica, discutimos assinaturas digitais e
agora vamaos para as situagcdes em que a tecnologia € utilizada.

Iremos ver que, de fato, a criptografia esta em nosso dia a dia. Nesta aula iremos
trazer a criptografia para mais perto, e voceé ira se surpreender com o fato de nem
precisarmos saber o quanto utilizamos os algoritmos de criptografia ja discutidos. Para
nao acreditarmos cegamente que a criptografia salva tudo, veremos também alguns
casos importantes de incidentes de seguranca envolvendo a criptografia.

Vocé ira encontrar a criptografia no seu computador, No seu dispositivo movel, na
comunicagdo pessoal com seus amigos, NoO acesso remoto para sua empresa, Nas
transacdes financeiras e nas compras que vocé faz pela internet. Vamos aproveitar e
discutir esses pontos durante esta aula.

Para consolidar mais uma vez os temas discutidos, pense na empresa que
desenvolve projetos de design de novos produtos para diferentes industrias, a
crl4tlv3. No trabalho colaborativo entre a equipe de estrelas composta por cerca de
15 artistas, ha o uso de sistemas de gestdo, ferramentas colaborativas e um servidor de
arquivos. Sua tarefa nesta aula € de determinar quais aplicacdes de criptografia podem
ser utilizadas pela crl4tlv3. Lembre-se de que entre os projetos desenvolvidos pela
empresa estdo a criacao de um modelo de supercarro esportivo para uma montadora
hungara e a criacdo do design de uma batedeira de luxo para um fabricante uruguaio.

Boa aula!
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Nao pode faltar

Aplicagdes de criptografia

Os diferentes tipos de criptografia, em especial as de chave privada e de chave
publica, possibilitam o estabelecimento de um mundo mais sequro com as suas
diferentes implementacdes em variadas aplicacdes.

D Exemplificando

A forca da criptografia é tdo grande que ela € considerada um dos tipos de
algoritmo que dominam o nosso mundo (ROCHA, 2014).

De acordo com o que foi visto nas aulas anteriores, a criptografia pode ser utilizada
em uma série de aplicacdes, tais como:

Protecdo da comunicacdo: autenticacdo de entidades, integridade e
confidencialidade em mensagens pessoais como os do aplicativo WhatsApp.,
em comunicacgao de voz como o do Skype, em e-mails com o uso de sistemas
como o PGP ou em acesso remoto por VPN.

Protecdo de dados armazenados: confidencialidade de dados em dispositivos
moveis, em notebooks e desktops diretamente pelo sistema operacional, por
sistema especifico ou na nuvem.

Protecdo de transacdes: autenticacao de entidades, integridade e
confidencialidade no uso de cartdes, em transacdes bancarias, em compras
on-line.

Reflita

Além dessas aplicacdes, a criptografia também possui um uso que vai para
o lado negro, o terrorismo. A criptografia € uma das armas utilizadas pelo
Estado Islamico (GOMEZ, 2015).

Criptografia para protecao de comunicacdes

O mundo ¢é regido pela comunicacao, que precisa ser protegida, em todos 0s
seus niveis. Cada método de comunicacao pode aplicar a criptografia para proteger a
origem, a integridade e a confidencialidade.
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As mensagens instantaneas, como o aplicativo para dispositivos moveis WhatsApp
e 0 Messenger do Facebook, sdo um tipo de comunicagao que aplica a criptografia.
Outras comunicagdes que também aplicam a criptografia séo a voz (como o Skype)
e os e-mails. Para as empresas, as redes privadas virtuais (VPN, Virtual Private Network)
sao fundamentais para a comunicacao segura.

No caso do WhatsApp, a criptografia utilizada € ponta a ponta, ou seja, entre 0s
dispositivos que estao trocando as mensagens. Com esse tipo de criptografia, somente
quem esta conversando possui a chave para ler a mensagem (WHATSPAPP, 2016).
Tudo é feito de uma forma transparente para o usuario, nao sendo possivel desabilita-la.

. Pesquise mais

Veja mais sobre a criptografia aplicada pelo aplicativo WhatsApp em
(WHATSAPP, 2016).

WHATSAPP.  Perguntas frequentes. Disponivel em: <https://www.
whatsapp.com/fag/pt_br/general/28030015>. Acesso em: 18 jul. 2016.

Outro aplicativo para troca de mensagens, o Messenger do Facebook, passou
a adotar em julho de 2016 a criptografia ponta a ponta, ja utilizada pelo WhatsApp.
que também é de propriedade do Facebook. A implementacao, poréem, € diferente.
Enquanto no WhatsApp toda a comunicacao € cifrada com a criacao de uma camada
adicional de criptografia, no Messenger do Facebook a cifragem é feita especificamente
em uma conversacao, que depende da sessao e do dispositivo que esta sendo utilizado
para a comunicacao (G1, 2016).

! Pesquise mais

Veja mais sobre a criptografia aplicada pelo Messenger do Facebook em
(G1, 2016).

Gl1. Facebook libera criptografia de ponta a ponta em chats do
‘Messenger'. Disponivel — em: <http://gl.globo.com/tecnologia/
noticia/2016/07/facebook-libera-criptografia-de-ponta-ponta-em-chats-
do-messenger.html>. jul. Acesso em: 18 jul. 2016.

O Skype tambéem aplica a criptografia para as comunicacdes de voz e também para
a troca de mensagens, com uso tanto da criptografia de chaves privadas (algoritmo
AES de 256 bits) quanto da criptografia de chaves publicas (algoritmo RSA de 1536 ou
2048 bits) (SKYPE, 2016).
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Assimile

A%
4

Com a criptografia ponta a ponta, toda a comunicacao fica protegida em
sua transmissao, nao sendo possivel o “grampo’, pois as chaves sé sao
conhecidas pelas duas pontas (origem e destino). Uma forma de quebrar
o sigilo dessa comunicacgao protegida pela criptografia ponta a ponta é
atacando um dos dispositivos da ponta.

Jé no caso de e-mails, os baseados na nuvem, como o Gmail ou O Yahoo!, a
criptografia € aplicada na camada de transporte, normalmente com o uso do protocolo
TLS (Transport Layer Security), que é utilizado para proteger o trafego HT TP (HyperText
Transfer Protocol), pelo HTTPS (HyperText Transfer Protocol Secure). Os protocolos
TLS, HTTPS e o SSL (Secure Sockets Layer) serdo discutidos mais adiante nesta aula.

Outra aplicacao importante de criptografia para as comunicacdes € a rede
privada virtual ou VPN (Virtual Private Network). A VPN possibilita, com a aplicacdo
da criptografia, que entidades em uma rede publica ou compartilhada acessem
uma rede privada como se estivessem nela. O acesso pode ser individual, como
no caso de um acesso remoto, ou pode ser de uma rede para outra (gateway-to-
gateway VPN) (NAKAMURA & GEUS, 2007). A criptografia possibilita o tunelamento
das comunicacdes, por exemplo o uso de protocolos como IPSec ou TLS.

! Pesquise mais

Uma VPN, poréem, ndo € baseada exclusivamente em criptografia, como
€ 0 caso do MPLS (Multi-Protocol Label Switching) ou do L2TP (Layer
2 Tunnelling Protocol), que sdo utilizados em provedores de rede que
protegem o trafego em uma outra camada. Conheca mais sobre VPN
no Capitulo 10 de Nakamura e Geus (2007).

NAKAMURA, Emilio T., GEUS, Paulo L de. Seguranca de redes em
ambientes cooperativos. Sado Paulo: Novatec. 2007.

Criptografia para protegcao de dados armazenados

Ja vimos como a criptografia pode ser utilizada para informagdes que estao
em transmissao e a necessidade de proteger os dados que sao armazenados em
dispositivos moveis, em desktops e notebooks, em servidores ou na nuvem.

Como na protecdo das comunicacdes, a protecao de dados armazenados pode
ser feita em diferentes niveis. Ha desde mecanismos no proprio sistema operacional
até sistemas proprios que aplicam a criptografia.
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Em sistemas Windows, por exemplo, € possivel aplicar a criptografia em arquivos
especificos ou em todo o sistema de arquivos com o BitLocker.

! Pesquise mais

Veja como a Apple implementa a criptografia em seus dispositivos moveis
em Apple (2011).

Apple. Visdo geral sobre a seguranca. Disponivel em: <http://www.apple.
com/br/ipad/business/docs/iOS_Security.pdf>. Acesso em: 24 jul. 2016.

Alem da protecao que pode ser utilizada diretamente do sistema operacional (é
transparente e habilitado por padrdo para o caso do iOS, sistema operacional para
dispositivos moveis da Apple (APPLE, 2011)), ha softwares que podem ser utilizados
especificamente para a criptografia de dados.

D Exemplificando

O software VeraCrypt € uma das alternativas para criptografia de disco. Ele
foi baseado no TrueCrypt, outro software bastante utilizado, mas que foi
descontinuado. O VeraCrypt pode ser encontrado em CodePlex (2016).

CODEPLEX. Disponivel em: <https://veracrypt.codeplex.com>. Acesso
em: 24 jul. 2016.

Criptografia para protecdo de transagdes

Outra aplicacdo importante da criptografia € para a protecao de transagdes, que
estdo presentes em varias situagcdes do nosso cotidiano on-line. Quando realizamos
uma compra pela internet, por exemplo, temos que ter a tranquilidade de saber que
O numero do cartdo de crédito esta sendo transferido de uma forma segura ate a loja.
Além disso, uma vez que a transferéncia dos dados de cartao foi feita de uma forma
segura, esses dados devem estar protegidos no servidor da loja virtual.

@ Reflita

Se a criptografia € utilizada em compras on-line, porque ha ataques e
fraudes que levam consumidores e lojas a prejuizos?

O caso de uso da criptografia em compras on-line ilustra bem o fato de
qgue a criptografia € um dos controles de seguranca da informacao e de
redes que podem e devem ser utilizados, ndo devendo ser o unico.
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! Pesquise mais

E interessante conhecer os requisitos de seguranca para a protecdo de
dados de cartdes. Os requisitos 3 e 4 do padrao PCI DSS (Payment Card
Industry Data Security Standard) (PCl, 2013), por exemplo, especificam o
uso da criptografia.

PCI Security Standards Council. Padrdo de Segurancga de Dados. 2013.
Disponivel em: <https://pt.pcisecuritystandards.org/_onelink_/pcisecurity/
en2pt/minisite/en/docs/PCI_DSS_v3.pdf>. Acesso em: 24 jul.2016.

Os protocolos de seguranca para transacdes mais utilizados, tambéem pelos bancos,
para o transporte seguro dos dados sdo SSL (Secure Sockets Layer), TLS (Transport
Layer Security) e HTTPS (HyperText Transfer Protocol Secure). Esse conjunto de
protocolos € utilizado para transacdes web com a criacdo de um tunel sequro por
onde trafegam as informacdes. Além de garantir a confidencialidade, eles podem visar
também a integridade dos dados e a autenticidade das partes.

Para o entendimento basico das diferencas entre SSL, TLS e HTTPS, o SSL evoluiu
para o TLS, de modo que 0 SSL 3.1 ¢ o TLS 1.0. Jd o HTTPS é o HTTP dentro do SSL/
TLS. O tunel bidirecional do HTTP ¢ criado entre duas entidades e, quando esse tunel
€ seguro por uma conexao SSL/TLS, entdo o conjunto € conhecido como HTTPS. No
HTTPS, a conexao SSL/TLS é estabelecida antes, e os dados HT TP sdo trocados sobre
essa conexdo SSL/TLS.

! Pesquise mais

O site SSL Pulse (SSL, 2016) esta em inglés, mas prové alguns indicadores
interessantes sobre o acesso seguro a websites. Em julho de 2016,
59,5% dos sites testados apresentavam seguranca inadequada. 10,1%
utilizavam cifras inadequadas (menores do que 128 bits), enquanto O uso
da criptografia de chaves publicas estava adequado (chaves iguais ou
maiores do que 2048 bits). 30,5% dos sites ainda utilizavam o SSL v2.0 e
v3.0, reconhecidamente vulneraveis.

SSL Pulse. Survey of the SSL Implementation of the Most Popular Web
Sites. 2016. Disponivel em: <https://www trustworthyinternet.org/ssl-
pulse/>. Acesso em: 14 jul. 2016.
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Incidentes de seguranca envolvendo criptografia

Nos ultimos anos o protocolo SSL foi alvo de diferentes ataques, o que culminou
na recomendacado pela ndo utilizacao do SSL e na expansdo do uso da nova versao
do TLS. Esses protocolos usam um conjunto de algoritmos criptograficos, e a forma
como alguns deles eram utilizados continham vulnerabilidades que comprometiam a
seguranca do canal seqguro (FERREIRA, 2014).

Uma grave vulnerabilidade baseada no algoritmo criptografico RC4 implementado
no protocolo WEP (Wired Equivalent Privacy) utilizado em redes Wi-Fi foi publicada
(LINHARES; GONCALVES, 2005).

Ja em 2016, foi descoberto um problema com os processadores Qualcomm
Snapdragon, utilizado em dispositivos Android. No sistema FDE (Full Disk Encryption)
do Android, uma chave mestra de 128 bits e um salt de 128 bits sdo criados
aleatoriamente. A chave mestra, tambem conhecida como DEK (Device Encryption
Key), é protegida com criptografia baseada em credenciais do usuario, que pode ser
um PIN, uma senha ou um padrao, armazenadas no dispositivo. O Android utiliza o
KeyMaster para ligar o DEK com o hardware da Qualcomm, em uma area considerada
segura, o TEE (Trusted Execution Environment), que armazena e executa as funcdes
criptograficas. O responsavel pela implementacdo do KeyMaster € o fabricante de
hardware, no caso a Qualcomm, em que o TEE é chamado de QSEE (Qualcomm
Secure Execution Environment). O QSEE permite que alguns aplicativos, chamados
de "Trustlets’, rodem no ambiente seguro, como € o caso do KeyMaster. O problema
€ que ¢ possivel explorar uma vulnerabilidade do Android para trocar aplicativos do
QSEE, o que pode levar a escalada de privilégios, ao sequestro de todo o espaco, o
que pode resultar No acesso as chaves criptograficas, que por sua vez sao protegidas
nas credenciais do usuario. De posse dessas chaves, € possivel realizar ataques de
forca bruta, ja que 0os mecanismos de seguranca do sistema operacional passam a ser
driblados (como a remocdo dos dados apods um determinado numero de tentativas
erradas de entrada de credenciais do usuario) (OSBORNE, 2016).

Novas frentes em criptografia

O foco das aulas foi em criptografia de chave privada e criptografia de chave
publica. © mundo da criptografia, porém, vai além, com conceitos que abordam de
uma forma diferente a protecao dos dados.

A criptografia baseada em identidade (IBE, Identity-Based Encryption), por exemplo,
€ uma dessas abordagens. Em 1984, Adi Shamir propds um sistema de autenticacao
de chaves no qual uma chave publica pode ser derivada a partir de informacdes da
identidade do usuario. Em 2001, Dan Boneh e Matt Franklin implementaram um IBE
baseado em curvas elipticas e em construcao matematica conhecida como Weil
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Pairing. No mesmo ano, Clifford Cocks descreveu outra solugdo IBE baseada em
residuos quadraticos em grupos compostos (SILVEIRA, 2013).

O IBE foi originalmente construido para simplificar o gerenciamento de certificados
em sistemas de e-mail, de forma que nao fosse mais necessario que o destinatario
publicasse sua chave publica. No IBE ha uma entidade externa, o gerador de chave
privada (PKG, Private Key Generator), que gera a chave privada para a leitura das
mensagens recebidas. Ha a vantagem da chave publica ser o proprio endereco de
e-mail, nesse caso. Porém, como a chave privada € gerada no PKG, ha o key escrow.

! Pesquise mais

A criptografia baseada em identidade € discutida em detalhes em Silveira
(2013).

SILVEIRA, Jodo Pedro Cipriano. Aplicacdes de Criptografia
Baseada em Identidade com Cartdes de Identificacdo Eletrdnica.
Disponivel —em:  <https://ubibliorum.ubi.pt/bitstream/10400.6/1931/1/
Disserta’%sC3%A7%C3%A30.pdf>. Acesso em: 14 jul. 2016.

Aléem do IBE, a criptografia leve utiliza algoritmos de criptografia adaptados
para funcionarem em ambientes restritos, com pouca memaoria, processamento e
armazenamento, como os elementos da internet das coisas (MACEDO, 2016).

Ja a criptografia homomorfica possibilita que os dados cifrados sejam processados
diretamente, sem a necessidade de decifragem anterior ao seu uso (PAIVA, 2015).

E a criptografia quantica € baseada na mecanica quantica, possuindo assim
propriedades diferentes da criptografia tradicional (de chave publica e de chave privada)
que a tornam mais segura (UNO; FALEIROS, 2016).

Sem medo de errar

A crl4tlv3 possui um alto grau de dependéncia de criptografia para proteger o seu
negocio.

O trabalho colaborativo requer comunicagcao segura com o uso de aplicacdes
que utilizam a criptografia ponta a ponta. Uma alternativa, ou melhor, um mecanismo
adicional € o uso de HTTPS com TLS em aplicacdes Web utilizados para comunicacao
e colaboracdo entre os funcionarios.
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Além disso, como um nivel de protecao complementar, o tunelamento VPN deve
ser disponibilizado quando 0 acesso remoto € permitido.

As informacdes dos sistemas de gestdao também devem ser protegidas com
criptografia em dois pontos fundamentais: na comunicacdo entre O usuario e o
servidor e nos dados armazenados no servidor.

Ja o servidor de arquivos da crl4tlv3 deve aplicar a criptografia para impedir o
vazamento das informacdes de projetos.

Os dados que residem nos dispositivos moveis, notebooks e desktops dos
funcionarios da crl4tlv3 também devem ser protegidos. Caso os sistemas operacionais
desses dispositivos nao facam a protecao de uma forma transparente, € recomendavel
a escolha de uma aplicacao especifica de cifragem, como o VeraCrypt.

fr{ Atencdo
Y

A aplicacao de criptografia deve levar em consideracdo a forma como as
chaves criptograficas sao geradas, armazenadas e utilizadas. Em alguns
dispositivos moveis, por exemplo, © usuario nao precisa memaoriar uma
chave adicional, ja que toda a cadeia de chaves criptograficas € gerada e
utilizada a partir do meétodo de destravamento do proprio dispositivo.

Avancando na pratica
Criptografia para acesso remoto
Descricdo da situagao-problema

O acesso remoto aumenta a produtividade das empresas e reduz custos
operacionais. Porém, caso ndo seja disponibilizado de uma forma segura, o efeito
sera inverso, a produtividade ira para o espagco com os retrabalhos. Podem surgir com
0s ataques cibernéticos, e 0s custos operacionais tambem podem disparar com a
necessidade de restabelecer 0 negdcio apos um incidente de seguranga.

Com foco em criptografia, elabore uma estratégia de seguranca para disponibilizar
um acesso remoto 0 mais sequro possivel, pensando que a empresa trabalha com
informacdes criticas do mercado financeiro.
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Lembre-se

A criptografia pode ser utilizada para proteger as informacdes que estao
armazenadas ou em transmissao.

Resolucao da situacao-problema

Com foco em criptografia e pensando nas informacdes mais criticas possiveis, o
acesso remoto pode seguir a seguinte estratégia:

e Uso de certificados digitais para todos os usuarios.
e Autenticagcao de dois fatores.

e Estabelecimento de canal seguro entre o dispositivo do usuario e o servidor
VPN com garantia de integridade, autenticacdo e confidencialidade.

» Uso de aplicacdes especificas com camada adicional de seguranca com TLS.

«  Protocolo adicional nas aplicacdes com o estabelecimento de chave de sessao
unica para cada acesso.

e Servidor com cifragem dos dados acessados pela VPN;

e Dispositivos dos funcionarios remotos com criptografia de armazenamento.

Faca vocé mesmo

Imagine que vocé trabalha em uma empresa que fechou uma parceria
para desenvolver um projeto estratégico para um determinado cliente
militar. Como voceé faria para proteger os diferentes tipos de informacdes
geradas durante o projeto, seja na sua empresa ou Na empresa parceira,
qgue devem ser compartilhadas o tempo todo?
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1. A criptografia pode ser aplicada para varias situagcdes. Assinale a
alternativa que ilustra uma dessas situacdes.

a) Protecdo contra ataques de negacao de servicos.
b) Protecdo contra acessos fisicos.

c) Protecdo contra ataques de forca bruta.

d) Protecdo contra alteracao de dados.

e) Protecdo contra ataque de rede.

2. Uma das aplicacdes mais utilizadas da criptografia é para proteger as
comunicacdes. Assinale a alternativa que apresenta um protocolo de
seguranca utilizado para essa aplicacao da criptografia.

a) FTP.

b) Web.

c) Firewall.

d) SSL.

e) Chave privada.

3. Uma das aplicagcdes mais utilizadas da criptografia € para proteger os
dados armazenados. Assinale a alternativa que representa essa aplicagao
da criptografia.

a) Cifragem de disco.
b) Web.

c) Firewall.
d) SSL.

e) Chave privada.

Criptografia
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Unidade 4

Processos e politicas de
seguranca

Convite ao estudo

Ola!l' Estamos chegando ao fechamento do ciclo em seguranca da
informacao e de redes, no qual vocé obtém uma visao geral dos assuntos mais
importantes da area.

Nestas proximas aulas, iremos nos concentrar em aspectos nao
tecnologicos da seguranca da informacdo e de redes, que sdo parte
fundamental para que as protecdes funcionem de fato nas empresas. Lembre-
se de que o papel da seguranca da informacao € garantir confidencialidade,
integridade e disponibilidade das informacdes, que podem existir em forma
fisica (papéis, por exemplo), em forma digital (em servidores ou em redes, por
exemplo) e na cabeca das pessoas. Para essa protecao ampla requerida, €
preciso considerar e utilizar os processos e as politicas de seguranca. Iremaos
ver que ha normas que auxiliam nessa tarefa, como as da familia ABNT ISO/
IEC 27.000. Para finalizar, iremos discutir as tendéncias da area de seguranca
da informacao e de redes, quando ficara evidente que ainda ha muito a fazer
nessa area.

Os principais objetivos de aprendizagem desta unidade sdo:

o Definir, registrar e descrever aspectos nao tecnologicos de seguranca
da informacao, com destaque para: desastres, falhas, terrorismo e
engenharia social.

e Consolidar os conceitos de politicas de seguranca da informagao,
discutindo processos e cultura de seguranca.
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Secao 4.1

Identificacao de fatores de risco

Dialogo aberto

Ola! Seja bem-vindo a aula inicial sobre um assunto que é fundamental para 0s
profissionais de seguranca da informacgao e que complementa a visao necessaria para
a formacao na area: 0s aspectos nao tecnoldgicos de seguranca da informacao.

Frases como "o ser humano € o elo mais fraco da corrente”, "nao € preciso proteger
tanto o servidor se ele fica em um local fisicamente inseguro” ou “agora € impossivel
configurar o firewall, pois o administrador responsavel ndo trabalha mais na empresa’
sao comuns de serem escutadas e, para garantirmos confidencialidade, integridade
e disponibilidade de todas as informacdes em todas as suas variadas formas (fisica,
digital e na cabeca das pessoas), € preciso saber aplicar os processos e as politicas de
seguranca.

O primeiro desafio da sua empresa de consultoria Conseg-123 € um projeto com
um data center, um de seus clientes nessa fase inicial da empresa. O que o data
center esta demandando € um projeto de consultoria que mapeia 0s pPrincipais riscos
envolvidos em seus Negocios, com foco em aspectos Ndo tecnologicos.

Realize esse projeto de mapeamento de riscos nao tecnolodgicos do data center
utilizando todos os conceitos vistos ateé agora nesta disciplina.

Boa aulal
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Nao pode faltar
Riscos em seguranca da informacao

NOs ja vimos que risco em seguranca da informacao € a probabilidade de um agente
de ameaca explorar uma vulnerabilidade de um ativo, fazendo com que uma ameaca
se torne um incidente de seguranga, © que resulta em impactos para a organizagao
(Figura 4.1) (ISO 27001, 2013; I1SO 27005, 2011; ITU, 2003; NAKAMURA: GEUS, 2007).

Figura 4.1| Os elementos do risco em seguranca da informacao
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Fonte: elaborada pelo autor

Os riscos em seguranca da informacao sao compostos por diferentes elementos:
probabilidade, impacto, agente de ameaca, ameaca, vulnerabilidade e ativo. Quando
avaliamos os riscos Ndo tecnologicos, temos que pensar, principalmente, em algumas
categorias.

Um agente de ameaca, que € aguele que provoca um incidente de seguranca,
pode ser humano, tecnoldgico ou a propria natureza. Quando um agente de ameaca
explora uma vulnerabilidade de um ativo, uma ameacga se torna um incidente de
seguranca. A ameaca, assim, € algo que “esta no ar’, que sempre existe e pode virar
um evento. Ja as vulnerabilidades existem nos ativos, que podem ser humanos,
tecnologicos ou fisicos.
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O foco das aulas até agora foi em aspectos tecnolodgicos, apesar de termos visto
que ha outros aspectos envolvidos com a seguranca da informacao, em especial
0 aspecto humano e o aspecto fisico. Sdo esses dois aspectos que iremos discutir
nesta aula, e o interessante disso € que, normalmente, sao eles que costumam
resultar em grandes impactos para as empresas, algumas vezes maiores do que elas
estdo acostumadas.

@ Reflita

Vocé acha que, em uma empresa que sofre um incidente fisico, como
0 desabamento causado por uma enchente, 0s iImpactos sao maiores
do que um incidente tecnoldgico, como o vazamento de informagdes
confidenciais de clientes? Por qué?

A organizacdo da aula, sequindo os conceitos dos riscos, vai levar a alguns
pontos interessantes, ja que ha uma forte inter-relacao entre os diferentes elementos
do risco. A natureza, por exemplo, € um agente de ameaca ou uma ameaca? E
uma enchente? E um terremoto? E o congelamento? O mesmo ocorre com oS
seres humanos. O presidente de uma empresa, por exemplo, € um ativo, um agente
de ameaca, uma ameaca ou tudo? Nao precisamos Nnos prender ao purismo, mas
vamos seguir, nesta aula, os conceitos discutidos anteriormente. Essa organizacao é
importante para seguirmos adiante e entendermos melhor as nuances que existem
Nnos aspectos ndo tecnologicos em seguranga da informagao.

Aspectos nao tecnolégicos em seguranca da informacao

Iremos discutir trés categorias gerais de aspectos nao tecnologicos (ISO 27001,
2013; 1SO 27005, 2011; ITU, 2003; NAKAMURA; GEUS, 2007):

e Aspectos fisicos: envolvem elementos do risco que possuem caracteristicas
fisicas, tais como data center, servidor ou localizacdo.

e Aspectoshumanos: envolvem elementosdorisco que possuem caracteristicas
humanas, tais como administrador de sistemas, concorrentes ou crackers.
Além disso, temos falhas e acidentes.

» Aspectos naturais: envolvem elementos do risco que possuem caracteristicas
naturais, tais como enchentes, terremotos ou altas temperaturas.
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Assimile

&%
L

O que temos que ter em mente € a funcao da seguranga da informagdo:
garantia de confidencialidade, integridade e disponibilidade da informacao,
gue pode existir em diferentes formas: em meio digital, em meio fisico ou
na cabeca das pessoas.

Acdo maliciosa, ndo intencional ou natural?

Quem realiza uma acdo € o0 agente e, no caso de seguranca da informacao,
qguem explora uma vulnerabilidade é o agente de ameaca. O agente de ameaca
pode exercer ou provocar acdes de trés formas gerais (ISO 27001, 2013; I1SO 27005,
2011; ITU, 2003; NAKAMURA; GEUS, 2007):

e Acdo maliciosa: algo intencional, como uma invasao, um roubo ou uma
destruicao.

e Acdo nao intencional: algo nao intencional, como uma falha, engenharia
social ou acidente.

e Acao natural: algo que advém da natureza, como terremoto, enchente ou
congelamento.

O interessante é a visdo que pode ser dada para cada elemento analisado. Por
exemplo, No caso de uma acdo maliciosa, um roubo (ameaca) € cometido por um
ladréo (agente de ameaca), que explora uma vulnerabilidade (porta aberta) de uma
casa (ativo). Jd no caso de uma acdo nado intencional, um administrador de rede
(ativo) pode ser enganado por engenharia social (ameaca), por um cracker (agente
de ameaca) que explora a ingenuidade (vulnerabilidade) dele.

No caso do exemplo da acao maliciosa, ha aspectos fisicos (casa como ativo)
e humanos (ladrdo como agente de ameaca) envolvidos. Jad no caso do exemplo
da acdo nao intencional, hd somente aspectos humanos envolvidos, com seres
humanos sendo o ativo (administrador de rede) e 0 agente de ameaca (cracker).

J& em outro exemplo de acdo natural, o congelamento (@meaca) de um sistema
de supressdo de incéndio (ativo) pode ser causado por baixas temperaturas (agente
de ameaca).

@ Reflita

Vocé tem certeza que os incidentes de seguranga sd0 mesmo causados
somente por acdes maliciosas?
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Desastres

A ideia relacionada a desastres € que ela constitui uma das piores consequéncias
gue pode existir. Portanto, sendo uma consequéncia, no linguajar do risco, o desastre
€ um dos possiveis impactos que uma empresa pode ter. De acordo com essa
interpretacdo, um desastre pode ser tanto resultado de um ataque de cracker, como
pode também ser resultado de um terremoto. Nessa interpretacdo do desastre, o
valor da gestao de riscos € bastante grande, pois mostra que, para uma empresa, um
ataque de cracker pode ser um desastre, enquanto para outra empresa 0 mesmo
ataque pode ser apenas um infortunio.

Isso faz com que tenhamos que pensar que as empresas precisam conhecer
muito de seu proprio negocio para estabelecer o que € um desastre, do ponto de
vista do impacto.

D Exemplificando

Em um hipotético caso de atague DoS, 0s servicos de uma empresa
digital ficam interrompidos por 1 minuto. O que isso significa para
a empresa? Pode haver prejuizos que, no entanto, ficam limitados
pelo restabelecimento dos servicos em 1 minuto. O que ocorre se o
ataque perdura ndo por 1 minuto, mas por 2 horas? Os impactos
seriam gigantescos, mas sera que isso seria um desastre? E se o ataque
perdurar por mais de 24 horas? Para algumas empresas, as 24 horas de
indisponibilidade podem representar um desastre. Poréem, para outras, o
unico minuto sem os servicos pode representar também um desastre,
COMmMo No caso de vidas humanas, por exemplo.

Assim, uma visao sobre desastres esta na intepretacao dos impactos, que podem
ser resultantes de ataques de crackers, de ataques fisicos de terroristas, de falhas, de
acidentes ou de perdas com fendmenos da natureza. Outra visao sobre os desastres
que também deve ser considerada em seguranca da informacao € a que considera
desastres como parte de fendbmenos da natureza.

Os desastres naturais de fato devem ser considerados excluir porque afetam
diretamente a informacado. Mais do que isso, afetam todas as formas da informacao:
a que existe em meio digital, a que existe em meio fisico e a que existe na cabeca
das pessoas. Um terremoto, por exemplo, € um fendbmeno da natureza que pode
destruir ndo somente os servidores e todos os seus dados, mas tambem predios,
data centers e tirar a vida das pessoas.

O potencial do impacto causado por desastres naturais €, com isso, algo bastante
grande. Esse impacto ¢ potencializado pelo fato de ndo termos controle sobre a
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natureza. Nesse contexto, os desastres naturais, ou melhor, a natureza, pode ser
considerada uma categoria de agentes de ameaga, no linguajar do risco.

Como agente de ameaca, fendbmenos da natureza podem levar a desastres. O
que é explorada normalmente ¢ a localizagdo, que € a vulnerabilidade, nesse caso.

Alguns fendbmenos naturais que podem ser considerados sao:
e Enchentes e inundagdes.

e Terremotos.

o Altas temperaturas.

¢ Baixa umidade.

e Explosao solar.

e Furacdo, tornado, tufdo, microexplosao.

Pesquise mais

Veja os principais desastres naturais ao redor do mundo no link da Revista
EXAME que consta a seguir. Observe que a localizacao € a vulnerabilidade,
de modo que a mitigacdo desse tipo de risco deve ser a mudancga de
endereco ou o uso de controles especificos para aquela ameaca natural.

EXAME. Desastres naturais. Disponivel em: <http://exame.abril.com.br/
topicos/desastres-naturais>. Acesso em: 26 jul. 2016.

Acidentes

Os acidentes, que sdo causados por seres humanos, também podem resultar
em incidentes de sequranca e, em alguns casos, em desastres. Ha uma série de
interpretacdes tambem sobre os acidentes sob o ponto de vista do risco, ja que
ha um relacionamento direto com os desastres e com as falhas (ISO 27001, 2013;
ISO 27005, 2011; ITU, 2003; NAKAMURA; GEUS, 2007). Um operador que executa
um comando equivocado quando aperta um botao errado e derruba um link de
telecomunicacdes ou um tubardo que rompe os cabos submarinos e interrompe a
internet, por exemplo, sao casos de acidentes que levam a perda de disponibilidade
de servicos. Outro exemplo é quando uma informagao confidencial € divulgada
acidentalmente para o publico em geral ao invés de apenas O corpo gerencial
por um funcionario que nao se atentou para configuracdes basicas do sistema de
divulgagéo.
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Outro exemplo € um caso que muitas vezes € considerado em avaliagbes de
riscos: um avido caindo no data center. Esse desastre pode ocorrer devido a uma
falha no aviao, por um erro do piloto ou por um atague terrorista, por exemplo.

Neste ponto, hd um conceito importante em sequranca da informacao e avaliagao
de riscos: a reagdo em cadeia. A avaliagcdo deve levar em consideracdo ndo apenas
eventos isolados, mas também toda a sequéncia de eventos. Em um exemplo, o
roubo da senha de e-mail do presidente da empresa, por exemplo, pode ser avaliado
como sendo de um determinado nivel de risco. Porém, o roubo da senha de e-mail
pode ser apenas o inicio de um ataque maior, iniciando a reacao em cadeia. O
cracker poderia, por exemplo, se passar pelo presidente da empresa e solicitar as
senhas dos servidores que armazenam os dados de todos os clientes. A partir desse
acesso, 0 vazamento dos dados poderia levar a perda de clientes, processos judiciais
e a perda de reputacao.

Falhas

As falhas, sejam elas humanas ou tecnologicas, tambéem devem ser consideradas,
pois podem afetar as propriedades basicas da seguranca da informacao,
confidencialidade, integridade e disponibilidade (ISO 27001, 2013; ISO 27005, 2011;
ITU, 2003; NAKAMURA; GEUS, 2007).

As falhas humanas podem ser causadas por diversos fatores, tais como cansaco
ou desatencao. O que devemos considerar, No entanto, € que diferentes ativos
poderao ser afetados com uma falha humana. Por exemplo, uma informacao
confidencial pode ser divulgada sem intencdo apos uma falha na configuracdo do
servidor, afetando a confidencialidade.

Além da falha humana, sistemas tambem podem falhar, o que € intrinseco,
principalmente em hardware. Uma falha em um disco rigido, por exemplo, pode
levar a perda de informacdes, com a disponibilidade sendo afetada.

Outro tipo de falha que afeta a seguranca da informacao € a de infraestrutura,
como a elétrica. O sistema elétrico pode causar variacdes elétricas capazes de
danificar hardware ou corromper informacdes, que podem afetar a disponibilidade
ou a integridade.

Engenharia social

A engenharia social € uma técnica de ataque utilizada para explorar a natureza
humana, como abondade, ainocéncia ou o medo. Aengenhariasocialusaainfluéncia
€ a persuasao para enganar as pessoas e convencé-las de que o engenheiro social €
alguem que ele ndo ¢ pela manipulacdo. Como resultado, o engenheiro social pode
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aproveitar-se das pessoas para obter as informacdes com ou sem uso da tecnologia.
(MITNICK; SIMON, 2003).

! Pesquise mais

Conhega mais sobre a engenharia social na obra de Mitnick e Simon
(2003). O livro foca na exploracao da natureza humana, afirmando que
ndo ha tecnologias (como firewalls ou criptografia) que sdo suficientes
para deter um cracker decidido a atacar um banco de dados corporativo,
ou um funcionario revoltado determinado a paralisar um sistema.

MITNICK, Kevin D.; SIMON, Wiliam M. A arte de enganar. Sdo Paulo:
Makron Books, 2003.

Um dos ataques mais comuns para fraudes financeiras, por exemplo, € o
envio de e-mails falsos (phishing), em que a vitima acaba passando informacdes,
como senhas ou tokens, para o fraudador, ou mesmo instalando malwares, que
sao utilizados em outros ataques. Em e-mails falsos, a vitima € instigada a abrir
a mensagem e a respondé-la, o que leva a contaminacdo ou a divulgacao de
informacdes confidenciais.

Outra técnica de engenharia social bastante utilizada € a realizacdo de ligaces
telefbnicas para centros de relacionamento de servicos diversos, de posse de
algumas informacdes sobre a vitima. Informacdes criticas podem ser obtidas nessas
ligacdes, como as que foram descobertas em ataque contra um jornalista da revista
norte-americana Wired. Nesse incidente, o cracker utilizou informacdes cruzadas
de diferentes servicos da vitima para roubar a sua conta. Primeiro, ele ligou para
a Amazon pedindo para adicionar um novo cartdo de crédito. A validagao foi feita
com informacdes de nome completo, e-mail e endereco de cobranca. Em uma
nova ligacao, o cracker alegou ndo estar conseguindo © acesso com seu e-mail,
e conseqguiu cadastrar um novo utilizando informacdes de nome, endereco de
cobranca e cartdo de crédito (que ele tinha acabado de cadastrar). Com o novo
endereco de e-mail cadastrado, o fraudador recuperou a senha usando o metodo
tradicional (esqueci minha senha). J3 na conta da Amazon, o fraudador teve acesso
aos quatro ultimos digitos do cartdo de credito da vitima, que eram, por sua vez,
utilizados para verificacdo de conta da Apple. Com o acesso a conta do iCloud, o
fraudador conseguiu recuperar a senha do Gmail para depois conseguir a senha do
Twitter (ARRUDA, 2012).
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Pesquise mais

Vocé ja viu antes, neste curso, mas pode relembrar o atague ao jornalista
da Revista Wired no link a seguir:

ARRUDA, Felipe. Saiba como hackers apagaram a vida digital de um
jornalista em apenas uma hora. Disponivel em: <http://www.tecmundo.
com.br/seguranca/27993-saiba-como-hackers-apagaram-a-vida-digital-
de-um-jornalista-em-apenas-uma-hora.htm>. Acesso em: 26 jul. 2016.

Terrorismo

O terrorismo esta em voga atualmente, o que € péssimo para 0 mundo, e exige
que tenhamos que considera-lo em qualquer estratégia de seguranca da informacao
(ISO 27001, 2013; ISO 27005, 2011; ITU, 2003; NAKAMURA; GEUS, 2007). O
terrorismo possui uma ligacao direta com a continuidade de negdcios, que € uma
area da seguranca de informacao relacionada com a disponibilidade.

Podemos considerar trés visdes para a questao do terrorismo:

Sem

Ativos fisicos sendo destruidos: servidores, data centers ou empresas inteiras
sofrendo com um atentado terrorista podem levar a gigantescas perdas
patrimoniais, para inicio dos impactos em cadeia.

Ativos humanos sendo afetados: com funcionarios-chave sendo vitimas de
ataques terroristas, a capacidade de continuidade de negocios da empresa
pode ser afetada e, portanto, deve ser considerada.

Terrorismo cibernético: o uso de ataques cibernéticos parece fazer parte da
estratégia militar de diferentes paises. O terrorismo cibernético possui relacdo
direta, também, com a protecdo de infraestruturas criticas, na qual servicos
criticos, como energia elétrica, transportes ou telecomunicacdes podem
ser afetados com ataques cibernéticos. Ha, ainda, a vertente que, com o
avango tecnologico das armas, utilizam elementos de telecomunicacdes,
por exemplo, os ataques cibernéticos fazem cada vez mais sentido em uma
guerra.

medo de errar

O primeiro desafio da sua empresa de consultoria Conseg-123 ¢ um projeto
com um data center, um de seus clientes nessa fase inicial da empresa. O que o
data center esta demandando € um projeto de consultoria que mapeia os principais
riscos envolvidos em seus Negocios, com foco em aspectos nao tecnoldgicos.
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O mapeamento de riscos deve considerar os elementos do risco, que sao 0s
agentes de ameaca, as ameacas e as vulnerabilidades, aléem da probabilidade e do
impacto. Para simplificar, os riscos serao mapeados de acordo com 0s seguintes
aspectos:

Aspectos fisicos: envolvem elementos do risco que possuem caracteristicas
fisicas, tais como data center, servidor ou localizacao.

Aspectoshumanos: envolvem elementos do risco que possuem caracteristicas
humanas, tais como administrador de sistemas, concorrentes ou crackers.
Além disso, temos falhas e acidentes.

Aspectos naturais: envolvem elementos do risco que possuem caracteristicas
naturais, tais como enchentes, terremotos ou altas temperaturas.

O data center que esta sendo avaliado pelo Conseg-123 esta localizado em um
bairro remoto, proximo a grandes rodovias. Em regido montanhosa, no inverno, o frio
chega a -30 graus centigrados, enquanto no verao faz calor de 40 graus centigrados.

Alguns dos riscos que podem ser mapeados sao:

o,
)

Avan

Aspectos fisicos: desastres naturais, como grandes incéndios ou avalanches,
podem resultar em grandes impactos para o data center.

Aspectos humanos: no caso de blogueio das rodovias, as pessoas poderao
nao chegar ao data center, o que pode afetar os negocios.

Aspectos naturais: frio intenso pode congelar sistema de supressao de
incéndio baseado em agua, 0 que pode levar a grandes impactos como
consequéncia de outro risco, o de incéndio.

Atencao

Risco em seguranga da informacado € a probabilidade de um agente de
ameaca explorar uma vulnerabilidade de um ativo, fazendo com que uma
ameaca se torne um incidente de seguranca, © que resulta em impactos.

¢ando na pratica

Engenharia social leva malware para dentro da empresa

Descricao da situagcao-problema

A engenharia social € um dos principais problemas em seguranca da informacao,

ja que
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afeta diretamente as pessoas, 0 que muitas vezes € mais simples do que
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atacar sistemas. Em um dos casos de exploracdo da engenharia social, um grupo de
crackers criou um malware especifico para um sistema interno da empresa. A forma
de contaminacao do sistema interno foi fazer com que o0 malware fosse inserido
em algum computador interno da empresa. Para tanto, foram espalhados pen drives
contaminados com o malware no estacionamento da empresa e em areas em que
funcionarios iam no horario de almoco.

Descreva como a engenharia social culmina na contaminacdo da empresa por
malware nesse contexto.

= Lembre-se

O que devemos ter em mente € a funcdo da seguranca da informacao:
garantia de confidencialidade, integridade e disponibilidade da informacao,
que pode existir em diferentes formas: em meio digital, em meio fisico ou
Nna cabeca das pessoas.

Resolucdo da situacao-problema

Aengenharia social, nesse caso, envolve a curiosidade humana. Algum funcionario
mais curioso pode pegar o pen drive encontrado e vasculhar as informacdes nele
contidas em busca de qualquer coisa. No momento de insercao do pen drive no
computador que estad dentro da empresa, 0 malware inicia a contaminacao. As
chances de sucesso existem, pois os locais em que os pen drives foram espalhados
foram cuidadosamente estudados e escolhidos. Uma vez contaminados, 0s
sistemas internos e a propria empresa passam a sofrer as consequéncias do ataque
cibernético por malware.

Faca vocé mesmo

Nesse caso da contaminacao por malware em pen drive, © que a empresa
poderia fazer para diminuir as chances de incidentes de seguranca?
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Faca valer a pena

1. Um incidente de seguranca pode levar a impactos para as empresas.
Uma ameaca nao tecnologica pode afetar a confidencialidade da
informacgao? Por qué?

a) Sim, porqgue ha elementos fisicos e humanos.
b) Sim, porque ha elementos tecnoldgicos que podem ser atacados.
c) Sim, porque ha o uso da criptografia
d) Néo, porque o firewall faz a protecao.
)

e) Nao, porque ha elementos nao tecnologicos.

2. Em seguranca da informacdo, devemos considerar aspectos
tecnologicos e ndo tecnologicos. Qual das alternativas abaixo engloba os
aspectos nao tecnoldgicos em seguranca da informacao que devemos
considerar?

a) Aspectos fisicos, humanos e naturais
b) Aspectos fisicos, apenas.
c) Aspectos humanos, apenas.
d) Aspectos naturais, apenas.

)

e) Seguranca da informacao € so tecnologico.

3. Um incidente de seguranca pode levar a impactos para as empresas.
Uma ameaca nao tecnologica como uma falha pode afetar a integridade
da informacao? Por qué?

a) Sim, porque a informacdo pode ser alterada de uma forma nao
intencional.

b) Sim, porque a informacdo pode ser apagada de uma forma nao
intencional.

c) Sim, porque a informacado pode ser divulgada sem autorizagao.

d) Néo, porque a informacao é digital.
e) Nao, porque a informacdo é segura por natureza.
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Secao 4.2

Definicao de politicas de seguranca da
informacao

Dialogo aberto

Ola! Nesta aula vocé terd contato com um dos principais controles de seguranca
da informacdo, que € especialmente destinado as pessoas: a politica de seguranca
da informacao. Ja vimos que devemos proteger confidencialidade, integridade e
disponibilidade das informacdes, que existem em meios digitais, em meios fisicos e,
também, na cabeca das pessoas. A politica de seguranca € destinada as pessoas, que
devem sequir diretrizes, normas, processos e procedimentos.

Nesta secdo, iremos discutir sobre os objetivos, a estrutura, as formas de divulgacao
a cultura e sobre como desenvolver uma politica de sequranca da informacao.

Vocé é socio da Conseg-123, que € uma consultoria em seguranca da informacao
com foco em processos e politicas de seguranca, e desenvolve projetos envolvendo
aspectos nao tecnologicos de seguranca da informacao, cultura de seguranca,
aplicacdo das principais normas de seguranca da informacao e, também, a criacao de
cenarios de futuro para o setor de seguranca da informacao.

O cliente da Conseg-123 a ser trabalhado nesta aula € uma industria quimica, a Kimik,
possuidora uma grande equipe que desenvolve novos produtos a partir de resultados
de projetos de pesquisa e desenvolvimento. Buscando aumentar a competitividade,
a Kimik contratou a Conseg-123 para trabalhar em uma politica de seguranca da
informacao. Desenvolva uma linha geral da politica de seguranca para a Kimik.

Boa aulal
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Nao pode faltar

Objetivos de uma politica de seguranga

A seguranca € de responsabilidade de todos, € ndo apenas da area de seguranca
da empresa. De fato, basta um incidente para que toda a empresa seja comprometida:
virus, vazamentos ou desenvolvimento de produtos vulneraveis que levam a ma
reputacdo (NAKAMURA; GEUS, 2007).

Como ja vimos neste curso, as informacdes podem existir em meio digital, em
meio fisico ou na cabega das pessoas. A seguranga da informacdo deve buscar
a manutencao da confidencialidade, da integridade e da disponibilidade dessas
informacdes, para tanto, os controles de seguranca, como firewalls, antivirus ou
criptografia podem ser aplicados para proteger informacdes que existem em meios
digitais (NAKAMURA; GEUS, 2007; ISO 27001, 2013; ISO 27002, 2013).

Ja para as informacgdes que existem em meios fisicos, como em papeis, e tambem
para as informacdes que estao Na cabeca das pessoas, € necessaria uma politica de
seguranca. Mesmo 0s controles tecnologicos dependem da politica de seguranca,
que estabelece as diretrizes para que a protecao seja efetiva (NAKAMURA; GEUS, 2007;
PCI, 2013; ISO 27001, 2013; ISO 27002, 2013).

Assim, a politica de seguranca possui um dos papéis mais importantes em
organizagdes de qualquer natureza. Segundo PCI (2013, p. 111), em seu Requisito 12,
temos: ‘Uma politica de segurancga solida determina o tom da seguranca para toda
a empresa e informa aos funcionarios o que € esperado deles’. Além disso, a norma
ainda diz: "Todos os funcionarios devem estar cientes da confidencialidade dos dados
e de suas responsabilidades para protegé-los”. O PCl DSS (Payment Card Industry
Data Security Standard), padréo para a seguranca de dados da industria de cartdes,
adotado em todo o mundo, torna claro um dos principais conceitos que uma politica
de seguranca deve seguir: de que ela existe para direcionar a seguranga da informacao
de uma empresa, sendo necessario que todos colaboradores tenham conhecimento
sobre ela e cumpram o que nela esta estabelecido.

D Exemplificando

O PCI DSS (Payment Card Industry Data Security Standard) ¢ um padrdo
de seguranca para a industria de cartdes, que deve ser seguido por
todas as entidades que processam, armazenam ou transmitem dados
de cartdes. O PCl DSS € um otimo balizador para a area de seguranca,
primeiro porque ¢ largamente adotado em varios paises e, em sequndo
lugar, por empresas de diferentes segmentos de mercado, como bancos,
processadores de cartdes, lojas virtuais e comercio. Isso faz com que o
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padrdo seja adotado de fato e implementado na pratica das empresas.
Alem disso, o PCI DSS é bastante abrangente, contemplando de uma
forma integrada os varios assuntos de seguranca da informacao, como a
politica de seguranca.

PCI. Requisitos e procedimentos da avaliagdo de segurancga. Versao
3.0. 2013. Disponivel em: <https://pt.pcisecuritystandards.org/_onelink_/
pcisecurity/en2pt/minisite/en/docs/PCI_DSS_v3.pdf>. Acesso em: 22
ago. 2016.

Estrutura de uma politica de segurancga

A politica de seguranca € composta por um conjunto de documentos ou capitulos
que devem ser lidos, compreendidos e seguidos pelos respectivos responsaveis.
A politica em si, que possui as diretrizes gerais para a seguranga da informacao na
organizacao, deve ser acessada e seguida por todos. Além disso, ha as normas. Ja os
processos e procedimentos especificos, como o de desenvolvimento de software, ou
o de administracdo de sistemas, por exemplo, devem ser seguidos pelos respectivos
responsaveis, nao sendo necessario, por exemplo, que o administrador de firewall
tenha acesso aos processos e procedimentos de gestao de identidades (NAKAMURA,;
GEUS, 2007; PCI, 2013; MONTEIRO, 2009; ISO 27001, 2013; ISO 27002, 2013).

Assim, a politica de seguranca € composta por diretrizes, objetivos, direcionadores e
normas, enquanto 0s processos e procedimentos se destinam a aspectos especificos
(Figura 4.2). Com isso, a politica possui uma estrutura que deve facilitar o acesso de
todos da organizacao para os documentos ou capitulos que séo de responsabilidade
de cada um.

Figura 4.2 | Estrutura de uma politica de seguranca

Fonte: elaborada pelo autor.
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Pesquise mais

Veja uma politica de seguranca da informacdo de uma instituicao
brasileira, a BM&F Bovespa, que trata das diretrizes gerais de seguranca
da informacao da organizacao, que devem ser lidas, compreendidas e
sequidas por todos.

BM&F BOVESPA. Politica de seguranga da informagdo. Disponivel
em: <http://ri.omfbovespa.com.br/fck_temp/26_39/file/
Nova%20PolsC3%ADtica%s20de%20Seguran%sC3%A7a%20da%20
Informa%C3%A7%C3%A30%2020147%20-7%20final.pdf>. Acesso em: 18
nov. 2016.

Como tornar conhecida uma politica de seguranca

Uma politica de seguranca so possui utilidade se for conhecida de seus funcionarios.
Ha trés estratégias basicas para que todos da empresa tenham conhecimento da

politica
27001,

1

de seguranca (NAKAMURA; GEUS, 2007; PCI, 2013; MONTEIRO, 2009; I1SO
2013; 1SO 27002, 2013):

Termo assinado de que o funcionario leu a politica de seguranca e que se
compromete a cumpri-la: as empresas adotam o termo normalmente em
conjunto com a assinatura do contrato de trabalho, na admissao.

Campanhas e tecnologias: as empresas podem criar quadros para enfatizar
a politica de seguranca espalhadas em pontos estratégicos da empresa.
Além disso, tecnologias como protetores de tela de computadores ou
mensagens direcionadas também ajudam na disseminacdo da politica de
seguranca na empresa. Outra acao importante € a realizagcdo de campanhas
de conscientizacdo, como as relacionadas a senhas ou ao acesso a sites
duvidosos, por exemplo. Essas campanhas resultam em diminuicao do numero
de incidentes, contribuindo para a seguranca da organizacao.

Ser direta e objetiva: 0 documento deve ser simples de entender e direto nos
seus objetivos, de modo que todos que o leiam percebam sua importancia e
O memorizem.

Treinamentos  perioddicos em seguranga da informacdo: normas e
procedimentos podem ser discutidos e trabalhados em grupos especificos,
como o dos desenvolvedores de sistemas ou dos profissionais de suporte e Tl.
Outro treinamento mais geral pode ser feito para o publico mais amplo.
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Reflita

Uma politica de seguranca engavetada, de dificil acesso ou destinada
apenas aos profissionais de seguranca da informacao consegue proteger
a organizacao contra os riscos existentes?

O que direciona uma politica de seguranga

Cada organizacdo deve ter a sua propria politica de seguranca, que deve ser
desenvolvida de acordo com suas proprias caracteristicas, linguajares e contextos
especificos. Assim, 0s seguintes aspectos devem ser utilizados para a definicdo da
politica de seguranca de uma organizagao (NAKAMURA; GEUS, 2007; PCI, 2013;
MONTEIRO, 2009; ISO 27001, 2013; ISO 27002, 2013):

e Andlise de riscos: os riscos de seguranca da informacao devem ser mapeados
para direcionar as a¢cdes que devem constar na politica de seguranca.

« Estratégia e requisitos de negocios: diferentes negocios requerem diferentes
niveis de sequrancga, que direcionam o conteudo da politica de sequranga. Uma
empresa que quer vender a imagem de privacidade, por exemplo, direcionara
a politica de sequranca para esses aspectos especificos.

e Requisitos legais: alguns setores possuem obrigacdes legais a serem cumpridas
com relacdo a seguranca da informacgao, que refletem diretamente na politica
de seguranca.

O

Exemplificando

Um exemplo de requisito legal € a Resolucdo n? 3.380, do Banco Central
do Brasil (BACEN, 2006), que estabelece a necessidade de gerenciamento
de risco operacional, levando a necessidade de controles de seguranca
da informacdo como o plano de continuidade de negocios, que atua na
disponibilidade.

BANCO CENTRAL DO BRASIL. Resolugdo n2 3.380, de 29 de junho de
2006. Dispde sobre a implementacdo de estrutura de gerenciamento
do risco operacional.  Disponivel em <http://www.bcb.gov.br/pre/
normativos/res/2006/pdf/res_3380_v2_L.pdf>. Acesso em: 29 ago. 2016.

Cultura em segurancga da informagdo

Um dos principais fatores que resulta em protecdo concreta da organizacao,
em conjunto com uma politica de seguranca efetiva, € a cultura em seguranca da
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informacgdo (NAKAMURA; GEUS, 2007; PCl, 2013; MONTEIRO, 2009; ISO 27001, 2013;
ISO 27002, 2013).

A cultura de seguranca € importante porque ¢ voltada para as pessoas, e Ndo para
as tecnologias.

%g‘? Assimile
A seguranca da informacao so € possivel se todos da organizacdo sequirem
0S Mesmos principios e realizarem suas tarefas do dia a dia com base em

preocupacdes comuns de manutencao de confidencialidade, integridade
e disponibilidade da informacao.

Em cultura de seguranca da informacao, a percepcao de todos € fundamental.
Caso o funcionario de uma organizacao tenha a percepcao de que o presidente € de
fato zeloso quanto a protecao da informacao, naturalmente ele ira também agir com
cuidado para proteger as informacdes.

A seguranca da informacao, assim, deve comecar pelo topo, em uma abordagem
top-down, que auxilia na construcao de uma cultura forte em seguranca da informacao.

Alem disso, a cultura pode ser estabelecida com acdes constantes ao inves de acdes
isoladas, que na pratica indica correcdes em curso, e Nao uma legitima preocupacao
com a seguranca da informacao.

A cultura deve buscar também © engajamento de todos, para tanto, a politica
de seguranca e as ac¢Oes definidas devem estar inseridas nas tarefas do dia a dia,
influenciando © que a empresa vende, e deve ser incorporada nos produtos. Uma
cultura em seguranca da informacao € persistente, integrada em tudo o que é feito
pela empresa.

O que auxilia na construcao de uma cultura em seguranca da informacao € o
envio de uma mensagem positiva para todos da empresa, como a participacao direta
de executivos em campanhas de conscientizacao ou a certificacdo profissional de
funcionarios. Outra acao importante € a criacdo de uma comunidade de seguranca da
informacao ou comité de seguranga.

Desenvolvendo uma politica de seguranca da informagao

Cada organizacao € unica e possui uma politica de seguranca unica. O tom da
politica de seguranca € estabelecido com base em diferentes aspectos, como estrategia,
requisitos de negocios, requisitos legais e resultados da analise de riscos (NAKAMURA:
GEUS, 2007; PCI, 2013; MONTEIRO, 2009; ISO 27001, 2013; ISO 27002, 2013).
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Assim, diretrizes de seguranca da informacdo, normas e procedimentos devem
seguir 0os objetivos de negocios, objetivos legais e os riscos daquela organizacao
especifica.

A analise de riscos ira direcionar os principais controles de segurang¢a Necessarios,
que podem ser baseados em normas como a NBR ISO/IEC 27002, que define controles
de seguranca da informacao.

A gestdo de sequranca da informacado, definida na norma NBR ISO/IEC 27001,
também indica caminhos para o desenvolvimento de uma politica de seguranca da
informacao, incluindo outros aspectos para a protecao efetiva da organizacao.

Algumas perguntas que a politica de seguranca deve responder sao:
e Os usuarios sabem em quais links ndo devem clicar?

« Os funcionarios da empresa sabem o que devem publicar em redes sociais
sobre a empresa?

e H3 preocupacdes sobre vazamento durante as discussdes de novos produtos
OU servigos?

e Quais sao as regras para uso de dispositivos moveis?

Apos a elaboracdo da politica, € fundamental que ela seja aprovada pelos principais
executivos da organizacao, o que ajuda na criagao de uma cultura forte em seguranca
da informacao.

As normas NBR ISO/IEC 27001 e NBR ISO/IEC 27002, além de outras que sdo
importantes para a seguranca da informacao e de redes, serdo vistas na proxima aula.

Sem medo de errar

A Conseg-123 € uma consultoria em seguranca da informacdo com foco em
processos e politicas de seguranca. Para a Kimik, um cliente da industria quimica, o
objetivo e desenvolver uma linha geral da politica de seguranca.

O ponto principal € que a politica de seguranca seja direcionada pela estratégia e
por requisitos de negocios da Kimik, bem como por requisitos legais e, também, pelos
resultados da analise de riscos.

Outro ponto importante € considerar que a estrutura da politica de seguranca deve
conter as diretrizes, as Nnormas, 0s pProcessos e 0s procedimentos.
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Com o desenvolvimento de produtos a partir de resultados de projetos de pesquisa
e desenvolvimento, a Kimik possui como estratégia e requisitos de negocios a
confidencialidade dos resultados dos projetos de pesquisa e desenvolvimento, tanto
durante o desenvolvimento quanto depois da finalizacao dos projetos. Além disso, o
desenvolvimento dos projetos tambéem deve seguir com a maxima confidencialidade,
que cresce a cada dia com 0 aumento da concorréncia.

Outro ponto a ser considerado € a discussao No governo sobre uma regulamentacao
da industria quimica que envolve a existéncia de um plano de continuidade de negdcios.

Ja os resultados da analise de riscos da Kimik indicaram que ha riscos altos de
vazamentos de resultados de projetos de pesquisa e desenvolvimento, reforcados por
um caso ocorrido que resultou em perdas significativas de mercado.

A politica de seguranca da Kimik deve seguir linhas gerais que possuem como diretriz
a preservacao da confidencialidade das informacdes, com foco no desenvolvimento de
produtos e, também, nos projetos de pesquisa e desenvolvimento. Normas direcionam
O Uuso correto das tecnologias, o armazenamento dos resultados e os cuidados
com informacdes em papéis e no que pode ser discutido em locais publicos. Ja os
processos e os procedimentos definem as atividades especificas de configuracdo e uso
das tecnologias de seguranca.

(rl Atencdo
)

A politica de seguranca € um conjunto de documentos que devem ser
destinados ao publico correto para ser efetiva. Assim, diretrizes sdo para o
publico em geral, enquanto processos e procedimentos sao especificos,
Como no caso do administrador do servidor de arquivos, que deve seguir
O procedimento de configuragao segura e rastreabilidade do servico, por
exemplo.

Avancando na pratica

Politica de senhas
Descricdo da situacdo-problema

Senhas podem ser adivinhadas, descobertas ou quebradas em diferentes ataques,
O que leva a uma série de consequéncias para as empresas. Uma politica de senhas,
com uma norma gque define as regras das senhas, € de fundamental importancia para
a seguranca da informacao.
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Além das regras das senhas, o que deve ser levado em consideracao € que uma
politica muito restritiva pode ter efeito inverso, os usuarios podem apresentar dificuldades
em escolher e memorizar suas senhas, tendo que recorrer a metodos como a escrita
das senhas em pedacos de papéis. Por isso, € recomendavel que a politica de senhas
possua tambeém elementos que ajudem os usuarios a escolherem suas senhas de uma
forma segura.

Indique os parametros que devem existir em uma politica de senhas.

Lembre-se

Cada empresa possui suas proprias estratégias, seus proprios requisitos
de negocios, seus proprios requisitos legais e seus proprios conjuntos
de riscos. Assim, cada politica de seguranc¢a € unica, apesar de seguirem
estruturas similares.

Resoluc¢do da situagcado-problema

A politica de senhas deve definir a norma que define os parametros, tais como:

Tamanho minimo da senha.
Mistura entre caracteres numeéricos, alfanumeéricos e/ou caracteres especiais.
Tempo de validade de cada senha.

Numero de senhas que podem ser repetidas a cada alteracao.

E a partir dessa norma que os procedimentos sdo desenvolvidos, como ©
procedimento para 0 administrador dos sistemas, que deve implantar as regras definidas.

U

Faca vocé mesmo

Veja como o PCl DSS define como os requisitos minimos para as senhas
de sistemas relacionadas a cartdes, em PCl (2013), nos controles 8.2.
Com base nesses requisitos minimos, estabeleca agora uma politica de
senhas para dois perfis: (i) usuarios dos sistemas da organizacao e (ii)
administradores dos sistemas.

PCl. Requisitos e procedimentos da avaliagdo de segurancga. Versao
3.0. 2013. Disponivel em: <https://pt.pcisecuritystandards.org/_onelink_/
pcisecurity/en2pt/minisite/en/docs/PCI_DSS_v3 pdf>. Acesso em: 22
ago. 2016.
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1. A politica de seguranca € um dos principais controles de seguranca
da informacao. Ela é composta por diretrizes, normas, processos e
procedimentos. Considere as seguintes opcdes:

|. Conscientizacao.
[Il. Treinamento.

[1l. Criptografia.

IV. Engenharia social.

Para ser efetiva, uma politica de seguranca deve utilizar quais das opcdes
acima?

a) Apenas .
b) Apenas Il.

)
c) Apenas lll.
d) Apenas | e Il.
)

e) Apenas lll e IV.

2. A politica de seguranca é um dos principais controles de seguranca
da informacao. Ela é composta por diretrizes, normas, processos e
procedimentos. Considere as seguintes opcdes:

. Politica de senhas.
Il. Politica de registro de entrada em data center.
[ll. Politica de acesso a informacdes confidenciais.

Quais opcdes acima podem fazer parte de uma politica de seguranca?
a) Apenas .

b) Apenas II.

c) Apenas llI.

d) Apenas | e Il.

e)l, llelll.
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3. A politica de seguranca € um dos principais controles de seguranca
da informacdo. Ela é composta por diretrizes, normas, processos e
procedimentos. Considere as seguintes opcdes:

l. Senhas.
Il. Regras de firewall.
[ll. Uso de criptografia.

Quial (is) da (s) opcao (Bes) acima devem fazer parte de uma politica de
seguranca da informacgao?

a) Apenas |.

b) Apenas II.

c) Apenas Il
d) Apenas | e Il.
el llelll.
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Secao 4.3

Normas de seguranca

Dialogo aberto

Ola!' Nesta aula iremos complementar e integrar todos 0s conceitos sobre
segurancga da informacdo, com o enfoque na organizacao das acdes que devem ser
tomadas nas organizacdes. O que direciona as acdes sdo as normas de seguranca da
informacao, que auxiliam na definicdo de uma visao sobre o que deve ser feito para a
efetiva protecao dos ativos da organizacao. Para tanto, as normas definem sistemas de
gestdo e, tambem, uma colecdo de medidas de seguranca que podem ser tomadas
em situacdes especificas. O foco da aula esta nas principais normas de seguranca da
informacao, de gestao de riscos e de gestdo de continuidade de negocios.

Vocé é socio da Conseg-123, que € uma consultoria em seguranca da informacao,
com foco em processos e politicas de seguranca, e desenvolve projetos envolvendo
aspectos ndo tecnologicos de seguranga da informacdo, cultura de seguranga,
aplicacao das principais normas de seguranca da informacao e, também, a criagcao
de cenarios de futuro para o setor de seguranca da informacao.

O cliente da Conseg-123 a ser trabalhado nesta aula € um banco, o BankSSS, que
se baseia em uma plataforma totalmente digital, sem nenhuma agéncia fisica propria.
Ciente de que o negocio de um banco € baseado fortemente em confianca, o
BankS$SS contratou a Conseg-123 para definir um direcionamento sobre quais normas
ele deve seguir para reforcar a sua imagem de um banco moderno e preocupado
com os aspectos de segurancga da informacao, que € uma exigéncia cada vez maior
dos clientes de servicos financeiros.

Desenvolva, nesta aula, um direcionamento para o Bank$SS com relacdo as normas
que ele deve seguir a fim de a se consolidar no mercado.

Os objetivos desta aula estdo relacionados com:
e Objetivos de normas e padrdes.

e Principais normas e padroes.
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* Normas de gestdo de seguranca da informacao, de gestao de riscos, de gestao
de continuidade de negocios, de governanca de Tl e de gestao de servicos de Tl.

Boa aula!

Nao pode faltar

Objetivos de normas e padrdes

As organizacdes definem suas estratégias de seguranca de acordo com as
suas proprias caracteristicas especificas, que incluem requisitos legais (a existéncia
de obrigacdo de guarda de logs, por exemplo), requisitos regulatorios (como
regulamentacdes setoriais do mercado financeiro) requisitos de negdcios (alta
disponibilidade, por exemplo), estratégia de negocios (como o uso de monitoramento
de seguranca como diferencial competitivo) e cultura organizacional (como todos da
empresa seguirem a preocupacao do presidente em ter a seguranca em mente) (PCl,
2013; MONTEIRO, 2009; ISO 27001, 2013; ISO 27002, 2013).

Asnormas e os padrdes de seguranca da informacao exercem um papel importante
para as organizacdes, sob dois pontos de vista principais. Primeiramente, as normas
e os padrdes auxiliam as organizacdes na definicdo dos controles de seguranca e
tambeém no estabelecimento do sistema de gestdo que, por sua vez, € o responsavel
pelo ciclo efetivo da seguranca da informacdo. Além da seguranga da informagao,
€ importante considerar tambéem a gestdo de riscos e a gestao de continuidade de
negocios, que possuem um relacionamento direto entre elas, com intersecgdes
compostas por controles equivalentes.

O segundo ponto de vista sobre a importancia das normas e padrées € que elas
demonstram a abordagem mais comprometida da organizacdo com a seguranca da
informacao, que € alcancada com a obtencdo de certificacdo. A certificacdo mais
conhecida em seguranca da informacdo € a ISO/IEC 27001, que atesta organizacdes
gue possuem um sistema de gestao de seguranca da informacao.

Principais normas e padrdes

A seguranca da informacao faz parte de todas as organizacdes, e ha um conjunto
de normas (e padrdes) que sdo mais utilizadas, sendo algumas delas especificas,
enguanto outras tratam de assuntos diferentes, incluindo uma parte referente a
seguranca da informacao (ISO 27001, 2013; ISO 27002, 2013; ISO 27005, 2011; ISO
22301, 2013; 1SO 31000, 2009; TUPPENCE, 2010; PCI, 2013; CHIARI, 2016).
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A seguranca da informagao, os riscos e a continuidade de negocios possuem
relacao direta, sendo que os dois ultimos até mesmo fazem parte da seguranca da
informacao. A gestao de riscos busca proteger a organizacao dos riscos existentes, com
a implementacdo de controles de seguranca (gestao de seguranca da informacao).
Caso um risco se torne um incidente de seguranc¢a, com um agente de ameaca
explorando uma vulnerabilidade de um ativo, o plano de contingéncia, que deve ser
criado antes do incidente ocorrer, € ativado (gestao de continuidade de negocios).

Outra relacdo direta existe entre a seguranca da informacdo, a governanca de
Tl e a gestdo de servicos de TI. Ndo € possivel alcangar a governanga de Tl, bem
como a gestao de servicos de Tl, sem a seguranca da informacao, de modo que as
normas e os padrdes sobre esses fatores possuem partes que envolvem a seguranca
da informacao.

As principais normas e os padrdes que envolvem a seguranga da informacao, que
serdo discutidos nesta aula, sdo:

e Seguranca da informacdo: ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/
I[EC 27002:2013.

e Riscos: ABNT NBR ISO 31000:2009 e ABNT NBR ISO/IEC 27005:2011.

e Continuidade de negocios: ABNT NBR ISO/IEC 27031:2015 e ABNT NBR ISO
22301:2013.

« Governanca de TI: COBIT.

e Servicos de TI: ITIL.

. Pesquise mais

Uma grande fonte de documentacao sobre seguranca da informacao,
em inglés, é o do National Institute of Standards and Technology (NIST).
O NIST estabelece padrdes para os demais 6rgdos americanos e conta
com um centro especializado em seguranca computacional, o Computer
Security Resource Center (CSRC). Veja os documentos de padronizagdo
do NIST, em inglés, em NIST (2016).

NIST. Computer Security Resource Center (CSRC). Disponivelem: <http://
csrc.nist.gov/publications/PubsSPs.html>. Acesso em: 29 ago. 2016.
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Norma de gestdo de seguranca da informagdo: ABNT NBR ISO/IEC 27001:2013

A principal norma de seguranga dainformacao € a ABNT NBR ISO/IEC 27001:2013,
que define os requisitos para Sistemas de Gestdo da Segurancga da Informacao (SGSI)
e faz parte da familia de normas ISO 27000, que possui o foco em seguranga da
informacao (ISO 27001, 2013).

Uma caracteristica da ISO 27001 € que uma organizacdo pode ser certificada
na norma, o que indica que ela possui e seque um sistema de gestdo de seguranca
da informacaéo.

O sistema de gestdo de seguranca da informacao deve seguir o ciclo PDCA,
de Planejar (Plan), Executar (Do), Verificar (Check) e Agir (Act), assim como outros
sistemas de gestdo. A Figura 4.3 mostra que o ciclo de melhoria continua parte de
expectativas e requisitos de seguranca da informacao, de modo que ha a seguranca
da informacao gerenciada.

Figura 4.3 | Estrutura de uma politica de seguranca

Partes

[
interessadas :

* Implementacéo e
operacgdo do SGSI

@ ) Partes
Estabeleciment
SGSI

o ' interessadas

Manutencéo e
melhoria do SGSI

Expectativas e

requisitos Monitoramento e Seguranca
de seguranca analise critica do da informacéo
da informacéo SGSI gerenciada

N

Fonte: elaborada pelo autor.

J

O SGSI deve seqguir alguns processos basicos para o seu estabelecimento e a
consequente certificacao da organizacao na ISO 27001 (ISO 27001, 2013):

1. Definir o escopo do SGSI, considerando 0s negocios, os ativos, a localizacao
e as tecnologias, justificando as exclusdes do escopo.

2. Definir uma politica do SGSI, que define a estratégia e direciona as acdes da
organizacao, que deve ter aprovagao executiva. Possui relacdo com a politica
de seguranca da informacao.

3. Definiraabordagem de avaliagdo de riscos da organizacao, com metodologias
e critérios.
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4. Identificar os riscos, de acordo com a abordagem de avaliacao de riscos.

5. Analisar e avaliar os riscos, aplicando os critérios da abordagem de avaliacao
de riscos.

6. ldentificar e avaliar as opcdes para o tratamento dos riscos.

7. Selecionar os objetivos de controles e os controles para o tratamento dos
rscos.

8. Obter aprovacao gerencial para os riscos residuais.
9. Obter autorizacao gerencial para implementar e operar o SGSI.

10. Preparar a declaracao de aplicabilidade com as justificativas para os controles
que deverdo ser implementados e para 0os que foram excluidos.

E importante ter em mente que ha uma relacdo direta entre a gestdo de seguranca
da informacao e a gestao de riscos, dessa forma, os processos de 3 a 8 dizem
respeito a gestdo de riscos, o que torna a norma ABNT NBR ISO/IEC 27005:2011
bastante relevante para as organizagcdes que buscam a certificacdo ISO 27001

%g‘? Assimile
Uma organizacao pode ser certificada na norma ISO 27001, o que
indica que ela possui e seque um sistema de gestdo de seguranca da

informacao. O processo de certificacao € feito por empresas de auditoria
independentes.

Norma de cddigo de pratica para controles de segurancga da informacgao: ABNT
NBR ISO/IEC 27002:2013

A importancia da norma ABNT NBR ISO/IEC 27002:2013, que trata do codigo
de pratica para controles de seqguranca da informacao, existe devido aos processos
6 e 7 do estabelecimento do SGSI, que identificam e selecionam os controles de
seguranca para o tratamento dos riscos. Os objetivos de controles da ISO 27002
incluem (ISO 27002, 2013): politica de seguranca da informacdo; conformidade;
gestdo de continuidade do negdcio; gestdo de incidente de seguranca da
informagao; aquisicdo, desenvolvimento e manutencao de sistemas de informagao;
controle de acessos; gerenciamento de operacdes e comunicacdes; seguranca
fisica e do ambiente; seguranca de recursos humanos; gestao de ativo; organizacao
da sequranca da informacgao.

Alem da ISO 27001 e da ISO 27002, ha outras normas da familia ISO 27000 que
merecem destaque e tornam evidente a abrangéncia da seguranca da informacao
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(ABNT, 2016). Ha, no total, cerca de 30 normas que tratam de diferentes assuntos, tais
como: vocabularios; métricas; auditorias; quias; aplicacdes em setores especificos,
como telecomunicacdes, financeiro, nuvem, energia e saude; aspectos econdbmicos;
continuidade de negdcios; sequranca de redes; incidentes de seguranca; forense
computacional; IDS e IPS; armazenamento.

@ Reflita

As normas e os padrdes relacionados a seguranca da informacao crescem
a passos largos. A ISO ja trata de assuntos mais especificos de seguranca
da informacdo, como a seguranca de redes e a forense computacional,
além de auxiliar organizagdes de setores especificos. A seguranca da
informagao possui ou N3o importancia para organizagdes de quaisquer
naturezas?

Normas de gestdo de riscos: ABNT NBR ISO 31000:2009 e ABNT NBR ISO/IEC
27005:2011

A gestao de riscos possui uma estreita relacdo com a seguranca da informacao, de
modo que para a obtencao de uma certificacdo ISO 27001 € preciso que a organizagao
tenha estabelecida a gestdo de riscos. Ha duas normas principais que direcionam a
gestdo de riscos (ISO 27005, 2011), (ISO 31000, 2009):

« ABNT NBR ISO 31000:2009, que estabelece principios e diretrizes da gestao
de riscos de uma forma mais ampla, sem ser especifico para a seguranca da
informagao.

«  ABNTNBRISO/IEC 27005:2011, que estabelece a gestao de riscos de seguranca
da informacao.

As normas ABNT NBR ISO 31000:2009 e ABNT NBR ISO/IEC 27005:2011 tratam
dos processos de gestao de riscos:

e Estabelecimento e definicdo de contexto.
» lIdentificacdo de riscos.

e Estimativa e analise de riscos.

e Avaliacdo de riscos.

e Tratamento de riscos.

e Comunicacdo e consulta de riscos.

e Monitoramento, revisdo e analise critica de riscos.
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Além da ABNT NBR ISO 31000:2009 e ABNT NBR ISO/IEC 27005:2011, outras
normas relacionadas a gestao de riscos sdo relevantes (ABNT, 2016):

e ABNT ISO GUIA 73:2009, que trata do vocabulario da gestdo de riscos.

e ABNT ISO/TR 31004:2015, gue € um guia para implementagdo da ABNT NBR
ISO 31000.

« ABNT NBR ISO/IEC 31010:2012, que trata de técnicas para o processo de
avaliacao de riscos.

Normas de gestdo de continuidade de negdcios

Agestdo de continuidade de negocios possui uma relagao direta com a seguranca da
informacao, com foco na disponibilidade, visando a manutencao e ao restabelecimento
dos negdcios apos um incidente de seguranca, que também é tratado pela gestao de
riscos e pela gestao de seguranca da informacao (ISO 22301, 2013).

As duas principais normas sao a ABNT NBR ISO 22301:2013, que trata do sistema
de gestao de continuidade de negocios, de uma forma mais ampla, e a norma ABNT
NBR ISO/IEC 27031:2015, que foca na continuidade dos negdcios com enfoque na
tecnologia da informacao e comunicacao.

Uma organizacdo pode ser certificada em gestdo de continuidade de negocios,
com a aplicacao da norma ABNT NBR ISO 22301:2013, que especifica 0s requisitos
para planejar, estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar continuamente um sistema de gestdo de continuidade de negocios,
destinado a protecao, reducao da probabilidade de ocorréncia, preparacao, resposta e
recuperacado. O ciclo PDCA, de Planejar (Plan), Executar (Do), Verificar (Check) e Agir
(Act), deve ser seguido.

Um sistema de gestdo de continuidade de negocios deve possuir pelo menos oS
seguintes documentos:

e Escopo e objetivos do sistema de gestao de continuidade de negocios.
e Politica de continuidade de negocios.

e Descricao de regras e responsabilidades.

e Resultados da avaliagcao de riscos e da analise de impacto nos Nnegocios.
e Plano de continuidade de negdcios.

e Plano de comunicagao, treinamento e conscientiza¢ao.

 Procedimentos de exercicios e testes.
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*  Procedimentos de avaliacdo, revisdo gerencial e auditoria.

* Acdes preventivas e corretivas.

m Exemplificando

Uma empresa que buscou a certificacdo ISO 22301 € a operadora de
telecomunicacdes Vodafone. A certificacdo ISO 22301 demonstra os
esforcos da Vodafone do Reino Unido para oferecer aos seus clientes um
servico mais consistente e confiavel, independente das circunstancias.
Além disso, proporciona a empresa um servico diferenciado e vantagem
competitiva, bem como capacidade de atender as exigéncias legais e civis
(BSI, 2016).

BSI. 1ISO 22301 - Gestdo de Continuidade dos Negodcios. Disponivel
em: <http://www.bsigroup.com/pt-BR/ISO-22301-Continuidade-dos-
Negocios/>. Acesso em: 30 ago. 2016.

Norma e padrao de governancga de Tl

O COBIT (Control Objectives for Information and Related Technology) é
um framework composto por ferramentas, recursos e guias para a governanga
e gerenciamento de TI. O COBIT e formado por duas camadas principais: a de
governancga corporativa de Tl e a de gestdo corporativa de Tl

A camada de governanca € composta por Cinco processos no dominio “Avaliar,
Direcionar e Monitorar (Evaluate, Direct and Monitor, EDM)", que tratam de definicao
de um framework de governanca, do estabelecimento das responsabilidades em
termos de valor para a organizacao, de fatores de risco e recursos, bem como da
transparéncia da Tl para as partes interessadas (CHIARI, 2016).

Ja a camada de gerenciamento € definida por quatro dominios:

e Alinhar, Planejar e Organizar (Align, Plan and Organize, APO): relacionada a
identificacdo de como a Tl pode contribuir com os objetivos de negodcios.

e Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI):
relacionada aos investimentos e projetos para tornar concreta a estratégia
de TI.

e Entregar, Servir e Suportar (Deliver, Service and Support, DSS): relacionada
a entrega dos servicos de Tl necessarios para atender a estratégia e a tatica.

*«  Monitorar, Analisar e Avaliar (Monitor, Evaluate and Assess, MEA).
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Relacionados diretamente a seguranca da informacdo estdo 0s processos
APO12, para gerenciar riscos, e 0 APO13, para gerenciar seguranca. Alem disso, ha os
processos DSS04, para gerenciar continuidade, e o DSSO5, para gerenciar servicos
de seguranca.

Além do COBIT, a norma ABNT NBR ISO/IEC 38500:2009 também trata a
governanca corporativa de tecnologia da informacao.

Norma e padrdo de gestao de servicos de Tl

O ITIL (Information Technology Infrastructure Library) € um conjunto de cinco
livros que definem processos para o gerenciamento de servicos de Tl. Apesar de nao
ser focado em seguranca da informacao, estao relacionados ao assunto 0s processos
de gerenciamento da continuidade do servico e, também, o gerenciamento da
seguranca da informacdo (TUPPENCE, 2010).

Alem do ITIL, sao importantes as seguintes normas de gestao de servicos
(ABNT, 2016):

« ABNTNBRISO/IEC 20000-1:2011, requisitos do sistema de gestdo de servicos.

« ABNT NBR ISO/IEC 20000-2:2013, um guia de aplicagdo do sistema de
gestdo de servicos.

e ABNT ISO/IEC TR 20000-5:2011, exemplo de um plano de implementacao
da ABNT NBR ISO/IEC 20000-1.

Sem medo de errar

A Conseg-123, que € uma consultoria em seguranca da informacao, com foco
em processos e politicas de seguranca, deve desenvolver para o BankSSS um
direcionamento sobre quais normas ele deve sequir para reforcar a sua imagem de
um banco moderno e preocupado com 0s aspectos de seguranca da informacgao,
que é uma exigéncia cada vez maior dos clientes do mercado financeiro.

Para mostrar ao mercado que o Bank$SS e de fato comprometido com as
informacdes de seus clientes, a Conseg-123 colocou como objetivo principal a
busca da certificacdo ISO 27001. Como ha uma relacao direta da ISO 27001 com a
gestdo de riscos, que € também necessaria para o sistema de gestao de seguranca
da informacé&o, outra norma recomendada para o Bank$SS € a ISO 27005.
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A norma ISO 22301 fecha esse direcionamento e visa a continuidade de negocios,
garantindo que os servicos do BankSSS estejam sempre disponiveis, com o minimo
de interrupcdes, mesmo apos incidentes de seguranca.

fr'/ Atencdo
Y

Para uma organizacdo ter um sistema de gestao de seguranca da
informacao, € preciso ter, também, a gestao de riscos, ja que € a partir
dos resultados da analise e da avaliacdo de riscos que 0s controles de
seguranca da informacao sao definidos e implementados, fazendo parte
do ciclo PDCA dos sistemas de gestao.

Avancando na pratica
Tudo ao mesmo tempo
Descricdo da situacao-problema

Uma nova empresa no setor de pagamentos eletronicos esta sendo montada, a
PagSSs, com o objetivo de investir tudo o que € necessario para prestar servicos em
seu estado da arte com a maxima segurancga, a maxima disponibilidade e a maxima
eficiéncia operacional tanto interna quanto na relacdo com seus clientes.

Quais normas e padrdes essa empresa deve seqguir? Cite as vantagens da adocao,
bem como as desvantagens da nao-adocao dessas normas e desses padroes.

@
= Lembre-se

Normas e padrdes, além de direcionar e organizar as agdes especificas
daquele assunto, também indicam as intencdes das organizacdes, que
podem ser comprovadas com certificacdes.

Resolucdo da situacao-problema

A PagSSSs ird buscar trés certificacdes: em protecdo de dados de pagamento PCI
DSS (PCI, 2013), em gestdo de seguranca da informacédo (ISO 27001) e em gestdo de
continuidade de negocios (ISO 22301). Além disso, a PagSSS$ adotara a ISO 27005
para a gestao de riscos e também o ITIL para a gestdo de servicos de Tl, que precisa
de respostas eficientes. Alem disso, sendo um negocio digital, o COBIT também sera
adotado para a busca da governanca de Tl.
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As vantagens incluem maior visibilidade no mercado como uma empresa
preocupada de fato com a seguranca dainformacao e a natural vantagem competitiva
no negocio de pagamento eletrénicos, que exige naturalmente a protecao dos dados
de cartdes. Ja a ndo-adocado torna a PagSSS ndo sustentavel a médio e longo prazo,
pois incidentes de seguranca tendem a acontecer, tornando o negocio inviavel.

Faca vocé mesmo

Utilize os objetivos de controle da norma ABNT NBR ISO/IEC 27002:2013
para estruturar os controles de seguranca da organizacdo da PagSSs.
Considere que a empresa € digital, com a sede sendo ocupada pela equipe
de desenvolvimento e pela equipe de negocios. A equipe de suporte aos
clientes é terceirizada.

Faca valer a pena

1. Normas e padrdes sdo importantes para organizar estratégias e
acdes relacionadas aos assuntos. Qual das normas relacionadas abaixo
possibilita a certificacao em gestdo de seguranca da informagao?

a) ISO 27001.
b) ISO 27002.
c) ISO 27005.
d) ISO 22301.
e) ITIL.

2. Normas e padrdes sdo importantes para organizar estratégias e acoes
relacionadas aos assuntos. Qual das normas relacionadas a seguir
possibilita a certificacdo em gestdo de continuidade de negdcios?

a) ISO 27001.
b) ISO 27002.
c) ISO 27005.
d) ISO 22301.
e) ITIL.
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3. Normas e padrdes sao importantes para organizar estratégias e acdes
relacionadas aos assuntos. Qual das normas relacionadas a seguir esta
relacionada com a gestdo de riscos de seguranca da informacdo?

a) ISO 27001.
b) ISO 27002.
c) ISO 27005.
d) ISO 22301.
e) ITIL.
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Secao 4.4

Tendéncias e futuro em seguranca da informacao

Dialogo aberto

Ola! Chegamos a nossa ultima aula do curso de seguranca da informacao e de
redes. Ja passamos pelos principais assuntos que sao essenciais para compreender
0s desafios e 0s aspectos envolvidos com a seguranca da informagao. Desde os
principios basicos de seguranca de informacao que devem ser protegidos, até os
processos e as politicas, passando pelas principais ameacas, pelos mecanismos de
defesa, pelo mapeamento de riscos, pela seguranca de redes e pela criptografia, vocé
teve a oportunidade de chegar ao entendimento de uma area tao ampla e dinamica
COmMo a seguranca da informacao.

Agora, chegou a hora de vermos o futuro, discutindo as principais tendéncias que
direcionardo os esfor¢os da evolu¢do natural da seguranca da informacao e de redes.
Nesta aula, alguns conceitos que direcionam a area, como o fato de novas tecnologias
trazerem consigo novas vulnerabilidades, serdo utilizados como direcionadores, bem
como alguns cenarios que resultarao em necessidades intrinsecas de seguranca da
informacao, como no caso de carros conectados.

Para exercitar os assuntos discutidos na aula, voltaremos a Conseg-123, que € uma
empresa de consultoria focada em processos e politicas de seguranca, especializada
em projetos envolvendo aspectos nao tecnoldgicos de seguranca da informacgao,
cultura de seguranca, aplicacao das principais normas de seguranca da informacao
e, também, a criacao de cenarios de futuro para o setor de seguranca da informagao.
O cliente a ser trabalhado nesta aula € a Robplasticx, que é uma fabricante de robds
para a industria plastica. A Robplasticx possui uma linha de produtos inovadora, mas
esta se deparando com uma exigéncia de potenciais clientes quanto a seguranca da
informacao. O objetivo € a criacdo de um cenario de futuro para a Robplasticx na area
de seguranca da informacao.

Boa aulal
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Nao pode faltar

Tendéncias

Nesta secao, iremos explorar alguns aspectos que fazem com que possamaos
enxergar o futuro da seguranca da informacao e de redes.

De um lado, a seguranca da informacdo € uma das areas que mais crescem no
mundo, com taxas ascendentes de 9,8% anuais, com estimativas de chegar a USS
170 bilndes até 2020 (SEGINFO, 2016). Do outro, ha a exigéncia cada vez maior de
seguranca da informacdo em produtos e servicos, o que leva ao natural aumento
da importancia da area em aulas de graduacao e pos-graduacdo, € também em
concursos publicos.

Pesquise mais

Veja mais sobre o mercado de seguranga cibernética no link a seguir:

SEGINFO. Mercado de seguranca cibernética deve chegar a USS 170
bilhdes em 2020. Disponivel em: <https://seginfo.com.br/2016/01/05/
mercado-de-seguranca-cibernetica-deve-chegar-a-us-170-bilhoes-
em-2020-2/>. Acesso em: 6 set. 2016.

O que é seguro hoje pode ndo ser seguro amanha

Novas vulnerabilidades sdo descobertas o tempo todo, o que leva ao fato de
Nnovos ataques passarem a existir. Somadas a isso, ha as acdes do crime organizado,
que buscam os maiores retornos financeiros, o que faz com que, cCom 0S recursos
direcionados a alvos especificos, os incidentes de seguranca tendam ao crescimento
explosivo. Com isso, um ambiente considerado seguro hoje pode nao ser seguro
amanhd, o que exige uma abordagem de evolucdo constante de seguranca da
informacado em ciclos (NAKAMURA; GEUS, 2007).

! Pesquise mais

Imagine uma vulnerabilidade que pode comprometer grande parte da
internet. O Drown Attack € uma dessas vulnerabilidades, ao afetar grande
parte dos servidores web que utilizam comunicacdo segura baseada em
SSL (Secure Sockets Layer).

CRYPTOSTREAM. Drown Attack: nova vulnerabilidade no SSL. Disponivel
em: <https://blog.leverage.inf.br/2016/03/01/drown-attack-nova-
vulnerabilidade-no-ssl/>. Acesso em: 8 set. 2016.
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Ataques direcionados

Vivemos em um mundo no qual o crime organizado esta constantemente em
busca de maiores retornos financeiros. Ambientes digitais vulneraveis tendem a se
tornar alvos naturais do crime organizado pelo rapido retorno, ainda mais No caso de
N3ao representarem mMuitos riscos para 0s Criminosos. Somados a isso, ha os ataques
destinados a alvos especificos, por diferentes razdes, que vao desde a politica ate
guerras cibernéticas, passando pelos ganhos financeiros (REVA, 2016; UBERDAN, 2012).

De qualqguer modo, os ataques direcionados fazem com que a defesa seja muito
mais complexa, ja que o Inimigo ira tentar o ataque até que ele seja efetivo. O conceito
aqui € que, para 0s iNnimigos, basta encontrar uma fragilidade, enquanto para a defesa €
preciso fechar todas as brechas. E, com os recursos necessarios, gue envolvem tempo
e capacitacao técnica, um ataque direcionado tende a alcancar o sucesso (NAKAMURA,;
GEUS, 2007).

D Exemplificando

O Carnanak € um atague que causou Serios prejuizos para © Mmercado
financeiro, demonstrando a eficacia de ataques direcionados. Uma
citacdo em Reva (2016, p. 1) reforca isso: “A fase de atividade dos ataques
virtuais esta se tornando mais curta. Quando os atacantes se especializam
em uma operacao especifica, sdo necessarios apenas alguns dias ou uma
semana para conseguirem o que desejam e fugirem.”

REVA, Joao Gustavo. Depois do Carbanak, bancos enfrentam
novos ataques. Disponivel em: <http://www.tecmundo.com.br/
antivirus/98560-carbanak-bancos-enfrentam-novos-atagques.htm>.
Acesso em: 11 set. 2016.

Novas tecnologias trazem consigo novas vulnerabilidades

A complexidade das tecnologias e do seu processo de desenvolvimento possui uma
caracteristica intrinseca, que € a possibilidade de condicdes nem sempre intencionais
que levam as vulnerabilidades, que por sua vez podem ser exploradas em ataques.
Assim, novas tecnologias trazem consigo novas vulnerabilidades (NAKAMURA; GEUS,
2007). Isso aconteceu com o Wi-Fi (VERISSIMO, 2006), com novos bancos de dados
(SCITECH, 2005) e com sistemas operacionais (GARCIA, 2015), por mais que existam as
maiores preocupacdes com a seguranca. k£, atualmente, as vulnerabilidades tornam-se
evidentes até mesmo em carros (G1).

Esse fato leva a um dos grandes motes da area, que € a de que a seguranca €
um processo continuo, devendo ser aplicada em tempo de projeto, em tempo de
desenvolvimento e em tempo de opera¢cao ou uso.
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Pesquise mais

A vulnerabilidade na primeira versdo do Wi-Fi é discutida em Teleco (2016),
enguanto um caso envolvendo carros pode ser visto em Silva (2016).

TELECO. WLAN de Alta Velocidade II: Seguranca. Disponivel em: <http://
www teleco.com.br/tutoriais/tutorialredeswlanll/pagina_3.asp>.  Acesso
em: 11 set. 2016.

SILVA, Carlos L. A. da. FBI alerta sobre risco de hacking de automoveis.
Disponivel em: <http://codigofonte.uol.com.br/noticias/fbi-alerta-sobre-
risco-de-hacking-de-automoveis>. Acesso em: 11 set. 2016.

Guerras cibernéticas

Uma nova forma de guerra, baseada nao em bombas nucleares, mas em ‘bombas
cibernéticas’, € discutida cada vez mais pelos paises. Com as preocupac¢des cada vez
maiores com as infraestruturas criticas, como as de energia, de telecomunicacdes ou
de transportes, que podem ser afetadas por ataques cibernéticos, a importancia dos
paises com a protecdo cibernética aumenta cada vez mais.

Exércitos cibernéticos ja fazem parte de varios paises, com capacidades tanto
ofensivas quanto defensivas. Um exemplo da importancia do tema ocorreu no
encontro do G20, em 2016, quando o presidente norte-americano Barack Obama
discutiu com outros lideres a segurancga cibernética (SAPOTEK, 2016).

Pesquise mais

Infraestruturas criticas sdo cada vez mais 0 centro nevralgico dos paises
nos dias de hoje, ja que resultam em impactos imediatos e devastadores
aos paises (SAPOTEK, 2016).

SAPOTEK. Dimensao cibernética é critica para a sobrevivéncia dos paises.
Quem o diz é Obama. Disponivelem: <http://tek sapo.pt/noticias/internet/
artigo/a_dimensao_cibernetica_e_critica_para_a_sobrevivencia_dos_
paises_quem_o_diz_e_ob-48764qgfp.html>. Acesso em: 6 set. 2016.

Impactos em vidas humanas

Com a integracdo tecnologica cada vez maior, que ja faz parte da vida de cada
vez mais pessoas, incidentes de seguranca podem, Nos casos extremos, resultar
em impactos em vidas humanas. Se até agora um incidente de seguranca levava a
aborrecimentos ou prejuizos financeiros, a tendéncia € que as vidas humanas possam
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sofrer diretamente com os ataques cibernéticos, sejam eles com a intengdo explicita
ou nao (NAKAMURA, 2016).

Ha quatro contextos principais que possuem relacdo com vidas humanas: as
infraestruturas criticas, a Internet das Coisas, 0s carros conectados e a industria 4.0.

?

Reflita

Serd que uma vida humana pode mesmo ser comprometida em um
ataque cibernético? Pense nas integracdes entre o fisico e o digital, e
tambem nas interdependéncias que existem e que aumentam nas NOssas
tarefas do cotidiano.

Infraestruturas criticas

Como paises em guerra podem afetar um ao outro de uma forma rapida, eficiente
e devastadora. Atacando suas infraestruturas criticas que, com as integracdes € a
conectividade, podem sofrer atagues cibernéticos que paralisam servicos criticos,
como a energia, as telecomunicagdes, os transportes ou o financeiro (RIBEIRO et

al,, 2007).

Os reflexos para vidas humanas podem ser grandes, como acidentes de transito
causados com confusdes em sinalizacdes apos uma invasao no sistema de transportes.
No caso da infraestrutura critica de energia, hospitais ou outras atividades criticas
podem sofrer com interrupcdes no fornecimento de energia, ocasionados por ataques
aos sistemas SCADA (Supervisory Control And Data Acquisition) de concessionarias de
energia, por exemplo (NAKAMURA, 2016).

Pesquise mais

Uma das principais infraestruturas criticas de qualquer pais ¢ a de
telecomunicacdes. Veja sobre a identificacdo de infraestrutura critica de
telecomunicacdes realizada para os Jogos Pan-Americanos, em 2007,
em Ribeiro et al. (2007).

RIBEIRO, Sérgio Luis et al. Aplicacdo da Metodologia para Identificacdo da
Infraestrutura Critica (MI2C) no Pan 2007. Cadernos CPgD Tecnologia,
Campinas, v. 3, n. 2, p. 7-16, jul./dez. 2007. Disponivel em: <https://www.
cpgd.com.br/cadernosdetecnologia/Vol3_N2_jul_dez_2007/pdf/artigol.
pdf>. Acesso em: 8 set. 2016.
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Carros conectados

Os carros autbnomos e conectados avancam rapidamente, com varios
experimentos sendo realizados ao redor do mundo. O que tem causado
preocupacdes e que eles estao sendo alvos de constantes ataques cibernéticos, em
uma demonstracao de que vidas humanas podem ser colocadas em risco.

Com o controle remoto de veiculos, ja foram demonstrados ataques que
controlavam funcdes criticas dos carros, como aceleradores, freios e mesmo dire¢do
(G1, 2015).

Em casos mais simples, acessos a carros sem as chaves também envolvem a
necessidade de mecanismos de seguranga da informag¢do, como a que afeta mais de
100 milh&es de veiculos da VW (G1, 2016).

. Pesquise mais

Saiba mais sobre os ataques cibernéticos a carros da Fiat Chrysler e sobre
carros da VW sendo acessados sem as chaves.

G1. Fiat Chrysler chama 1,4 milhdo de carros que podem ser hackeados.
2015. Disponivel em: <http://gl.globo.com/carros/noticia/2015/07/fiat-
chrysler-chama-14-milhao-de-carros-que-podem-ser-hackeados.html>.
Acesso em: 8 set. 2016.

G1. Carros com acesso sem chave da VW podem ser hackeados,
diz estudo. 2016. Disponivel em <http://gl.globo.com/carros/
noticia/2016/08/carros-com-partida-sem-chave-da-vw-podem-ser-
hackeados-diz-estudo.ntml>. Acesso em: 8 set. 2016.

Industria 4.0

O avanco da Internet das Coisas, 0 uso de sensores, a conectividade e a inteligéncia
chegam, também, na industria, que passa a usufruir das vantagens da era digital de uma
forma mais pratica. Isso resulta em novas oportunidades de ataques cibernéticos, que
exigem uma abordagem em seguranca da informacao (CPQD, 2016).

Na industria 4.0, projetos podem ser desenvolvidos em uma matriz brasileira para
serem produzidos em uma filial europeia, por exemplo. Novas preocupacdes de
seguranca da informacao passam a existir nesse cenario, Como o roubo dos projetos de
novos produtos, que podem ser feitos na matriz, na filial ou Nos Mmeios de comunicacao.
Mais desafiador esta o fato de as informacdes dos projetos existirem nos servidores, e
também nos robds das fabricas, que estdo todos conectados (CPQD, 2016).
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Uma das principais tendéncias em seguranca da informacao € a integragao
entre o fisico e o digital, © que leva a necessidade de conhecimentos
integrados de hardware e de software. Isso € comprovado pelos avancos,
principalmente, da Internet das Coisas, dos carros conectados e da
industria 4.0.

Mobilidade e computagcao em nuvem

O mundo é movel, com informacdes trafegando de tal modo que uma pergunta
vem a tona: perimetros de rede ainda fazem sentido? A resposta € que sim, e na
realidade fazem mais sentido ainda em um mundo movel, ja que 0 ambiente a ser
protegido muda com as informacdes, ndo existindo mais somente nos servidores das
empresas.

Além da evolucao da abordagem de protecgao das informagdes das empresas, outro
aspecto que aumenta a complexidade de protecdo € que 0s acessos as informacgoes
sao feitos de uma forma cada vez mais heterogéneos, a partir de diferentes origens.
Comisso, surgem novos vetores de ataques cibernéticos, como os dispositivos moveis.

No caso de bancos, por exemplo, a infraestrutura pode ser considerada bastante
segura, de modo que ha um mito de que € quase impossivel realizar um ataque
cibernético atacando um banco. O que ocorre, na pratica, € o atague aos clientes
dos bancos, que utilizam seus dispositivos contaminados, os vetores para as fraudes
financeiras. O resultado € que ha grandes prejuizos com isso.

Assim, uma tendéncia € que aumente a importancia da seguranca movel, bem
COMO a seguranga nas pontas (ou endpoint), em uma clara abordagem em camadas,
que é fundamental em seguranca da informacao.

@ Reflita

No caso dos bancos, ha o mito de que € quase impossivel atacar sistemas
do banco. E o Carbanak? O que ele representa para a seguranca da
informacao?

Necessidades de seguranca

Durante todo o curso, varios aspectos da seguranca da informacao e de redes foram
visitados e discutidos. Porém, como ficou evidente, ha uma série de necessidades de
seguranca que precisam ser tratadas de uma forma mais efetiva pelas organizacdes.
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Um fato que indica a abrangéncia da seguranca da informacao sdo as
proprias equipes das organizacdes, que agrupam perfis bastante diferentes, tais
como administradores de seguranca e de redes, especialistas em identidades,
desenvolvedores de politicas de seguranca, especialistas em avaliacdes de seguranca,
analistas de riscos, arquiteto de seguranca fisica ou especialista em criptografia, por
exemplo (VENANCIO, 2016).

Algumas necessidades de seguranca tendem a levar ao crescimento mais
acentuado de alguns perfis, tais como Guia (2016), Pimenta (2015) e Nakamura (2016):

Desenvolvedores de software (e hardware) que seguem metodologias de
desenvolvimento seguro: cada vez mais 0 mercado exigird produtos seguros, que
comecam no seu desenvolvimento.

e Arquitetos de seguranca da informacao: apenas com uma visao abrangente de
todos os aspectos de seguranca da informacao, tanto das ameacas quanto de
tecnologias disponiveis, € possivel fazer as organizacdes seguirem um caminho
que leva a seguranca efetiva. Reconhecer que ndo ha uma bala de prata que
resolva todos os problemas de seguranca de uma so vez € importante para que
uma abordagem em camadas seja adotada, com otimizagao de recursos, ou
seja, com o uso de controles de seguranca que nao excedam as necessidades
especificas de cada organizacao.

e Gestores de seguranca da informacdo: de uma forma similar aos arquitetos,
0s gestores devem ter uma visao cada vez mais alinhada com as constantes
e rapidas mudancas que ocorrem, de modo a definir a melhor estratégia de
seguranca da informacao das organizacdes. Os gestores devem ter uma
capacidade cada vez maior de integracao entre diferentes areas de negocios,
gue passam a ter relagdes cada vez mais diretas com os incidentes de seguranca.
Foco especial para a continuidade de negocios, que passa a agregar cada vez
mais exigéncias de negocios e exigéncias legais.

o Especialistas em forense computacional: investigacdes de incidentes de
seguranca da informacdo ganhardo importancia com os avancos legais que
ocorrem em todo o mundo. O mundo ¢ digital e os aspectos tecnicos e legais
dos crimes cibernéticos naturalmente fardo parte das organizacoes.

Sem medo de errar

A Conseg-123 € uma empresa de consultoria focada em processos e politicas
de seguranca, especializada em projetos envolvendo aspectos nao tecnologicos de
seguranca da informacdo, cultura de seguranca, aplicacao das principais normas
de seguranca da informacdo e, também, criacao de cenarios de futuro para o
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e seguranca da informacao. A Robplasticx, uma fabricante de robds para a

industria plastica, necessita de um cenario de futuro para a seguranca da informacao,
principalmente devido a exigéncia crescente de potenciais clientes.

Os principais pontos que a Conseg-123 pode considerar para a criagao de um
cenario de futuro para a Robplasticx sdo:

,
e

O que € seguro hoje pode nao ser amanha, o que exige da Robplasticx
uma demonstragdo de como 0s seus robds, que sdo conectados, estdo
sendo construidos. Mesmo sem nenhum caso de ataques ainda, o
mercado sabe que, No caso de um ataque a um robd da empresa, outros
ataques poderao acontecer.

Atagues direcionados, o que faz com que a Robplasticx tenha que definir
quais sao 0s mecanismos de seguranca existentes em seus produtos, ja
que a concorréncia pode ser um vetor para espionagem industrial, o que
¢ facilitado com os robds conectados.

Novas tecnologias trazem consigo novas vulnerabilidades, o que leva a
Robplasticx a entregar robds que tenham passado por uma avaliagao de
seguranca, incluindo a possibilidade de certificacdes em seguranca da
informacao.

Atencao

A Robplasticx faz parte da industria 4.0, que utiliza um conjunto de
tecnologias conectadas para uma nova revolugcao industrial. A primeira
revolugao veio com o uso de maquinas, vapor e forca hidraulica nas
fabricas. A segunda revolucao trouxe a eletricidade e a producao em
massa. Ja a terceira revolucdo veio com o uso de computadores, que
permitiu a automacdo. A quarta revolucao vem com O uso de um
conjunto de tecnologias que cria um ambiente versatil de producdo que
integra o fisico com o digital. Ha sensores inteligentes, robds conectados
que se autoconfiguram, impressoras 3D, analise big data e canais de
comunicacao que trafegam grande quantidade de diferentes tipos de
dados. As inovacdes levam a uma linha de producao mais efetiva, com
capacidade de entregar produtos customizados e individuais melhores,
mais rapidos e a custos menores. Um dos reflexos da industria 4.0 € a
necessidade de seguranga da informacdo, o que e potencializado pela
integracao entre o fisico e o digital, que pode levar a impactos para vidas
humanas (CPQD, 2016).
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Avancando na pratica
Vidas humanas e a seguranca da informagao
Descricdo da situagao-problema

Além da industria 4.0, que integra o fisico com o digital, a infraestrutura critica e
também os carros conectados sao exemplos de contextos que levam a possibilidade
de reflexos para vidas humanas a partir de ataques cibernéticos.

Faca uma breve descricao sobre a razdo que leva um ataque cibernético a causar
impactos para vidas humanas nos trés contextos citados: industria 4.0, infraestrutura
critica e carros conectados.

Pense em trés fases principais: na primeira fase, descreva rapidamente quais
elementos podem ser vitimas de ataques Nos trés contextos citados; na fase 2, relacione
0s tipos de atagues que podem ocorrer sobre 0s elementos citados na fase anterior;
para finalizar, relacione os ativos relacionados na fase 1 com os ataques relacionados
na fase 2 para chegar as vidas humanas.

-
r;-l Lembre-se

Novas tecnologias trazem consigo novas vulnerabilidades. Esse fato, no
caso dos contextos citados, € potencializado pela conectividade, ja que
criam as condicdes para 0s atagues remotos.

Resolugao da situagcdo-problema
Fase L.
e Industria 4.0: ha robds, redes, servidores, maquinas industriais e operadores.

e Infraestrutura critica: ha sistemas de controle, elementos fisicos, sistemas de
energia e toda a populacao que utiliza esses servicos.

e Carros conectados: ha o carro, com sistemas de supervisdo e barramentos
com sistemas de controle, aléem do motorista.

Fase 2:

e Industria 4.0: ataque a rede, ataque aos robds, ataques a qualquer ponto para
roubo de informacdes de projetos.

e Infraestrutura critica: ataque a qualguer ponto da infraestrutura, como ao
sistema de controle, e também a elementos fisicos conectados.
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Fase 3:

e Na industria 4.0, em que a producao e realizada com robds conectados, ha
o risco natural de ataques cibernéticos que podem resultar em controle (ou
descontrole) dos robds, o que podem levar a incidentes fatais.

* Nainfraestrutura critica, setores como energia, transportes e telecomunicacdes
podem ser afetados com ataques cibernéticos. Acidentes no transito poderao
ser causados por ataques dessa natureza, bem como o fornecimento de energia
elétrica pode ser interrompido, o que pode afetar hospitais, por exemplo.

»  Nos carros conectados, como ja foi demonstrado, ataques cibernéticos podem
levar ao controle da direcdo, de funcdes do motor ou do cambio. Sequestros e
acidentes automobilisticos poderao ocorrer, afetando assim as vidas humanas.

Faca vocé mesmo

Com os avancos tecnologicos, ha uma relacao cada vez maior entre
ataques cibernéticos e os reflexos na vida humana. Cite algumas situacdes
em que as pessoas passam a sofrer grandes riscos com os ataques
cibernéticos.

Faca valer a pena

1. Uma das tendéncias em seguranca da informacdao € o constante
aumento dos ataques cibernéticos. Considere os seguintes fatores:

[. Aumento de conectividade.
[I. Aumento de vulnerabilidades.
[ll. Ganhos financeiros com os ataques.

Quais fatores podem ser considerados relevantes para o aumento dos
ataques cibernéticos?

a) Somente |.
b) Somente | e lll.

d) I, el

)

c) Somente |I.
)

e) Somente Ill.
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2. O aumento da conectividade pode levar ao aumento dos ataques
cibernéticos. Vocé concorda com essa afirmacao, e por qué?

a) Ndo, porque nao ha relacdo entre conectividade e ataques.
b) Nao, porque ataques nao exploram conexdes de redes.

)
c) Nao, porque basta utilizar firewalls para a protecao.
d) Sim, porque a conectividade aumenta a superficie de ataques.
)

e) Sim, porque a conectividade torna tudo mais vulneravel.

3. Ataques cibernéticos acontecem quando um agente de ameaca
explora uma vulnerabilidade de um ativo, fazendo com que uma ameaca
se torne um incidente de seguranca. Quanto as vulnerabilidades, vocé
acredita em qual das alternativas abaixo?

a) Vulnerabilidades serao reduzidas no futuro, porque a criptografia sera
utilizada.

b) Vulnerabilidades serdo reduzidas no futuro, porque ja foram tratadas.

¢) Vulnerabilidades aumentardo, pois novas tecnologias trazem novas
vulnerabilidades.

d) Vulnerabilidades aumentardo, pois havera mais agentes de ameaca
para atacar.

e) Vulnerabilidades continuardo no mesmo nivel.
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